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Abstract:  The absence of security mechanism has limited the use of multicast. Key management for multicast is 
used for group members in one multicast session to generate, refresh and transfer keys which are used for 
encryption and authentication. In addition to the maintenance of keys, issues about scalability, reliability and 
robustness should be carefully considered. In this paper, the existing problems in key management for multicast are 
analyzed, and some typical schemes are reviewed. 
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摘  要:  缺乏安全机制限制了组播在各种网络业务中的应用.组播密钥管理通过为组播成员生成、发送和更新

组密钥来满足加密认证等安全需求.组播密钥管理方案的设计,除了要满足基本的安全需求,还要兼顾可扩展

性、健壮性、可靠性等多方面因素.分析了组播密钥管理所面临的问题,并通过对已有的几种组播密钥树方案的

介绍,探讨和总结了组播密钥管理的研究现状和发展趋势. 
关键词:  组播;密钥管理;逻辑密钥树 
中图法分类号: TP309      文献标识码: A 

组播(multicast)在虚拟会议、网络辅助协同工作、多媒体实时点播、网络游戏等方面有着很广阔的应用前

景.这些组播应用对组播的安全性能提出了要求.在虚拟会议中,通常需要确保会议内容的保密性,并且在必要

时能够对发言人的身份进行认证;在多媒体实时点播中,要确保只有付费用户才能看到节目内容.但是目前的组
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播协议缺乏安全机制来满足上述要求,采用明文传输的组播报文在网络上很容易被偷听、冒充和篡改. 
我们把组播的安全需求归纳为如下几点: 
• 保密.只有拥有解密密钥的节点才能解读组播报文的内容. 
• 组成员认证.非组成员无法生成有效的认证信息,进而无法冒充组成员发送组播报文. 
• 源认证(抗抵赖).组成员无法生成其他组成员的认证信息,进而无法冒充其他组成员发送组播报文.另一

方面,组成员也无法否认其发送的信息. 
• 匿名性.为组成员提供匿名发言的机制,也就是说,接收方无法从接收到的组播报文推断出发送方的身份. 
• 完整性.提供验证收到的组播报文是否被篡改的手段. 
对组播报文加密传输是实现组播保密性的一种方法.加密和解密用的密钥只有组成员才知道,这样能够确

保被加密的报文只有组成员才能解读.组成员认证也可以利用该密钥来实现,因为只有拥有密钥的组成员才能

正确地生成加密的组播报文.利用多方共享密钥来解决安全问题的关键是密钥的生成和分发.这种生成和分发

必须是排外的,即非组成员无法获得密钥. 
源认证、完整性和匿名服务通常也要利用双方或多方之间信息的排外共享. 
在多方通信中,如何实现信息的排外共享是组播密钥管理的研究范畴.本文将要探讨的重点是组播密钥管

理如何为组成员生成、发布和更新组密钥(组密钥是所有组员共享的密钥,用来对组播报文进行加密和解密等

安全操作),以及由此产生的扩展性、健壮性和可靠性问题. 
下面的章节将对组播密钥管理做深入的探讨.第 1 节从总体上介绍组播密钥管理,分析组播密钥管理所要

解决的问题和设计上的难点,讨论 3 种拓扑结构的特点.第 2 节对组播密钥树管理方案进行深入的研究,从目前

提出的组播密钥管理方案中选择有代表性的几种进行介绍.这几种方案覆盖了组播密钥管理的 3 种拓扑结构

和实现组播密钥管理的各类算法.更重要的是,我们试图用发展的眼光,通过这些方案从纵向体现出组播密钥管

理算法的发展思路和发展方向.第 3 节总结全文,并指出了进一步研究的方向. 

1   组播密钥管理介绍 

1.1   组播密钥管理的定义及其面临的问题 
组播密钥管理为参与组播的成员生成、分发和更新组密钥(group key).组密钥是所有组成员都知道的密钥,

被用来对组播报文进行加密/解密、认证等操作,以满足保密、组成员认证、完整性等需求. 
相比单播的密钥管理,前向加密(forward confidentiality)、后向加密(backward confidentiality)和同谋破解是

组播密钥管理特有的问题. 
前向加密要求主动退出组播的节点或被强制退出的节点(比如恶意节点)无法继续参与组播,即无法利用它

们所知道的密钥解密后继组播报文和生成有效的加密报文.重新生成并更新组密钥可以实现前向加密,但要注

意的是,密钥更新报文同样可以被前组成员获得,要防止前组成员从密钥更新报文中得到新的密钥. 
后向加密要求新加入的组成员无法破解它加入前的组播报文.当新成员加入时更新密钥就可以实现这 

一点. 
组播密钥管理不仅要防止某个节点破解系统,还要防止某几个节点联合起来破解.如果几个恶意节点联合

起来,掌握了足够多的密钥信息,使得无论系统如何更新密钥都可以获得更新的密钥,导致组播密钥管理的前向

加密和后向加密失败,或者使得恶意节点可以冒充其他节点进行欺骗(破解系统的认证功能),我们把这种情况

称为同谋破解.组播密钥管理要杜绝同谋破解或降低同谋破解的概率. 
除此之外,组播密钥管理在设计时还要考虑如下因素的影响: 
差异性:组播密钥管理涉及到多个通信实体.这些通信实体之间存在着各种差异.这些差异包括是否可信

任、是否愿意为其他实体提供服务、是否具有足够的计算能力、是否具有足够的带宽和适当的网络延迟、是

否接受组播报文(允许存在只发送不接收的实体)、是否发送组播报文(允许存在只接收不发送的实体)等等.组
播密钥管理方案在设计时要考虑这些差异的影响. 
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可扩展性:可扩展性也是组播密钥管理所要考虑的重点.组播的规模从几个节点到上万个节点甚至更多,随
着组播规模的扩大,保存密钥所占用的节点存储空间、密钥生成所需要的计算量、密钥发送所占用的网络带宽、

密钥更新的时间延迟和密钥更新的频率都会相应增加. 
健壮性:对于单播来说,通信的任一方失败都会使会话终止,而组播中部分节点的失败不应当影响整个组播

会话的继续进行.这就对组播密钥管理提出了健壮性的要求. 
可靠性:可靠性也是一个确保组播密钥管理正确而有效工作的重要因素.组播密钥管理的控制报文(包括密

钥更新报文、组成员关系变动的通知报文等)通常利用不可靠的组播进行传输.这种传输存在丢包、乱序、重

复等情况 .设想如果缺乏确保可靠性的机制 ,一个组成员没有收到密钥更新报文 ,它将无法参与后继的组播 
通信. 

因此,设计一个组播密钥管理方案,需要统筹考虑通信实体间的差异、系统的可扩展性、健壮性和可靠性

等诸多因素.与组播的安全需求综合起来,我们把组播密钥管理所要解决的基本问题归纳如下: 
(1) 前向加密:确保组成员在退出组后,除非重新加入,否则无法再参与组播,包括获知组播报文的内容和发

送加密报文. 
(2) 后向加密:确保新加入的组成员无法破解它加入前的组播报文. 
(3) 同谋破解:避免多个组员联合起来破解系统(或减少发生的概率). 
(4) 密钥生成计算量:通常,协同的密钥生成需要较大的计算量,当节点的计算资源不充足或密钥更新频繁

时,要考虑密钥生成给节点带来的负载. 
(5) 密钥发布占用带宽:密钥更新报文不应占用过多的网络带宽. 
(6) 密钥发布的延迟:密钥更新时要使所有组成员都能及时地获得新的密钥.问题(4)~问题(6)同属可扩展

性问题. 
(7) 健壮性:当部分组成员失效时,安全组播仍然能够继续工作. 
(8) 可靠性:确保密钥分发/更新在不可靠的网络环境中的正确实行. 
针对不同的应用,上述问题的必要性和重要性都会有所不同. 
对于与组播密钥管理有密切关系的其他问题,比如访问控制、计费等,本文不作进一步的讨论. 
需要指出的是:问题(1)和问题(2)的需要与否,直接影响到系统实现的复杂度.如果系统不要求实现前向和

后向加密,则问题(3)~问题(7)就变得相对简单,可以用很直接的方式实现(如下文介绍的 GKMP). 

1.2   组播密钥管理系统的拓扑结构 
根据拓扑结构的不同,可以把组播密钥管理方案分为 3 大类:集中控制式、分布式和分层分组式.上一节提

出的 8 个问题,在不同的拓扑中,情况也各有不同. 
在集中控制式的组播密钥管理中,存在一个节点负责全组的密钥生成、分发和更新.这个节点通常被称为

根(root)或组控制器(group controller,简称GC).使用集中控制,有利于组播的管理,可以方便地施加身份认证等措

施,而很多组播应用在本质上存在着集中控制,适合采用集中控制式的组播密钥管理.但是这类方案对根的依赖

性导致了单一失效点问题;root 节点也可能会因为负载过大而成为性能的瓶颈,影响系统的可扩展性;对特定节

点的依赖也使得集中控制方式难以应用于 P2P(peer to peer)的模式. 
在分布式的组播密钥管理中,参与通信的节点是对等的,通过某种密钥协商算法生成组密钥.这类方案不存

在集中控制中单一失效点的问题,并且很适合 peer to peer 的应用模式.但是缺少集中控制给管理带来了困难. 
分层分组式的管理方案将参与组播的成员进行分组.每个小组(subgroup)存在一个控制节点.这些控制节点

组成了组播密钥管理的层次 I.小组内部的密钥管理属于层次 II.这两个层次可以独立地选择采用集中控制的管

理方式或是分布式的管理方式.在每个层次上采用何种方式都会继承这些方式的优缺点.在层次 II 上,通常小组

内部成员个数较少,可以采用集中控制式.如果小组规模仍然较大,可以对其进一步分组,生成新的层次. 
在这 3 类方案中,前两类是基本形式,分层分组式通过糅合这两种形式,使得在某些方面的性能有所改进,更

能适应某种特殊应用,但并没有从根本上解决集中式或分布式所存在的问题. 
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为了消除或减轻集中控制和分布式控制固有的缺陷,存在一种折衷的思路:对于集中控制来说,通过降低

root 节点所承担的责任,将 root 节点的功能分布化,或增加备用节点,以减轻 root 节点的负载,降低单一失效点的

风险;对于分布式控制来说,利用目录服务来集中发布信息,缓解因缺乏集中控制而形成的管理难度. 
一个实际的系统采用何种拓扑结构取决于系统本身的特性.分布式的结构通常应用于 P2P;具有集中管理

特性的应用可以采用集中控制的结构.分层分组的结构适用于具有层次性结构的系统. 

2   组播密钥管理的发展 

2.1   基本方案 
本节介绍 3 种密钥管理方案,这些方案分别属于 3 种拓扑结构.我们将会看到,这 3 种方案初步满足了管理

组播密钥的要求,但是都存在着相当大的不足. 
GKMP[1,2]. 
Group Key Management Protocol(GKMP)是一种简单的采用集中控制的组播密钥管理方案,在这个方案中,

每个节点都与 root 预先共享一个密钥,用来确保和 root 通信时的安全.root 节点在第 1 个加入成员的帮助下生

成组密钥报文 (group key packet,简称 GKP).GKP 中包含有用来加密组播报文的密钥 GTEK(group traffic 
encryption key)和用来加密组密钥的密钥 GKEK(group key encryption key).当新的成员加入的时候,root 用它与

该组员的共享密钥加密 GKP 并将加密后的报文发送给该组员.如果需要更新密钥,root 生成新的 GKP,然后用当

前 GKEK 加密后通过组播发送给所有组员.由于这样一种密钥更新方式,离开的组员仍然能够解密 GKP,GKMP
实现前向加密的惟一途径就是重新创建一个组. 

在不需要前向加密的情况下,GKMP 是个很好的选择. 
Clique[3]. 
Clique 是一种分布式的组播密钥管理算法.它利用 diffie-hellman(DH)[4]密钥协商算法的一种变体来实现组

密钥的生成和发布.DH 算法通常被用来在通信双方之间协商密钥.假设节点 A 和 B 要生成共享密钥 k,DH 算法

的密钥协商过程如下: 
(1) A 和 B 事先选定两个数 q 和 a,q 是一个很大的素数,而 a 具有这样的性质:对从 1 到 a−1 的所有整数 n,

存在 k 使得 n＝ak mod q.q 和 a 不需要保密. 
(2) A 选择一个大的随机数 x,计算 X＝ax  mod q. 
(3) B 选择一个大的随机数 y,计算 Y＝ay  mod q. 
(4) A,B 交换 X,Y. 
(5) A 计算 k＝Yx  mod q. 
(6) B 计算 k＝Xy  mod q. 
DH 密钥交换算法的安全性来自于:对于第三方 C 来说,即使它获得 q,a,X 和 Y,推算出 k 的计算量也是非常

大的. 
在 Clique 中,拥有 n 个组成员的组通过如下步骤协商组密钥 k:所有组员事先选定 q 和 a,然后各自选定一个

随机数 xi,并计算幂值 axi.第 1个组员将集合 S1＝{ax1}传递给第 2个组员.第 2个组员生成新的 S2＝{ax1,ax2,ax1x2},
传递给第 3 个组员.Sk 中含有从 ax1 到 axk 的累乘和从 ax1 到 axk 中任选 k−1 个幂值的累乘.第 n 个(最后一个成员)
收到 Sn−1 并计算 Sn,然后将 Sn 用组播发送给所有其他节点.这样,所有节点都可以计算 k＝ax1x2...xn mod q. 

Clique 的密钥传输时间延迟的复杂度为 O(n)(集合 Si 的生成必须串行进行),密钥计算的总计算量为 O(n2),
密钥传输所占用的带宽为 O(n2).因此,Clique 的扩展性很差. 

Iolus[5]. 
Iolus 对组成员进行分组,每个子组有一个组安全代理(group security Agent,简称 GSA),负责管理该子组,所

有 GSA 组成一个更高一级的组,由组安全控制器(group security controller)管理.Iolus 的特点是各个子组采用独

立的组密钥,组播报文在从子组 A 传播到子组 B 时要被 GSA 翻译,即用 A 的组密钥解密,再用 B 的组密钥加密.
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这种设计使得组成员关系变化所导致的密钥更新被限制在所在子组内部,但另一方面,组播报文的传输路径被

改变了(穿越子组边界的组播报文必须经过 GSA),而且 GSA 要负责子组的管理和组播报文的翻译,容易成为系

统的瓶颈和失效点. 

2.2   用于集中控制方式的逻辑密钥树 

采用逻辑密钥树的组播密钥管理方案在确保前向加密、后向加密和抗同谋破解的基础上比较好地解决了

可扩展性问题.逻辑密钥树又被称为 Hierarchical Tree,首先被应用于集中控制方式,随后被扩展到分布式和分层

分组式,并出现了各种改进办法.下面我们首先介绍用于集中控制式的逻辑密钥树. 
文献[6]描述了应用于集中控制方式的逻辑密钥树.在逻辑密钥树中,组控制器维护一棵密钥树,树的每个

节点都对应于一个密钥,树的叶子节点与组成员(组成员不包括组控制器)一一对应.组控制器知道所有的密钥,
每个组成员所知道的密钥是位于从该组成员对应的叶子节点到根节点的路径上的所有节点对应的密钥.之所

以称其为逻辑密钥树,是因为它只是组控制器维护的一

个数据结构,它的非叶子节点不对应组成员. 

u8 u7 u6 u5 u4u3u2u1

k1 k2 k3 k4 k5 k6 k7 k8 

k78 k56 k34k12

k58 k14

k

图 1 是一个逻辑密钥树的示意图(为了论述方便,我
们以一棵平衡二叉树为例来进行讨论,逻辑密钥树对此

并不要求).组成员 u3 对应的叶子节点是 k3,u3 所知道的

密钥是{k3,k34,k14,k}.所有的节点都知道根节点对应的

密钥 k,因此,k 可以被用作组密钥.逻辑密钥树的层次结构

还使得中间节点对应的密钥可以被用来为小组的通信加

密.比如,u1,u2,u3 和 u4 可以利用 k14 来进行组内更小范

围的安全通信. 
加入新组员的操作如下:节点 I 要求加入组播,组控

制器通过某种机制对其进行身份认证,并生成共享密钥 ki(这一步可以利用单播的密钥交换协议);然后组控制

器在密钥树上为其创建一个叶子节点;最后组控制器将组员 I 所应获知的密钥用 ki 加密传给组员 I.如果需要后

向加密,则组控制器应该在发送密钥给组员 I 之前对密钥进行更新. 

Fig.1  Logical key tree in centralized mode 
图 1  集中控制式的逻辑密钥树 

删除组成员的操作要复杂一些,为了确保前向加密,组控制器要更新所有被删除成员所知道的并被其他成

员使用的密钥.为确保离开的组成员无法破解密钥更新报文,密钥更新从叶子节点往根节点向上一步一步进行,
并且利用子节点的密钥对父节点的密钥更新报文进行加密.比如在图 1 中,组成员 u3 离开组,则密钥 k34,k14 和

k 都要更新.组控制器首先发送{k34′}k4 给 u4 以更新 k34({payload}key 表示用 key 对 payload 进行加密);然后发

送{k14′}k34′给 u4,发送{k14′}k12给 u1和 u2来更新 k14;最后发送{k′}k14′给 u1,u2,u4,发送{k′}k58给 u5,u6,u7,u8
以更新 k.密钥更新报文可以使用组播进行分发,以提高更新效率,减少网络负载. 

一棵中间节点子节点数目为 k、层数为 d+1 的平衡逻辑密钥树,它的组成员个数为 kd,每个组成员保存的密

钥数量为 d+1,组控制器保存的密钥数量为(kd+1−1)/(k−1).删除一个组成员时的组密钥更新所需要的网络流量为

kd−1. 
对于同样数量的组成员,如果增加 k,可以降低树的深度,减少组成员所需要保存密钥的数量.当 k＝N 时(N

为总用户数),层数降为 2,这时逻辑密钥树就退化为 GKMP. 

2.3   对逻辑密钥树的几种改进 
对逻辑密钥树的改进包括以下几个方面:降低组控制器需要保存的密钥数量;降低密钥更新延迟和网络带

宽占用;提高对频繁的组成员关系变化的适应性. 
降低根节点保存密钥的数量:对于一个中间节点子节点个数为 k、层数为 d+1 的平衡逻辑密钥树,组控制器

保存的密钥个数为(kd+1−1)/(k−1),这将导致组控制器需要很大的密钥存储空间来支持大规模的组播,并将增加

密钥操作的运算量.文献[7]提出了一种方案,可以降低组控制器保存的密钥数.在这个方案中,每个组成员都惟

一地对应于一个位数为 w 的 ID,组控制器保存一组 KEK(key encryption key){(KEKi.0,KEKi.1)|I=0 到 w−1}和组
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密钥 TEK(traffic encryption key),对于 ID 为 X 的组员,它保存的密钥为{KEKi.b|如果 X 的第 I 位等于 0,b 取 0,
否则取 1;I 从 0~w−1}和 TEK.如图 2 和图 3 所示,分别是在 w＝4 时,组控制器和组成员(ID＝0101)所保存的密钥. 

TEK 
KEK0.0 

KEK1.1 

KEK2.0 

KEK3.1 

    Fig.3  Keys held by member 0101 
    图 3  组成员 0101 保存的密钥 

ID Bit3＝1

ID Bit2＝0

ID Bit1＝1

ID Bit0＝0

ID Bit2 

ID Bit3 

ID Bit1 

ID Bit0 
TEK 

KEK0.0 KEK0.1 

KEK1.0 KEK1.1 

KEK2.0 KEK2.1 

KEK3.0 KEK3.1 

Fig.2  Keys held by root 
图 2  根节点保存的密钥 

 
 
 
 
 
 
 

当组成员离开时,组控制器要更新离开节点知道的所有密钥.密钥更新报文包括两个部分:用所有不需要更

新的 KEK 加密的新的 TEK;用新的 TEK 加密的所有需要更新的 KEK.这样,由于离开成员所知道的 KEK 没有

用来加密新的 TEK,则它无法得到新的 TEK,进而无法更新 KEK.而所有其他成员,因为 ID与离开组员不同,必然

能够解密用某个不需要更新的 KEK 加密的新的 TEK,进而解密所有更新的 KEK.图 4 给出了在上面例子中,当
组成员 0101 离开组时,root 节点生成的密钥更新报文. 

 
ID Bit0=0
ID Bit1=1
ID Bit2=0
ID Bit3=1

TEK 
(KEK0.0new) TEKnew (TEKnew) KEK0.1 

(TEKnew) KEK1.0 (KEK1.1new) TEKnew 
(KEK0.0new) TEKnew (TEKnew) KEK2.1 

(TEKnew) KEK3.0 (KEK3.1new) TEKnew 

Fig.4  Message used to exclude member 0101 
图 4  组成员 0101 离开时的密钥更新报文 

 
 
 
 

组控制器保存的密钥数量为 W+1,组成员保存的密钥数量为 W,组成员的最大数目为 2w.当 W＝10 时,该方

案可以支持最多 1 024 个用户的组播,组控制器仅需要保存 11 个密钥;如果使用二叉逻辑密钥树来支持同样多

的用户,则组控制器需要保存的密钥数量是 2 047. 
这种方案的缺陷在于,它虽然减少了根节点保存密钥的数量,却导致了同谋破解的可能.一个极端的例子

是,如果两个恶意节点的 ID 各位互反,它们联合起来可以使系统的前向加密失效,密钥管理机制将无法从组内

删除这两个节点. 
降低密钥更新延迟和带宽占用:减少密钥更新所需要发送的信息量,可以降低密钥更新延迟和带宽占用.文

献[8,9]分别给出的两种方案都能使二叉密钥树的密钥更新网络流量由 O(2logn)降为 O(logn).这类方案的思路

是:逻辑密钥树在密钥更新时所需发送给每个成员节点的信息非所要更新的密钥,而是一个统一的密钥更新方

式所需参数,每个成员只需收到一次更新报文,得到相应的参数,就可以自行计算出它所要更新的所有密钥. 
文献[8]的方案要求每个成员要保存其到根节点路径上的所有节点的密钥 KEY 和这些节点的兄弟节点的

BK(blind key).一个节点的 BK 由 KEY 通过一个单向函数 f 得来,即 
BK＝f(KEY). 

每个非叶子节点的密钥 K 由它的两个子节点的 BK 通过一个混和函数 g 得来,即 
K＝g(BKl-child,BKr-child). 

密钥更新时,假设在成员 I 所知的密钥中,K 是对应节点位置最低的需要更新的密钥.不妨设 I 位于 K 对应

节点的左子树上,则 I 只需要得到 K 对应节点的右边子节点的 BK 就可以计算出 K 及 K 以上的所有需要更新的

密钥.文献[8]的方案增加了成员的密钥存储量. 
文献[9]的方案不需要增加成员的密钥存储量.仍以图 1 为例,所有组员事先商定好一个函数 K′＝f(K,R).假

设节点 u1 离开组,root 更新密钥的报文如下:{R}k2,{R}k34,{R}k58(R 由 root 节点随机生成).这样,除了 u1,每个

节点都得到了 R,它们分别利用 f 更新自己的密钥.对于 u2 而言,它的密钥变为 K2′=f(K2,R),K12＝f(K12,R),K14
＝f(K14,R),K＝f(K,R). 

这些方案对于 K 叉树也是适用的,可以使网络流量由 kd−1 降为(k−1)d. 
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增强对组成员关系变化的适应性:组成员的加入和离开导致密钥更新.如果这种组员关系变化频繁发生,或
在某个短的时间内大量发生,会对系统的性能造成很大的影响.这种情况很可能发生在网上会议开始和结束阶

段,或视频点播开始和结束阶段.对于这种情况,改进的思路是:批量或定时处理成员的关系变化,不是在每次组

成员关系变化时立即生成新密钥并更新,而是在一定的时间后或成员关系改变的数量达到一定值后生成并更

新密钥.这种策略牺牲了部分的前向和后向加密,但增强了系统对组员关系变化的承受能力.文献[10]对此作了

深入的分析. 

2.4   用于分布式模式的逻辑密钥树 
O. Rodeh在文献[11]中提出了将二叉逻辑密钥树应用于分布式模式的方案.该方案无须 root节点,而是在组

成员之间交换和更新密钥.下面我们在一棵已建立起来的分布二叉逻辑密钥树基础上讨论节点加入、删除时,
系统密钥更新的操作.如图 5 所示是一棵有 8 个节点的分布二叉逻辑密钥树.树中每个叶子节点对应于一个组

成员,每个组成员所知道的密钥仍是从其对应节点到根路径上每个节点对应的密钥.这里引入 leader 的概念:对
每一棵以非叶子节点(包括最顶节点)为根节点的子树,其最左边叶子节点是该子树的 leader.图 5 中,m1 是

{m1,m2}, {m1−m4},{m1−m8}3 个子树的 leader,m7 是{m7,m8}的 leader.密钥通过 leader 之间的协商来生成,并由

leader 更新给所在子树的其他组成员.Leader 与所在子树其他成员的通信用该子树根节点对应的密钥进行加密

保护. 
考虑加入的情况,节点 m9 要求加入组播,其加入位置通过某种算法确定.假设由 m1 接纳 m9,于是 m1 与 m9

协商,生成密钥 k19(协商可以采用 DH 算法或由 m1 单独生成).k19 作为新的组密钥由 m1 用组播报文通知 m2
到 m8(用 k18 加密).新的密钥树如图 6 所示. 

 
 
 
 
 
 
 
 
 

m9 m8 m7 m6 m5m4m3m2m1

k78 k56k34k12

k14 k58 

k18

k19 

m8m7m6m5m4m3 m2 m1 

k78 k56 k34k12 

k58 k14 

k18

Fig.6  m9 joins the logical key tree 
图 6  m9 加入后的逻辑密钥树 

Fig.5  Logical key tree in distributed mode 
图 5  分布式的逻辑密钥树  

 
下面讨论如何在原树中删除节点 m1.与集中控制的逻

辑密钥树相同,m1 节点所知的所有密钥都要被更新.m2 取

代 m1 成为{m2−m4},{m2−m8}的 leader.它分别与 m3,m5 协

商新的密钥 k24 和 k28,k28 成为新的组密钥.k28 通过如下

消息在全组内得到更新:m2 通知 m3,m4(用 k24 加密),m5 通

知 m6,m7 和 m8(用 k58 加密).删除节点 m1 后的组播密钥树

如图 7 所示. 
文献[12]给出了另一种在分布式环境下应用二叉组播

密钥树的方式.它的密钥更新利用了 DH算法的一种扩展形

式——TGDH(tree-based group diffie-Hellman)[13].在使用这

种算法的二叉逻辑密钥树中,父节点的密钥由其两个子节点的密钥通过 DH 算法得来,即 Kp＝(aKl mod q)Kr mod 
q＝(aKr mod q)Kl mod q＝aKl×Kr mod q,其中 Kp 是父节点的密钥,Kl,Kr 是左右子节点的密钥,a 和 q 是 DH 算法的

两个参数,ak mod q 被称为该节点的 BK.叶子节点对应组成员,由于每个节点的 BK 都是公开的,所以每个组成员

m8 m7 m6 m5 m4m3m2m1

k78 k56 k34

k58 k24

k28 

Fig.7  m1 leaves the logical key tree 
图 7  m1 离开后的逻辑密钥树 
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可以根据自己的密钥来计算出从它对应的节点到根节点路径上的每个节点对应的密钥. 
在成员加入和删除时,一个成员会被选举出来作为辅助成员(sponsor),负责对密钥进行更新.图 8 是新成员

加入的示例.m7 加入时,m4 被选为辅助成员(为新加入成员选择辅助成员可以选择深度最浅的叶子节点对应的

成员,如图 8 中的 m4 和 m3).节点 5 变成中间节点,增加叶子节点 11 和 12 分别对应 m4 和 m7.m7 发布 BK12,m4
计算新的 K5,K2 和 K0,并向全组成员公布 BK5,BK2.其他所有成员根据收到的 BK 更新各自需要更新的密

钥,m1,m2 和 m3 利用 BK2 计算出新的 K0,m5,m6 利用 BK5 计算出 K2,进而计算出 K0. 
 

Join m7

14 13 121187

m3

6 543

1 2

0

141387 
m4m3

6543 

2 1

0
 
 
 
 
 
 m2 m6 m1 m4 m5 m7m1 m2 m5 m6 
 Fig.8  Key refreshment in single join

图 8  单个组员加入时密钥的更新 
图 9 是成员离开的示例.m5 离开时,m4 被选作辅助成员(成员离开时它所对应节点的邻居节点上的一个叶

子节点所对应的成员被选为辅助节点).m4 发布 BK5 和 BK2.m1,m2 和 m3 利用 BK2 计算出新的 K0,m6,m7 利用

BK5 计算出 K2,进而计算出 K0. 
 

Leave m5

m4m3
14 137 8

6 543

21

0

m3

14 13 121187

6 5 43

21

0 
 
 
 
 
 

m1 m5m1 m2 m2 m6 m4 m5 m6 m7 

 Fig.9  Key refreshment in single leave
图 9  单个组员离开时的密钥更新 

文献[12]还给出了两种密钥更新算法,一种是一般的批量更新,另一种是使用队列的批量更新.这两种密钥

更新的基本思路是,在若干数量的组成员关系变化发生后或一定的时间间隔后,重新构造出密钥树(密钥树的构

造要尽量平衡),并进行必要的密钥更新.与一般的批量更新相比,使用队列的批量更新的不同之处在于,在两次

密钥更新间隔中加入的成员首先加入一棵临时的逻辑密钥树 T′,当密钥更新时,T′被直接合并到原逻辑密钥树

中.这减少了一般批量更新中当密钥更新时密钥的计算量和密钥更新的报文数量. 
分布式的逻辑密钥树还有很多要考虑的问题.在分布式环境中,没有中央控制节点来控制系统行为,没有一

个成员保存有完整的密钥树拓扑结构.在这种情况下,要确保各个成员所保存信息的一致性,才能确保在系统发

生变化时行为的一致性.比如在成员加入时,如何判断成员加入的位置;在某个成员失效时,其他节点如何及时

获知,尤其是方案 1 中的 leader 成员和方案 2 中的辅助成员,它们的状态必须得到监控,才能确保方案的健壮性.
这些问题的解决需要增加完善组播密钥管理的控制信息,增强组成员的功能,使其更“聪明”,能够利用组播控制

信息,被动和主动地获得系统状态,并在系统状态变化时作出正确的反应. 

2.5   分层分组式的组播密钥管理方案 
文献[14]给出了一个采用分层分组方式的组播密钥管理方案.在这个方案里,所有节点都属于最底层 L0,通

过簇生成协议(clustering protocol),节点分成多个簇(cluser),每个簇都有一个 leader.L0层的所有 leader组成了L1.
与 L0 一样,在 Li 上执行簇生成协议,生成簇,所有簇的 leader 组成 Li+1.当某一层的成员个数为 1 时,不再继续往
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上生成新的层. 
每一层有一个层密钥(layer key),只有属于该层的成员才能知道该层的层密钥.每个簇都有一个簇密钥,只

有属于该簇的成员才能知道该簇的簇密钥.除此之外,每个簇的 leader 都与该簇的其他成员建立点对点的安全

通道.密钥服务器(key server)负责层密钥的生成;每个簇的 leader 负责该簇簇密钥的生成.由于所有成员都属于

L0,L0 的层密钥被用作组密钥.层 Li 的层密钥更新是由密钥服务器利用 Li+1 层的层密钥加密,将新的 Li 层密钥

组播发送给所有 Li+1 层成员,然后由它们利用各自在 Li 层的簇密钥更新给所有其他的 Li 层节点. 
首先讨论组成员的加入.组成员 K 加入 L0 中的簇 C.簇 C 的 leader 生成新的簇密钥,然后要求密钥服务器

更新 L0 的层密钥. 
下面考虑组成员离开时的密钥更新.不考虑顶层节点,当组成员 K 离开时,设它所属的最高层为 L.K 在 L 层

中属于簇 CL,在 Li 层中属于 CLi.K 是簇 CL0 到 C(L−1)的 leader 节点.密钥更新的第 1 步是在 CL0 到 C(L−1)中选出新

的 leader 节点并更新簇密钥.注意,新选出的 CLi 的 leader 节点要加入 Li+1;第 2 步是要求密钥服务器更新 L0 到 L
层的层密钥.层密钥的更新是由上到下进行的.顶层节点离开除了可能会导致整个系统层数的减少以外,与其他

节点离开没有太大的不同,在此不加以深入讨论. 
该方案的特点在于: 
(1) 利用簇生成协议动态合并簇或分解簇,保持簇的大小在一个限定区域.这使得系统的分层分组结构保

持在一个合理、高效的状态. 
(2) 组成员利用成员发现协议生成合理的拓扑结构,确保成员加入最近(跳数最少)的簇,并且成员发现协议

还可以用来确认成员是否失败. 
该方案可以看做是文献[11]中方案的强化,即通过簇生成协议和成员发现协议来增强密钥管理方案的智

能,使其可以适应动态变化的网络环境,具有更强的可扩展性和健壮性.这也说明,通过附加的控制来增强组播

密钥管理方案的效能是一种很好的途径. 
在这种方案中,节点的逻辑结构、密钥更新路径都非常适合应用层组播[14]. 

3   总结和展望 
组播密钥管理为组播提供安全保障,为组播在新型 Internet 业务中的应用铺平了道路.如前文所述,组播应

用因其参与节点在地域分布、性能、网络接入等情况的差异,具有较大的多样性和复杂度,这就导致了难以提

供统一的组播密钥管理方案.而逻辑密钥树及类似算法因为较好地解决了可扩展性问题,又兼顾了安全性,得到

了广泛的应用.除此之外,在特定应用中,组播密钥管理还有待进一步的研究. 
分布式的组播,比如 P2P 的环境下的组播,由于没有中央控制节点,各个节点间必须通过传递控制信息来维

持状态的同步,节点必须能在必要的时候主动侦测其他节点和网络的状态,节点还必须能够根据掌握的信息采

取正确的行为,要能够处理异常情况.因此,分布式的组播密钥管理要完善密钥管理以外的控制协议,使得系统

具有更强的适应性,进而提高系统在动态变化的网络环境中的可扩展性、健壮性和系统行为的可预测性. 
应用层组播是在 Internet 上提供组播服务的一种新的策略.在应用层组播中,组成员自组织成应用层的覆盖

网络,并自行建立组播转发拓扑结构而不需要网络层提供组播支持.应用层组播的密钥管理方案可以把密钥管

理的控制结构与组播转发拓扑结构结合起来,以提高效率[14,15]. 
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