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电子商务协议中的可信第三方角色
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Abstract: TTP (trusted third party) plays an important role in electronic commerce protocols. Different roles of 
TTP in inline TTP protocols, online TTP protocols and offline TTP protocols are pointed out through three protocols 
of different types, i.e., Coffey-Saidha protocol, CMP1 protocol and Asoken-Shoup-Waidner protocol. The above 
protocols are analyzed thoroughly, and their characteristics, defects and approaches to further improvement are 
discussed respectively in this paper. 
Key words: TTP(trusted third party); electronic commerce protocol; non-repudiation; accountability; fairness 

摘  要: 在安全电子商务协议中,可信第三方 TTP(trusted third party)担任重要的角色.通过 3 类不同的协议,即
Coffey-Saidha 协议、CMP1 协议和 Asoken-Shoup-Waidner 协议,指出 TTP 在 inline TTP 协议、online TTP 协议

和 offline TTP 协议中的不同作用.对上述协议进行了全面的分析,分别指出它们的特点、缺陷与改进方法. 
关键词: 可信第三方;电子商务协议;非否认性;可追究性;公平性 
中图法分类号: TP309   文献标识码: A 

随着 Internet 的日益发展与普及,电子商务与电子政务的需求也越来越迫切.然而,电子商务与电子政务的

研究重点是不同的.电子政务研究的重点是认证与授权,而电子商务研究的重点是隐私性与公平性.电子商务协

议的安全性是安全地进行网上电子交易的基础.安全的电子商务协议不但应当具备安全认证协议[1~3]的全部功

能和性能,还需要具备非否认性、可追究性、公平性、隐私性等安全性质.非否认性是安全电子商务协议的基

本性质,否认是电子交易中最主要的威胁之一,它包括:(1) 否认拥有某个消息;(2) 否认发送过某个消息;(3) 否

                                                             

∗ Supported by the National Natural Science Foundation of China under Grant No.60083007 (国家自然科学基金); the National 

Grand Fundamental Research 973 Program of China under Grant No.G1999035810 (国家重点基础研究发展规划(973)) 

第一作者简介: 卿斯汉(1939－),男,湖南隆回人,研究员,博士生导师,主要研究领域为信息系统安全理论和技术. 

 

http://www.jos.org.cn/1000-9825/14/****.htm


 卿斯汉:电子商务协议中的可信第三方角色 1937 

认接收到某个消息;(4) 否认递交过某个消息;(5) 否认在规定的时间内收到或发送消息,等等. 
通常,争议涉及到以下几个方面:一个事件是否发生、何时发生,哪些主体参与了这一事件,哪些信息和它相

联系.争议方必须出示证据,在仲裁者的调停下解决争议.非否认服务的目的是为某一特定事件的参与方提供证

据,使他们对自己的行为负责.什么是“否认”呢?我们将否认定义为通信的参与方否认参与了全部或部分通信.
在一次通信会话中,有两种传递消息的可能方式:(1) 发送方直接向接收方发送消息;(2) 发送方把消息提交给

一个可信任的第三方 TTP(trusted third party),再由 TTP 将消息传递给接收方.这时,TTP 的角色是交付中心

(delivery authority).一般假定 TTP 是诚实的,且协议的参与方都信任 TTP. 
可追究性(accountability)是与非否认性密切相关的另外一个重要性质,可追究性是安全电子商务协议必须

满足的基本要求.电子商务协议的可追究性是通过发方非否认和收方非否认两个基本目标[4]达到的.发方非否

认证据 EOO(evidence-of-origin)是指电子商务协议向接收方提供的不可抵赖证据,用于证明发送方发送过某个

消息.收方非否认证据 EOR(evidence-of-receipt)是指电子商务协议向发送方提供的不可抵赖证据,用于证明接

收方收到发送方发送的某个消息. 
以BAN逻辑[5]为代表的BAN类逻辑是一种基于信念逻辑的形式化方法,可以用于分析认证协议的安全性,

但不能用于分析电子商务协议的可追究性.其根本原因在于信念逻辑证明某个主体相信某一公式,而可追究性

的目的是某个主体向第三方证明另一方对某个公式负有责任.为此,Kailar 提出了新的逻辑[6],用于分析电子商

务协议的可追究性.尽管 Kailar逻辑扩展了BAN类逻辑的分析范围,可以分析电子商务协议的可追究性,但它仍

有一些不足之处.文献[7]指出,Kailar 逻辑的主要缺陷在于:(1) 不能分析协议的公平性;(2) 对协议语句的解释

及初始化假设是非形式化的,存在局限性;(3) 无法处理密文.文献[8]对 Kailar 逻辑进行了改进,提出了一种新的

形式化分析方法.与 Kailar 逻辑相比,这种新的形式化分析方法主要有 3 个优点:(1) 可以分析协议的公平性;(2) 
初始化拥有集合只依赖于环境,不需要人为地引入初始化假设;(3) 增加了密文理解规则,能有效地分析签名的

加密消息. 
安全电子商务协议应当满足的另外一个基本要求是公平性(fairness).公平性包含两层含义:首先,正确执行

协议后,应当保证发送方收到 EOR 且接收方收到 EOO.其次,如果协议异常终止,协议应当保证通信双方都处于

同等地位,任何一方都不占任何优势.或者说,协议的执行在任何一步异常终止时,消息接收方收到 EOO 当且仅

当消息发送方收到 EOR. 
安全电子商务协议可以分为以下两类: 
(1) 逐步交换协议(gradual exchange protocol).亦即,参与协议的主体只有两个,他们通过许多步骤一步一步

地暴露所交换的消息.此外,还有一类协议可以实现所谓“概率公平性”.这类协议类似于逐步交换协议:第 1,它无

须第三方参与;第 2,通过许多回合一步一步地交换消息. 
(2) 可信第三方协议,亦即,协议主体通过可信第三方交换消息,保证实现协议的各种安全目标,例如原子

性、非否认性、可追究性、公平性、隐私性等. 
对逐步交换协议,通常需要对它作一种不合理的假设,即参与协议的两个主体具有相同的计算能力.此外,

实现这类协议需要进行大量的消息交换,因此效率很低.基于以上原因,目前主流的电子商务协议都采用可信第

三方协议方法.逐步交换协议在现实中很少应用,它们只具有理论上的研究价值. 
在可信第三方协议中,根据 TTP 介入的程度与介入方式的不同,又可以分为 inline TTP 协议、online TTP 协

议和 offline TTP 协议 3 种.在 inline TTP 协议中,TTP 扮演协议主体之间的中介角色.协议主体之间不交换任何

消息,协议主体之间所交换的消息都通过 TTP 进行.此外,TTP 直接提供可信第三方的各种服务.在 online TTP 协

议中,每次需要提供可信第三方的服务时,TTP都直接参与;而在 offline TTP协议中,只有在必须提供可信第三方

的服务时,TTP 才介入.由此可见,TTP 在 inline TTP 协议中介入程度最高,而在 offline TTP 协议中,TTP 的介入程

度最低. 
通常,在安全电子商务协议中,TTP 所能担当的角色有: 
(1) “证书(certification authority)中心”角色.证书中心负责为参加认证的主体颁发公开密钥证书,公开密钥

证书中包含主体名、主体的公开密钥、公开密钥的有效期等. 
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(2) “公证(notary)中心”角色.参与协议的主体相信公证中心能提供正确的证据,并为他们验证数据的正确

性和数据交换的正确性. 
(3) “交付(delivery authority)中心”角色.作为交付中心,参与协议的主体相信 TTP 能正确地将消息传送给对

方并提供相应的证据. 
(4) “仲裁(adjudicator)中心”角色.可信第三方服务的最终目的是解决有关某一事件是否发生的争议.仲裁

中心能够根据争议双方提供的证据作出正确的判断.除非争议发生,仲裁中心一般不参与可信第三方服务. 
(5) “时戳(time-stamping authority)中心”角色.可信第三方提供在非否认证据中加入可信时戳的服务. 
本文所采用的基本符号如下: 
(m,n):表示消息 m 与消息 n 进行级连; 

fX:字段名,其中下标表示字段的含义,用于标识消息交换的目的.例如,fEOO 表示 EOO 字段,说明该条消息发

送 EOO 证据; 

Ka:主体 A 的公开密钥,用于验证 A 的数字签名. 是与 K1−
aK a 对应的 A 的秘密密钥; 

h(m):应用于消息 m 的单向散列函数. 
下面,我们通过一个简单的例子,说明 TTP 如何担任交付中心的角色.在该 inline TTP 协议中,我们假设通信

信道是可靠的(在实用中,这种假设显然是过强了).协议如下: 
1},,,{ −=

aKEOO mBTTPfEOO , 

1},,,{ −=
ttpKEOD mBAfEOD . 

(1) . EOOmBTTPfTTPA EOO ,,,,:→

(2) TTP . EOOmBTTPfB EOO ,,,,:→

(3) TTP . EODBAfA EOD ,,,:→

在上述协议中 ,TTP 作为交付中心 ,忠实地将 A 发送的消息传送给 B,并向 A 提供非否认交付证据

EOD(evidence-of-delivery).注意,EOD 与 EOR 是不同的. 
本文通过 3 类不同的可信第三方协议,详细阐述 TTP 在安全电子商务协议中所扮演的角色,并对这 3 个具

体的协议进行全面的分析与评价. 

1   Inline TTP 协议的例子——Coffey-Saidha 协议 

1.1   Coffey-Saidha协议 

Coffey-Saidha 协议[9]是 1996 年提出的,其目的是协议发起方 A 向接收方 B 发送消息 m,并保证在协议结束

时,A 获得 EOR 且 B 获得 m 与 EOO. 
在 Coffey-Saidha 协议中,使用下述符号和记法: 
t1,t2:时戳; 
Na,Nb:临时值; 
TSA:作为时戳中心的 TTP; 
NRS:提供非否认服务的 TTP; 

11 },,},,,{{ 1 −−=
tsaa KKEOO tTSAmBAfEOO :发送 m 的非否认证据; 

11 },,)}(,,,{{ 2 −−=
tsab KKEOR tTSAEOOhABfEOR :收到 m 的非否认证据; 

1},,,{_ −=
aKEOO mBAfEOOP :发送 m 的部分非否认证据; 

)(,,,_ EOOhABfEORP EOR= :收到 m 的部分非否认证据; 

1)}(,,,{__ −=
bKEOR EOOhABfEORPS :收到 m 的签名部分非否认证据. 

Coffey-Saidha 协议如下,其示意图如图 1 所示. 
(1) . 

tsaKEOOPTSAA }_{:→
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(2) TSA . 
aKEOOA }{:→

(3) . REQNRSA :→

(4) . 
aKaNANRS }{:→

Ordinary TTP’s 
 service 

Fig.1  Coffey-Saidha protocol 
图 1  Coffey-Saidha 协议 

TTP’s service as 
time-stamping 
authority 
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(5) . 
nrsa

KKa EORPEOONNRSA }}_,,{{: 1−→

(6) . 
bnrs

KKb EORPNBNRS }}_,{{: 1−→

(7)  .}__{:
tsaKEORPSTSAB →

(8) TSA . 
bKEORB }{:→

(9) . 
nrsb

KKb EORNNRSB }},{{: 1−→

(10) . 
bKEOOBNRS }{:→

(11) . 
aKEORANRS }{:→

协议的第 1 步,A 生成 P_EOO,并用 TSA 的公开密钥加密后发送给 TSA.在 Coffey-Saidha 协议中,除第 3 步

以外,所有的消息均用接收者的公开密钥加密传送.在以下的协议描述部分,我们不再重复阐述这一加密过程.
第 2 步,TSA 对 P_EOO 加上时戳并签名,形成完全的 EOO,然后发送给 A.第 3 步,A 向 NRS 发送 REQ,请求进行

与B的通信.第 4步,NRS生成临时值Na,并发送给A.第 5步,A将(Na,EOO,P_EOR)签名后发送给NRS.第 6步,NRS
通过 Na 校验 EOO 的新鲜性后,生成另一个临时值 Nb.NRS 对(Nb,P_EOR)签名,并发送给 B.第 7 步,B 对 P_EOR
签名,并发送给 TSA.第 8 步,TSA 对 S_P_EOR 加入时戳并签名,形成完全的 EOR,并发送给 B.第 9 步,B 将(Nb, 
EOR)签名后发送给 NRS.NRS 通过 Nb 校验 EOR 的新鲜性后,在第 10 步与第 11 步分别向 B 与 A 发送 EOO 和

EOR. 
2.2  TTP 的角色与 Coffey-Saidha 协议分析 

选择 Coffey-Saidha 协议作为我们考查的典型例子,其原因是该协议在一个协议中定义了两种不同的 TTP
角色,即提供时戳中心服务的 TTP 角色 TSA,提供非否认证据和可追究服务的 TTP 角色 NRS.我们从分析 TSA
开始. 

类似于交付中心角色,时戳中心角色承担的任务比较明确,也比较简单.协议中共有 4 个步骤与 TSA 相关,
即第 1、2、7、8 步.从分析可知,TSA 的任务是在证据中加入可信时戳,形成完整的 EOO 和 EOR.其操作流程是,
协议主体 A 或 B 向 TSA 提出服务请求并向 TSA 发送消息 m,TSA 对 m 加入可信时戳,形成 n＝(m,TSA,时戳),
对 n 签名后发送给主体 A 或 B. 

在实用中,上述 TTP 所提供的可信时戳服务是十分重要的.证书中心所颁发的 X.509 公开密钥证书,规定了

证书应用的有效期.当电子商务协议运行时,不能使用过期的证书与证书中的公开密钥.但是,纠纷仲裁程序往

往是在协议运行完成之后离线进行的,这时证书具有过期的可能性.然而,为了解决争议,我们不得不使用过期

的公开密钥对协议运行时的签名进行验证.由此,可信时戳服务的重要性可见一斑.在具体实现中,我们还必须

注意以下细节.注意到,签名生成的时间与加入时戳的时间之间,有一个短时间的时间延迟.因此,对于请求可信

时戳服务的主体,有责任确保在 TTP 提供可信时戳服务期间,该主体的公开密钥证书不会过期. 
NRS则提供通常的TTP服务 ,保证协议的可追究性与公平性等 .由于Coffey-Saidha协议是 inline TTP协

议 ,TTP参与协议的每一步运行 ,因此TTP的负荷很重 .当协议正常结束时 ,B获得EOO,A获得EOR.因此

Coffey-Saidha协议满足可追究性.在通信信道可靠的情形下,最终协议将正常终止.此时,B通过EOO可以证明A发
送了m.A通过EOR可以证明B收到了m.因此,Coffey-Saidha协议满足公平性.在通信信道不可靠的情形下,协议的

第10或第11步有可能未成功执行 .此时 ,或者B收到EOO但A未收到EOR;或者A收到EOR但B未收到EOO.所
以,Coffey-Saidha协议不满足公平性.此外,由于在协议的执行过程中,m必须暴露给TTP,因此,Coffey-Saidha协议

未能有效地保护A与B之间传送的消息的隐私性. 
Coffey-Saidha 协议具有以下明显的缺陷:首先,协议的效率很低.因为,协议除第 3 步以外,对所有的协议步

骤都进行公开密钥加密运算.另外,A 传送给 B 的消息,需要通过 TTP 再次传送一次,进一步降低了协议的效率.
其次,这种公开密钥加密运算不但不必要,也未必真正保证安全.为确保安全,应当使用临时生成的会话密钥.最
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后,协议应用临时值 Na 和 Nb 保证 EOO 和 EOR 的新鲜性,这种技术手段的采用也是错误的.事实上,EOO 与 EOR
很容易复制.EOO 与 EOR 副本的数目未必等于消息 m 被发送与接收的次数.如果一条消息需要重复传送,可以

在非否认证据中说明.例如,通过不同的时戳表示;或将交易标识符引入 EOO 和 EOR. 

2   Online TTP 协议的例子——CMP1 协议 

2.1   CMP1协议 

1995 年,Deng 等人提出了两种挂号电子邮件协议[10]方案 CMP1 与 CMP2.其中,CMP1 协议没有邮件加密功

能,CMP2 协议具有邮件加密功能.CMP1 协议如下: 
1},,,{ −=

aK
mTTPBAEOO , 

1)}(,,,{ −=
bK

mhTTPBAEOR , 

1},,{ −=
ttpK

EORmBEOD . 

(1) . kK EOOkmhTTPBABA
ttp

}{,}{),(,,,:→

(2) . kK EOOkEORTTPB
ttp

}{,}{,:→

(3) TTP . 1}{: −→
ttpk

EOOB

(4) TTP . EODA :→

协议的第1步,A生成发送m的非否认证据EOO;生成随机会话密钥k,并用k将EOO加密;计算邮件m的摘要

h(m);用TTP的公开密钥加密k;然后将消息(1)发送给B.第2步,B生成收到满足h(m)的消息的非否认证据EOR,并将

消息(2)发送给TTP.TTP收到消息(2)后,通过两次解密运算获得EOO,并校验A签名的有效性.同时,TTP对EOR校

验B签名的有效性.然后,TTP通过由EOO获得的m计算摘要h(m),并与EOR中的h(m)进行比较.如果二者一致,则
TTP在第3与第4步分别向B与A发送消息(3)和(4). 

2.2   TTP的角色与CMP1协议分析 

CMP1 协议是典型的 online TTP 协议,如果将 CMP1 协议改变为 inline TTP 协议,则协议至少需要执行 5
步,如图 2 所示. 

协议的第 1 步,A 向 TTP 发送 m 与 EOO.第 2 步,TTP 向 B 发

送接收邮件 m 的请求.第 3 步,B 向 TTP 发送 EOR.TTP 完成各种校

验工作后,在第 4 与第 5 步分别向 B 与 A 发送(m,EOO)和 EOD. 
在挂号电子邮件协议中,至少需要交换 4 条消息.事实上,邮件

发送方 A 至少需要发送一条包含(m,EOO)的消息,邮件接收方 B 至

少需要发送一条包含 EOR 的消息.作为可信投递方的 TTP,担任交

换(m,EOO)和 EOD 的角色,至少需要发送两条消息:一条发送给 A,
另一条发送给 B.由以上分析可见,online TTP CMP1 协议在协议步数上达到最优. 

5 
4

32 
1 

A B

TTP 

Fig.2  Inline TTP CMP1 protocol 
图 2  Inline TTP CMP1 协议 

当协议正常结束时,B获得EOO,A获得EOR与EOD.因此CMP1协议满足可追究性. 
在通信信道可靠的情形下,最终协议将正常终止.此时,B通过EOO可以证明A发送了m.A通过EOR可以证明

B收到了h(m);通过EOD可以证明TTP向B交付了m.二者相结合,A可以证明B收到了m.因此,CMP1协议满足公 
平性. 

但是 ,如果通信信道不可靠 ,则协议的第3或第4步有可能未成功执行 .此时 ,或者B收到EOO但A未收到

(EOR,EOD);或者A收到(EOR,EOD)但B未收到EOO.因此,CMP1协议不满足公平性. 
注意,TTP必须忠实地担当其所承担的角色.例如,如果TTP未尽责地校验h(m)与m的一致性,则CMP1协议仅

能实现下述较弱的可追究性目标:A可以向仲裁方证明,B收到了h(m)且B拥有m. 
通过以上分析,我们还可以看出,在协议的第3步,用TTP的公开密钥对EOO签名是多余的,因为EOO本身就
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足以成为发送m的非否认证据.因此,CMP1协议的第3步可以简化为 
(3) TTP . EOOB :→

进一步分析可知,执行协议的第1步之后,B已经拥有{EOO}k.所以,在协议的第3步,只需向B发送k,因为B通过

k即可获得EOO.因此,CMP1协议的第3步可以进一步简化为 
(3) TTP . kB :→

最后,我们分析 CMP1 协议的隐私性保护与效率.由于在协议的执行过程中,m 必须暴露给 TTP,因此,CMP1
协议未能有效地保护隐私性.此外,由于 h(m)以明文的形式传送,可能会暴露有关 m 的若干信息.改进的方法可

以有多种选择,例如,可以用 h(m,k)取代 h(m).CMP1 协议的效率不高,因为在协议执行过程中,整条消息 m 被反复

传送,且 TTP 的负荷十分沉重. 

3   Offline TTP 协议的例子——Asokan-Shoup-Waidner 协议 

3.1   Asokan-Shoup-Waidner协议 

1998年,Asokan等人提出了一种一般性的 offline TTP协议[11],下面我们对其中的挂号电子邮件协议进行考

查与分析.Asokan-Shoup-Waidner 挂号电子邮件协议由 4 个子协议构成:exchange,abort,resolve_A 和 resolve_B.
在正常情形下,只执行 exchange 子协议.仅当 A 或 B 认为协议执行出现问题时,才执行其他子协议. 

协议的 exchange 子协议如下,其中 Na 和 Nb 分别为 A 与 B 生成的临时值;m 为 A 向 B 发送的电子邮

件; 是加密电子邮件. 
ttpKbaa KKNmC },,,{=

(1) . :BA→ 1)}(,,,,{),(,,,,1 −=
aKbaba mhCTTPKKmhCTTPKKme

IF B gives up THEN quit ELSE 
(2) . :AB → 1)}(,1{),(2 −=

bKbb NhmeNhme

IF A gives up THEN abort ELSE 
(3) . :BA→ aNmme ,3 =

IF B gives up THEN resolve_B ELSE 
(4) . :AB → bNme =4

IF A gives up THEN resolve_A 
协议的 abort 子协议如下: 
(1) . :TTPA→ 1}1,{,1,1 −=

aK
meabortedmeabortedma

IF B has resolved THEN resolve_A ELSE 
(2) :ATTP → 1}1,{,1,_ −=

ttpK
maabortedmaabortedtokenabort . 

协议的 resolve_B 子协议如下: 
(1) :TTPB → bb NmemeKmrb ,2,1,1=  

IF aborted THEN 
(2) :BTTP → tokenabortmrb _2 =  

ELSE 
(3) :BTTP → aNmmrb ,3 = . 
协议的 子协议如下: Aresolve _
(1) :TTPA→ aa NmmemeKmra ,,2,1,1=  

IF aborted THEN 
(2) :ATTP → tokenabortmra _2 =  

ELSE 
(3) :ATTP → 1}1,{,1,_ −=

ttpK
mraaffidavitmraaffidavittokenaffidavit . 
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下面,我们详细阐述 exchange 子协议与 resolve_A 子协议的工作流程,abort 子协议与 resolve_B 子协议可以

类似地理解. 
exchange 子协议的第 1 步,A 生成临时值 Na;计算 h(m);生成加密邮件 C;并将消息 me1 发送给 B.第 2 步,如

果 B 未在合理的时间内收到 me1,则可以终止协议的执行,不会产生任何影响.否则,B 生成临时值 Nb,将消息 me2
发送给 A.第 3 步,如果 A 未在合理的时间内收到 me2,则可以终止协议的执行,转而执行 abort 子协议.否则,A 将

消息 me3＝(m,Na)发送给 B.第 4 步,如果 B 未能及时收到 me3,则可以终止协议的执行,转而执行 resolve_B 子协

议.否则,B 向 A 发送消息 me4＝Nb.此后,如果 A 未能及时收到 me4,则可以终止协议的执行,转而执行 resolve_A
子协议.否则,exchange 子协议正常结束. 

resolve_A 子协议的第 1 步,A 将消息 mra1 发送给 TTP.第 2 步,如果协议此时已被中断,即 aborted=true,则
TTP 向 A 发送 abort_token.否则,TTP 令 resolve_A=true,并向 A 发送 affidavit_token. 

3.2   TTP的角色与Asokan-Shoup-Waidner协议分析 

Asokan-Shoup-Waidner 协议是典型的 offline TTP 协议,只有当必须提供可信第三方服务时,TTP 才参与协

议的运行.Asokan 等人将他们的方法称之为“乐观方法(optimistic approach)”,因为他们认为,乐观地讲大多数参

与协议的主体都会服从协议的执行,只有少数主体可能会有主动的欺骗行为或被动的失误行为.因此,在满足上

述假设的工作环境下,应当对大多数协议主体提高协议的运行效率.基于这种设计思想,Asokan-Shoup-Waidner
协议尽量提高 exchange 子协议的效率.但是,exchange 子协议需要两次传输邮件 m,一次通过 me1 传送密文邮件

C,一次通过 me3 传送明文邮件 m.因此当邮件 m 很大时,协议的效率可能会降低. 
当协议正常结束时,亦即执行 exchange 子协议正常终止,未执行其他子协议时,A 获得收到邮件 m 的非否认

证据 EOR＝(me1,me2,Nb);B 获得发送邮件 m 的非否认证据 EOO＝(me1,Na).所以,协议满足可追究性.显然,在通

信信道可靠的情形下,协议满足公平性.Asokan-Shoup-Waidner 协议假定,TTP 与协议主体之间的通信信道是可

恢复的,亦即协议传送的消息最终可以送达.在这种情形下,协议也满足公平性. 
abort 子协议是供邮件发送方 A 调用的,目的在于异常终止协议的执行.如果 B 已经执行 resolve_B 子协议,

则不会向 A 发送 me4,因此 A 必然执行 resolve_A 子协议.但是,abort 子协议在这里出了毛病.因为,如果 B 此时未

遵守协议,在向 A 发送 me2 之前即启动 resolve_B 子协议,则 A 由于没有 me2 就无法执行 resolve_A 子协议.在协

议结束时,B 将获得邮件 m 与发送 m 的非否认证据 EOO＝(me1,Na).但是,A 既未获得收到邮件 m 的非否认证据

EOR＝(me1,me2,Nb),又未收到 TTP 发出的交付邮件 m 的非否认证据 EOD,即包含 TTP 对 me1 和 me2 签名的

affidavit_token.因此在这种情形下,协议不满足公平性. 
从以上分析可知,Asokan-Shoup-Waidner 协议存在冗余.首先,协议将临时值 Na 作为 EOO 中的部分证据,这

是没有必要的.事实上,me1 本身就是完整的发送 m 的非否认证据.在协议中,令 EOO＝me1 即可满足要求.因此,
可以在整个协议中取消 Na.其次,在 resolve_A 子协议中,A 没有必要向 TTP 发送 m 与 Na.因为 me1 中含有 C,TTP
解密 C 后即可获得 m 与 Na. 

类似于 Coffey-Saidha 协议与 CMP1 协议,当执行 abort,resolve_A 和 resolve_B 子协议时,邮件 m 中的内容

向 TTP 公开,因此 Asokan-Shoup-Waidner 协议未能有效地保护邮件 m 的隐私性. 

4   小  结 

在安全电子商务协议中,可信第三方 TTP 的角色日益重要.几乎在所有实用的安全电子商务协议中,TTP 都

在不同程度地发挥作用.本文通过 3 类不同的协议,即 Coffey-Saidha 协议、CMP1 协议和 Asoken-Shoup-Waidner
协议,指出 TTP 在 inline TTP 协议、online TTP 协议和 offline TTP 协议中的不同作用,并对上述协议进行了全

面的分析.本文从电子商务协议的安全性质出发,如非否认性、可追究性、公平性、隐私性以及冗余性和效率

等方面,分别指出了上述协议的特点、缺陷与改进方法. 
对 TTP 的信任程度,不同的协议作了不同的假设.例如在极端情形,假设 TTP 的所有行为均可信赖.又如,对

TTP 作“允许 TTP 失误,但 TTP 不与协议主体合谋欺骗”的假设等.在理论上,对 TTP 的信赖程度越高,越容易证
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明协议满足安全需求,但在实用上,越难找到这样的可信第三方.今后,我们将在这一方向作更为细致的形式化

工作. 
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