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群签名中成员删除问题的更新算子解决方案
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Abstract: A new solution scheme for the member deletion problem in Camenisch-Stadler’s group signature 
schemes is proposed by use of the group member’s secret property key renew operator. In the new scheme whenever 
a member joins or leaves the group, its manager computes a new group public property key and a group member’s 
secret property key renew operator and then publishes them. Each group member modifies the secret property key 
by using the renew operator without the need to re-issue membership certificates. Hence the new scheme is an 
acceptable solution for a large group where its membership changes frequently. The group public key, member’s 
secret key, and signature are all of constant size. The new scheme is better than Bresson-Stern’s member deletion 
scheme because in Bresson-Stern’s scheme the signature is dependent on the witness and the number of the witness 
is linear with respect to the number of the deletion members. The idea of the key renew operator is first used in the 
member deletion problem in Camenisch-Stadler’s group signature schemes by Kim-Lim-Lee, but the scheme in this 
paper is more concise. The security of the scheme relies on the RSA assumption. The scheme is resistant to forging 
attack and forging a valid signature is equivalent to solving the RSA problem. 
Key words: group signature; signature of knowledge; renew operator; member deletion problem 

摘  要: 提出了 Camenisch-Stadler 群数字签名方案中成员删除问题的一个新的解决方案.新方案使用了群组成员

秘密特性钥更新算子方法.新方案中当一个成员加入或被群组删除后,群主管计算并公布群组新的特性公钥及群组

成员秘密特性钥更新算子,群中的每个成员只需要利用公开的更新算子重新计算各自的秘密特性钥,系统不需要对
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每个成员更新颁发成员证书.因此,新方案对大的群组是一个可接受的方案.群组的公开钥、成员的秘密钥及签名的

长度都是固定不变的.新方案比 Bresson-Stern 的群组成员删除方案要好,因为 Bresson-Stern 的群组成员删除方案中

对信息的签名含有证据,这些证据的个数随着被删除对象的个数呈线性增长.更新算子的思想受到了 Kim-Lim-Lee
的启发,但是该签名算法更为简明.所提出的方案的安全性是基于 RSA 问题的困难性假设,新方案是抗伪造攻击的,
伪造成功等同于求解 RSA 问题. 
关键词: 群数字签名;知识签名;更新算子;成员删除问题 
中图法分类号: TP309   文献标识码: A 

群签名的概念是由 D.Chaum 和 Van Heyst 首先提出的[1].群签名允许群中合法成员代表群组对信息匿名签

名,该签名可以利用群组公开钥验证.在发生纠纷时,只有指定的群主管可以打开签名,确定签名成员的身份.
初提出的群签名方案[1~4]其签名长度或群组公钥长度与群组成员个数呈线性关系.群签名的一个重要进展是

Camenisch-Stadler 于 1997 年提出的群签名方案[5],该方案中群签名的长度及群组公钥的长度是固定的,与群组

成员的个数无关,群组建立后,可以加入新成员,且新成员的加入不改变群组的公开钥. 
但是在实际中,群组的成员是动态的.群组中不仅有新成员的加入,同时还有群组成员的删除问题.群组中

成员可能因人事变动或工作岗位的调整而退出群组.或者因某个成员做了不体面的事,群主管必须将该成员驱

逐出群组.这时,需要追踪该成员所签署的所有签名,同时保证其他成员签名的匿名性.群成员的删除问题及抗

伪造攻击问题是影响群签名应用的主要障碍. 
E.Bresson 和 J.Stern 于 2001 年首次提出了针对 Camenisch-Stadler 群签名方案中的群成员删除解决方案[8].

该删除方案使用的思想为使用“证据”(witness)的技巧.合法成员在签名时,必须提供证据,证明签名者的身份不

是所公布的被删除成员列表 L 中的成员.假如被删除的成员有 k 个,则必须提供 k 个证据.这样,该方案的效率较

低,特别是当群组较大,被删除成员个数 k 较大时,实际上是不可行的. 
本文提出了对 Camenisch-Stadler 群签名方案中成员删除问题的一个新的解决方案 .我们的方案在

Camenisch-Stadler 中使用更新算子算法,当一个成员加入或被群组删除后,群组的特性公钥及每个成员的秘密

钥通过一个公开的更新算子被重新计算而不需要对每个成员更新颁发身份证书.每个更新计算仅需一次乘法.
因此,我们的方案对大的群组是一个可接受的方案.群组的公开钥、成员的秘密钥及签名的长度都是固定不变

的.本文中更新算子的思想受到了文献[10]的启发,但与之不同的是,我们的签名算法更简明.本文所提出的方案

是抗伪造攻击的,伪造成功等同于求解 RSA 问题.因此在 RSA 困难的假设下,所提出的方案是安全的. 

1   Camenisch-Stadler 群签名方案 

Camenisch-Stadler[5]群签名方案使用了知识签名(特别是 SKROOTLOG 签名及 SKLOGLOG 签名)的概念.
知识签名可使证明方对验证方证明其拥有某些秘密值的知识,而不泄露有关秘密值的任何信息.关于群签名及

知识签名的有关知识请参考文献[4,5],下面我们使用 Camenisch-Stadler 群签名方案中的记号. 

1.1   系统建立 

群主管(group manager)计算下列值: 
• 一个 RSA 模 及两个公开的指数 ,且 与n 1, 21 >ee 2e )(nϕ 互素; 
• 两个整数 ,使得其 次根及 次根在不知 的因式分解的情况下计算是困难的; 1, 21 >ff 1e 2e n

• 一个阶为 的循环群 G=〈g〉,使 中计算离散对数问题是困难的; n G
• 一个元素 ,使得 关于以Gh∈ h g 为基的离散对数计算困难; 

• 任选一个整数 w∈Zn
*,令 yR:=hw 为群主管的公开钥. 

群组的公开钥 ,而),,,,,,,,( 2121 RyhgGffeen=Υ
w
1
及 的素因子为群主管的秘密钥. n
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1.2   成员注册 

假设用户 Alice 欲成为群组中的成员.Alice 首先计算她的成员私钥,任选一个 ∈x Zn
*,令 y:= .Alice

保密 及

nxe   mod1

y x 作为她的成员身份秘钥,然后,Alice 计算 z:=gy,公开 z 并以 z 代表 Alice 的身份, z 是 Alice 成员身份

的公开钥. 
为了成为群组成员,Alice 必须向群主管注册这些值,并获得成员证书.Alice 不能将 直接送给群主管,否则

群主管可能冒充 Alice,因此 Alice 传送

y
z , 的盲化值y y~ 以及 z 和 y~ 按规定格式的知识证明.Alice 计算: 

nfyfry e  mod )(:~
21

2 += ,其中 r∈RZn
*; 

]:[: 1egzSKROOTLOGU αα ==
~

(″); 

])(:[: 221
effy gzgSKROOTLOGV ββ == (″). 

~Alice 发送 VUyz ,,, 给群主管,若群主管验证U 都正确,群主管确信V, y~ 是 z 所含的成员密钥的正确盲化

值,群主管计算 

nyv e  mod~:~ 2

1

= , 
并发送 v~ 给 Alice,Alice 去掉盲化因子 r 得到成员证书 

nfyf
r
vv e  mod)(
~

: 2

1

21 +== . 

1.3   信息签名 

为了代表群组对信息 M 签名,Alice 计算对信息的知识签名,证明她是群组的注册成员.同时,利用群主管的

公开钥对其成员公钥进行加密,这样可以使群主管在必要的时候打开签名.具体的实现为:Alice 任选一个随机

数 r∈Zn
*,计算 

yr ghz =:~ ; 
r

Ryd =: ; 

]~:,[: 1

1
e

ghzSKROOTREPV βαβα == )(M
e

; 

)(~:,[: 221
2 MghgzSKROOTREPV ff δγδγ == ; 

~ )](:,[:3 MghzydSKREPV R
ςεεςε =∧== , 

~则 Alice 对 M 的签名为 ),,,,( 321 VVVdz . 

1.4   签名验证 

Alice 对 签名m ),,,,~( 321 VVVdz 的正确性是通过对 同时成立的验证.事实上,通过对 的正

确性验证可使验证者确信 

),,( 321 VVV ),,( 321 VVV

nf  mod1αγ = , . nff ee  mod21
12 += βδ

上述第 2个等式表示Alice拥有成员证书 δ=v 且其成员秘密钥为 β=x ,通过对V 的验证,验证者确信3 z~ 与

的计算使用了同一个随机数d ε=r ,即 )~, z(d 是 Alice 利用群主管公开钥 对成员公开钥)R,( yh z 的一个

ElGamal 加密. V 的正确性确保了当需要时,签名可被群主管打开. 3

1.5   打开签名 

事实上,打开签名就是对签名中作为密文的解密.群主管计算 

wd

zz 1

~
:= . 

群主管得到签名者的公开钥 z .为了证明这一事实,群主管生成 z~ 及 关于基{ 表示的知识签名,即 h },, Rydz

)(]~:[ ′′=∧= ρρρ RyhzdzSKREP , 
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其中 ρ 表示
w
1 ,即群主管的秘密钥. 

2   一种新 Camenish-Stadler 的群签名方案中成员删除问题的解决方案 

Bresson-Stern[8]使用‘证据’技巧给出了 Camenisch-Stadler 签名方案中 ),()~,( rr
R zhyzd = 身份公钥 z 不同于

一个公开的被删除的公开钥 的方案.此时,在签名中增加的证据,通过知识签名证明签名者的公钥不同于1z z . 
设Γ是 个被删除成员的列表,记其成员公开钥分别为 .在签名者 Alice 对信息 的签名中,通过

零知识证明她自己的公开钥

l lzzz ,...,, 21 m

z 不在删除公开钥列表Γ中,这使得签名中证据的个数随被删除对象个数呈线性增

长,这对较大的群组显然不合适,尽管V 的长度并未增加.这一性质决定了 Bresson-Stern 方案在实际中不可行. 3

本节提出一个关于 Camenish-Stadler 群签名方案中成员删除问题的一个新的解决方案.文中更新算子的思

想受到了文献[10]的启发,但是我们的签名算法与之不同,更简明.本节完全采用第 1 节的记号. 

2.1   系统建立 

群主管在系统建立阶段与 Camensch-Stadler 方案中基本保持一致(第 1.1 节).所不同的是增加了一个 RSA
模 n 的公开指数 ,且 与e e )(nϕ 互素.这样,群组的公开钥 ),,,,,,,,,( 2121 RyhgGffeeen=Υ , 为群主管公开

钥,

w
R hy =:

w
1
及 的素因子为群主管的秘密钥. n

2.2   成员注册及更新算子 

设用户 Alice 欲成为群组成员,获得成员证书的过程与 Camenisch-stadler 方案中成员注册(第 1.2 节)完全

一致.设 Alice 加入群组时,群组的合法成员列表 C ,即群组已有},...,,{: 121 −= mGGG 1−m

n

个成员.设 Alice 是群组的

第 个成员 G .记成员 (Alice)的成员秘钥为 ( ,其中 ,成员 (Alice)的成员公开钥

为 ,Alice 的成员证书为

m

mGz

m

m

mG ),
mm GG yx yGm

xe
Gm

 mod1= mG

Gyg=: 2

1

2 ) ef+1(: GG yf
mm

=V . 

设 Alice 加入群组时 ,群组的公开特性秘钥 : zzzzU
mGGGG ′=
−121

....: ,其中 是群组成员 的公开钥

,且 群主管计算下列值: 
iGz iG

)11( −≤≤ mi Gz R∈′

① 群组新的公开特性钥U zzzzz
mm GGGGG ′′=

−121
....: ,其中 Gz R∈′′ ; 

② 群组成员的秘密特性钥公开更新算子
eG

z
zz

m

1

: 







′

′′
=U ; 

③ 新成员 G (Alice)的秘密特性钥m
e

GGGG zzzz
mm

1

)...(:
121
′′=

−
U . 

群主管公开群组新的公开特性钥 U 及群组成员的秘密特性钥公开更新算子 U ,秘密发送秘密特性钥

给 G (Alice).新成员 (Alice)通过验证 ( 成立,确定群主管传送的秘密特性钥U 正确. 

G

mGU m mG GG
e

G UzU
mm
=)

mG

接下来,群组中各个合法成员 iG )11( −≤≤ mi 除 外利用群组成员的秘密特性钥公开更新算子U 及其秘

密特性钥

mG

e
G zz

m

1

)
1
′

−GGGG zzz
iii

...(:
11

=
+−

U 计算其新的秘密特性钥U...
1

UU
ii GG =: ,即 

eGe
GGGGG z

zz
zzzzzU m

miii

1
1

)......(:
1111 








′

′′
′=

−+−
 

e
GGGGG zzzzzz

mmii

1

)......(
1111

′′=
−+−

, 

并通过验证式子 成立来确定U 的正确性. GG
e

G UyU
ii
=)(

iG

至此,当群组中有一个新成员加入时,通过群主管计算一个新的群组公开特性钥U 及更新算子U ,使每个

成员的秘密特性钥得到更新.而群组的公开钥则保持不变,即群组的公开钥与群组的成员个数是无关的. 
G
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2.3   成员删除及更新算子 

成员删除是成员加入的逆过程,下面假设群主管欲从群组中删除成员 Gj.利用更新算子,群主管要在群组中

的公开特性钥UG中删除其公开钥 ,并改变随机数,发布新的群组公开特性钥U
jGz G及群组成员的秘密特性钥更

新算子 U,使群中其余成员利用更新算子更新其各自的成员秘密特性钥,使其在 Gj 删除后可继续生成有效的群

签名. 
设当前群组的特性公开钥为U zzz

mGGG ′= ...:
1

,其中 Gz R∈′ ,为了删除群组成员 Gj,群主管计算下列值: 

① 群组新的公开特性钥
zz

zU
jG

GG ′
U

′′
=: ,即U zzzzz

mjj GGGGG ′′=
−

......:
11

,其中 Gz R∈′′ . 

② 群组成员的秘密特性钥更新算子
e

G zz
z

j

1

: 













′
′′

=U . 

③ 公开群组新的特性公钥及更新算子(UG,U). 
群组中每个合法成员 Gi 通过更新算子 U 更新其秘密特性秘钥U 为U

iG UU
ii GG =: . 

e
GGGGGG

e

G

e
GGGGG zzzzzzz

zz
zzzzzzU

mjjii
j

miii

1
1

1

).........()......(:
11111111

′′=













′
′′

′=
+−+−+−

, ji < . 

每个合法的成员 通过验证 是否成立来判断更新后U 的正确性. iG GG
e

G UyU
ii
=)(

iG

2.4   签名过程 

设群组合法成员有 群组的特性公开钥U,,...,1 mGG zzz
mGGG ′′= ...

1
, )( Gz ∈′′ ,群组成员 代表群组

对信息 M 签名. 计算: 
iG )1( mi ≤≤

iG

① 
iG

r zhz =:~ ,其中 ; *
nR Zr∈

②  r
Ryd =: ;

③ ; r
G gU

i
=Α

④ ; rer gh=Β

⑤ ; )](~:,[: 1

1 MghzSKROOTREPV
eβαβα ==

e
⑥ ; )](~:,[: 2

2 MghzSKROOTREPV δγδγ ==
~ ςεε

⑦ )](:,[:3 MghghzydSKREPV e
R

εεΒςε =∧=∧== , 
~则成员 对信息iG M 的签名为 ),,,,,,( 321 VVVBAdz . 

~注意到,上述 21,,, VVdz

iG

的计算过程与 Camenisch-Stadler 方案中的完全一致,这里增加了 A,B,其中 A 含有成

员 Gi 的秘密特性钥U ,B 则是为验证 A 的正确性而设立的(见第 2.5 节中验证过程), 中则增加了对 B 正确性

的证明过程. 
3V

2.5   签名的验证与打开 

验证签名的正确性,只要在 Camenisch-Stadler 的验证过程(第 1.4 节)中补充验证 

zU
e
G ~=Β

Α
 

成立即可.上式的正确性保证了签名者秘密特性钥 的合法性.签名的打开与 Camenisch-Stadler 方案中完全

一致. 
iGU

3   新方案的安全性分析 

下面主要讨论新方案中伪造签名攻击的安全性,考虑伪造者在已知某一成员 公开钥 , 及群组iG
iGz negh ,,,
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成员公开特性钥U 的条件下,攻击者伪造 对信息M iG M 签名的可能性.结果表明,伪造成功相当于可求解 RSA
问题. 

G l

±1{\ z=

}1{gl ±

1( lg, zG

GUG,

hz r=~

G h
i

,

φ

Rr∈ : h=

Αe

U
e
G Β

Α

① RSA 问题:设 是安全参数,循环群 的阶长为 ,且其阶可分解为两个长为gl g 2
2−gl
的素数的乘积,给定

群 G 及 求出Z×}Gez ∈),( , Gu∈ 使 成立. ue

设 T 是输入为1 ,输出为 和G \∈Gz 的概率多项式时间算法,设 RSA 问题是一个困难问题,即有 
② RSA 困难性假设:存在一个概率多项式时间算法 T,使得对任何概率多项式时间算法 φ ,对所有多项式

及对所有充分大的 l 有 )(⋅p g

.
)(

1)],,(:),:),(|[
g

e
r lp

ezGueuzP <=== φΤ  

关于新方案中伪造攻击有: 

定理 1. 在新方案中给定 , ,存在一个概率多项式时间算法
iGz egh ,,, φ ,可求得(A,B)满足 zU

e
G ~=Β

Α
 

(其中 zgh rer= ,Β ),当且仅当 φ 可以求解 RSA 问题. 

证明:设存在概率多项式时间算法 φ ,对给定的 ,可求得(A,B)满足GUGegz ,,,, zU
e
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由U 的随机性,任给 u ,用 代替G
e eu

z
UG ,得到 rg

Α
=u ,即可求解 RSA 问题. 

反过来,若可解 RSA 问题,则可构造算法 如下: 

,∀ 令 .:~,
iG

rrer zhzg =Β  

解 RSA 问题 β
z

UG
~= ,即求得 A 满足上式,故有(A,B)满足 

 z~= . □ 

由以上定理可知,伪造群签名相当于求解 RSA 问题,在 RSA 困难假设下,新方案是抗伪造攻击的. 

4   小  结 

本文所采用的更新算子方法,使得群组中当成员加入成员或删除时,群组的公开钥不变,而仅需更新群组的

公开特征钥,利用群组成员的秘密特性钥更新算子,每个合法成员更新其特征秘密钥,而签名的长度与群组的成

员个数及被删除的成员个数无关 .新方案与 Bresson-Stern 的成员删除的证据法相比有很大的进步 ,因为

Bresson-Stern 的签名中证据个数随删除的成员个数呈线性增长,这在大的群组中是不现实的.而本文提出的更

新算子法,群签名的长度与被删除成员个数无关,故可适用于大的群组系统.且新方案在RSA问题困难的假设下

是抗伪造攻击的. 
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