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Abstract: Fast point multiplication on a family of Koblitz elliptic curves in characteristic 3 is considered. Such 
curves are suitable for establishing provable secure cryptographic schemes with low bandwidth. By utilizing the 
complex multiplication property of the curves and using a modulo reduction and Frobenius expansion technique, it 
is shown that there is a fast point multiplication method without precomputation on the curves, which is 6 times 
faster than the ordinary repeated-double-add method. The idea of the fast method is independent of the optimization 
of finite field arithmetic and the choice of coordinate expression for points of the elliptic curves. 
Key words: elliptic curve; point multiplication; Frobenius expansion; modulo reduction; fast algorithm 

摘  要: 考虑一类特征 3 的 Koblitz 椭圆曲线的快速点乘算法.在这类曲线上适合建立低带宽的、可证明安全的密

码体制.结果显示,利用这类曲线的复乘性质,使用模约减和 Frobenius 展开技巧,这类曲线上存在一种不带预计算的

快速点乘算法,其运算速度是通常的重复加倍-点加算法的 6 倍.该算法的快速优化原理与有限域算术优化和椭圆曲

线点的坐标表示的选取无关. 
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超奇异椭圆曲线一直被排斥在椭圆曲线密码(ECC)的主流应用之外,这是因为通过使用所谓 Weil 配对或

Tate 配对的双线性型,存在著名的 MOV 攻击[1]和 FR 攻击方法[2],将 GF(q)上超奇异椭圆曲线上离散对数问题

(DLP)约减到 GF(ql)上离散对数问题(l≤6),以降低由这类曲线构造的 ECC 系统的安全性.但 近 Joux 的先锋性

工作 [3]表明 ,使用同样的配对双线性型 ,超奇异椭圆曲线可以用来构造低带宽的、可证明安全的(provable 
secure)、基于双线性型的加密、签名和密钥协商方案[3~8]. 

基于复乘理论,Koblitz 提出了研究具有快速点乘优势的、现在国际密码学界通常统称为 Koblitz 曲线的椭

圆曲线[9~11].由于应用需求的驱动,特征 2 的 Koblitz 曲线的点乘运算得以充分研究[12,13]. 
本文研究一类特征 3 的超奇异 Koblitz 椭圆曲线的点乘算法.这类曲线被用作构造文献[5,6]的密码方案的

几类首选曲线之一.由于这类曲线上 DLP 仅约减为 GF(q6)上 DLP 离散对数问题(l=6),这类曲线被 Koblitz 本人

建议用在数字签名方案的实现中[11].在本文中,利用这类曲线的复乘性质,通过使用模约减和 Frobenius 展开技

巧,我们显示这类曲线上存在一种不带预计算的快速点乘算法,其运算速度是通常的重复加倍-点加算法的 6 倍,
而且该算法的快速优化原理与有限域算术优化和椭圆曲线点的坐标表示的选取无关. 

1   算法的基本思想 

设 n 是与 6 互素的整数,a=1 或−1.考虑椭圆曲线 
 E/GF(3n):y2=x3−x+a, (1) 
该曲线 E 的阶和符合密码应用的 n 的选取可参见文献[5,6].由 E 的复乘性质,E 上的 Frobenius 映射 
 Φ:(x,y)→(x3,y3),∀(x,y)∈E (2) 
满足[11] 
 (Φ2+3aΦ+3)P=O,∀P∈E. (3) 
由有限域知识可知,Φ的像可用与 E 上点加相比忽略不计的时间计算出. 

设 2/)33( −+−= aϕ 是多项式 x2+3ax+3 的一个实数根.设 k 是小于 E 的阶的正整数,P 是 E 上任意一点.
为了计算点乘 kP,将 k 表示成一个表达式 f(ϕ,ϕ),这里 f(x,y)=∑bijxiyj 是一个整系数多项式,使得 k−f(x,x)被
x2+3ax+3 整除,即使得 k=f(ϕ,ϕ),则由式(3),kP=f(Φ,Φ)P.由Φ(Q1+Q2)=Φ(Q1)+Φ(Q2)对任意 Q1,Q2∈E 成立的事实,
我们有 
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关键想法是,如果 Pi 可以用忽略不计(相比于点加)的时间计算出来,则按照式(5)计算 kP 只需 r 个点的加法

运算,即 r−1 次加法运算,其中 r 是不等于无穷远点的 Pi 的个数. 
以 P(x,y)表示 E 上坐标为(x,y)的点.由椭圆曲线的群律[14]和有限域特征为 3 的事实容易推出 

 (Φ+a)P(x,y)=P(x3,y3)+aP(x,y)=P(x+a,ay), (6) 
(Φ+a)2P(x,y)=P(x+2a,a2y)=P(x−a,y). 

由于−P(x,y)=P(x,−y),因此集合 
 {O,±P,±(Φ+a)P,±(Φ+a)2P} (7) 
中的每个点的坐标表示可以由 P 立即计算得出.我们让 Pi 取自式(7),即让∑

j

j
ijb ϕ 取自集合 

S={0,±1,±(ϕ+a),±(ϕ+a)2}, 

而将 k 表示成形如 (a∑
=

N

i

i
ia

0
ϕ i∈S)的表达式(称为ϕ-表达式),其中非零系数 ai 的个数称为该ϕ-表达式的权,N 称为

该ϕ-表达式的长度(假设 aN≠0),则以上方法计算 kP 的复杂度仅与 k 的ϕ-表达式的权成正比例. 
不难看出,当 k 换成形如 c+dϕ的元素(c,d 为整数)时,上述思想可用于计算 cP+dΦ(P). 
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注意到,一个元素的ϕ-表达式不是惟一的,因为一个ϕ-表达式加上ϕ2+3aϕ+3 的任意倍式仍表示原来的元素.
在点乘计算的时候,应该使用极小权的ϕ-表达式.下节我们证明对一个元素 c+dϕ,都存在惟一的ϕ-表达式满足

aiai+1=0(∀0≤i≤N−1),并且这个ϕ-表达式(称为非连接ϕ-表达式)具有极小权.计算非连接ϕ-表达式的算法见文献

[11],其计算量与椭圆曲线的点加运算相比可以忽略不计. 
利用Φn−1 对椭圆曲线的作用为零的特性,我们可以进一步约减所用ϕ-表达式的长度和平均权,从而将上述

点乘方法的计算速度再加快一倍.我们在第 3 节给出这个模Φn−1 约减的技巧. 

2   非连接 Frobenius 展开式的权的极小性 

记 Z[ϕ]={c+dϕ:c,d∈Z}, 2/)31( −+=s ,S′={siϕ:i=0,1,…,5}.Z[ϕ]的元素可惟一地写成 c+ds 形式,其中 c,d 为

整数.用复数的模的平方定义 c+ds 的范,即 N(c+ds)=c2+cd+d2.它是一个整数.利用范保持乘法的特性和整数的因

子分解性质,容易证明 
引理 1. 设 u,v,w∈Z[ϕ]. 
(i) 设 u=vϕ.若|u|<3,则 v∈S.进一步地,若|u|<1,则 u=v=0. 
(ii) 设 u,v,w∈S,则|u+v+w|≤3,且|u+v+w|=3,当且仅当 0≠u=v=w∈S. 
(iii) 设 u+v=wϕ且 u,v∈S,则 w∈S. 
引理 2. Z[ϕ]的每个元素均存在惟一的非连接ϕ-表达式. 

引理 3. 设 和 是同一个元素的两个ϕ-表达式,其中 是非连接的,则存在惟一确定的
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−1=0,ε0∈S,ε1,…,εN∈S∪S′,使得对任意 0≤i≤N,bi=ai+εi−1−εiϕ. 
证明:依次确定ε0,ε1,…,εN. □ 

定理 1. 设 和 是同一个元素的两个ϕ-表达式,其中前者是非连接的,后者不是非连接的,则

的权小于∑ 的权. 
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证明:去掉两个ϕ-表达式中的低次相同项,可设 a0≠b0.设ε0,ε1,…,εN,由引理 3 确定.由于 a0−ε0ϕ=b0,ε0≠0,由引

理 1 中的(i),a0≠0,b0≠0.由ϕ-表达式的非连接性,a1=0.类似地,由ε0−ε1ϕ=b1,有 b1≠0.按同样方式将序列 a0a1…aN 和

序列 b0b1…bN 剖分成连续的子序列,使得 a0a1…aN 的每个子序列恰在第 1 个位置为非零元.由于 b1≠0,我们仅需

对 i≥2,证明 b0b1…bN 的第 i 个子序列,设为 bubu+1…,不为全零子序列.若 bu≠0,即证.设 bu=0,则 au+εu−1−εuϕ=0,由于

0≠au∈S 并且|au+εu−1|≤1+ 3 ,由引理 1(i),εu∈S.于是,bu+1=εu−εu+1ϕ≠0.证毕. □ 

3   模ϕn−1 约减 

本节我们将证明通过对 k 进行模ϕn−1 约减,可以将第 1 节的 kP 点乘的计算速度加快一倍. 
引理 4. 设 N 为 Z[ϕ]中元素 u 的非连接ϕ−表达式的长度,则 2log3(2|u|)−2<N<2log3(2|u|). 
引理 5. 对任意 u,v∈Z[ϕ],v≠0,存在 q,r∈Z[ϕ],使得 u=vq+r 且 N(r)≤N(v)/3. 
证明:利用复平面上由 v 和 vs 张成的格的性质. 
由椭圆曲线的 Hasse 定理[14],E/GF(3n)的阶小于 3n+1+2⋅3n/2 而接近 3n+1.对于椭圆曲线的密码应用,3n>2160,

因此 n>90.而 k 通常比 E 的阶小一个小常量因子,因此可粗略认为 k≈3n.由引理 4,k 的非连接ϕ-表达式长约 2n. 
令 v=ϕn−1,则|v|≈|ϕn|=3n/2.由引理 5,将 k 除以 v 所得余式 r 的模小于 3(n−1)/2,由引理 4,r 的非连接ϕ-表达式的

长小于 n.另一方面,对于 E 上任意一点 P(x,y), 

),(),()),(( 33 yxPyxPyxP
nnn ==Φ , 

即(Φn−1)P=O,所以 kP=rP.文献[11]显示了长为 N 的非连接ϕ-表达式的平均权为 2N/5,因此平均地说,k 和 r 的非

连接ϕ-表达式的权分别为 4n/5 和不到 2n/5.这样我们得到如下定理: 
定理 2. 平均地说,通过将 k 模ϕn−1 约减到余式 r,并通过计算 rP 代替 kP,我们将得到一个速度提高一倍的

点乘算法.该算法计算一个点乘平均需要 2n/5 个点的加法. 
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在本节 后,我们用整数的一个带余除法给出 k 的余式 r.为使表达式简洁,下面我们设 a=1 来加以讨

论,a=−1 的情形可类似地进行讨论. 
由于 n 是奇数 ,首先计算整数 q′,r′,使得 k=3(n+1)/2q′+r′,且 |r′|<3(n+1)/2/2.因为 k 小于 3n+1+2⋅3n/2,所以

q′≤1+3(n−1)/2.由于−ϕ3−1/2s1/2=1,我们有 
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其中 31/2sn/2=(3+ϕ)s(n−1)/2∈Z[ϕ],因而商 31/2sn/2q′(−1)n 和余式 31/2sn/2q′(−1)n+r′都在 Z[ϕ]中.余式 31/2sn/2q′(−1)n+r′的
模≤31/2q′+|r′|<2⋅3n/2.令 r 为此余式即可. 

4   结  论 

为了计算本文研究的 Koblitz 椭圆曲线(基域为 GF(3n))上的点乘 kP,首先按照第 3 节的方法求出 k 模ϕn−1
的余式 r,按照文献[11]的算法求出 r的非连接ϕ-表达式,再由此ϕ-表达式按照第 1节方法计算 rP,即得所需的 kP.
该算法计算一个点乘平均需要 2n/5 个点的加法,其速度是传统的重复加倍——点加算法(计算量为(3nlog23)/2
个点的加倍或加法)的大约 6 倍(15log23/4≈6).该算法不带预计算,其快速优化原理仅利用了曲线的复乘性质,与
有限域算术优化和椭圆曲线点的坐标表示的选取无关.因此,结合有限域算术的优化并选取适当的坐标表示,我
们将得到非常有效的曲线上点乘算法. 
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