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Abstract: A weighted role for activating task and periodic time authorization is an unsolved major problem for 
the access control of a workflow management system (WfMS). In this paper, a novel weighted role and periodic 
time access control (WRPTAC) model for WfMS is proposed on the basis of a role-based access control model. The 
periodic time expression method is discussed and then the new authorization concepts and the temporal 
authorization derivation rules for WfMS are defined respectively. An algorithm based on the graph theory for 
verifying the consistency of all the authorization derivation rules is presented, which has the time complexity of 
O(n2). The constraint rule for activating task is defined, which can express complex access control constraints for 
WfMS. 
Key words: workflow; task; periodic time; weighted role; authorization constraint 

摘  要: 带权角色激活任务和周期时间授权是工作流系统访问控制研究尚未解决的核心问题.以基于角色的

访问控制模型为基础,提出了一种新的工作流系统带权角色与周期时间访问控制模型 WRPTAC(weighted role 
and periodic time access control).讨论了周期时间表示方法,定义了工作流系统授权新概念和时态授权推导规则,
给出了时间复杂度为 O(n2)的时态授权推导规则一致性验证图论算法,并定义了任务激活约束规则.它能够表达

复杂的工作流系统访问控制约束. 
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工作流是复杂多任务协同建模的一种有效方法.近年来,其理论研究和应用开发发展迅速.工作流系统的任

务由特定的用户按照一定的组织规则执行.为了保证任务执行的安全性,实施组织安全政策(policy)的访问控制

模型是工作流系统(简称 WfMS)必不可少的重要组成部分.访问控制主要通过访问授权约束实现组织安全政

策,使获得权限的用户在满足所有约束前提下执行相应的操作.虽然已有许多访问控制模型(如 DAC,MAC, 
RBAC 等),但目前最适合工作流系统的是基于角色的访问控制模型 RBAC[1].然而,现有的 RBAC 模型不能表达

复杂的工作流访问控制约束,特别是无法表达角色和用户执行任务的事务特征和周期时间授权约束,而这些恰

恰是工作流系统最重要和最普遍的约束需求,是工作流安全研究领域长期以来未得到较好解决的一个重要问

题,工作流联盟也尚未制定相关的规范与标准.现有的工作流系统研究主要集中在工作流过程建模上,对工作流

系统访问控制讨论较少[2,3].为此,本文以一个简化的企业材料采购工作流为背景,提出一种工作流系统带权角

色与周期时间访问控制模型(weighted role and periodic time access control,简称 WRPTAC). 
WRPTAC 模型通过对执行任务的角色和用户赋予权值以表达在同一工作流任务实例的一次执行中,同一

角色(用户)必须激活同一任务实例的次数,即任务执行的事务完整性约束.引入角色(用户)局部序关系,实现了

多角色(用户)执行同一任务的序约束.通过对授权有效性实施周期时间限制以表达执行任务授权的周期时间约

束.使用时态授权推导规则可以从显式授权推导出隐式授权,实现了任务执行的最小权限授权原则,并能够有效

避免工作流过程建模中太多的任务分解,减少任务调度. 

1   问题背景 

以下讨论是在 RBAC 模型和 WfMS 基本知识的基础上进行,限于篇幅,RBAC 模型和 WfMS 基本知识请参

阅文献[1~3].以一个简化的企业材料采购工作流为例阐述 WRPTAC 模型的原理.设材料采购工作流由以下 5 个

任务组成:提出采购申请(task1),填制采购单(task2),审批采购单(task3),确认采购单(task4),执行采购(task5).其中

task1 由项目经理角色 pr 执行,task2 由财务职员角色 cl 执行,task3 由总经理角色 ma 和财务主管角色 su 协同执

行,task4 由角色 pr 执行,task5 由角色 cl 执行.角色层次结构如图 1 所示,材料采购工作流如图 2 所示.其中 USER
表示执行任务的用户集合,弧上的数字表示每次执行任务所需要的用户数和角色激活任务的次数. 

 ma

 
 
 
 
 
 

            
同一工作流实例的任务执行约束为:用户 u已执行 task1或 task2,则禁止 u执行 task3和 task5,但 u已执行 task1,

则 u 必须执行 task4. task3 必须先由 ma 激活,再由 su 激活,而两个不同用户分别使用 ma 激活 task3 的先后次序

无关紧要.周期时间授权约束为:从 2002 年 1 月~2002 年 10 月,每月 15 日 8 点~15 点执行 task1,每月 15 日和 16
日 8 点~15 点执行 task2,每月 18 日 8 点~12 点执行 task3,每月 18 日 14 点~17 点执行 task4,每月 18 日和 19 日 8
点~12 点执行 task5.为确保任务执行安全,需要授权有效时间与任务执行时间尽可能同步.如果使用传统的

RBAC 模型对上述材料采购工作流访问授权进行建模,则需要把 task3 分解为 3 个子任务,如图 3 所示.可以看出,
当有大量任务需要分解时,必然造成工作流任务体系结构过于庞大,产生任务执行步骤错误时难于回滚(roll 
back),而且任务分解本身往往是困难或生硬的 ,有时候还可能破坏任务之间固有的结构 .另一方面 ,传统的
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Fig.2  Workflow for material order process 
图 2  材料采购工作流程 
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Fig.1  Role hierarchy structure 
图 1  角色层次结构 
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RBAC 无法直接表达上述周期时间和基

于任务执行历史的授权约束 ,不得不使

用应用程序编码并嵌入到任务定义之

中,使工作流系统难以适应环境约束变

化.目前,支持时间约束或周期时间授权

的访问控制模型比较少 [4].现有的访问

授权模型都不是针对工作流系统而提出的,因此不适合或不完全适合工作流系统. 
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Fig.3  Divided task task3 
图 3  被分解任务 task3 

从上述材料采购工作流访问控制需求可以得出适合绝大多数工作流系统的 4 条重要访问控制策略: 
策略 1. 工作流任务执行必须在特定的时间(包括周期时间)由特定的用户使用特定的角色完成. 
策略 2. 在工作流任务实例的一次执行中,多角色可以分别一次或多次激活任务. 
策略 3. 在工作流任务实例的一次执行中,多用户可以分别一次或多次激活任务. 
策略 4. 在工作流任务实例的一次执行中,多用户或多角色激活任务必须是有序的. 
传统的访问控制模型无法直接表达上述工作流访问控制策略 1~策略 4.本文针对这一问题,在 RBAC 模型

基础上提出一种适合工作流系统的访问控制模型 WRPTAC,它能够有效地表达策略 1~策略 4,并保持 RBAC 模

型原有的主要功能和特点. 

2   WRPTAC 模型 

2.1   工作流及其访问授权 

工作流是一个二元组 Wf=(TASK,CONSTRAINT),其中 TASK 是任务集合,CONSTRAINT 是执行任务约束

集合.任务是工作流的最小可执行单元,任务之间可能存在复杂的依赖关系.WfMS 使工作流任务协同执行以实

现特定的组织目标.目前,绝大多数 WfMS 把 RBAC 作为其访问控制模型.RBAC 在工作流环境下的主要构成要

素是任务、角色、用户、权限、会话和约束.角色是一个组织概念,它可以表示职务、岗位和职责等.任务既分

配给角色又分配给用户,授权执行任务的用户如果获得了执行任务所需要的角色,则其具有执行相应任务的资

格,只有当会话激活任务和执行该任务所需要的角色和用户时,用户才能使用该角色包含的权限执行任务.与本

文相关的 RBAC 模型定义如下. 
定 义 1. 工 作 流 环 境 下 基 于 角 色 的 访 问 控 制 模 型 RBAC=(TASK,ROLE,USER,PERM,SESSION, 

CONSTRAINT),其中 TASK 是工作流任务集合 ,ROLE 是角色集合 ,USER 是用户集合 ,PERM 是权限集

合,SESSION 是用户-角色-任务的会话集合,CONSTRAINT 是激活任务约束集合.定义下列关系: 
(1) 任务-角色赋值关系: TRA⊆TASK×ROLE,(task,r)∈TRA 表示授权角色 r 可以执行任务 task. 
(2) 任务-用户赋值关系: TUA⊆TASK×USER,(task,u)∈TUA 表示授权用户 u 可以执行任务 task. 
(3) 用户-角色赋值关系: URA⊆USER×ROLE,(u,r)∈URA 表示用户 u 享有角色 r. 
(4) 角色-权限赋值关系: RPA⊆ROLE×PERM,(r,p)∈RPA 表示角色 r 包含权限 p. 
(5) 角色层次偏序关系: RH⊆ROLE×ROLE,(ri,rj)∈RH 表示角色 ri 是角色 rj 的父角色,rj 是 ri 的子角色,父角

色继承其子角色的权限. 
(6) 激活关系:STRU⊆SESSION×TASK×2ROLE×USER,(s,task,{r1,…,rm},u)∈STRU 表示会话 s 激活 task,授权

执行 task 的用户 u 和一组角色 r1,…,rm.其中 2ROLE 表示 ROLE 的幂集合. 
(7) 任务执行偏序关系:TO⊆TASK×TASK,(taski,taskj)表示成功执行 taski 之后才能激活 taskj. 
工作流的基本执行过程是从首任务开始,在相应约束满足的前提下通过会话激活任务和执行任务所需要

的角色以及用户.如果被激活的用户享有被激活的角色,则用户可以执行该任务.但是,上述RBAC不能直接表达

一次任务执行中角色必须激活任务的总次数和周期时间授权约束,因此任务执行的事务完整性和用户授权的

最小权限原则难以保证. 
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2.2   周期时间表示 

执行任务的周期时间约束是绝大多数工作流系统所具有的重要特征.周期时间表示则是实现周期时间约

束的关键.时间包括连续时间和离散时间两种.为简单起见,本文以离散时间为讨论对象,连续时间讨论与此类

似.设 T={t0,t1,…}是离散时间轴上的连续点构成的无限集合.周期时间用序偶([ts,te],P)表示,其中 P 是周期时间

表达式,表示周期时间区间的无限集合;ts,te∈T 是对 P 的时间上下限约束,并且 ts≤te.称离散时间轴上的连续点构

成的集合[ts,te]为时间区间,ts−te 表示其长度,记作|[ts,te]|.本文使用文献[4]的日历概念定义周期时间表达式.日历

是指相邻时间区间的可数无限集合,其元素用自然数标记,称为时间区间索引.两个时间区间[ts1,te1]和[ts2,te2]是
相邻的,当且仅当 te1<ts2,并且不存在时间点 t∈T,使得 te1<t<ts2.两个相邻的时间区间可以归并为一个时间区间,
记作 [ts1,te1]∪[ts2,te2]=[ts1,te2]. 例如 ,[1,2]∪[3,4]=[1,4]. 如果 ts2≤ts1, 并且 te1≤te2, 则称 [ts2,te2] 包含 [ts1,te1], 记作

[ts1,te1]⋐[ts2,te2].对任意 t∈T,[ts,te]∈T×T,若 ts≤t≤te,则称 t 在[ts,te]内,记作 t∈[ts,te].对任意[ts1,te1],[ts2,te2]∈T×T,若
ts2≤te1,并且 te1≤te2,则两个时间区间的交为[ts1,te1]∩[ts2,te2]=[max(ts1,ts2),min(te1,te2)].其中 max 和 min 分别是取大

和取小函数. 
定义 2. 已知两个日历 C1 和 C2,若断言∀[ts1,te1]∈C1,∃C2′⊆C2:[ts1,te1]⋐ 为真,则称 CU

222 ],[
22 ],[

Ctt
es

es

tt
′∈

1 是 C2 的子

日历,记作 C1⊑C2. 
显然,关系⊑是自反的、反对称的和传递的.使用日历概念定义周期时间表达式如下: 
定义 3. 设 C1,C2,…,Cn,Cd 是日历,周期时间表达式 P 定义为 

...1∑ =
= n

i dii CrCOP >  

其中,Oi∈2№
∪{all}是 Ci 的时间区间索引子集,all 表示 Ci 的所有时间区间索引.Ci⊑Ci−1,i=1,2,3,…,n,Cd⊑Cn 是时

间区间的长度单位.№是自然数集合,r,n∈№,r 为时间区间长度. 
定义 3 的符号⊲左端表示周期时间表达式所表示的时间区间左端点的集合.为简化描述,以下使用英文单

词表示日历时间,如年(year)、月(month)、日(date)、小时(hour)等.例如, 

∑ =
++=3

1 }.3{}.6,2{..i ii daymonthyearallCO  

表示每年 2 月 3 日和 6 月 3 日构成的时间点集合.周期时间表达式 P 对应的时间区间无限集合记作 ∏(P),形式

定义如下: 

定义 4. 设 是周期时间表达式,则 P 对应的时间区间无限集合 ∏(P)={[t∑ =
= n

i dii CrCOP 1 .. > s,te]||[ts,te]|= 

r.Cd,ts∈S},其中日历 Cd 表示时间区间长度单位,S 定义为: 
(1) 若 n=1,则 S 由日历 C1 的索引在 O1 中的所有时间区间左端点构成; 
(2) 若 n>1, 

∑ ∑=

−

=
+=n

i nn
n
i iiii COCOCO1

1
1 ... , 

则 S 由 中的每一个时间点与 C∑ −

=

1
1

.n
i ii CO n 的索引在 On 中的时间区间左端点连接后形成的时间点构成. 

例:设 P=all.year+{2,4}.month+{3}.day⊲4.day,则 S={每年 2 月 3 日,每年 4 月 3 日},∏(P)={[每年 2 月 3 日,
同年 2 月 7 日],[每年 4 月 3 日,同年 4 月 7 日]}. 

对∀[ts,te]∈T×T,周期时间([ts,te],P)表示的时间点集合形式定义为: 
定义 5. 设 t∈T 是时间点,[ts,te]是时间区间,P 是周期时间表达式,周期时间([ts,te],P)表示的时间点集合

TPS([ts,te],P)={t|τ∈∏(P),t∈τ,ts≤t≤te}. 
例:周期时间表达式 P=all.year+{8,10}.month+{25}.day+8.hour⊲2.hour 表示每年 8 月 25 日 8 点至 10 点和

10月 25日 8点至 10点,则TPS([97/9,99/9],P)={97/10/25:8,97/10/25:9,97/10/25:10,98/8/25:8,98/8/25:9, 98/8/25:10, 
98/10/25:8,98/10/25:9,98/10/25:10, 99/8/25:8,99/8/25:9,99/8/25:10}. 

2.3   工作流带权角色周期时间访问授权 

为了有效地表达工作流带权角色周期时间访问授权约束,我们定义了下列工作流授权新概念. 
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定义 6. 工作流基本角色授权是一个四元组 grant=(task,〈roleset(task),≺r〉,〈userset(task),≺u〉,n),其中

task∈TASK,roleset(task)={r|(task,r)∈TRA}⊆ROLE 是执行 task 的最小角色集合,≺r是 roleset(task)上的局部角色

偏序关系 ,表示角色激活任务的序约束 .对∀ri,rj∈roleset(task),ri≺rrj 表示 ri 优先于 rj 激活任务 task. 
userset(task)={u|(task,u)∈TUA}⊆USER 是执行 task 的用户集合,≺u 是 userset(task)上的局部用户偏序关系,表示

用户激活任务的序约束.对∀ui,uj∈userset(task),ui≺ruj 表示 ui 优先于 uj 激活任务 task.n 是 task 成功执行一次必

须激活的总次数. 
称角色层次关系 RH 上 r 及 r 的父角色全集为 r 的类,记为[r]RH,则[r]RH 按下列式子求得: 

 [r]RH={r′|r,r′∈ROLE,(r′,r)∈RH}. (1) 
对∀r∈roleset(task),属于 r 类的角色可以相互代理执行任务 task,其序约束与 r 相同.因此,执行任务的角色

集合可以扩展为角色类的集合.按 RBAC 模型中父角色继承子角色的权限语义[1],对∀r′∈[r]RH,r′包含的权限集

合为 
 perm(r′)={p|p∈PERM,r″∈ROLE,(r′,r″)∈RH,(r″,p)∈PRA}. (2) 

用|r|表示 r 包含的权限个数.按|r|由小到大排列使[r]RH 成为有序集,在保持其他约束的前提下,容易选择包

含权限尽可能少的角色执行任务,从而能够实现访问授权的最小权限原则.在一次任务执行中,不同角色激活任

务的次数有可能不同.例如,第 1 节的材料采购工作流中任务 task3 的一次执行需要角色 ma 激活 task3 两次,而仅

需 su 激活 task3 一次.把角色(用户)激活任务的次数称为角色(用户)关于任务的权重,用权函数表示.为精确表达

这种授权约束,定义工作流的带权角色授权如下: 
定义 7. 工作流带权角色授权是一个三元组wgrant=(grant,weightr,weightu),其中 grant是工作流的基本角色

授权,函数 weightr:TASK×ROLE→№是角色关于任务的权函数,对∀task∈TASK,∀r∈ROLE,如果 r∈roleset(task),
则 weightr(task,r)表示在 task 的一次执行中 r 必须激活 task 的次数.函数 weightu:TASK×USER→№是用户关于

任务的权函数,对∀task∈TASK,∀u∈USER,如果 u∈userset(task),则 weightu(task,u)表示在 task 的一次执行中 u 必

须激活 task 的次数. 
当角色或用户激活任务的权函数值为 1,或任务执行一次其必须激活的总次数为 1时,在授权说明中通常省

略.根据定义 6 和定义 7,对∀task∈TASK,n 为一次 task 执行必须激活的次数,则下列式子必须满足: 
 nrtaskweight

taskrolesetr
r =∑

∈ )(
),( , (3) 

 nutaskweight
taskrolesetu

u =∑
∈ )(

),( . (4) 

设 r∈roleset(task),对∀r′∈[r]RH,r′实际激活 task 的次数为 f(task,r′),则下式必须满足: 
 ),(),(

][
rtaskweightrtaskf r

rr RH

=′∑
∈′

. (5) 

在上述周期时间和工作流带权角色授权概念的基础上,定义工作流带权角色周期时间授权如下: 

定义 8. 工作流带权角色周期时间授权是一个二元组 wpgrant=(([ts,te],P),wgrant),其中([ts,te],P)是周期时

间,wgrant 是工作流带权角色授权,wgrant 只在 TPS([ts,te],P)内的每一个时间点有效. 
周期时间约束沿角色层次关系向上继承,即父角色不仅继承子角色的权限,而且继承其周期时间约束. 
由以上定义可以看出,工作流基本角色授权可以用角色和用户关于任务的权函数值为 1 的带权角色授权

表示,基本角色授权和带权角色授权可以用周期时间为无穷(∞)的带权角色周期时间授权表示.所以,工作流带

权角色周期时间授权比前两种授权具有更强的表达能力,它能够简化工作流过程建模和任务调度.显然,使用上

述工作流系统授权新概念很容易表达第 1 节的工作流系统访问控制策略 1~策略 4 的授权约束. 

2.4   WRPTAC模型时态授权推导规则 

在 WRPTAC 模型中,除了显式授权之外,使用时态授权推导规则可以推导隐式授权,实现授权依赖约束,减
小显式授权规模,从而提高授权管理效率.设 wgrant 是工作流带权角色授权,([ts,te],P)是周期时间,它表示时态授

权推导规则的有效时间范围,谓词ℐ(t,wgrant)表示如果在时刻 t 授权 wgrant是显式的或者可以推导的,则其值为

真,否则为假.时态授权推导规则定义如下: 
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规则 1. ∀t∈TPS([ts,te],P):ℐ(t,wgrant1)→ℐ(t,wgrant2). 
规则 2. ∀t∈TPS([ts,te],P),∀t′∈TPS([ts,t],P):ℐ(t′,wgrant1)→ℐ(t,wgrant2). 
规则 3. ∀t∈TPS([ts,te],P),∃t′∈TPS([ts,t],P):ℐ(t′,wgrant1)→ℐ(t,wgrant2). 
规则 4. ∀t∈TPS([ts,te],P):¬ℐ(t,wgrant1)→ℐ(t,wgrant2). 
规则 5. ∀t∈TPS([ts,te],P),∀t′∈TPS([ts,t],P):¬ℐ(t′,wgrant1)→ℐ(t,wgrant2). 
规则 6. ∀t∈TPS([ts,te],P),∃t′∈TPS([ts,t],P):¬ℐ(t′,wgrant1)→ℐ(t,wgrant2). 
为描述简单,设ℰB−E=TPS([ts,te],P),B 为规则前件,E 为规则后件.称规则 1~规则 3 为正规则,用ℰB−E:+B→E 表

示,其语义为“在时间集ℰB−E内,若B,则E”.称规则 4~规则 6为负规则,用ℰB−E:¬B→E表示,其语义为“在时间集ℰB−E

内,若非 B,则 E”,正、负规则用通式ℰB−E:B→E 表示.对用户而言,在任何时刻其所获得的显式授权和隐式授权的

使用效果完全相同 .工作流 Wf 的所有带权角色周期时间授权和时态授权推导规则构成授权推导规则库

DRB(Wf).从 DRB(Wf)中既可以在工作流开始执行之前静态推导授权,也可以在任务调度过程中动态推导授权.
静态推导授权能够节省任务调度时间,但不能实现某些授权动态职责分离;动态推导授权能够有效实现授权动

态职责分离,但可能延长任务调度时间.因此,采用何种授权推导策略需要根据具体工作流系统需要进行选择. 

2.5   时态授权推导规则库一致性判定 

一个有效的工作流授权或授权推导规则必须满足 DRB(Wf)的一致性要求. 
定义 9. 设 DRB(Wf)是工作流 Wf 的时态授权推导规则库,如果运用 DRB(Wf)中的规则能够推导出矛盾,

则称 DRB(Wf)是不一致的,否则称为一致的. 
直接根据定义 9 对 DRB(Wf)的不一致性进行判定是困难的.但是,如果把 DRB(Wf)中的规则关系用带标识

的有向图表示,用图的有关理论对 DRB(Wf)的不一致性进行判定则相对比较简单.DRB(Wf)的规则关系标识有

向图定义为: 
定 义 10. 设 DRB(Wf) 的 带 标 识 有 向 图 为 G(V,H). 其 中 ,V={E|ℰB−E:B → E∈DRB(Wf)} 是 顶 点 集

合,H={(B,(ℰB−E:+),E)|ℰB−E:+B→E∈DRB(Wf),B∈V}∪{(B,(ℰB−E:−),E)|ℰB−E:¬B→E∈DRB(Wf),B∈V}是带标识的有

向边集合,其中(ℰB−E:+),(ℰB−E:−)为有向边的标识. 
DRB(Wf)的规则关系用标识有向图表示后,其不一致性等价于标识有向图中存在包含一条“−”边的环,并且

这个环的所有边的标识时间集的交集是非空的.这个结论的正确性由下面的定理 1 给予保证. 
定理 1. 设 G(V,H)是 DRB(Wf)的标识有向图,如果在 G(V,H)中存在包含一条“−”边的环,并且这个环的所有

边的标识时间集的交集非空,则 DRB(Wf)是不一致的. 
于是,DRB(Wf)一致性判定问题转化为判定其标识有向图中是否存在包含一条“−”边的环,并且这个环的所

有边标识时间集的交集非空问题. 
定理 2. 设 G(V,H)是 DRB(Wf)的标识有向图,G(V,H)中存在包含一条“−”边的环,当且仅当存在 G(V,H)的强

连通分量 L(N,J),并且 L(N,J)包含一条“−”边. 
根据上述定义和定理给出一个基于图理论的 CRB(Wf)一致性验证算法(伪码). 
算法 1. DRB(Wf)一致性验证算法. 
输入:一个 DRB(Wf); 
输出:若 DRB(Wf)是一致的,则返回 true,否则返回 false; 
begin  /* 构造 DRB(Wf)的标识有向图 G(V,H) */ 

V←∅ 
H←∅ 
for 每一个ℰB−E:B→E∈DRB(Wf) do V←V∪{E} 
for 每一个ℰB−E:B→E∈DRB(Wf) do  

begin 
if ℰB−E: B→E=ℰB−E:+B→E and B∈V then H←H∪{(B, (ℰB−E:+),E)} 
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if ℰB−E: B→E=ℰB−E:¬B→E and B∈V then H←H∪{(B,(ℰB−E:−),E)} 
end 

/* 求 G(V,H)的强连通分量,查找包含一条“-”边并且所有边的标识时间集的交集非空的环 */ 
ℒ←{G(V,H)的所有强连通分量} 
if 存在 L(N,J)∈ℒ and L(N,J)包含一条‘-’ 边 and J 中的所有边的标识时间集的交集非空 

then return(false) else return(true) 
end 
定理 3. 算法 1 是正确的,并且时间复杂度为 O(n2),其中 n 为 DRB(Wf)所包含的规则数. 
根据上述定义和定理以及图的强连通算法时间复杂度理论,容易证明定理 3 的正确性. 

3   工作流任务激活约束规则 

在 WRPTAC 模型中,工作流访问授权的事务特征约束需要在任务激活时实施,通过任务激活约束规则来实

现.为形式定义任务激活约束规则,首先定义下列谓词和函数.设ℰ=TPS([ts,te],P). 
定义 11(谓词). ℌu(ℰ,u,task,k):若 u 在ℰ内某时刻第 k 次成功激活 task,则其值为真.ℌr(ℰ,r,task,k):若 r 在ℰ内某

时刻第 k 次成功激活 task,则其值为真.℘u(ℰ,u,task):若必须由 u 在ℰ内某时刻激活 task,则其值为真.℘r(ℰ,r,task):
若必须由 r 在ℰ内某时刻激活 task,则其值为真.ℱu(ℰ,u,task):若禁止 u 在ℰ内某时刻激活 task,则其值为真. 
ℭu(ℰ,[u]G,task):若用户组 G 中的每一个用户 u 在ℰ内某时刻可以激活 task,则其值为真.ℱr(ℰ,r,task):若禁止 r 在ℰ
内某时刻激活 task,则其值为真 .ℑr(ℰ,[r]RH,task):若每一个 r′∈[r]RH 在ℰ内某时刻可以激活 task,则其值为

真.ℋ(task,k):若第 k 次激活 task 成功,则其值为真.  
定义 12(函数). ωr(r,task,n)从授权说明日志中返回 r 激活 task 的权重 n. ωu(u,task,n)从授权说明日志中返回

u 激活 task 的权重 n.χ(task,n)从授权说明日志中返回一次 task 执行必须激活的次数 n. ζr(r,task,n)从任务执行历

史日志中返回 r 已成功激活 task 的次数 n.ζu(u,task,n)从任务执行历史日志中返回 u 已成功激活 task 的次数 n. 
ζ(task,n)从任务执行历史日志中返回 task 已成功激活的总次数 n. 

工作流任务激活(执行)约束规则定义为: 
定义 13. 具有以下形式的规则称为工作流任务激活约束规则 cR: 

C1∧C2∧…∧Cm∧¬C′1∧¬C′2∧…∧¬C′v→D, 
其中 Ci,C′j是上述定义的谓词或由关系运算<,=,>,≠,≤和≥联接的上述定义的函数构成的逻辑比较词,D 是上述定

义的谓词,¬C′j 表示 C′j 的否定,m≥0,v≥0,Ci≠C′j. 
使用上述规则很容易实现第 1 节的策略 1~策略 4 所要求的任务激活约束.工作流 Wf 的所有任务激活约束

规则构成约束规则库 CRB(Wf).有效的任务激活约束规则必须满足 CRB(Wf)的一致性要求.类似时态授权推导

规则一致性讨论,可以对 CRB(Wf)一致性进行分析,本文不再详述. 

4   实 例 

以第 1 节的材料采购工作流为例,用 WRPTAC 模型对其授权与任务执行约束建模.设周期时间点集分别为 
ℰ1=TPS([01,10],all.month+{15}.day+8.hour⊲7.hour). 
ℰ2=TPS([01,10],all.month+{15,16}.day+8.hour⊲7.hour). 
ℰ3=TPS([01,10],all.month+{18}.day+8.hour⊲4.hour). 
ℰ4=TPS([01,10],all.month+{18}.day+14.hour⊲3.hour). 
ℰ5=TPS([01,10],all.month+{18,19}.day+8.hour⊲4.hour). 
任务执行偏序关系为(task1,task2),(task2,task3),(task3,task4),(task4,task5)∈TO. 
限于篇幅,以下只给出执行 task2 的授权推导规则,并对授权推导过程进行说明,假设执行其他 4 个任务的授

权是显式授予的.即假设已存在授权(考虑了角色层次关系): 
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g1=(ℰ1,(task1,〈{{pr,ma}}〉,〈{u1}〉,1)). 
g3=(ℰ3,(task3,〈{{ma},{su,ma}},su≺rma〉,〈{u3,u4,u5},u3≺uu4,u3≺uu5〉,3),weightr(task3,ma)=2)). 
g4=(ℰ4,(task4,〈{{pr,ma}}〉,〈{u1}〉,1)). 
g5= (ℰ5,(task5,〈{{cl,pr,su,ma}}〉,〈{u6}〉,1)). 
定义下列时态授权推导规则: 
aR1: ∀t∈ℰ2:ℐ(t, (task1,〈{{pr,ma}}〉,〈{u1}〉,1))→ℐ(t,(task2,〈{{cl,pr,su,ma}}〉,〈{u2}〉,1)), 
aR2: ∀t∈ℰ2:¬ℐ(t,(task1,〈{{pr,ma}}〉,〈{u1}〉,1))→ℐ(t,(task2,〈{{cl,pr,su,ma}}〉,〈{u2}〉,1)), 

则由 g1 和 aR1 推导得到 g′=(ℰ1∩ℰ2,(task2,〈{{cl,pr,su,ma}}〉,〈{u2}〉,1)),由 g1 和 aR2 推导得到 g″=(ℰ2\ℰ1,(task2, 
〈{{cl,pr,su,ma}}〉,〈{u2}〉,1)),将 g′和 g″关于时间进行归并得到 g2=(ℰ2,(task2,〈{{cl,pr,su,ma}}〉,〈{u2}〉,1)).所以材料

采购工作流的全部有效授权为 g1,g2,g3,g4,g5.任务激活约束规则定义为 
cR1: ℌr(ℰ1,pr,task1,ωr(pr,task1,n))→℘r(ℰ2,cl,task2)     cR2: ℌr(ℰ2,cl,task2,ωr([cl]RH,task2,n))→℘r(ℰ3,ma,task3) 
cR3: ℌr(ℰ3,ma,task3,ωr(ma,task3,n))→℘r(ℰ3,su,task3) cR4: ℋ(task3, χ(task3,n))→℘r(ℰ4,pr,task4) 
cR5: ℌr(ℰ4,pr,task4,ωr(pr,task1,n))→℘r(ℰ5,cl,task5) cR6: ℌu(ℰ1,u,task1,1)→ℱu(ℰ2,u,task2) 
cR7: ℌu(ℰ2,u,task2,1)→ℱu(ℰ3,u,task3) cR8: ℌu(ℰ1,u,task1,1)→℘u(ℰ4,u,task4) 
cR9: ℌu(ℰ3,u,task3,1)→ℱu(ℰ5,u,task5) cR10: ℌu(ℰ1,u,task1,1)→ℱu(ℰ5,u,task5) 
使用经典逻辑的规则执行算法执行上述规则,即可实现材料采购工作流的访问控制. 

5   结  论 

工作流系统的访问控制模型是当前 WfMS 研究的一个重要课题.本文以新一代访问控制模型 RBAC 为基

础,提出了 WfMS 带权角色与周期时间访问控制模型 WRPTAC,有效解决了 WfMS 的带权角色激活任务和周期

时间授权约束建模问题.它能够在保持工作流任务固有的结构下,避免太多的任务分解,减少任务调度次数,通
过时态授权推导规则能够实现授权推理,支持激活任务的最小权限授权原则,提高授权管理效率.由 WRPTAC
模型表达的授权说明到访问控制规则系统自动转换算法和高效规则执行算法,我们正在深入研究,将另文介绍. 
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