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Abstract: Mobile Agent technology provides a new means for network management, but it also brings some 
insecurity factors at the same time. Based on the analysis of the security threats and the corresponding measures that 
may occur during the policy and mobile agent based network management applications, the MASF (mobile Agent 
security facility) for network management is presented. MASF supports a wide span of security mechanisms such as 
storage protection, confidentiality, authentication, integrity, authorization and security log, all these mechanisms are 
seamlessly integrated to secure the network management. Based on MASF, a practical network management 
application, inter-domain virtual private network configuration, is developed. Verified by the application, MASF 
can satisfy with most security requirement of network management. 
Key words: mobile Agent; security; policy; networking management; virtual private network 

摘  要: 移动主体技术为网络管理提供了一种新方法,但同时也带来了一些不安全因素.全面分析了采用策略与

移动主体技术进行网络管理所面临的各种安全问题和相应的解决方案,提出了面向网络管理的移动主体安全设施

MASF(mobile Agent security facility).MASF 无缝集成了存储保护、加密、鉴别、完整性验证、授权、访问控制、

安全日志等安全机制.基于 MASF 开发了一个实际的域间虚拟专用网络管理系统,应用表明,MASF 能较好地满足网

络管理的安全需求. 
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客户/服务器模式是当前网络管理的基本模式.随着网络日趋复杂、规模不断扩大、应用服务数量巨增,这
种管理方式的缺点越来越明显,已无法胜任管理像 Internet 这样开放、分布、异构的大型网络.寻求一种新型网

络管理技术,满足自动、灵活和智能的网络管理需求是当前网络管理的一个研究趋势. 
基于策略的网络管理(policy based network management,简称 PBNM,)是 IETF(Internet Engineering Task 

Force)推荐的一种新型的大型网络管理方法.PBNM 有别于传统网络管理方法,可以对位于不同域、不同类型的

网络设备进行控制,使它们有机地、协同地工作,以提供所需的服务[1].PBNM 的研究和应用已成为网络管理领

域的一个热点,Cisco,Nortel,Lucent 等大型网络设备制造公司都推出了自己的 PBNM 实验平台.现阶段,PBNM
的主要缺点在于自动化程度较低,管理大规模网络时需要管理员过多地干预.采用移动主体技术(mobile Agent 
technology,简称 MAT)可以很好地解决这个问题. 

MAT是一种新兴的软件技术.该技术能有效地降低分布式计算的网络负载,具有跨平台计算能力,支持离线

计算、并行计算,支持实时远程交互、异步自主交互,还能动态适应网络环境、提供个性化服务[2].移动主体

(mobile Agent,简称 MA)可作为网络管理员的智能代理,携带需要实施的管理策略,自主地移动到需要配置的网

络设备或附近的设备上,执行参数设置、故障诊断与恢复、软件安装与升级等任务.研究表明,MAT 与 PBMN 两

种方法的结合能够自动、灵活、快速地管理网络中的设备和资源[3]. 
尽管采用 MAT 进行网络管理具有很多优点,但该技术也给网络管理带来一些新的问题,其中 主要的是安

全问题.例如,配置位于不同域的多个路由器,在执行任务过程中,MA 的状态或代码被途经节点篡改,致使 MA 到

达目标设备后不能进行正常的管理工作,甚至对网络设备进行恶意攻击. 
在移动主体研究领域,研究者对安全问题展开了广泛的研究,提出了多种方法和技术[4],如基于软件的错误

隔离、代码数字签名、状态评估、携带证明代码、相互记录旅行历史等.这些方法在一定程度上保护了移动主

体系统和移动主体的安全性.与这些研究不同的是,本文重点从网络管理的角度研究移动主体系统的安全问题,
针对采用 MAT 实施网络管理过程中面临的各种安全问题给出相应的解决方法,在此基础上提出一套全面、实

际的解决方案——面向网络管理的移动主体安全设施 MASF(mobile Agent security facility). 

1   基于 MAT 与 PBNM 网络管理系统及其安全性分析 

1.1   体系结构和工作原理 

图 1 给出了基于 MAT 和 PBNM 网络管理的基本结

构和工作原理.管理员在网络管理站上通过 policy 管理

工具进行 policy 的定制、修改和实施,实现对网络的管理,
基本过程如下: 

步骤 1:新生成的 policy 转化为规则形式,以 XML 格

式存储在 policy 库中;步骤 2:被实施的 policy 从网络管理

站通过 PDP(policy decision point)接口(图中小黑框表示

接口)传输到各管理域的 PDP 模块上;步骤 3:PDP 模块通

过 JDBC 访问 policy 库,对需要实施的 policy 进行冲突验

证;步骤 4:PDP 模块基于被实施的 policy 进行决策,规划

出需要访问的网络设备列表以及在每个设备上需要执行

的动作,给出该动作在代码库(code base)中的链接, 后

调用“移动主体生成模块”生成一个或多个 MA;步骤 5: 
MA 根据路由表规定的路线移动到指定的 PEP(policy enforcement point)上,PEP 可以是路由器等网络设备,也可

以是管辖该网络设备的工作站 ;步骤 6:在 PEP 上 ,MA 执行规定的动作 ,如使用 SNMP(simple network 
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图 1  基于移动主体和 Policy 的网络管理 
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management protocol)协议对网络设备进行配置.步骤 7:反复执行步骤 5 和步骤 6,直到规定的管理任务完成为

止.在图 1 中,PDP 同时生成两个 MA,分别移动到不同的 PEP 上建立 VPN 隧道的左端和右端. 

1.2   问题与对策 

在上述过程中,网络管理会面临多种安全威胁,这些威胁可能来自恶意 MA,也可能来自恶意主机. 
威胁 A. 在步骤 1 中,policy 库被入侵,待实施的 policy 被篡改或被窃取. 
威胁 B. 在步骤 2 和步骤 3 中,policy 在网上传输过程中被窃取或被篡改. 
威胁 C. 在步骤 4 中,代码库被入侵,组成 MA 的代码被篡改,从而使生成的 MA 行为异常,更为严重的是,

该 MA 变为攻击网络设备的恶意 MA. 
威胁 D1. 在步骤 5 中,MA 经过多个网络节点甚至跨越多个域到达 PEP,MA 携带的保密数据(如网络设备

的登录密码)被途经节点或其他 MA 窃取. 
威胁 D2. 在步骤 5 中,MA 的执行逻辑被途经节点修改,如 MA 的路由表被修改或 MA 的代码被替换.代表

网络管理员的 MA 具有较大权限,它们可以对路由器和防火墙等重要网络设备进行配置,一旦这些 MA 的行为

被恶意地修改,不仅达不到网络管理的目的,还有可能破坏整个网络. 
威胁 D3. 在步骤 5 中,MA 到达的 PEP 是恶意主机伪装的,其目的是偷窃 MA 携带的保密数据. 
威胁 E1. 在步骤 6 中,MA 虽然到达正确 PEP,但遭到“服务拒绝”攻击,该 PEP 不允许 MA 对其所管辖的网

络设备进行配置,或不提供 MA 执行任务过程中所需要的资源或服务. 
威胁 E2. 在步骤 6 中,不能确保 MA 来自信任方,PEP 或其所管辖的网络设备被 MA 攻击、破坏. 
威胁 E3. 在步骤 6 中,MA 虽然来自信任方,但其行为超出规定的权限. 
威胁 E4. 在步骤 6 中,MA 虽然来自信任方,但它没有执行规定的管理任务. 
针对以上分析的各种安全威胁,移动主体安全设施 MASF 采用以下安全策略: 
(1) 鉴别(authentication).第一,针对威胁 A,用于检查 policy 库访问者的身份;第二,针对威胁 C,用于检查 MA

代码库访问者的身份;第三,针对威胁 D3 和 E1,用于检查目标主机的身份,保证 MA 只移动到具有合法身份和正

确服务品质协议(service level agreement,简称 SLA)的主机;第四,针对威胁 E2 和 E4,用于检查 MA 的身份,身份

认证失败或不具有正确 SLA 的 MA 被驱逐出主机. 
(2) 机密性(confidentiality).第一,针对威胁 A,对 policy 库中的 policy 加密,避免被窃取;第二,针对威胁 B,对

网络中传输的 policy 加密,避免被窃取;第三,针对威胁 D1,对 MA 携带的重要数据进行加密,避免被恶意主体或

主机窃取. 
(3) 完整性(integrity).网络传输错误或内部信息遭篡改都会导致完整性验证失败.第一,针对威胁 A 和 B,检

查经过数字签名的 policy 的完整性,避免 policy 被篡改;第二,针对威胁 C 和 D2,目标主机接收 MA 以后,对 MA
内部状态和代码的完整性进行验证,若验证失败,则要求重发 MA. 

(4) 授权(authorization).根据身份认证的结果为 MA 分配访问权限. 
(5) 访问控制(access control).根据授权的结果,实时监视 MA 对系统资源的访问行为,判断访问行为是否允

许,如果允许,MA 继续执行,否则掷出异常,终止 MA 对资源的访问.访问控制可避免资源被过度使用或被未经授

权的 MA 使用,从而避免威胁 E3. 
(6) 安全日志(security logging).安全日志服务跟踪、记录与安全有关的所有活动,如身份认证成功或失败、

服务和资源被访问情况,事后系统自动或管理员手工分析安全日志文件记录的不安全事件,并作出相应的处理,
避免类似事件再次发生.第一,分析 MA 的安全日志,将有“服务拒绝”攻击行为的主机放入“黑名单”,确保 MA 不

再移动到其上,避免威胁 E1;第二,分析主机的安全日志,将没有完成管理任务的 MA 放入“黑名单”,确保不再接

纳具有相同身份的 MA,从而避免威胁 E4. 
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2   移动主体安全设施 MASF 

2.1   MASF的设计目标 

MASF 主要解决采用移动主体技术进行网络管理过程中所面临的安全问题 ,具体达到如下安全指标 : 
(1) 提供 policy 和 MA 的存储保护机制,保证 policy 和 MA 代码的安全存储;(2) 提供加密通信机制,保证 policy
和 MA 携带的重要数据不被窃取;(3) 提供鉴别机制,保证 MA 和 Agency 具有合法身份且具有正确的 SLA;(4) 
提供完整性验证机制,保证 policy 和 MA 不被篡改;(5) 提供授权认证和资源访问控制机制;(6) 提供安全日志机

制,跟踪、记录与安全有关的所有事件,包括 MA 安全日志和 Agency 安全日志;(7) 遵循现有安全技术的工业

标准. 

2.2   MASF的体系结构 

MASF 分为两层,高层是功能层(function layer),底层是基本服务层(basic service layer),如图 2 所示. 

Authentication
check

MASF

Authoriza
tion check

Security
logging

Security
Database
Security
database

Cryptography
library

Integrity
check

Location
service

Key
management

MA execution
rights

Access control

Rights
adjusting

Receiving
module

Mobile Agent

SSL

Sending
module

Mobile Agent

SSL

J2SDK 1.4.0 (JCE)J2SDK 1.4.0 (JCE)

Policy

IAIK iSaSiLk3.04 (SSL)IAIK iSaSiLk3.04 (SSL)

keytool policytool

MANTRIP MA Common APIMANTRIP MA common API

Network
element

resources/agents

Network
element/

resources/agents

Cert.Cert.

Signer/
encryptor

SSL SSL
policy policy

jarsigner

management

Secure MA/policy
repository

Fig.2  The architecture of mobile Agent security facility 
图 2  移动 Agent 安全设施的体系结构 

功能层提供面向网络管理的高层安全服务,包括安全存储(security MA/policy repository)、完整性验证

(integrity check)、身份认证(authentication check)、授权认证(authorization check)、访问控制(access control)、
权限调整(rights adjusting)、数字签名和加密(signer/encryptor). 

基本服务层提供与具体应用无关的底层安全服务.功能层中的许多服务都需要使用对称或非对称密钥进

行加密、解密或数字签名,因此,MASF 的基本服务层集成了密码库(cryptography library),提供常用的对称和非

对称加密算法.密钥管理(key management)服务用于存储和管理公/私密钥对和相关的 X.509 证书链(certificates 
chain),证书链用于鉴别与私密钥相应的公密钥是否来自信任方.策略管理(policy management)服务用于安全策

略的定制和管理.通过认证的管理员或其代理软件使用策略管理服务提供的 API 或 GUI 定义或修改 Agency 或

MA 的访问控制策略.安全日志(security logging)服务跟踪、记录与安全有关的所有活动.定位服务(location 
service)记录当前系统中运行的角色,用于角色查找和定位. 

2.3   MASF的工作原理 

(1) 密钥存储与证书交换 
使用 JDK 提供的密钥、证书管理工具 keytool 生成用于存放公/私密钥对和 X.509 证书链的 keystore 数据

库.keystore 数据库以加密文件形式存放,用密码保护其中的私有信息. 
PBNM 的 PDP 模块根据 policy 进行决策,制定 MA 的路由表.路由表分为静态路由表和动态路由表.前者给

出完整的迁移路线,后者只给出初始迁移路线,在 MA 迁移过程中,可根据任务的执行情况动态地扩充和修改.每
次移动之前,MA 当前所在的 Agency 和目标 Agency 彼此交换证书,相互认证.采用静态路由表,认证的对象和次
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序可以事先安排好.若采用动态路由表,认证的对象和次序无法事先确定,认证过程也是动态的.MASF 采用 J2SDK 
1.4 提供的 API 进行证书交换,能够实现动态认证过程. 

(2) policy 和 MA 的存储保护 
所有 policy 策略和组成 MA的代码都存储在 JAR文件中,管理员使用 JDK提供的 jarsigner工具对这些 JAR

文件进行加密和数字签名.当管理员或其软件代理(如 PDP 模块)需要访问 JAR 文件中的 policy 或代码时,执行

如下步骤:(1) 提供表示其身份的证书并通过认证;(2) 解密 JAR 文件;(3) 对 JAR 文件内容进行完整性验证,确
保其中的 policy 或代码类没有被篡改或替换. 

(3) 移动主体平台的安全设置 
在各管理域中的 PDP 和 PEP 上均安装有基于 MASF 的安全移动主体平台 MANTRIP,网络管理员负责设

置这些平台的安全属性. 
第一,设置功能开关,开启或关闭MASF功能层的功能模块.被关闭的模块不再提供相应的安全服务.关闭某

些安全检测虽然降低了系统的安全性,但可以提高系统的运行效率.管理员根据网络管理任务的性质权衡安全

与性能指标,作出恰当的选择. 
第二 ,定制平台的访问控制策略 ,生成 policy 配置文件 .平台的 policy 配置文件至少包含如下条目

(entry):URL location,keystore,alias name 和多个 permission.URL location 指明 MA 来自哪个 Agency;keystore 指

明存放 keystore 数据库的路径;alias name 用于在 keystore 中查找 MA 签名者的公有密钥;每个 permission 规定

了来自某个 Agency、具有某个管理员签名的 MA 能够以何种方式访问系统的何种资源. 
第三,为 Agency 分配密钥对和证书.一个 MANTRIP 移动主体平台中可同时运行多个 Agency.这些 Agency

具有各自的公/私密钥对和证书.MA 能够进入平台中的某一个 Agency 并不意味着它能够进入其他 Agency. 
(4) 基于 MASF 的安全网络管理工作流程 
在各平台的安全属性设置完毕之后,网络管理员可以实施 policy 执行具体的网络管理任务.考虑安全性以

后,第 1.1 节描述的网络管理过程可细化如下: 
步骤 1. 新生成的 policy 经管理员加密、数字签名后存储在安全的 policy 库中. 
步骤 2. 被实施的 policy 经过 SSL 通道从网络管理站传输到管理域的 PDP 上. 
步骤 3. PDP 的接收模块(receiving model)接收来自 SSL 通道的 policy,并将其送入 MASF 接受安全检查. 
步骤 4. 完整性验证模块(integrity check)首先解密 policy,然后检验 policy 的数字签名,验证其完整性.若通

过验证,则执行步骤 5,否则要求重发 policy,转步骤 3. 
步骤 5. 通过 SSL 通道访问 policy 库,对需要实施的 policy 进行冲突验证. 
步骤 6. PDP 模块基于 policy 进行决策,形成路由表,从安全代码库中选择代码类创建 MA. 
步骤 7. PDP 代表网络管理员对 MA 数字签名,并附上表示管理员身份的证书,证书中包含 MA 创建者和

Home Agency 等信息. 
步骤 8. PDP 使用策略管理工具定义 MA 执行期间的安全策略,为 MA 分配必要的访问权限. 
步骤 9. PDP 的发送模块(sending model)通过 SSL 通道将 MA 传送到指定的 PEP 上. 
步骤 10. PEP 的接收模块(receiving model)接收来自 SSL 通道的 MA,并将其送入 MASF 接受一系列安全检

查与控制. 
步骤 11. 完整性验证模块(integrity check)首先解密 MA,然后检验 MA的数字签名,验证其完整性.若通过验

证,则执行步骤 12,否则要求重发 MA,转步骤 10. 
步骤 12. 鉴别模块(authentication check)对 MA 进行身份认证,获得 MA 的创建者、Home Agency、MA 迁

移过程中经过的所有 Agency 等信息.若通过认证,则执行步骤 13,否则要求重发 MA,转步骤 10. 
步骤 13. 授权认证模块(authorization check)根据 MA 携带的安全策略、身份认证结果和本地 policy 配置

文件为 MA 分配适当的资源访问权限. 
步骤 14. 激活 MA,MA 在访问控制模块(access control)的监督下执行规定的网络管理任务. 
步骤 15. 当 MA 完成任务需要移动到新位置时,权限调整模块(rights adjusting)根据任务的执行情况修改
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MA 的安全策略,改变 MA 在下站 PEP 上的访问权限. 
步骤 16. 签名加密模块(singer/encryptor)加密 MA,并对 MA 数字签名,以确认 MA 在该 PEP 上的状态改变. 
步骤 17. 与下站 PEP(确切的是 PEP 上的某个 Agency)交换证书和 SLA 协议.若双方彼此通过证书认证和

SLA 审核,则执行步骤 18;否则,结束 MA 本次迁移过程,转向步骤 6,PDP 参考本次任务的执行结果决策新的实

施方案. 
步骤 18. 重复执行步骤 10 和步骤 17,直到 MA 完成规定的任务. 
在网络管理任务的执行过程中,安全日志模块(security logging)追踪、记录所有与安全有关的事件,生成 MA

安全日志和各 PDP,PEP 的 Agency 安全日志. 

2.4   MASF的实现 

(1) 鉴别的实现.MASF 采用 X.509 证书表示和鉴别 MA,Agency 的身份.采用 J2SDK1.4 的 keytool 工具提

供证书管理的基本功能,如创建和存储公/私密钥对;创建、存储、显示(display)、引入(import)和输出(export)X.509 
证书等. 

(2) 机密性的实现.多数移动主体系统采用非对称的 RSA 加密算法.该算法安全性很高,但计算量太大,不适

合大数据量的加密.MASF 采用链式加密算法 RIM[5].RIM 对数据量大的明文采用计算量相对较小的对称加密

算法 IDEA 来加密,对 IDEA 的 128 位密钥采用 RSA 算法加密.收件方用 RSA 算法解密出 IDEA 密钥,再用 IDEA
密钥解密数据本身.RIM 既有非对称算法的高安全性和密钥分发的方便性,又有对称算法的快捷性.MASF 采用

JCE(Java cryptography extension)提供的基本加密算法实现了 RIM,对 policy 和 MA 中的保密数据加密,实现了

应用层上的数据加密;采用 Java 实现的 IAIK SSL(secure socket layer)加密和认证 TCP 字节流,实现传输层上的

数据加密. 
(3) 完整性的实现.数字签名时,先用散列算法产生信息量相对较少的信息摘要(message digest),然后用

RSA 私有密钥对信息摘要加密,再加上作者及日期等信息作为一个签名;在验证完整性时,首先用发送方的 RSA
公有密钥解密出信息摘要 D1,然后用相同的散列算法产生接收信息的摘要 D2,若 D1 不同于 D2,则完整性验证

失败.MASF 采用单向散列算法 MD5 产生 policy 或 MA 代码类的信息摘要,对任意长度的输入得到 128 位的信

息摘要,再使用 J2SDK1.4 的 jarsigner 工具对信息摘要签名. 
(4) 授权的实现.采用 J2SDK1.4 的 policytool 工具定义 MA 和 MA 平台的安全策略.这些策略规定了 MA

在 MA 平台上的资源访问权限. 
(5) 访问控制的实现.采用 Java 提供的访问控制机制(Java access control mechanism)实现资源的访问控制.

在 MA 执行过程中,访问控制器截获 MA 对资源的访问请求,检查该 MA 是否具有访问的权利. 
(6) 安全日志的实现.采用 Java Logging 提供的 API 函数追踪、记录与安全有关的所有事件. 

2.5   安全与效率 

加密/解密、身份鉴别和完整性验证等安全检测带来的开销必定会降低系统的运行效率.网络管理员需要

权衡安全性与运行效率两个方面,在保证系统安全的前提下尽量提高系统的运行效率.MASF 采用如下准则处

理安全与效率的关系:在执行域内(intra-domain)网络管理任务时,实施弱安全检测;在执行域间(inter-domain)网
络管理任务时,实施强安全检测.安全检测的强弱通过设置移动主体平台的安全属性加以控制.在弱安全检测

中,关闭 MASF 的大部分功能模块,而在强安全检测中,开启 MASF 的大部分功能模块.例如,当管理公司内部的

Intranet 时,主要考虑运行效率,只需开启 MASF 的访问控制模块和安全日志模块,使用一般 socket 协议传输 MA
和 policy;当被管理的网络由多家公司的 Intranet 组成时,为保护各公司的利益,首要的应是考虑安全性,开启

MASF 中的所有安全检测与控制模块,签名的 MA 和 policy 通过安全的 SSL 通道在域间传输. 

3   安全域间虚拟专用网络管理系统 

基于 MASF 安全设施开发了基于 IP 协议的域间虚拟专用网络(inter-domain IP VPN)管理系统,用于测试和

评价 MASF 的各项安全指标,如图 3 所示. 
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域 ,分别位于吉林大学和英国伦敦城

市大学(UCL),每个域包括一个 Cisco
路由器、一台 PBNM 管理站(policy 
based network management station)和
一台作为 PEP的 Linux工作站.网络管

理员使用 SLA/Policy 管理站实施

VPN 的建立与管理.被实施的 policy
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管理站上 .PBNM 的 PDP 模块基于
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代码库下载经过加密签名的代码类 ,
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行配置,分别建立 VPN 的左端和右端,从而建立 VPN 的 IP 隧道. 

Fig.3  Safe inter-domain virtual private network management system 
图 3  安全的域间虚拟专用网络管理系统 

域间网络管理涉及诸多不安全因素.实验表明,MASF 能够较好地解决域间网络管理所面临的安全问题,达
到设计目标中规定的各项安全指标. 

4   结  语 

使用移动主体技术进行网络管理具有很多优点,但同时也带来了诸多不安全因素.本文全面分析了这些不

安全因素,并给出了相应的安全策略,提出了面向网络管理的移动主体安全设施 MASF.MASF 提供存储保护、

加密、鉴别、完整性验证、授权、访问控制和安全日志等多种安全机制,可以有效地解决网络管理中的大多数

安全问题.基于 MASF 实现了一个基于 IP 协议的域间虚拟专用网络管理系统.实验表明,MASF 可以较好地解决

域间网络管理涉及的诸多不安全因素.虽然 MASF 是针对网络管理提出的安全模型,但其具有通用性,也可用于

基于移动主体技术的其他应用领域.结合 SNMP 自身的安全措施进一步改进和增强 MASF 的安全性能是本文

进一步的研究工作. 
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