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移动 Internet 中的 IP 组播研究综述
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Abstract: With the rapid progress of multicast applications and more users participating in it, IP multicast has 
been an important subject in both research and development. In the meantime, due to the rapid promulgation of 
mobile devices and progress in wireless technology these years, it is imperative to determine the best way to 
provide services to mobile equipment. Because IP multicast naturally has the merit of high scalability and efficiency, 
which is more significant for mobile environment whose resource is much limited, more and more people pay 
attention to these two techniques, and many efforts are being made to bring them together. In this paper, a 
comprehensive survey on mobile multicast arithmetics and schemes is given, the advantages and application range 
of these arithmetics or schemes are discussed respectively, also the shortcomings and problems existed are 
anatomized in depth, and then a comprehensive comparison is given. In view of poor reliability in mobile 
environment, a detailed investigation of new problems when implementing reliable multicast to mobile hosts is 
given, and some related works are introduced. It was hoped that the illustration and discussion presented here would 
be helpful for developers in selecting an appropriate mobile multicast arithmetic or protocol for their specific needs. 
In the end, the future trend of combining multicast and mobile is discussed. 
Key words: mobile; mobile IP; IP multicast; reliable multicast; routing 

摘  要: 随着组播应用的不断增加以及参与者的增多,组播领域的研究一直受到人们的广泛关注.而另一方面,
近年来,移动设备迅速得到了普及,并且无线网络技术也得到了飞速的发展,因此,如何为移动主机提供更好的支

持引起了人们的普遍关注.由于组播应用所具有的可扩展性强、高效等特点在移动这种资源受限的环境中显得

尤为突出和重要,因此,移动环境中的组播应用引起了人们越来越多的重视,在该领域展开了大量的研究.详细地
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介绍了现有的主要移动组播算法和协议,讨论了每种算法或协议的适应范围以及优点,比较深入地剖析了其中

存在的缺陷和问题,并且对这些移动组播算法和协议进行了综合对比.同时,特别针对移动环境可靠性较差的特

点,对移动环境中进行可靠组播所面临的新问题以及相关研究现状进行了讨论.希望通过这些说明和对比,能够

帮助研究者为其特定的需求选择适当的移动组播算法或协议.最后,讨论了移动环境中 IP 组播未来的研究方向. 
关键词: 移动;移动 IP;IP 组播;可靠组播;路由 
中图法分类号: TP393   文献标识码: A 

近年来,随着无线技术的成熟,有越来越多的人通过无线设备连接到 Internet 上[1,2],希望能够随时随地地对

网络进行访问.支持移动成为 Internet 发展的必然要求,已经有相当多的研究关注于网络如何为移动提供支持,
其中 IETF(Internet engineering task force) Mobile IP工作组[3]的移动 IP(mobile IP)[4,5]及其相关技术[6~9]是主要研

究内容,占据着主导地位,并取得了显著的研究成果. 
另一方面,IP 组播[10]由于具有网络利用率高、能节省发送者自身的资源、可扩展性较强的优点,在大量新

型网络应用(例如,视频会议、远程教育、文件分发、实时信息发布等等)中发挥了很大的作用,因此,IP 组播一

直是国际上互联网络科学研究领域中的热点研究课题.但是,由于 IP 组播一直没有在 Internet 上得到大规模的

广泛应用[2],为此,研究人员提出了应用层组播[11]等解决方案,并展开了广泛的研究,期望能够实现广域网范围内

的组播服务,同时还希望能够在各种新型网络(例如无线网络)中实现组播服务. 
在移动环境中,由于移动节点常常使用无线链路,因此最明显的特征就是受限的链路带宽和较高的错误率.

同时,移动节点的体积通常都比较小,因此它拥有的能量供应、处理器能力以及存储能力等都比较低,在这种情

况下,IP 组播高效使用资源的优点对于移动节点来说尤为重要.移动和组播的结合将会进一步扩大移动和组播

的应用范围,为两者的应用提供更广泛的发展空间[12]. 
移动和组播的结合给两者都带来了新的挑战.在移动环境中,组播不仅要管理动态组播组成员、建立和维

护组播树,还需要解决成员位置动态变化的问题.但现在 Internet 中使用的组播协议,如 DVMRP[13],CBT[14], 
MOSPF[15],PIM[16~18]等,通常都假设其成员是静态的,而没有考虑成员位置动态变化的情况.如果每次节点移动

后都当作一个新加入的成员,则会给组播组的管理和组播树的维护带来过多的开销,增加网络的负担.另一方

面,移动 IP 协议主要对单播进行了研究,对于组播只提出了两种基本的解决方案,但都存在着比较严重的缺陷,
而在此基础上的改进方案也都还存在着比较大的缺陷.例如,非最优路由、隧道聚集、切换时延、丢包等.因此,
如何把 IP 组播和移动相结合,为移动节点提供组播应用,是一个值得深入研究的问题. 

本文综合研究和分析了当前在移动环境中进行 IP 组播的各种方案,以移动特有的问题为背景,研究如何综

合考虑在组播应用中支持移动节点,并分析了今后的研究方向.第 1 节介绍有关基本概念,包括 IP 组播的基本概

念以及移动 IP 的基本概念.第 2 节介绍移动环境中进行 IP 组播的概况,包括移动环境中 IP 组播面临的新问题、

移动组播算法的评价标准和移动组播算法的研究概况.第 3 节讨论现有的主要移动组播协议,并对这些协议的

优点和缺点进行综合评价.第 4 节着重针对可靠性问题,介绍了移动环境中可靠组播面临的新问题、目前主要

的解决方案以及研究现状.第 5 节讨论今后在移动环境中进行 IP 组播的研究方向.第 6 节对全文进行总结. 

1   基本概念 

1.1   IP组播 

IP 组播模型最先由 Stephen Deering 提出来[10].Internet 中 IP 组播模型主要包括 3 个方面: 
• 兼容 IP 服务.使用 UDP(user datagram protocol)协议[19]传送组播包,提供尽力发送(best-effort)服务. 
• 开放的组.组播源节点无须知道组播组成员的信息,也不要求一定是组播组的成员. 
• 动态的组.任意节点可以随时加入或离开组播组. 
当主机希望加入或者退出某个组播组时,需要使用 Internet 组管理协议 IGMP(Internet group management 

protocol)[20].通过 IGMP 协议,本地组播路由器可以对组成员的状态进行管理. 
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为了将组播数据传送到所有的组成员,组播路由器之间需要建立和维护组播转发树[21].根据根节点的选择

方式,组播转发树可以分为两大类:源树和共享树.源树以源(即发送者)为根在网络中建立生成树到达每个组成

员,又叫做最短路径树(shortest path tree,简称 SPT).共享树方式则是在网络中选取某一点作为公共的根结点,然
后建立转发树.对于所有的源节点,该组播组的数据均沿着这个转发树发送. 

组播路由器使用组播路由协议建立和维护组播转发树.常见的域内组播路由协议有 DVMRP[13],MOSPF[15], 
PIM-SM[17],PIM-DM[18]以及 CBT[14],域间组播路由协议有 BGMP[22]等. 

1.2   移动IP 

IETF 的移动 IP[4,5]协议是 Internet 支持主机移动的网络层解决方案.它对下层传输媒体不作任何要求,向上

层则屏蔽了主机移动的细节,因此现有 Internet 中的上层协议和应用都无须改动.移动 IP 提供了一种 IP 路由机

制,使移动节点能够以一个永久的 IP 地址连接到任何链路上.它通过在合适的节点上设立路由表,最终将 IP 包

送到那些不在家乡链路上的移动节点. 
移动 IP 协议中定义了一些新的名词,包括家乡链路、家乡代理(home Agent,简称 HA)、外地链路、外地代

理(foreign Agent,简称 FA)、通信对端等等.其中,通信对端是指与移动节点相通信的节点. 
移动节点拥有两个 IP 地址.一个是家乡地址,当节点切换链路时,家乡地址并不改变.该地址主要用于标识

高层连接,例如 TCP 连接.另一个地址称为转交地址,它是当移动节点在外地链路上时,由外地代理分配的临时

IP 地址,它标识了移动节点当前的物理连接位置,反映了网络当前的拓扑. 
当移动节点在家乡链路时,它与固定节点一样工作,不需要使用移动 IP 的功能;在外地链路时,移动节点发

送和接收数据都需要使用移动 IP 的功能,并且发送和接收采用两种不同的方式:移动节点接收数据需要通过家

乡代理以隧道的方式转发数据,而发送数据则只需通过外地链路上的缺省路由器直接发送.这种方式存在着三

角路由问题.移动节点可以通过向通信对端发送地址绑定信息(〈家乡 IP 地址,转交地址〉对)的方式避免三角路,
进行路由优化[7].这样,通信对端可以直接通过隧道将报文发送给移动节点的转交地址.但是这种路由优化方式

存在着较大的缺陷,除了需要对通信对端进行修改以外,安全问题成为该方式的主要障碍. 
除了三角路由问题[7,23]以外,移动 IP 中还存在着无缝切换问题[7,8,23]、安全问题[9,23]等等有待解决的内容. 
以上主要介绍的是移动 IPv4[4],而移动 IPv6[5]除了没有外地代理的概念以及发送的同时采用隧道和源路由

技术这些区别以外,其基本的框架机制与移动 IPv4都是相同的,因此,本文在后面的讨论中将不专门对移动 IPv4
和移动 IPv6 加以区别,而是默认为对二者皆适用,或者是仅需进行少量的修改即可. 

2   移动环境中 IP 组播的概况 

2.1   移动环境中IP组播面临的新问题 

在移动环境中,组播不仅要管理动态的组成员、建立和维护组播转发树,还需要解决组成员位置动态变化

的问题,这给组播组管理协议和组播路由协议都带来了影响,需要根据移动这种特殊的环境对协议进行相应的

修改.因此,移动环境中的 IP 组播面临着一系列新的挑战. 
(1) 现在 Internet 中使用的组播路由协议,如 DVMRP,MOSPF,CBT,PIM 等,它们在建立组播转发树时通常都

假设其组成员是静态的,而没有考虑组成员位置动态变化的情况.每当成员节点移动时就重新计算和建立组播

转发树将会引入过多的处理开销和协议开销,引发组播路由协议的收敛性问题,并且会影响组播转发的稳定性;
如果保持组播转发树不变,则又会带来路径非最优、路由冗余等问题,甚至导致错误转发. 

(2) 当移动节点作为组播的源节点时,特别是对于源树方式,源节点的改变将会引起整个组播转发树的重

建,不仅开销非常大,而且在新的组播转发树建立之前,源节点向组播组成员发送的组播数据流会发生中断. 
(3) 组播组成员的切换时延相对较大.这里,时延不仅包括网络链路间切换的固有时延,有时还会包括重新

加入组播组以及建立组播转发树的时延,导致切换时延大大增加,由此带来严重的丢包问题,影响了组播的应

用.特别是当节点移动速率较快、频繁发生切换时,组播应用的性能将会受到严重的影响. 
(4) 在移动环境中,IP 组播存在着较严重的丢包问题.其原因包括:移动节点常常使用链路质量相对较差的
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无线链路,移动节点的切换时延导致组播包的丢失,以及切换过程中引入带来的“同步丢失”[24]等问题. 
(5) 由于无线链路的链路质量相对较差,因此,移动还给组播带来了比较严重的异构性问题.如果不能很好

地加以解决,那些质量差的无线链路将会成为整个组播应用的性能瓶颈. 
(6) 移动环境中的 IP 组播还可能遇到外地链路没有支持组播的路由器、发生“隧道聚集”[25](将在本文第 4

节中详细加以介绍)、区域内组播地址重复等其他多种问题. 
以上这些问题和困难都是静态环境中的组播所不曾遇到的,因此需要对现有的组播方式以及协议进行分

析和研究,适当地加以修改,使其能够适应移动环境的特性. 

2.2   移动组播算法的评价标准 

定义 1(移动组播(mobile multicast)). 为简单起见,我们把组播和移动相结合、在移动环境中进行 IP 组播

的机制称为移动组播. 
相应地,我们可以定义移动组播算法、移动组播协议等相关内容. 
移动组播算法和协议的评价标准[25]主要包括以下内容: 
• 可扩展性:当组播组成员中移动节点的数量增多时,不会使组播的性能发生严重下降. 
• 高效:不会由于支持移动而给 IP 组播的应用引入过多的开销.这些开销主要包括组播组管理的开销、组

播转发树维护的开销以及防止切换时丢包的开销. 
• 鲁棒性:组播应用不会由于节点的移动而受到影响(例如发生中断),或者影响很小. 
• 与具体路由算法无关:应尽量做到与具体的组播路由算法无关. 
• 简单:应尽可能地简单,从而能够通过引入尽可能少的修改实现与现有 Internet 协议和机制的互操作. 
• 可靠性:移动节点发生切换时,特别是快速切换时,不会引入组播包的丢失. 

2.3   移动组播算法的研究概况 

移动 IP 协议在为单播路由提供支持的同时,它为组播提出的双向隧道(MIP-BT)和远程加入(MIP-RS)这两

种基本方式也成为移动组播算法的基础.不过这两种算法都还存在着较大的缺陷,无法较好地解决移动环境中

组播所面临的新问题,因此,以移动 IP 的解决方案为基础,IETF 和 IRTF 都投入了大量的精力研究移动环境中的

IP组播问题[24~34].目前的研究主要集中于对这两种算法中存在的缺陷进行改进,或者对这两种算法加以综合,提
高整体性能.例如,MoM[28]协议主要解决隧道聚集问题,MobiCast[29]协议通过引入分层的思想来解决快速切换

问题,而 MMROP[24]则主要针对切换时丢包问题提出了解决方案.但是,这些方案或协议都只是部分地解决了移

动环境中 IP 组播所面临的新问题,迄今为止,仍然没有一个全面而高效的解决方案. 

3   移动组播协议研究现状 

本节首先介绍移动 IP 中的“双向隧道”和“远程加入”两种移动组播算法,并详细说明了它们所存在的缺陷

和不足,然后介绍现有的以这两种算法为基础的主要移动组播协议,并分析了每种协议的优缺点.最后,对这些

算法和协议进行了综合比较. 

3.1   移动IP中的移动组播算法 

3.1.1   双向隧道(bi-directional tunnel,简称 MIP-BT) 
在该算法中,移动节点及其家乡代理之间需要建立双向隧道,移动节点通过双向隧道加入/退出组播组,并

且通过该隧道发送和接收组播包,因此,这里要求移动节点的家乡代理同时也是一个组播路由器. 
当移动节点作为组播接收者的时候,它通过隧道向家乡代理发送 IGMP 报文,请求加入,当家乡代理接收到

IGMP 报文以后,将该移动节点加入到组播组中,然后组播路由协议建立到家乡网络的组播转发树.在真正转发

组播包时,组播包首先被转发到家乡网络,由家乡代理再将组播包通过隧道以单播的方式发送给移动节点. 
当移动节点作为组播发送者的时候,移动节点首先通过隧道将组播包发送给家乡代理,然后由家乡代理负

责通过组播转发树以组播的形式发送该组播包. 
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该算法的优点是将节点的移动性隐藏了起来,移动对于组播协议来说是透明的,不会给组播带来额外的负

担.特别是对于源树方式的组播路由协议(如 DVMRP,PIM-DM,MOSPF),在组播发送者移动的情况下,不需要重

新计算组播树,减少了计算和通信负担. 
但是,双向隧道算法同时也存在着比较严重的缺陷: 
(1) 该算法使用的是三角路由,远非最优路由,因此链路开销较大.特别是当移动节点远离家乡网络且加入

到外地链路的本地组播组时,该算法引入的额外开销将非常显著,并且对于像视频会议这种对链路带宽要求较

高的组播应用,可能会由于外地网络与本地网络之间的链路质量问题而无法应用于移动节点. 
(2) 在该算法中,家乡代理以单播的形式通过隧道为每个移动节点转发组播包.这样,当家乡代理有多个对

应的移动节点在同一个外地链路时,每个移动节点都会通过家乡代理得到组播包的一个拷贝.这样,外地代理将

从不同的隧道接收多个重复的拷贝,因而导致“隧道聚集问题”[25].如图 1(a)所示,外地代理 FA 通过多个隧道接

收同一个组播包的多个拷贝,并且在外地链路中以单播的形式递交给每个移动节点.显然,这种方式的效率很

低,链路带宽的浪费也很严重. 
(3) 可以对双向隧道算法加以改

进,家乡代理根据外地代理建立组播隧

道,并且外地代理以链路级组播的方式

转发组播包 .这样就解决了同一个家乡

代理向外地代理建立多个隧道转发相同

组播包的问题 ,同时也提高了链路的利

用率.但是即使改进后,当外地链路中有

多个移动节点属于相同的组播组 ,并且

这些移动节点来自不同家乡网络的时

候,还是会出现多个家乡代理分别通过

隧道向外地代理传送相同组播包的情况

以及外地代理向移动节点组播重复数据的问题,如图 1(b)所示. 

FA FA

Unicast Muilticast

HAcHAbHAa HAcHAb HAa 

MNa−1 MNa−2 MNb−1 MNa−2 MNc−1 MNc−2 MNa−1 MNb−1 MNc−1 MNc−2

(a) (b) 
HA: Home Agent    FA: Foreign Agent    MN: Mobile node 

Fig.1  The tunneling convergence problem 
图 1  隧道聚集问题 

(4) 家乡代理成为“失效集中点”(central point of failure)[34].家乡代理的处理任务以及负载会随着它所服务

的移动节点数量的增多而显著增加,导致组播转发效率降低,并且增加了错误发生的概率.特别是当家乡链路中

同时有多个组播源,并且组播转发树采用源树方式时,由于这些组播树都是以家乡代理为根节点,因此家乡代理

的出错将导致多个组播应用的中断,家乡代理因此成为失效集中点. 
(5) 在这种算法中,组播在某种程度上已经演变成了单播的形式. 

3.1.2   远程加入(remote subscription,简称 MIP-RS) 
在该算法中,移动节点改变所在网络以后,每次都是重新加入到组播组中,并重新计算与之对应的组播树.

移动节点即使是在外地链路,其组播应用的工作方式也都与固定的节点相同. 
该算法最大的优点在于它非常简单,可以直接使用现有的组播协议,无须建立任何隧道,组播数据也无须进

行任何封装和解封装,因此不会有隧道聚集问题.它的另一个显著的优点在于,组播包能够沿着最优路径进行转

发,不存在三角路由问题. 
但是,该算法同样存在着很多不足之处: 
(1) 当移动节点作为组播源时,该算法只适合于共享树.因为对于源树,由于需要重新计算和建立整个组播

转发树,因此会引入过多的协议开销,同时还会引发组播路由协议的收敛性问题以及组播转发的稳定性问题. 
(2) 当移动节点作为组播接收者并发生切换时,由于存在组播组的重新加入过程以及组播转发树的更新过

程,因此切换时延相对较大,从而会导致较多的组播包丢失,影响了组播应用的可靠性.特别是在节点快速移动、

频繁切换的情况下,组播组的管理以及组播转发树的维护都将有过多的开销和负担. 
(3) 即使切换可以做到非常迅速,切换时延几乎为 0,但是由于网络的动态性,各个子网接收组播包的时延

不同,因此仍然产生移动环境中特有的“同步丢失”(out-of-synch problem)[24]问题,所以会导致包丢失问题的产
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生.如图 2 所示,在同一时刻,子网 1 和子网 2 中接收到的组播包序号分别为 3 和 6,这时,当一个移动节点从子网

1 移动到子网 2 之后,即使切换时延可以忽略不计,该移动节点仍然会丢失序号为 4 和 5 的组播包. 
(4) 当移动节点同时是多个组播组的成员时,移动切换过程中需要对它所加入的每个组播组进行剪枝、重

新加入,这将极大地消耗移动节点的能量(如电池),限制了移动节点的组播应用. 
因此,远程加入算法适合于节点移动的速率相对较低、能够保持较长静止状态的情况. 

3.2   其他改进方案 

3.2.1   MoM (mobile multicast protocol) 
MoM[28]算法以双向隧道算法为基础,主要是针对隧道聚集问题提出了改进.算法引入了“代表组播服务提

供者”(designated multicast service provider,简称 DMSP)的概念,目的在于避免通过隧道向同一个外地代理转发

重复的组播包.外地代理为每个组播组从一组家

乡代理中选择一个作为DMSP,只有 DMSP与外地

代理之间建立隧道并转发组播包.这样,对于每个

组播包,外地代理只会接收到它的一个拷贝. 
相对于双向隧道算法,MoM 提高了移动组播

应用的可扩展性,并且随着移动组播成员的增多,
其性能有明显的提高. 

但是,由于 DMSP 是移动节点家乡代理的代

表,因此 MoM 也存在着三角路由问题.另外,当因

节点移动而改变外地代理以后,新、旧外地代理都

需要重新计算 DMSP,以确定是否需要重新进行选

择,这给网络增加了处理开销.而且一旦需要重新

选择 DMSP,就又会带来 DMSP 切换问题[30].DMSP 切换主要发生在两种情况:一种情况是新的移动节点加入到

外地链路中,并且它的家乡代理更加适合作为 DMSP;另一种情况是 DMSP 作为家乡代理所对应的所有移动节

点都离开了该外地链路.当移动节点发生切换时,它的家乡代理一般都能很快地知道新的外地代理,从而得到新

的 DMSP 的信息,然而原外地代理却要等到超时发

生之后才知道移动节点发生了切换,然后再重新选

举 DMSP.在选举得到新的 DMSP 之前,没有家乡代

理该向它转发组播包.这样,在切换过程中,外地链路

中属于该组播组的所有移动节点都将丢失组播包.
因此,MoM 在双向隧道算法的基础上又引入了切换

丢包问题.而且,DMSP 的切换不仅影响了它自己对

应的移动节点,原外地链路中那些由它服务但属于

其他家乡代理的移动节点也都会出现组播包丢失的

问题.特别是在组播组成员比较少的情况下,DMSP
切换发生的频率会更高. 

Internet
Source

MA1

MA2

Subnet 2

Subnet 1

SEQ=2

SEQ=6

Datagram missed

MH

MA3

Subnet 3

MA: Mobile Agent
MH: Mobile host

SEQ=9

Datagram missed

Fig.2  The out-of-synch problem 
图 2  同步丢失问题 

Internet
Source

HA1

HA2

MH1

MH2

FA MH1

MH2

如图 3 所示,移动节点 MH1 和 MH2 都远离家乡

网络,因此,无论家乡代理 HA1 和 HA2 中的哪一个作为 DMSP,都需要建立很长的隧道.而且由于每个移动节点

的家乡代理都不同(稀疏模式),因此,任何一个移动节点的切换都会引发 DMSP 切换的发生. 

Fig.3  The DMSP handoff problem in sparse mode
图 3  稀疏模式的 DMSP 切换问题 

3.2.2   RBMoM (range-based MoM) 
该方案[30]在 MoM 的基础上进行了改进,其中心思想在于寻求最短转发路径和频繁重建组播树之间的折

衷,使得组播包总是能够以“接近”最优的路径进行转发,并且无须为维护组播树花费过多的开销.RBMoM 为每

个移动节点选择一个组播家乡代理(multicast home Agent,简称 MHA),由它负责通过隧道把组播包转发给移动
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节点的外地代理.每个移动节点只能有一个 MHA.RBMoM 将“服务范围”引入到 MHA 中,MHA 只能为那些在其

服务范围内的外地链路中的移动节点服务,一旦移动节点离开了这个服务范围就需要重新选择 MHA,即进行

MHA 切换.因此,MHA 会随着移动节点位置的变化而动态地变化.最初的时候,MHA 就是家乡代理. 
MHA 切换的具体方式如下:移动节点的家乡代理记录了该节点当前 MHA 的信息,当节点移动到一个新的

外地链路时,新的外地代理从家乡代理处获得 MHA的信息,然后依此计算出它与 MHA之间的距离.如果距离大

于 MHA 的服务范围,则需要重新选举 MHA.比较简单的方式是直接指定新的外地代理作为新的 MHA.新的

MHA 需要加入到组播组中,相应地更新组播转发树,同时通知移动节点的家乡代理更新 MHA 的信息.如果移动

节点仍然在 MHA 的服务范围之内则不需要作任何改动,新的外地代理只需与 MHA 建立联系即可. 
如图 4 所示,假设 MHA 的服务范围为 1.节点发生移动后,如果它离开了原 MHA 的服务范围,就需要重新选

择 MHA,例如 MHA′. 
MoM 和远程加入算法实际上是 RBMoM 方式的两种极端情况:

当服务范围无穷大时,RBMoM 实际上是 MoM,此时 MHA 就是移动

节点的家乡代理,并保持不变;而当服务范围为 0 时,RBMoM 演变为

远程加入算法,此时 MHA 就是移动节点的外地代理,移动节点改变

外地链路后,其 MHA 也需要相应地改变. 

MH

MHA'MHA
由于是一种折衷算法,RBMoM 相对于远程加入算法,减少了组

播转发树更新的频率,从而降低了组播树的维护开销;同时,它的组播

转发路径是接近最优的,与双向隧道算法相比有了较大改进.因此具

有较好的协议性能,而且在 RBMoM 方式中,MHA 的服务范围可以根

据移动节点的数量和移动特性(如移动速率)进行相应的控制,增强了

对网络的适应性. 

Fig.4  Select the new MHA 
图 4  选择新的 MHA 

但是,RBMoM 中仍然存在 MHA 的切换问题以及切换丢包问题.另一方面,为 MHA 引入服务范围虽然带来

了灵活性,但是并没有提出如何根据网络情况选择服务范围,从而使移动组播应用的性能达到最优的方案.如果

服务范围选择不当,RBMoM 可能退化为 MoM 或远程加入算法.最后为了动态地选择服务范围,MHA 和外地代

理还需要记录节点移动的有关特性. 
3.2.3   MobiCast 

该方案[29]适用于小型无线蜂窝网络.由于规模比较小,因此具有节省移动设备收发器的能源、数据吞吐率

较高、能够获得移动节点更准确的位置信息以及更加有效地使用无线频率等优点.每个无线蜂窝网络有一个基

站(base station,简称 BS),它作为移动节点的网关为移动节点提供连接 Internet 的服务. 
MobiCast 中最明显的特点就是引入了分层的移动管理,把节点的移动性与主要的组播转发树相分离.这一

点和 Micro-Mobility[35,36]的思想类似,即把网络对移动的支持方式分为 macro 和 micro 两级,在 macro 中采用移

动 IP 机制,而在 micro 层则采用 Micro-Mobility 的有关机制. 
MobiCast 把物理上相邻的多个无线蜂窝网组成一个区域,并提出了区域外地代理(domain foreign Agent, 

简称 DFA)的概念.每个区域对应于一个 DFA,由它负责移动节点组播包的发送和接收.例如,如图 5 所示的校园

网络.该网络中可以只有一个 DFA,它为校园网中所有的移动节点提供组播服务.当移动到一个新的外地区域以

后,移动节点首先向该区域中的 DFA 注册,并把 DFA 的 IP 地址作为自己的转交地址通知给家乡代理.当移动节

点作为组播成员接收组播包时,由 DFA代表移动节点加入到组播组,同时,DFA在域内通过使用另一个组播地

址——翻译组播地址,向区域中所有加入到组播组的移动节点以组播的方式转发组播包.为了实现快速切换并

避免切换时带来的组播包丢失问题,不仅为移动节点服务的基站需要加入到该翻译组播组,DFA 中所有其他的

基站也都要加入到这个翻译组播组中,不过,只有移动节点当前的服务基站向移动节点转发组播包,其他基站只

是缓存最近接收到的组播包,以便在移动节点发生切换时能够快速地将组播包传送给移动节点. 
例如在图 5 中,粗线表示了翻译组播组的数据从 DFA 转发到各个基站的路径.基站 BS1～BS4 都加入到该

翻译组播组中,因此不论移动节点向左或者向右移动,它都能快速地从 BS1 或 BS3 处补充切换时丢失的组播包. 
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MobiCast 的优点在于,通过引入域的概念以及使用

DFA 把组播进行分层管理,对域外屏蔽了节点的移动性,
因此节点在域内切换时无须更新组播转发树,实现了域

内节点的移动对域外透明.同时,MobiCast 在域内通过使

用翻译组播组在域内实现了快速切换,并且使切换丢包

达到最低.另一方面,由于在域内 DFA 使用翻译组播地址

对数据以组播的方式进行转发,这样 DFA 就无须维护和

跟踪域内每个移动节点的具体物理位置,减小了控制开

销.最后,MobiCast 中移动节点的组播包转发路径是接近

最优的,有着较好的网络带宽利用率. 
但是 MobiCast 并没有提出移动节点在域间切换时

的处理方案,只是简单地沿用远程加入算法,因此,远程加

入算法的缺点在MobiCast的域间切换过程中同样存在.另外,由于域内所有基站需要加入到所有的翻译组播组,
因此会有过多的处理开销和带宽浪费,也严重增加了基站的负担. 

Fig.5  The handoff inside DFA 
图 5  DFA 内的切换 

3.2.4   MMROP (mobile multicast with routing optimization) 
MMROP[24]以远程加入算法为基础,并针对其中存在的丢包情况严重的问题提出了改进方案,目的在于使

改进后的方案既能保持远程加入算法中使用最优路由的优点,又把切换时的组播包丢失问题减小到最低. 
MMROP 的基本思想是,在远程加入算法中引入隧道机制,当移动节点发生切换时,由旧的代理补充切换时

丢失的组播包到新的代理中,从而使组播包丢失问题得到解决.MMROP需要在移动代理(家乡代理和外地代理)
的移动管理表格中增加与组播有关的表项.如图 6 所示,移动代理维护的表格中除了包括管理单播应用的表项,
如 MH_A～MH_C 以外,还包括管理组播应用的表项,如 G_A～G_C.每个组播管理表项包括 4 部分内容,即
Group ID(组播组标识)、Cache(缓存组播包)、Serving List(记录链路中加入到该组播组的移动节点)以及

Tunneling List(记录那些曾经在该链路进行过注册,但现在已经离开,并请求该移动代理对丢失的组播包进行恢

复的移动节点.同时,链表中还需记录需要恢复的组播包的序列号). 
当移动节点作为组播组的接收者时,在移动到新的链

路以后,需要向新的外地代理发送 IGMP消息请求加入组播

组(设为 G),然后外地代理代表移动节点加入到组播组 G.上
述过程与远程加入算法相同,所不同的是,新的外地代理需

要为组播组 G 建立或修改相应的管理表项,把移动节点加

入到 Serving List 中,并且暂存新接收的组播包到 Cache 中.
与此同时,移动节点需要检查新老链路中组播包的序号差.
如果 Seq_old≥Seq_new,则移动节点向原移动代理发送离开

消息,同时指明序号偏移量为 0;否则,移动节点在向原移动

代理发送离开消息的同时指明组播包偏移量为[Seq_old, 
Seq_new],原移动代理则通过隧道的形式向新移动代理补

充这部分组播包. 

Fig.6  The mobility management table in the
mobility Agent 

图 6  移动代理的移动管理表格 
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MMROP 的优点是能够使移动节点组播包的转发路径维持最优,同时,MMROP 还解决了切换丢包问题,鲁
棒性较高.另外,MMROP还具有简单性和灵活性的优点,它只需要扩充移动 IP协议中移动代理的功能,而无须修

改现有的组播路由协议. 
MMROP 的缺点是,它以远程加入算法为基础,却并没有解决该算法中组播组管理开销大、组播转发树更新

频繁的问题,这在组播是稀疏模式时显得尤为严重.另外,当新老链路中组播包序号差别较大时(例如,节点从低

速网络移动到高速网络),移动代理和移动节点都需要开辟较大的空间缓存组播包,这对资源相对受限的移动节

点来说是不合适的.再者,当多个移动节点同时发生移动时,在新老移动代理之间还是会出现隧道聚集问题.最
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后,MMROP 没有对移动节点作为组播源的情况提出解决方案,而只是简单地沿用了双向隧道算法. 
3.2.5   其他方式 

还有其他一些移动组播算法或协议.例如,MMA(multicast by multicast Agent)[31]方案引入了两个新的功能

实体:组播代理 MA(multicast Agent)和组播转发者 MF(multicast forwarder).MA 为移动节点提供组播服务,MF
则负责向其他网络的 MA 转发组播包,MA 收到组播包之后,在其自身的网络中以一般的组播方式再发送出去.
每个 MA(设为 MA1)对应于一个 MF,它是离 MA1 最近,并且属于组播转发树的 MA.当 MA 所在网络属于组播

转发树时,MA 就是其自身的 MF,移动节点直接从这个外地网络中接收组播数据;否则,MA 选择一个最优的 MF
通过隧道向其转发组播数据,然后再将数据发送给移动节点. 

C. Jelger[32]等人则提出了 MLD-proxy-capable-HA 的方案.该方案主要是从组播组管理协议,特别是 IPv6 中

MLD 协议的角度出发,针对移动环境对 MLD 进行了修改.该方案定义了一种新的 MLD 消息类型——组播组保

持类型,用于移动节点和家乡代理之间.当节点移动到新的外地链路以后,如果链路没有加入到组播转发树中,
移动节点则通过 MLD 协议通知外地代理加入到组播组,同时向家乡代理发送 MLD 消息,请求它通过隧道转发

组播包.当外地代理加入到组播组之后,移动节点就直接从外地链路接收组播包,同时向家乡代理发送“组播组

保持”类型的 MLD消息,这时,家乡代理停止向移动节点转发组播包,但是仍然保持组成员的状态,以便于移动节

点再次切换时能够向其转发组播包.因此,家乡代理也需要成为组播组的成员. 
Hrishikesh Gossain[33]则主要针对移动节点作为组播源的情况提出了解决方案.在该方案中,移动节点发送

组播包是通过它与家乡代理之间的单向隧道完成的,由家乡代理真正以组播的方式再将组播包进行转发;而移

动节点对组播包的接收则直接采用远程加入算法.该方案实际上是移动 IP 中双向隧道和远程加入算法的结合,
通过单向隧道避免了源节点移动对组播转发树的影响,同时,通过远程加入算法保证组播包接收采用的是最优

路径.为了解决切换丢包,该方案还提出,在移动节点发生切换且外地链路加入到组播转发树之前,移动节点和

家乡代理之间建立起短暂的双向隧道,由家乡代理通过隧道补充切换时丢失的组播包. 

3.3   各种协议的比较(见表1) 

Table 1  Comparison of mobile multicast protocols 
表 1  移动组播协议比较 

Mobile multicast 
protocol 

Optimal 
routing Reliability Join and graft delays Protocol 

overhead 
Tunneling 

convergence problem 
MIP-BT No No Minimal Minimal Serious 
MIP-RS Yes No Big Big No 

MoM No No Minimal Little Minimal 

RBMoM Nearly 
optimal No Little Little Minimal 

MobiCast Yes Handoff is reliable within area, 
not reliable between area 

Big when handoff between area, 
minimal when within area Great Minimal 

MMROP Yes Yes Big Big Minimal 

4   移动环境中的可靠组播 

可靠组播协议[37,38]有很强的针对性,大多数都是为解决某些特定的问题而提出来的.这是因为在不同的应

用中,可靠性的含义相差较大.一般来说,可靠组播可以定义为保证每个接收者都能正确地接收到所有的组播

包.在更广的意义上,可靠组播还要求组播包按序到达、进行拥塞控制等.本节,我们主要讨论在移动环境中如何

保证成员正确地接收到所有组播包,而对于组播拥塞控制等问题,则在其他文章中作进一步的阐述. 
当移动节点作为组播组的接收者时,由于它常常使用无线链路,其最明显的特征就是受限的链路带宽和较

高的错误率.J.Kuri[39]等人的研究显示,在假设有线链路完全可靠的情况下,组播包重传的平均次数随着无线节

点的增多而迅速增加.另外,移动环境中还存在“同步丢失”等问题,因此,在移动环境中更加需要使用可靠组播对

组播应用提供正确性保证. 
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4.1   移动给可靠组播带来了新的问题 

移动给可靠组播算法带来了一些新的问题,除了已经提到的切换丢包问题之外,移动还会对可靠组播的基

本工作方式带来比较严重的影响[40,41]. 
在可靠组播中常常使用自动重发请求 (automatic repeat request,简称 ARQ)和前向纠错 (forward error 

correction,简称 FEC)两种机制[42].ARQ 是一种“按需重传”的方式,包括错误检测、错误反馈和错误恢复这 3 个

过程.由于错误恢复需要交互一定的控制信息,因此时延较大,同时也增加了网络负担.FEC则是通过在数据中增

加冗余信息来实现对错误的检测和恢复,无须交互控制信息,也不需要对数据进行重传,错误恢复的时延比较

小.但是 FEC 需要计算冗余信息,从而增加了处理器的计算开销,同时,冗余信息也增加了网络的流量.FEC 最大

的问题还在于不能保证完全可靠. 
在可靠组播的实现中一般都采用 FEC 和 ARQ 相结合的方式,而且对于 ARQ 机制,由于基于层次化(一般为

树状结构)方式在可扩展性和效率上都有明显的优势[37],因此它是现在可靠组播研究的主要方向. 
但是,可靠组播的这些基本机制几乎都没有考虑为移动节点提供组播应用的情况,移动环境将给这些机制

带来一系列的新问题[40,41].下面以层次化方式为例加以说明. 
基于层次化的方式一般采用树状结构(称为 ACK 树,发送者作为根节点),除了根节点以外,ACK 树中还有

其他节点也承担了可靠性保证的工作.组播组接收者被分成多个本地组,每个本地组有一个组长,负责处理组内

的错误反馈消息和组播包的重传,从而确保组内的接收者能够正确地接收到所有组播包.这样,从发送者(根节

点)到接收者在 ACK 树上形成了多级形式,每个组长只对它所在本地组的内部成员负责,同时,它也作为组成员

由上一级的组长对其进行管理.在 ACK 树中,组长可以是指定的某些特定节点,也可以在本地组内动态选择. 
层次化方式的难点在于 ACK 树的建立和维护.ACK 树是逻辑上的树,它与组播转发树之间的一致性直接

影响了可靠组播的性能.另外,如何安排和指定负责错误恢复的路由器或主机(称为 replier,应答者,如本地组的

组长)也是这种层次化方式的难点. 
(1) ACK 树的建立和维护 
在层次化的方式中,接收者的频繁移动将会给 ACK 树的建立和维护带来困难.如图 7 所示是一个分层可靠

组播的拓扑图,图 7(a)图中的方框节点表示组播路由器(为了方便起见,它同时也作为移动节点的家乡/外地代

理),圆节点表示主机,S 代表组播的发送者,A,B,D,E 是组播组的接收者,并且 D 和 E 是移动节点.图 7(b)表示了层

次化方式中建立的逻辑 ACK 树.下面我们仅考虑远程加入方式中节点移动性对可靠组播的影响. 
当移动节点 D 移动到 R4 网络以后 ,它通过

R1−R2−R4 的链路接收组播包.但是由于在逻辑 ACK
树上 D 的父节点是 B,那么当向 D 的传送出现错误时,
它需要向 B 请求重传.这时,因为 S 到 D 和 S 到 B 的传

输路径完全不同,因此 D 节点发生的错误和 B 节点的

链路状况没有任何联系.考虑到错误发生的相关性,A
更适合做 D 的逻辑父节点.因此应该动态地调整逻辑

ACK 树,让该树中的父子关系更加适合当前的网络拓

扑状况. 

R1

R2 R3

R4 R5 R6

A

S

A

S

B

B

E D
DE

但是,现有的可靠组播方案并没有提供通知逻辑

ACK 树进行重建的机制.而且对于某些可靠组播协议,
如 RMTP-II[43],它的 ACK 树是手工配置的,因此更不能适应组播组成员和网络拓扑的快速变化,也就不能直接

应用到移动环境中. 

Fig.7  Topology of a layered reliable multicast 
图 7  一个分层可靠组播的拓扑图 

(b) Corresponding 
logical tree 

(b) 相应的逻辑树 

(a) Multicast session on a 
sample network 

(a) 一个示例网络中的组播部分

(2) Replier 的设置 
在层次结构的 ARQ 中,replier 一般从接收者中选取,或者由专门的服务器充当.当接收者移动到另一个网络

以后,它需要重新选择 replier.在 replier 从接收者中选取的情况下,组播成员的移动将会使得它前后所在的网络
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都需要重新选取 replier,这不仅加重了组播的处理开销,而且也增加了网络的附加流量. 
如果由专门的服务器担任 replier,由于节点能够任意移动,怎样对 replier 进行合理布局,从而使得所需的服

务器数量最少,并且不会让 ACK 树的性能明显下降,成为一个难点问题.一种解决方法是让组播路由器同时作

为 replier,这样,逻辑 ACK 树与实际的组播转发树相同,从而可以得到最好的路由性能,而且也不需要额外增加

服务器.但是,这种方法只适合于边缘路由器,不适合主干路由器.因为主干路由器需要为很多组播组服务,所以,
如果同时还负责每个组播组的错误恢复,则大量的错误反馈、重传等处理工作将占用较大比例的计算资源和带

宽资源,削弱了主干路由器的快速转发这一主要功能.另外,暂存组播包将过多地占用主干路由器的内存空间. 
(3) 本地恢复 
在某些树状层次结构的 ARQ 中,本地恢复通常由那些与检测到错误的主机相临近的接收者来完成,这要求

组播的接收者都保存组播数据,并且在必要的情况下对某些数据进行重传.这种方式不适合移动的环境,因为移

动节点体积较小,不能要求它保存所有的组播包,而且处理反馈信息和进行重传会消耗移动节点非常有限的链

路带宽. 
另外,在 ACK 树中,replier 接收到所有本地组成员的应答之后,就会释放相应的组播包,并且向它的父节点

发送聚合 ACK 消息,表示该路分支已经正确地接收到了组播包.这样,通过一级级地沿着 ACK 树向上发送聚合

ACK 消息,最终发送者能够根据聚合 ACK 消息释放相应的组播包.但是,当节点从 ACK 树的一个本地组移动到

另一个时,由于网络的动态性,各个组接收组播包的时延不同,移动节点可能会向 replier 请求重传它已经释放了

的组播包.在这种情况下,replier 需要向其父节点请求数据,而在此之前,replier 已经向其父节点发送了聚合 ACK
消息,这种前后矛盾将导致错误的产生. 

(4) 移动节点作为发送者 
当移动组播采用远程加入算法并且移动节点作为组播源的时候,组播包的源 IP 地址是移动节点的转交地

址.当该组播源移动到新的外地链路以后,转交地址改变,如果此时重建逻辑 ACK 树,那么接收者在它移动之前

所发送的组播应答消息都会丢失,或者错误地传送到获得了原转交地址的其他节点.同时,由于频繁重建逻辑

ACK 树,给网络以及组播成员带来较多的负担.但是如果不重建逻辑 ACK 树,则会导致路由性能下降,使某些链

路(如组播源及其家乡代理之间的隧道)成为系统性能的瓶颈. 
正是由于移动引入了这些新问题,因而如何为移动环境中组播应用提供可靠性保障,成为近来重要的研究

方向. 

4.2   已有的方案和不足 

4.2.1   HVMP 和 RelM 
HVMP(host view membership protocol)[26]方案中使用移动支持站 MSS(mobile support station)为移动节点

提供可靠组播.MSS 保留所有的组播数据,这样,即使是 MSS 当前的所有本地节点都已经正确接收到组播包,刚
刚移动到该网络链路的节点也能很快地从 MSS 处接收到所需的组播数据. 

RelM(reliable multicast for mobile networks)[44]则使用了分层(3 层)方式,在 MSS 之上增加了监督主机

SH(supervisor hosts).SH 负责收集 ACK 信息,并把这些信息告知发送者.发送者根据接收到的 ACK 信息显式地

向 SH 或 MSS 发送“删除”消息,通知这些节点可以安全地释放某些组播包.但是,该方案要求组播源以及网络中

的固定部分为支持移动而处理专门的协议数据,因此要求将固定接收者和移动接收者分别对待.这样,节点的移

动性相对于可靠组播来说不再透明,因此可扩展性较差. 
HVMP 和 RelM 都只是考虑了移动代理从固定网络中接收到组播数据然后传送给移动节点这一方面,集中

于研究移动节点在切换时和移动代理的交互,以及移动代理相互之间的交互.但是它们都没有考虑移动节点与

原有的可靠组播相结合以后,系统整体性能的情况. 
4.2.2   逻辑环方式 

在这种方式[45]中,基站加入到组播组,并且组成一个逻辑环,同时有一个令牌在这个环上流动.通过令牌,每
个基站都能得到一个最大的序列号,它表明在此之前所有的组播包已经被所有基站对应的所有移动接收者正
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确接收.这样,基站就能安全地释放组播包,并且不会出现移动节点错过组播包接收机会的情况. 
这种逻辑环方式的优点在于,它把对移动的处理集中于移动节点的基站,对于网络中的其他节点来说是透

明的.但是,这种方式太复杂,而且由于令牌需要在环中轮转,以保证为移动节点提供全局可靠性,因此存在诸如

时延较大、需要较多的暂存空间以及吞吐率低等缺点. 
4.2.3   RMDP (reliable multicast data distribution protocol) 

RMDP[46]主要使用 FEC 和 ARQ 相结合的方式为移动节点提供可靠组播.RMDP 中主要使用 FEC,当接收

到的信息不足以恢复原始数据时,RMDP 则使用 ARQ 进行错误恢复,这样,较大幅度地减少了重传发生的次数. 
RMDP 对于固定和移动的环境都同样适用,且扩展性较好.但是,由于它使用软件进行编码和解码,因此处理

器负担较重,导致性能下降,并且这种方式只是根据移动节点有较高的错误率这一个特点增加了 FEC 机制,并没

有解决上面提到的移动对可靠组播的影响. 
4.2.4   其他方式 

还有其他一些支持移动的可靠组播方式[47~50],它们主要是在前面介绍的移动组播方案(如 MoM,RBMoM
和 MMP)的基础上增加了 ARQ 机制,以保证组播包的可靠传送.这里就不再一一描述. 

这些移动组播方案的缺点在增加了 ARQ 机制之后仍然存在,而且这些方式也只是简单地在原有协议中增

加 ARQ 机制,并没有解决上面提到的移动情况中可靠组播所面临的问题. 

5   未来的研究方向 

移动环境中的 IP 组播应用是一个崭新的研究领域,目前对移动组播算法和协议的研究还处于起步阶段.从
本文对主要移动组播算法和协议的介绍以及最后对这些方案的对比可以看出,目前的移动组播算法或协议都

还存在着较大的缺陷,需要进一步进行研究和改进. 
另外,由于不同的组播应用对组播数据的传送要求存在很大的区别,如可靠性、实时性、按序到达等等,因

此组播协议具有很强的针对性,需要针对不同的应用来设计不同的协议.特别是在移动环境中,由于移动节点在

移动速率、能量、处理器能力、存储能力等多方面存在较大的差异,并且移动网络在带宽、可靠性等方面差别

也较大,因此,移动环境中的组播应用差异就更大,相应地,很难有一种移动组播算法或协议能够适应所有的移

动组播应用.同时,由于移动组播应用还需要将固定网络与移动环境结合起来综合进行考虑,因此很难确定能够

适应具体应用场合的移动组播算法或协议,所以,对移动组播算法和协议还需要进行更加深入的研究. 
从表 1 可以看出,在移动组播算法和协议中引入分层的机制将会带来较好的协议性能,同时也便于进行层

次化的管理,因此,分层机制将是移动组播算法或协议的一个比较重要的发展方向.另外,外地代理之间的协作

可以提高移动组播应用的可靠性,因此,外地代理之间以何种方式协作、在提高可靠性的同时保证协议开销尽

可能地小,都将是移动组播算法或协议研究中的重点内容. 
移动组播领域未来的研究还需要考虑服务质量(QoS)、安全性等方面的问题.另外,由于移动环境常常使用

无线链路,因此还需要深入研究移动组播应用的可靠性问题以及移动环境与可靠组播的结合问题. 

6   结  论 

本文对 IP 组播在移动环境中面临的新问题进行了比较深入的分析和说明,并对现有的移动组播算法和协

议进行了综述.本文在对每种移动组播算法或协议进行概述的同时,讨论了其适应范围与优越性,比较深入地剖

析了这些算法或协议存在的缺陷和问题,并对现有的主要移动组播算法和协议进行了综合对比.本文还针对移

动环境常常使用无线链路从而可靠性较低这一特点,着重介绍了移动环境中进行可靠组播时存在的问题以及

相关的研究现状.最后,本文对移动环境中的组播及其应用进行了总结,并讨论了未来的研究方向. 
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