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Abstract: An algorithm based on communication algorithm in the Mogent system is presented in this paper. In 
this algorithm, address registration and multicasting are used by means of address-book so that it is more efficient, 
and suitable for many kinds of patterns of migration and communication and has a better solution to the troubles 
with mobile Agent communication. 
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摘  要: 在 Mogent 系统所实现的通信算法基础上,借助通讯录再次提出一种基于组播和地址注册的通信算法,
它更加有效,能适应多种迁移和通信模式,可以较好地解决移动 Agent 通信所面临的难题. 
关键词: 移动 Agent;通信;地址透明性;组播;通讯录 
中图法分类号: TP393   文献标识码: A 

移动 Agent 技术对于未来的分布式系统的设计、实现和维护具有重要意义.一般来说,移动 Agent 是一个运

行于开放、动态网络环境中的封装良好的计算实体.它代表用户在网络中移动,完成指定的任务.通常 ,移动

Agent 由数据、操作和行为规则封装而成.虽然移动 Agent 目前还没有 Application Killer,但与传统的 RPC 相比,

                                                             

∗ Supported by the National High-Tech Research and Development Plan of China under Grant No.863-306-ZT02-01-4 (国家高技术

研究发展计划(863)); the Key Project of the Natural Science Foundation of Education Department of Anhui Province of China under 

Grant No.2003kj007zd (安徽省教育厅自然科学重点基金) 

第一作者简介: 王忠群(1965－),男,安徽芜湖人,副教授,主要研究领域为分布对象计算,软件工程,移动 Agent 技术. 

 



 王忠群 等:一种移动 Agent 通信算法 1293 

它具有支持网络断接操作、减轻网络负载、动态适应网络等优点,将广泛应用于并行处理、电子商务、信息发

布、监视和通知、分布信息查询等领域. 
要想使 Agent 系统实用,必须提供有效而方便的透明定位和消息路由机制.文献[1,2]认为,在目前众多的移

动 Agent 系统中,并没有对以上机制给出完善的解决方案;有些算法较复杂,实用性较差.在有些系统中仅提供了

基本的消息发送原语 ,而把定位和消息发送交给编程人员去完成 [3,4],即使是目前提出的定位和消息路由算

法[5,6],也给系统带来了较大的额外开销,继而影响通信的效率.在文献[1]中,我们对文献[3~6]的通信方式进行了

详细的分析,给出了它们的特点和不足,限于篇幅,在此不再赘述. 
文献[2]的算法思想是利用 HomeAgent 作为消息传递的中介,并且提供对 MA(mobile Agent)位置的管理,所

有需要传递给 MA 的消息都先发送给相应的 HomeAgent 暂存,由 MA 和 HomeAgent 交互实现消息提交,同时将

提交方式由 HomeAgent 主动发送改为由 MA 主动来取,并且通过消息通知和主动查询消息相结合来保证 MA
能及时、可靠地获取每个消息.该算法的特点是:(1) 对 HomeAgent 的过分依赖以及出现通信瓶颈问题.(2) 消
息通知和主动查询消息解决了消息对 Agent 的追逐.虽然消息是一次可靠提交,但是对一个消息的接收面临着

多次 MA 和 HomeAgent 交互 ,导致较多的额外通信开销 ,其效率较低 .(3) 当通信消息数和消息体积较大

时,HomeAgent 的通信瓶颈问题尤为突出.(4) 当网络带宽等资源在动态不定的情况下,MA 迁移过程所需时间

最大值 Tthreshold是难以确定的,从而使得当 MA 处于迁移状态时,“消息到达”这个通知消息可能发送多次,甚至因

为 Tthreshold设置过小而错误判断 Agent 意外死亡,这一点使该算法的实用性值得怀疑.通过分析,我们认为该算法

存在与文献[7]中的算法同样的一些不足.例如,对 HomeAgent 的过分依赖、出现通信瓶颈、地址注册开销大、

通信效率较低等问题. 
在 Mogent 系统的设计和开发中,我们参考 Mobile IP 方案提出了一种基于同步思想的通信算法[7](以下称

为原算法).该算法思想是,移动 Agent 在每次迁移之前和到达目的地之后,都要分别向其 Home 注销和注册其地

址.它采用“先寻址再发送”的消息传送方式,如果移动 Agent A1 要与 Agent A2 通信,首先 A1 要从 A2 的 Home
获得 A2 的当前地址,然后将消息直接发往该地址.该算法在目标 Agent 的 Home 上实现了目标 Agent 的迁移和

通信的同步,从根本上解决了通信失效现象,但也存在地址注册开销大、Agent 迁移受到限制和访问 Home 时可

能出现拥挤现象、效率不高等不足 .文献[1]中的算法(以下称为改进算法)在原算法的基础上 ,引入了信箱

Mailbox,并且把它从 Agent 分离出来,通过 Agent 的 Home 和其 Mailbox 的配合,实现了 Agent 之间可靠且有效

的通信.实验结果表明,改进算法在那些 Agent 迁移频繁且通信较少的应用中对原算法优化尤其有效,但是,在那

些 Agent 间通信量大和通信次数较多的应用中,优化效果不明显,并且仍然具有系统对 Home 依赖较强、Home
可能成为通信瓶颈等特点.另外,改进算法对决定 Mailbox 留在原地的因素阐述得也不够全面.例如,没有阐述自

己接收到的消息次数较少是决定其 Mailbox 留在原地的因素之一.Agent 间通信量大、通信次数多恰恰是引起

整个系统的性能、带宽和网络服务质量下降的一个重要原因,而改进算法没有对它们给予解决. 
在基于 Agent 的系统中,Agent 何时迁移以及 Agent 间何时通信呈现出不确定性,依据迁移的频繁程度、通

信的频次,我们可以把通信模式划分为以下几种:(1) 迁移和通信都频繁;(2) 迁移和通信都不频繁;(3) 迁移频

繁而通信不频繁;(4) 迁移不频繁而通信频繁.一个好的通信算法应该是可靠的,能够适应较多的通信模式,并且

都能取得较高的通信效率. 
本文在 Mogent 系统的原算法和改进算法基础上提出一种更加完善的新颖算法.它通过引入通讯录来记载

那些给自己发送消息的发送者,把地址注册和组播两种方式结合起来,使得发送消息 Agent 在通信的大部分情

况下直接和目标 Agent 通信,只有在其通信失效时才需要到 Home 处去寻址定位目标 Agent 的地址,然后再和目

标 Agent 通信.新算法具有文献[1,7]中算法的可靠性以及比它们能够适应更多的通信模式,并且取得更高的通

信效率等优点,较好地解决了移动 Agent 通信所存在的问题. 
本文第 1 节描述系统模型和消息发送过程.第 2 节详细叙述我们的算法.第 3 节给出算法的分析和实验证

明.最后给出结论. 
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1   系统模型 

在我们实现的移动 Agent 系统(Mogent 系统)中,系统包括 Mogent,Home,Communicator 及其 Mailbox, 
Adr-book(通讯录)和 Out-set 等 6 种实体,如图 1 所示.(1) 在 Mogent 系统中,移动 Agent 被称为 Mogent.(2) 每个

Mogent 都有其出生地(创建结点),它被称为 Mogent 的 Home.(3) Communicator 一方面负责通信以及把目标

Mogent 的地址通知给发送消息 Mogent,另一方面同时也负责将本结点上运行的 Mogent 所接受到的消息提取

给对应的 Mogent 体.(4) Mailbox 是该 Mogent 的通信信箱,所有发送给 Mogent 的异步消息都被暂时存放在其信

箱中 ,当用到这些消息时 ,其 Mogent 才从信箱中取出来 .(5) 每个 Mogent 都设置一个对应的通讯录

Adr-book.Mogent 通讯录负责记录发送给自己消息的所有其他 Mogent 的名称、地址以及所接收到消息的次数

等.通讯录用于当 Mogent 迁移时,它确定到底向哪些 Mogent 组播通知其最新通讯地址,以及其信箱 Mailbox 是

否迁移(见第 2.1 节中 Mailbox 和 Adr-book 请求迁移算法). (6) Out-set 是指那些最近未曾联系过的 Mogent,不需

要进行记录,只是为了叙述问题方便而引入的. 
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Fig.1  System model and process of message delivering 
图 1  系统模型以及消息发送过程 

我们采用的是 Mogent 体和 Mailbox,Adr-book 分离的思想[1],但是 Adr-book 和 Mailbox 绑定在一起,同步迁

移和驻留(以下我们称 Mailbox 迁移是指 Mailbox 和 Adr-book 同时迁移,Mailbox 停留是指 Mailbox 和 Adr-book
同时驻留).把 Mailbox 作为该 Mogent 的消息代理,它不仅存放其对应的 Mogent 所接受的消息,还可以主动要求

迁移到 Mogent 体所在的结点上.一般情况下,Mogent 及其 Mailbox,Adr-book 处于同一结点,三者同时迁移,但是

必要时可以分处于不同的结点并且分别迁移,因为 Mogent 在迁移频繁且传输消息少的时候只需要迁移 Mogent
体,而把其 Mailbox 留在原地充当其消息代理,接受异步消息.由于所有发送给 Mogent 的消息都存放在其

Mailbox中,所以我们只关心所发送的消息是否传递到目标Mogent的Mailbox中,而不管Mogent体和其Mailbox
是否在同一结点,都是由 Communicator 负责把 Mogent 体所需要的消息在适当的时候提取出来给 Mogent 体处

理.下面我们来叙述模型中每一步骤的含义. 
①表示 Mogent R 通知其 Home 准备迁移,如果其 Mogent 体和 Mailbox 同时迁移,则注销其地址,否则只迁

移 Mogent 体,则不通知其 Home,当然,不存在注销其地址.②表示迁移 Mogent R,可能同时迁移 Mogent 体和其

Mailbox,也可能只迁移 Mogent 体.③表示如果 Mogent 体和其 Mailbox 同时迁移,则到其 home 注册新地址.
④表示 Mogent R通知那些最近给它发送过消息的 Mogent它所迁移的新地址,甚至可以根据它们发送消息的次

数进行选择某些 Mogent 来通知.当然,如果只迁移了 Mogent 体,则也不需要通知它们.⑤′表示通讯录 Adr-book
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中的 Mogent 在最近一段时间向 Mogent R 发送过消息.⑤表示 Agent 直接向 Mogent R 发送消息,不需要到

Mogent R 的 Home 寻址.当然,如果 Mogent R 只迁移了 Mogent 体,那么 Agent 发送消息的地址仍然是其留下的

Mailbox 的地址.⑥ 表示通讯录中没有记录的 Mogent 或者说是最近未向 Mogent 发送过消息的 Mogent 现在需

要向 Mogent R 发送消息.如果 Mogent R 的体与其 Mailbox 一同迁移走了,则发送消息失败,它需要与 Mogent R
的 Home 联系,经过⑦,⑧获得 Mogent R 的最新地址,⑧′给消息发送者通知 Mogent R 以免它第 2 次发送消息时

失败.如果 Mogent R 的体与其 Mailbox 没有一同迁移走,发送消息成功.⑨表示在 Out-set 中的 Mogent 发送消息

给 Mogent R 失败后获取了 Mogent R 的最新地址再次重发消息给目标 Mogent R. 

2   新颖的移动 Agent 算法以及通讯录机制描述 

2.1   新颖的移动Agent算法 

新算法包括 Mogent 体通信、迁移、Mailbox 迁移算法 3 部分.在新算法中我们引入了两个控制变量:(1) 消
息失败在途标记;(2) 失败在途消息信号量.其中,前者是为每个消息设置的逻辑变量,它表示一个发送消息在预

发送阶段是否到达目标结点;后者是为每个Agent设置的信号量,它表示其他Agent给自己已发出的但处于失败

在途的所有消息总数.算法过程分别见下. 
注:Mailbox 和 Adr-book 绑定在一起,它们同步迁移和驻留. 

2.1.1   Agent 体通信算法 
•消息发送者 
(1) 如果目标 Agent 和发送者 Agent 在同一结点,则直接把消息(消息中包含目标 Agent 的 Home 地址)放入

目标 Agent 的 Mailbox 即可,算法结束. 
(2) 预发送阶段.如果目标 Agent 和其 Mailbox 在同一结点(如果不在同一结点,由于 Agent 体迁移时没有通

知其通信录上 Agent 的新地址,故 Mailbox 的地址仍然是发送 Agent 的发送地址),则发送 Agent 根据其地址直

接发送,如果发送成功,算法结束.如果发送不成功,消息则保留在当前结点转发,并且给该消息的失败在途标记

设置为“真”,转步骤(3). 
(3) 依据消息中的目标 Agent 的出生地 Home 地址,询问目标 Agent 的迁移新地址以后,同时利用失败在途

消息信号量机制取得消息发送和接受者同步.如果 Mailbox 为“迁移”状态,则阻塞,等待;若 Mailbox 为“非迁移”
状态,则 Home 通知 Mailbox 所在结点给该 Agent 的失败在途消息信号量增加 1,获得目标 Agent 地址以后,继续

在失败所在结点转发送该消息,并且 Home 向原消息发送者通知其接受者的最新地址.如果询问得知目标 Agent
还处于在途中,发送者则等待目标 Agent 的出生地 Home 主动通知其目标 Agent 所迁移的新地址(注意,我们只

关心 Mailbox 的状态,因为所接收的信件都存放在其中). 
•消息接受者 
对于该消息发送者,如果此次为给该接受者第 1 次发送消息,则接受者在其通讯录上记载该发送者的通信

地址以及通信次数为 1;如果不是第 1 次,则在该发送者的通信次数上增加 1.判断该消息的失败在途标记是否为

“真”,若为“真”,则给 Mailbox 的失败在途消息信号量减 1,否则不减 1. 
2.1.2   Agent 体迁移请求算法 

(1) 检查 Agent 体和 Mailbox 是否在同一结点,如果在同一结点,则转移到步骤(2),否则转移到步骤(4). 
(2) 检查其通讯录上主动与其通信的 Agent 以及通信次数,如果通信的 Agent 数目以及通信的次数很少,则

本 Agent 直接迁移,而不需要向其出生地 Home 注销通信地址以及迁移到目标结点后再向其出生地 Home 注册

新地址,也不必向其通讯录上记载的那些 Agent 组播通信其最新通信地址,算法结束;否则,检查失败在途消息信

号量是否为 0,如不为 0,等待直至为 0,将 Agent 状态设定为“迁移”,Agent 体、Mailbox 一同迁移,并且要求注销

其当前地址.转移到步骤(3). 
(3) 到达目标结点以后,Agent 向其出生地 Home 注册新地址并且要求把其状态设置为“非迁移”,同时依据

通讯录机制所描述的向那些与其联系过的 Agent 组播通知其最新地址.然后清除刷新通讯录.算法结束. 
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(4) 发送消息给其 Mailbox 检查其通讯录,如果通讯录上主动与其通信的 Agent 以及通信次数很少,则本

Agent 直接迁移,而不需要向其出生地 Home 通信要求注销其当前地址以及迁移到目标结点后再向其出生地

Home 注册新地址,也不必向其通讯录上记载的那些 Agent 组播通知其最新通信地址,算法结束;如果通讯录上

主动与其通信的 Agent 以及通信次数很多,则转移到步骤(5). 
(5) 迁移 Agent 发送消息给其 Mailbox,要求它迁移到目标结点(调用 Mailbox 迁移算法),同时 Agent 体本身

也申请迁移. 
2.1.3   Mailbox 和 Adr-book 请求迁移算法 

Mailbox 定期检查自己,决定是否迁移. 
(1) Mailbox 检查是否与其 Agent 在同一结点,如果是在同一结点,算法结束.否则,转移到步骤(2). 
(2) 检查其通讯录向该地址发送消息的 Agent 数目和消息是否较多,如果较多,则主动要求迁移到其对应的

Agent 体所在结点,转移到步骤(3);如果不多,则算法结束. 
(3) Mailbox 分别通知其出生地 Home 和 Agent 体所在结点,本 Mailbox 要求迁移到和 Agent 体同一结点,

同时其 Home 将其状态设置为“迁移”态.要求其 Agent 暂时冻结不能迁移以及检查失败在途消息信号量是否为

0,如果为 0,则 Mailbox 实施迁移,到达目标结点以后再向其出生地 Home 申请注册新地址,并且 Home 将其状态

设置为“静止”,如果失败在途消息信号量不为 0,则等待直至为 0 再实施 Mailbox 迁移.然后,依据通讯录描述机

制把其最新地址组播通知给其通讯录上记载的那些 Agent.算法结束. 

2.2   通讯录机制描述 

当一个 Mogent 迁移以后,它要把其最新地址通知一些最有可能需要与它通信的 Mogent.为此,我们引入通

讯录机制,其结构如图 2 所示.其中 Sender-name 表示给自己(指该通讯录所属的 Agent)发送消息的发送者名

称,Address 表示发送者的当前地址,Time-stamp 表示最近所接收到消息的时间戳,Com-count 表示一段时间内给

自己发送的消息数. 
Sender-name Address Time-stamp Com-count 

    
    
    

Fig.2  Structure of address-book 
图 2  通讯录结构 

考虑到通讯录 Adr-book 在迁移时要花费一定的系统代价以及预测的准确性,因此其大小设置要求适中,不
能过大.当有新的 Agent 在向自己发送消息时,受通讯录体积的限制,需要选择通讯录已记载的消息发送者予以

淘汰.淘汰消息发送者可以借用内存页面调度算法思想,依据最新和最常联系的策略进行.针对此策略,当有新

的 Agent 给自己发送消息时,淘汰时间戳最久未发送消息的或者发送次数最少的 Agent.另外,每隔一段时间对

Time-stamp 和 Com-count 进行一次刷新.显然,引入通讯录达到了以下目的:(1) 记载了与自己通信次数较多的

Agent;(2) 可以知道是否存在若干固定的 Agent 与自己通信;(3) 由于引入了信箱分离技术,依据通讯录上记载

的通信次数较少可以决定其 Mailbox留在原地.达到上述目的使得新算法具有在 Agent 间直接通信,提高了通信

效率以及适应多种通信模式等特点.注意:我们把通知地址的消息和一般通信消息区分开,这里记载的消息为一

般通信消息,否则难以得到真正通信消息的时间戳和通信次数. 

3   算法特性分析 

原算法和改进算法在解决 Agent 的寻址透明性、通信失效性以及通信效率方面都取得了较好的效果.虽然

新算法在实现机制上也使用了 Home 以及 Mailbox 与 Agent 体分离的思想,但是解决问题的思路有别于原算法

和改进算法.再者,它采用了通讯录和组播思想,使新算法在通信效率方面能够取得比原算法和改进算法更好的

效果.新算法与原算法以及改进算法相比,具有如下显著的特点:(1) 一般情况下,新算法由于通过组播通知了需

要和自己联系的那些 Agent 的最新地址,通信过程是直接通信方式,不需要先寻址再通信.只有在通信失败的情
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况下,才借助目标 Agent 的出生地 Home 寻址后再次通信.允许该消息第 1 次发送失败且仅失败一次,它既部分

解决了由于对Agent的完全依赖所给系统引进的性能瓶颈以及寻址的在线限制和健壮性,又解决了基于广播方

法而给系统带来的较大额外通信开销.对于一个迁移的 Agent M 来说,作为目标 Agent 的使用组播究竟通知哪

些 Agent(因为这些 Agent 可能会发送消息给 Agent M)其最新的迁移地址,我们采取的策略是依据其 Adr-book
上最近和自己联系的那些 Agent 以及通信的次数,选择通讯录上全部或者部分 Agent 来通知其最新地址.(2) 依
据最近通信次数的记载可以方便地决定组播成员范围的大小以及迁移时决定是否把 Agent 体与其 Mailbox 一

同迁移.这样可以减少迁移过程的数据量以及 Agent 体向其出生地 Home 注销和注册地址的开销.(3) 目标

Agent 在迁移到新结点而未通知某 Agent 其新地址,该 Agent 在第 1 次给目标 Agent 发送消息时通信失败,但是

以后在目标 Agent 没有迁移新结点之前,该 Agent 都可以采用第一次通信的新地址而直接和目标 Agent 通信(由
于借助 Home 记录下第 1 次和目标 Agent 成功通信的地址),在这种情况下,只要发送者多次和同一目标 Agent
通信,其通信效率将大幅度地提高,但是,原算法和改进算法由于没有具备直接通信机制,则只能仍然先向目标

Agent 的 Home 寻址然后再通信. 
为了验证新算法对通信开销的优化以及分析结果的正确性,我们在一个简化的移动Agent环境中实现了新

算法.在实际系统中,上述特点的 3 种情况都是随机出现的,我们的新算法依据其通讯录上记载的和消息发送者

的联系情况进行预测.以随机数代替实际出现的情况,模拟实验方案如下:3 个发送消息的 Mogent 静止不动,以
随机的时间间隔发出消息,接受消息 Mogent 在几个结点上循环迁移,并且接受消息发送者的消息.在实验中,假
定接受 Mogent 的迁移的次数为 100 次,它在每个结点的驻留时间呈指数分布,其期望值为 10s.消息发送的时间

间隔 t 也服从指数分布,期望值为λs,则“每个结点的平均消息数”为 10/λ.接受 Mogent 每次迁移前估计在下一结

点的停留时间并计算接受消息的数目,如果接受消息数目为 0,则进行无通信迁移,即 Mogent 体留下其 Mailbox
自己迁移到下一个结点;否则,Mogent 体和其 Mailbox 一同迁移,新算法还向其他结点组播其最新通信地址. 

实验结果表明,3 种算法在消息接受者不停地迁移时,都可以接受来自消息发送者的消息而不会发生消息

丢失现象.新算法分别与原算法以及改进算法的通信开销对比,如图 3 和图 4 所示.在这里,我们已接受 Mogent
在 100 次迁移中系统发送的所有的消息,包括 Mogent 消息、寻址消息、地址注册与注销消息等.由于 Mogent
迁移消息和其他几种控制消息在通信数据量上的不同,我们设定 Mogent 的消息通信开销为单位 1,而控制类消

息其通信开支为 1/4.从图 3 和图 4 我们可以得到以下结论:(1) 当 Mogent 迁移频繁时,很少有通信的情况下,新
算法只迁移其 Mogent 体,把其 Mailbox保留在原结点,不随自己迁移,并且 Mailbox作为自己的通信代理,Mogent
在结点间迁移时不向其 Home 注销和注册地址,从而大大减少了额外开销.(2) 当有较多的 Mogent 与自己通信

并且其中通信次数较多时,通讯录记载下来这些情况,组播通知了那些 Mogent(最近联系(LRU)或者最经常联系

(MFU))自己的最新地址,让它们和自己直接通信,避免了通信时要求先寻址再通信.每次通信减少一次寻址的通

信开销,显然,通信效率的改善将非常可观.(3) 和自己通信的 Mogent 个数以及其中通信次数适中的情况,依据

第 2 种情况分析,通信效果依然有改善.对于第 1 种情况,改进算法已经实验证明了其优化效果明显,对于第 2 种

情况,本算法优化效果明显.综合起来看,新算法在两种情况都具备明显的优化结果,并且借助于通讯录记载通

信次数,使其能够自动调节适应更多不同的通信模式,从而全面提高了系统通信效果,改善了对 Home 有较强的

依赖性以及由此带来的通信瓶颈等问题. 
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Fig.3  The experimental results of the novel algorithm and the original algorithm 

图 3  新算法和原算法通信开销比较 
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Fig.4  The experimental results of the novel algorithm and the improved algorithm 

图 4  新算法和改进算法通信开销比较 

4   结  语 

Agent 间的通信是 Agent 系统必备的基础设施,透明寻址和通信可靠性是移动 Agent 系统必须解决的两个

难题.一个好的通信算法首先要解决透明寻址和通信的可靠性,再者,对于一些非功能性需求应给予足够的重

视.例如,引入较少的额外通信开销、具有较好的健壮性、尽可能减少对 Agent 迁移的限制以及降低 Agent 对其

出生地 Home 的依赖.当然,有些非功能性需求难以同时达到,但是我们应该有一个较满意的权衡.原算法和改进

算法在上述方面已经取得了较好的效果.本文在它们的基础上引入了通讯录记载那些发送消息和自己通信的

Agent 地址以及通信次数,依此向它们组播自己最新迁移的地址,从不同的思路使用了 Agent 的出生地 Home,从
而实现了部分直接寻址,使得新算法在通信模式的适应性、系统效率以及对于 Home 的依赖性等方面都有了进

一步的改善.如果 Agent 的消息发送者过于随机,本算法则达不到对原算法性能优化的效果. 
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