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Abstract:  A confirmer signature scheme is proposed. This scheme is designed according to Camennisch-Michels’ 

confirmer signature model. It is the first time that the widely used digital signature algorithm DSA and famous 

public key cryptosystem RSA are being used in confirmer signature scheme, and a new method of zero-knowledge 

proof for denying protocol is used. This scheme can be used in fair electronic contract signing schemes. 
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摘  要:  提出了一种证实数字签名方案.该方案采用了 Camenisch-Michels 给出的证实数字签名的模型,首次将

数字签名专用算法 DSA 和著名的 RSA 公钥加密方案用于证实数字签名方案中,并首次使用了否认零知识证明

的新方法.该方案可应用于电子合同的公平签署. 

关键词:  证实数字签名;DSA;RSA;数字签名 
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为了限制数字签名信息的任意传播,Chaum 和 Van Anterwerpen 引进了不可否认数字签名[1],不可否认数字

签名只有在得到原始签名者的合作下才可进行验证 ,签名者能够否认非法数字签名但是不能否认合法的数字

签名,因此签名者可控制谁可获得签名有效性的验证.这导致了因签名者可能的不愿意合作或签名者不能被利

用时,而使签名不能被验证的缺点.为了克服这一缺点,Chaum 引进了证实数字签名 [2]的概念.在证实数字签名的

方案中,证实或否认一个签名的功能由一个半可信任的第三方(称为证实者)承担,同时证实者具有转化一个证
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实签名为一个普通数字签名(即可被任何人公开验证)的能力.当然,证实者不能参与数字签名的过程,且证实者

应遵循一定的策略决定对哪些人的证实签名进行证实,或在哪些环境下他可将哪些证实签名转化为普通的数

字签名.例如,一个策略可以是仅对某一个时间内的签名进行验证,或仅对某些特定的人群提交的签名进行 

验证. 

Chaum[2]提出了一个具体的方案,但为非形式模型也未能证明其安全性.随后,Okamoto[3]提出了一个形式模

型,且证明了其安全性等价于一个公钥加密,但该方案中证实一个签名不仅需要证实者而且需要签名者的配合.

证实数字签名的一个重要的性质是其必须具备“不可见性”,即除了证实者,任何人都不能证明一个证实数字签

名是否有效.Michel 和 Stadler[4]提出了一个在他们定义下的安全的证实签名的模型.Camennisch 和 Michels [5]也

提出了一个较好的证实数字签名的模型,并给出了一个将一般的数字签名和一个公钥加密方案转化为证实签

名的方向性的方法,且在 RSA 数字签名[6]和 Cramer-Shoup[7]公钥加密方案的基础上利用零知识证明提出了一

个证实数字签名的方案.但Cramer-Shoup 公钥加密方案中参数较多,且使用得并不广泛,其中证实与否认协议中

的零知识证明协议相当复杂,以致其在实际上是不可用的. 

本文利用广泛使用的数字签名专用算法 DSA[8]和著名的 RSA 公钥加密方案构造了一种证实数字签名方

案,新方案采用了 Camenisch-Michels 给出的证实数字签名的模型,并首次将数字签名专用算法 DSA 用于证实

签名方案且具有完全转换性,新方案可应用于电子合同的公平签署.新方案由于数字签名专用算法 DSA 和著名

的 RSA 公钥加密方案应用的普遍性,因而更具有实用性和重要性. 

1   证实数字签名的模型 

本节介绍 Camennisch 和 Michels 给出的证实数字签名的模型. 
定义 1[1]. 证实数字签名的参与方有签名者 S,证实者 C,验证者 V.一个证实数字签名由下列算法构成: 

(1) 密钥生成算法:设 CKGS( l1 )→ ),( ss yx 和 CKGC( l1 )→ ),( cc yx 是两个概率算法,其中 l 是一个安全参

数, ),( ss yx 是签名者的签名秘密钥和对应的公开钥, ),( cc yx 是证实者秘密钥和对应的公开钥.即CKGS和CKGC

分别为签名者 S 及证实者 C 的密钥生成算法. 

(2) 签名算法:签名者 S 对信息 *}1,0{∈m 的概率证实数字签名算法为 σ→),,,( css yyxmCSig . 

(3) 证实与否认算法: ),( CVerVCVerC 是在证实者 C 与验证者 V 之间的一个签名验证协议.证实者 C 的秘

密输入为 cx ,双方的共同输入为 ),,,( cs yym σ ,验证的结果是 1(真)或 0(假). 

(4) 选择可转化算法:算法 syxymCConv ccs →),,,,( σ 可使证实者在一定的策略下把一个证实签名转化为

普通的数字签名,若转化失败,则输出⊥. 

(5) (普通)数字签名验证算法:算法 }1,0{),,( →sysmCoVer 可使任何人在输入信息 m,签名 s 及签名者公开钥

sy 时验证签名. 

一般地,有关在什么情况下允许证实者证实或否认证实签名的策略作为信息的一部分,对不符合规定的信

息证实者应拒绝合作,这样可使验证者不能逃避策略的约束. 

上述方案中的算法都是独立的,即各方都可以独立地运行各自的密钥生成算法,这样可使签名者在签名时

可选择证实者. 

证实签名的一个重要特性是不可视性 ,即除证实者以外的任何人都不能证明任意一个证实签名是否有效,

对签名者也是如此.证实签名的另一个特性是签名者的安全,即除签名者以外任何人都不能生成一个有效的证

实签名,对证实者也是如此. 

2   证实数字签名的一般实现 

Camennisch 和 Michels 给出了一个将一般的数字签名和一个公钥加密方案转化为证实签名的一般方法,

具体如下:设 ),,( VerSigSKGSIG = 记一个普通的数字签名方案,其中 SKG 是密钥生成概率算法(输入 l1 ,其输出

为密钥对(x,y));Sig 是一个签名算法(输入为签名秘密钥 x,相应的公开钥 y,信息 *}1,0{∈m ,则输出为关于信息 m
的签名 s);Ver 是一个验证算法(输入为信息 m,一个宣称的关于信息 m 的签名 s 及签名者的公开钥 y,输出为 1
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当且仅当 s 确实是拥有与 y 对应的秘密钥的签名者对信息 m 的签名).进一步地,设 ENC=(EKG,Enc,Dec)是一个

公钥加密方案,当输入一个安全参数时,EKG 的输出为一个密钥对(x′,y′);当输入公开钥 y′及信息 m′时,Enc 的输

出为密文 c;当输入信息密文 c、秘密钥 x′及公开钥 y′时,Dec 的输出为 m′(若密文 c 正确),否则输出⊥. 
给定一个适当的普通签名方案 ),,( VerSigSKGSIG = 及一个适当的公钥加密方案 ENC=(EKG,Enc,Dec),证

实数字签名方案可如下构造: 

(1) 分别选择 CKGS( l1 ):= SKG( l1 ),CKGC( l1 ):= EKG( l1 ); 

(2) 签名者计算 ),,(: myxSigs ss= 及 ),(: syEnce c= ,则对信息 *}1,0{∈m 的证实签名为 e; 

(3) 证实者和验证者的证实与否认协议 ),( CVerVCVerC 如下:给定一个宣称是信息 m 的证实签字 e,在符合

证实策略的情况下,证实者解密 e 得到 ),,(:ˆ cc yxeDecs = .若 1),̂,( =sysmVer ,证实者告诉验证者该证实签名是有

效的,并通过联合零知识证明他知道信息α和β满足:β是与公开钥 cy 对应的证实秘密钥,且 ),,( cyeDec βα = 与

1),,( =symVer α 同时成立;否则证实者告诉验证者该证实签名是无效的,并通过联合零知识证明他知道信息α和

β满足:β是与公开钥 cy 对应的证实秘密钥,且 ),,( cyeDec βα = 但 0),,( =symVer α 同时成立,或解密失败. 

(4) 当 1),̂,( =sysmVer ,即证实签名是有效时 , 在符合转化策略的情况下 , 证实者选择转化算法

),,,,( ccs yxyemCConv 输出 ),,( cc yxeDec =s,得到转换后的签名即普通数字签名 s;否则输出⊥. 

(5) 转换后的签名 s 的公开验证算法 ),,(ˆ),,( ss ysmVerysmCovVer = . 

定理 1[1]. 若上述算法中的数字签名算法 ),,( VerSigSKGSIG = 在适应性选择明文攻击下是抗存在伪造攻击

的,且公钥加密方案 ENC=(EKG,Enc,Dec)在适应性选择明文攻击下是安全的,则按上述算法构造的证实数字签

名方案是安全的且具有签名转化功能. 

3   基于数字签名算法 DSA 及公钥加密算法 RSA 的证实数字签名方案 

本节给出一个基于美国国家数字签名标准算法 DSA 及著名的公钥密码体制 RSA 算法构造的证实签名新

方案.新方案的最大优点是,它所使用的普通数字签名算法 DSA及公钥密码体制RSA均是目前广为使用且已经

过大量密码分析的、公认比较安全的密码体制,尽管它们的安全性并未得到严格的证明.新方案是目前已知文

献中首次将数字签名标准算法 DSA 引入到证实数字签名方案中的,因此新方案具有很强的实用性,在新方案中

使用了零知识证明,并在零知识证明中首次使用了否认证明方案. 

下面用 ENC=(EKG,Enc,Dec)记 RSA 概率公钥加密算法,用 ),,( VerSigSKGSIG = 记美国国家数字签名标准

算法 DSA,其中 SKG 是密钥生成概率算法,当输入为 l1 ,其输出密钥为 ),,,,( xygqp ,其中 ),,( gqp 为系统公开参

数,p 是 L 位长的大素数,L 在 512~1 024 之间且是 64 的倍数,q 是 160 位长的素数且 )1(| −pq ,g 是群 pZ 中阶为

q 的生成元,即 1mod =pg q ,一般可取 phg qp mod/)1( −= ,h 是小于 )1( −p 并且使 1mod/)1( >− ph qp 的任意数.y 是公

开钥,x 是相应的秘密钥,且 pgy x mod= ;Sig 是签名算法,当输入签名秘密钥 x,相应的公开钥 y,信息 *}1,0{∈m ,则

输出为关于信息 m 的签名 Sig(m,x,y)=(r,s),其中 qpgr k mod)mod(= , qxrmHks  mod)))((( 1 += − ,k 是小于 q 的一

个随机数,H是安全hash算法SHA-1[9];Ver是一个验证算法,当输入为信息m,一个宣称的关于信息m的签名(r,s)
及签名者的公开钥 y 时,验证算法 Ver(m,r,y,s)=1当且仅当(r,s)确实是拥有与 y 对应的秘密钥的签名者对信息m

的签名,即检验方程式 qpygr qrsqsmH  mod) mod)(( modmod)( 11 −−

= 成立,否则 Ver(m,r,y,s)=0. 

下面给出一个新的基于公钥密码体制 RSA 及美国国家数字签名标准算法 DSA 的证实数字签名方案. 

(1) 签名者 S 的密钥生成算法:令 CKGS( l1 )=SKG( l1 )→ ),,,,( xygqp ,其中 ),,( gqp 为系统公开参数,y 是签

名者的公开钥,x 相应的签名秘密钥,且 pgy x mod= ; 

(2) 证实者 C 的密钥生成算法:令 CKGC( l1 )= EKG( l1 )→ ),,( den ,其中 n 是两个大素数的乘积,(n,e)是 RSA 
公开钥,d 是相应的秘密钥是两个概率算法,证实者的公开钥为(n,e),证实者的秘密钥为 d. 

(3) 签名者 S 的签名算法:签名者 S 对信息 *}1,0{∈m 的概率证实数字签名算法 σ→),,,( css yyxmCSig 分为

两步.首先利用 DSA 中的普通数字签名算法 Sig 对信息签名,得到关于信息 m 的签名 Sig(m,x,y)=(r,s);然后利用

公钥密码体制 RSA 对签名(r,s)进行加密,得到证实签名 nscnrccc ee mod,mod),,( 2121 === 其中σ . 

(4) 证实与否认算法 ),( CVerVCVerC :当验证者 V 得到一个信息 *}1,0{∈m 的证实签名 ),( 21 cc=σ 时,若想知
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道其是否有效,须经过证实者 C 的确认.验证者传递信息 *}1,0{∈m 及签名 ),( 21 cc=σ 给证实者.证实者 C 首先检

验是否符合证实策略,若符合,则利用秘密钥d,计算 ncsncr dd mod,mod 21 == ,利用DSA的数字签名验证算法Ver

验证关于信息 m 的签名(r,s)的有效性. 

(4.1) 若 Ver(m,r,y,s)=1,则 ),( 21 cc=σ 确实是信息 *}1,0{∈m 的证实签名.因验证者 V 并不信任证实者 C,故证

实者 C 须向验证者 V 证明这一结论,证实者 C 与验证者 V 之间执行以下的证实协议: 

.}1,0{},,,,{       

)}(mod)mod)mod((

modmod:,{

160
4321

modmod)(
1

21

11

××××∈=

=∧

=∧=
−−

qqqq

eqqmH

ee

ZZZZcssss

mnqpygc

ncncPK
αββ

βαβα

 

该协议的具体实现如下: 

Step1. 证实者 C 任选 *
1 nR Zr ∈ , *

2 nR Zr ∈ ,利用安全 hash 算法 SHA-1 计算: 

),mod)mod)mod((||mod||mod||||||||||||||||( modmod)(
2121

1
21

1
2 nqpygnrnrenyqpccmHc eqrrqrmHee −−

=  

并且检验 c≠0;若 c=0,重新执行 Step1; 

Step2. 证实者 C 计算: 

q
rc
r

s mod1
1 = , q

sc
r

s mod2
2 = , qcrsrrs mod]/)[( 11

213
−− −= , qcsmHrmHs mod]/))()([( 11

24
−− −= , 

并传递 160
4321 }1,0{},,,,{ ××××∈ qqqq ZZZZcssss 给验证者; 

Step3. 验证者 V 验证等式 

))mod)mod)mod(((||mod||mod||||||||||||||||( 34
1221121 nqpygcncscncscenyqpccmHc ecscseeee=  

是否成立,若成立,则相信 ),( 21 cc=σ 确实是信息 *}1,0{∈m 的证实签名,否则输出错误信息; 

(4.2) 若 Ver(m,r,y,s)=0,即证实者 C 计算 ncsncr dd mod,mod 21 == ,但是 )mod)(( modmod)( 11

pygr qrsqsmH −−

≠  

qmod ,则 ),( 21 cc=σ 不是信息 *}1,0{∈m 的证实签名.因验证者 V 并不信任证实者 C,故证实者 C 须向验证者 V

证明这一结论.证实者 C 和验证者 V 执行下面否认协议: 

.}1,0{},,,,,,){}(mod)mod)mod((

modmod:,{
160

054321
modmod)(

121

11

ZZZZZZccsssssmnqpyg

cncncPK

qqqqq
eqqmH

ee

××××××∈

≠∧=∧=
−− αββ

βαβα
 

该协议的具体步骤为 

Step1. 证实者 C 任选 *
1 nR Zr ∈ , *

2 nR Zr ∈ , *
3 nR Zr ∈ ,利用安全 hash 算法 SHA-1 计算: 

).mod)mod)mod((||mod||mod||mod||||||||||||||||( modmod)(
32121

1
21

1
2 nqpygnrnrnrenyqpccmHc eqrrqrmHeee −−

=  

Step2. 证实者 C 计算 qpygr qrsqsmH  mod) mod)((  mod mod)(
0

11 −−

= ,计算承诺: 

nrc e mod00 = ; q
rc
r

s  mod1
1 = , q

sc
r

s  mod2
2 = , q

cr
r

s  mod
0

3
3 = , 

qcrsrrs mod]/)[( 11
214

−− −= , qcsmHrmHs mod]/))()([( 11
25

−− −= , 

并传递 qqqqqq ZZZZZZccsssss ××××××∈ 160
054321 }1,0{},,,,,,{ 给验证者; 

Step3. 验证者 V 验证 01 cc ≠ 成立,而且 

))mod)mod)mod(((||mod||mod||mod||||||||||||||||( 45
030221121 nqpygcncscncscncscenyqpccmHc ecscseeeeee=  

成立,则验证者 V 确信 ),( 21 cc=σ 不是信息 *}1,0{∈m 的证实签名.否则输出错误信息; 

(5) 选择可转化算法的数字签名,证实者在一定策略下把一个证实签名 ),( 21 cc=σ 转化为普通的数字签名

的具体算法是证实者 C 告诉验证者 V 信息 *}1,0{∈m 的数字签名(r,s)即可,其中 ncsncr dd mod,mod 21 == .若转化

失败,则输出⊥. 
(6) (普通)数字签名验证算法 }1,0{),,( →sysigmCoVer 只要取 DSA 中的数字签名验证算法 Ver 即可. 

一般地,有关在什么情况下允许证实者证实或否认证实签名的策略作为信息的一部分,对不符合规定的信
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息证实者应拒绝合作,这样可使验证者不能逃避策略的约束.上述方案中的算法都是独立的,即各方都可以独立

地运行各自的密钥生成算法,这样使签名者在签名时可选择证实者. 

4   基于 RSA 及 DSA 的证实数字签名算法的安全性分析 

上述的证实数字签名方案中的证实与否认协议的正确性及有效性通过验证可知是成立的,而且新方案的

设计完全是第 2 节所指出的利用一个数字签名方案和一个公钥加密体制构造证实签名的一个具体实现.新方

案的核心是设计证实者与验证者之间的证实与否认协议.若 ),( 21 cc=σ 确实是信息 *}1,0{∈m 的证实签名,证实

协议使用了三步式的零知识证明方法,这里的知识是指利用 DSA 对信息 m 的普通数字签名(r,s),证实者利用自

己的秘密钥通过对证实签名的计算可获得该知识,但是应注意到,证实者并不能直接对信息 m 进行 DSA数字签

名,证实者在没有泄露有关该知识的条件下使验证者确信证实签名是正确的.若 ),( 21 cc=σ 不是信息 *}1,0{∈m

的证实签名 ,证实者须向验证者证明证实者计算 ncsncr dd mod,mod 21 == ,但是 )((  mod mod)( 11 qrsqsmH ygr
−−

≠  

qp  mod) mod 这一事实.这里使用了否认协议,否认协议使用了一个新的方法,这在零知识证明中首次被使用.这

里引进了承诺量 nrc e mod00 = ,其中 qpygr qrsqsmH mod)mod)(( modmod)(
0

11 −−

= ,并且注意到,若 ),( 21 cc=σ 确实是信

息 *}1,0{∈m 的证实签名 ,此时由 DSA 数字签名验证算法可知 , qpygr qrsqsmH mod)mod)(( modmod)( 11 −−

= ,必有

100 ccrr == 从而 ,这样否认协议中验证者通过验证 01 cc ≠ ,并且 

))mod)mod)mod(((||mod||mod||mod||||||||||||||||( 45
030221121 nqpygcncscncscncscenyqpccmHc ecscseeeeee=  

成立,保证了 qpygr qrsqsmH mod)mod)(( modmod)( 11 −−

≠ 而且 0c 具有正确的 nrc e mod00 = 的形式. 

在上述协议中,证实者可以对签名者所签的任何符合证实策略的证实签名进行证实,但证实者不能获得有

关签名者的签名秘密钥,因为证实者利用自己的证实秘密钥通过对证实签名的作用后仅能获得签名者对信息

m 通过 DSA的签名,在假设 DSA安全的条件下,签名者的签名秘密钥是安全的,即签名者是安全的.实际上,迄今

为止还未见到对 DSA 的存在伪造签名攻击,DSA 目前是实际安全的. 

在上述的协议中,证实者也是安全的,即新方案中的证实签名方案具有“不可见性”.假设有一个对手,对手掌

握有签名者及证实者的公开钥,并假设该对手掌握签名者的签名秘密钥,该对手可任意创造对任意信息的数字

签名,并且可以以任意的神喻模式访问证实与否认算法 ),( CVerVCVerV 以及转化算法 →),,,,( ccs yxymCConv σ  

),( sr ,该对手也难于获得证实者的证实秘密钥的任何信息 ,因为证实签名实际上是利用 RSA 公钥密码体制对

DSA 数字签名加密,若假设 RSA 是安全的,则证实者是安全的,即系统中只有证实者可以证实签名的有效性以

进行确认. 

因此,新协议在 DSA 数字签名算法及 RSA 安全的假设下是安全可行的.但由于对 DSA 数字签名算法及

RSA 的安全性尚未有严格的理论证明,只是实际上认为它们是安全的. 

5   小  结 

证实数字签名可用于合同的公平签署 ,证实者担任半可信任第三方的角色.合同双方都首先对协商好的合

同文本进行证实数字签名 ,当半可信任第三方即证实者确认双方的签署都为合法签名的情况下,通过证实签名

向普通签名的转化协议,将双方的证实签名转化为数字签名,即可实现合同的公平签署.本文提出的证实签名方

案实现了利用较为常用的数字签名算法DSA及公钥加密体制 RSA 构造证实签名方案的设想,它的应用将是广

泛的.但是它的安全性是建立在 DSA及RSA安全的基础上的,如何构造理论上安全的证实签名方案将需要进一

步的深入研究. 
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