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Abstract: Labels are the foundation for implementing multilevel systems and the prerequisite of enforcing 
mandatory access control in secure systems. How to define and enforce label functions which support multiple 
security policies is the focus here. A security label common framework (SLCF) based on static object label and 
dynamic subject label is put forward. SLCF introduces the notation of access history and provides a complete label 
funtions set. Based on SLCF, both multilevel confidential policy and multilevel integrity policy can be expressed 
and enforced. SLCF is implemented in a secure operating system based on Linux, the experimental results show that 
the system based on SLCF is flexible and practicable. 
Key words: label framework; multilevel secure system; information flow control; confidentiality; integrity; secure 

operating system 

摘  要: 标记是实现多级安全系统的基础,实施强制访问控制的前提.如何确定和实现标记功能并使其支持多

种安全政策是研究的目的.提出了一个安全标记公共框架,该框架基于静态客体标记和动态主体标记,引入了访

问历史的概念,并给出了一个完备的标记函数集合.基于此框架,既可以实施多等级保密性安全政策,又可以实施

多等级完整性安全政策.该框架在一个基于 Linux 的安全操作系统中的实现结果表明,基于该框架的安全系统在

保证安全性的同时,还具有相当的灵活性和实用性. 
关键词: 标记;多级安全系统;信息流控制;保密性;完整性;安全操作系统 
中图法分类号: TP309      文献标识码: A 

在构建一个多等级安全(MLS)系统时,首先要对系统中的主体(如用户和进程)和客体(如文件、设备等资源)
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进行标记[1],以指明它们的安全属性(如安全等级和类别),然后在此基础上实现强制访问控制政策[2].可以说,标
记功能是实现多级安全系统的基础.但是在一个多等级安全系统中,标记究竟应该含有哪些内容?主客体的标记

应该如何维护?这些问题至今还未能得到很好的解决.我们在分析和研究以往安全系统和安全标准以后,提出了

一个安全标记公共框架,指明了标记功能应该包含的内容,并给出使用此标记框架实现多等级保密性安全政策

和多等级完整性安全政策时标记的初始设置及其变化规则.需要指出的是,多等级安全自从在安全学术界提出

以来一直是指多等级保密性,随着信息安全研究的发展,现在已经扩展到多等级保密性、完整性和可用性.本文

为了保持与以往安全系统描述的一致性,仍保持为多等级保密性的含义.文中使用其他两个含义时将会显式 
标出. 

按照用户会话期间(从登录进入系统到退出系统)主客体的标记是否可以变化,我们可以把以往实现的安全

系统分为以下两类:(1) 主体和客体的标记都是固定不变的,如 MITRE Multics[3],IBM Secure Xenix[4]和 NRL 
MMS[5];(2) 主体和客体的标记都是动态变化的,如 AT&T IX[6].但是这两种方法都存在着局限性,我们在第 1 节

中对此进行了详细阐述.第 2 节提出了一个安全标记公共框架(SLCF),探讨了标记功能应该包含的内容,并给出

了实现多等级系统时主体标记的变化规则.该标记框架基于固定的客体标记和动态可变的主体当前标记.我们

在第 3节采用SLCF(security label common framework),通过设置不同的标记初始值和构造不同的主体标记变化

规则,证明了可以应用 SLCF 实现多等级系统完整性.在第 4 节中对该标记框架在 RS-Linux 的实现进行了简述,
并描述了它所能满足和实现的国际信息安全评估准则中的功能要求.最后指出了标记框架下一步的发展方向,
最后是小结. 

1   问题的提出 

在多等级安全系统中,实体(包括主体和客体)的标记包括两部分:等级分类和非等级类别.S 是主体集合(包
括用户和进程等),O 是客体集合(包括文件、目录、设备等),A 是访问属性集合,G 是等级分类集合,C 是非等级

类别集合,W 是会话集合,T 代表时间集合,P 表示幂集关系,H 为客体的层次(包含)关系,H(p,o)表示客体 p 是 o 的

父客体. 
×O×当前访问集合 B:=P(S A).标记集合 L:={(G,C)|G∈G∧C∈C}. 

=(G ,C )∈L∧L =(G ,C )∈L),L ≥L →(G >=G ∧C ⊇C标记的支配函数≥:(L ). 1 1 1 2 2 2 1 2 1 2 1 2

标记函数集合 F:={(fs,fo,fc)|fs∈LS∧fo∧LO∧fc∈LS∧(∀S∈S(fs(S)≥fc(S))).其中,fs 称为主体最大标记函数,fo 称为客

体标记函数,f 称为主体当前标记函数.并且,主体当前标记在任何时候都不会超过主体最大标记. c

在文献[3]中,fs 的值由安全管理员指定.在用户开始一个会话 w 时,用户可以选择一个不超过 fs 的值作为 fc,
若不指定,缺省采用 fs 作为 fc.这样,在整个会话期内,fc 的值一直是固定不变的,主体创建的所有非父客体(如文

件)的标记都等于 fc,并不低于该客体的父(包含)客体(如目录).主体创建的所有父客体的标记都不低于 fc,并不低

于该客体的父客体.设 t 为会话 w 的结束时间. e为会话 w 的开始时间,ts

<t <t <…<t对于 t ,下列式子成立： s e1 2

≥f (t )=…=f (t )=f (t )=f (t ); fs c e c c c s2 1

=f ,其中 o 为非父客体; fo c

≥f ≥f ,其中 o 为父客体,并且有 H(p,o). fo p c

尽管这个标记方案简单明了,但是在实际使用过程中发现仍存在几个问题:(问题 1)实用性较差,因为一个

用户或进程在一次会话期内可能需要访问不同级别的客体[5,7].(问题 2)这样会造成不恰当的客体标记,例如,一
个秘密用户所写的午餐订单都会是秘密级别.(问题 3)如果用户创建一个升级客体(标记支配父客体的客体,例
如,假设标记为 i 的用户要在标记为 j 的目录 dj 下创建一个标记为 i 的目录 di,i>j),因为 fc≥fdj,在 BLP 模型[8]下禁

止向下写,则他必须退出系统,然后以标记为 j 的身份登录进入系统,在目录 dj 下创建目录 di,然后再退出系统,
重新以标记 i 登录,才可以使用目录 d 进行读写.可以看出,这种不便是固定标记方法所固有的缺点造成的. i

在 AT&T IX 系统中,设计者们注意到了不应该把一个多等级安全系统简单地看成是一个静态的主体/客体

模型,而应该看做是一个动态的信息流模型.基于此,Mcilroy 等人提出了与 Secure Xenix 不同的标记方案.他们
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认为,主体和客体的标记都有一个上界阈值,在一次会话期间,主体和客体的标记是随着时间而变化的,并且不

会超过它们的上界阈值.f 表示标记函数是随时间变化的函数,U 是随时间变化的上界标记函数.对于一次从源 x
流向目标 y 的信息流,以下规则成立:fy(t)≥fx(t),Uy(t)≥fy(t),Ux(t)≥fx(t). 

这种标记方法使得主体在一次会话期间可以访问不同级别的客体,也不存在升级客体的创建问题.但是实

际结果证明,这种方法严重影响了系统的性能.因为在客体标记不变的情况下,对客体访问时只需要在打开客体

时进行标记检查,而在允许客体标记动态变化的情况下,对客体的每一种访问请求都需要进行标记检查.这在具

有大量文件的系统中对系统性能的影响非常大.而且在 IX 实现这种方法时,必须要依赖一个特权服务器和私有

通信路径(问题 4).另外,允许客体标记可以变化会造成标记不当(问题 5).例如,一个上级在下级递交的某份报告

上签署意见(如“同意”或“反对”)后,下级就无法打开这份报告了.因为此时报告的标记已经升高了. 
可以看出,在实施多等级安全系统时,采用全静态的标记方法和全动态的标记方法都存在一些局限.下一节

我们将描述一个新的标记框架,可以很好地解决这些问题. 

2   一个安全标记公共框架(SLCF) 

在一次会话过程中,主体是代表用户执行动作的进程,进程在系统中是变化的,依照用户或系统的要求执行

各种操作,而文件等客体是静态的和被动的.另外,进程是有“生命”的,每个进程都有自己的生存周期,按照所完

成的不同任务,“生命”或长或短.但是无论长短,系统都要保证进程不会执行不符合安全需求的信息流.基于此,
我们提出了一个新的标记框架,其中主体的当前标记是动态变化的,客体的标记是固定的.并且随着信息的流入

(如读操作)和流出(如写操作)而“记忆”(存储)主体的标记变化. 
新的标记框架同样包括主体、客体、标记、访问集合等概念,除标记函数集合以外,其他概念与第 1 节所

述相同,此处不再重复.新的标记函数集合除了{fs,fo,fc}以外, 
 (1) 为主体增加了 4 个标记函数（fil,fih,fol,foh）,它们分别表示在一个进程的生命周期内,流入信息的最低标

记、流入信息的最高标记、流出信息的最低标记、流出信息的最高标记. 
 (2) 为客体增加了一个标记函数 fd,fd 把客体标记 fo 映射为易于理解的信息(一般是一组字符串),用于客体

信息的输出(如显示或发布信息). 
下面我们描述如何使用 SLCF 实现多等级保密性安全政策 .首先 ,我们给出初始状态时标记的初始

值,fil=fih=LOW(系统的最小标记值),fol=foh=HIGH(系统的最大标记值).接下来我们用与 C 语言相似的语法来描

述在多等级保密性安全政策下,信息流动时所需的安全判定条件以及主体标记的变化规则.为了方便描述,假设

信息源的标记值表示为 fo,T(o,s)=true 表示允许信息从 o 流入 s,T(o,s)=false 表示禁止信息从 o 流入 s. 
(1) 在信息从客体 o 流入主体 s 时(如 s 读取 o),判定条件及主体标记的变化规则(规则 1)如下: 

 IF (fc≥fo) THEN T(o,s)=true; 
 ELSE IF (fs≥fo) && (fol≥fo) THEN {fc=Max(fc,fo), fih=Max(fih,fo), T(o,s)=true}; 

ELSE T(o,s)=false 
(2) 在信息从主体 s 流入客体 o 时(如 s 写入 o),判定条件及主体标记的变化规则(规则 2)如下： 

 IF (fo≥fc) THEN T(s,o)=true; 
 ELSE IF (fo≥fih) THEN {fc=Min(fc,fo),fol=Min(fol,fo),T(s,o)=true}; 

ELSE T(s,o)=false 
(3) 当信息在主体 s 和客体 o 之间双向流动时(如 s 既读 o 又写 o),判定条件及主体标记的变化规则(规则

3)如下： 
 IF (fc= =fo) THEN {T(o,s)=true, T(s,o)=true}; 
 ELSE IF (fs≥fo) && (fol≥fo) && (fo≥fih) THEN {fc=fo,fih=Max(fih,fo),fol=Min(fol,fo),T(o,s)=true,T(s,o)=true} 

ELSE {T(o,s)=false,T(s,o)=false} 
从上面的变化规则可以看出,信息的流动取决于主体的 6 个标记和客体的标记之间的支配关系,主体标记

的变化依赖于它的访问历史(即信息的流向和访问过的客体).并且随着信息的流入,主体的当前标记和主体的
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流入信息的最大标记是单调递增的;随着信息的流出,主体的当前标记和主体的流出信息的最小标记是单调递

减的. 
由于主体的当前标记可以在系统最小标记到主体最大标记的范围内变化,所以主体在同一会话期间可以

访问不同级别的客体.更重要的是,主体的流入信息的最大标记(fih)指定了信息能够合法地流出主体的客体标

记的下界,主体的流出信息的最小标记(fol)指定了信息能够合法地流入主体的客体标记的上界.只要信息源客

体的标记支配主体的流出信息的最小标记(fol),就是非法的流入信息流;只要主体的流入信息的最大标记(fih)支
配信息宿客体的标记,就是非法的流出信息流;只要禁止这两种非法信息流,我们就可以确保不使进程产生向下

的信息流,因此就实现了多等级保密性安全政策. 
下面我们用一个例子来说明,如图 1 所示,图中有一个进程和 3 个文件,它们的初始标记值见表 1.为了描述

简洁起见,我们在表中用一个整型值表示标记值. 
因为 fc(process2)≥fo(file1),fol(process2)≥fo(file1)≥fih(process2),故允许如图 1 所示的⑤(process2,file1,r),⑥

(process2,file1,w);可见问题 2 在本标记框架中得到了解决 .因为 fo(file3)≥fc(process2),fol(process2)≥fo(file3) 
≥fih(process2),故允许如图 1 所示的④(process2,file3,w);可见问题 3 在本标记框架中得到了解决. 

假设在 t1 时刻,进程 process2 启动了一个从 file2 到 file3 的信息流,也就是先执行如图 1 所示的 
①(process2,file2,r),然后执行如图 1 所示的④(process2,file3,w),根据上面的标记变化规则,变化后的标记值见表

2.可见,一个进程可以在其生命周期内访问不同级别的客体(问题 1 在本标记框架中得到了解决),并且保证了信

息的保密性.因为在 t1 时刻后,process2 只可以读取标记低于 fol=3 的客体,只可以修改标记高于 fih=2 的客体.并
且无论何时都禁止如图 1 所示的③(process2,file3,r). 
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 Fig.1  The dynamic changing of subject’s labels

图 1  主体标记动态变化示意图 

Table 1  Initial values of labels 
表 1  初始标记值  Table 2  Label values after file2→process2→file3 

表 2  file2→process2→file3 后的标记值 
Name of entity Lable Value of lable  Name of entity Lable Value of lable 

Process2 fs 2  Process2 fs 2 
Process2 fc 2  Process2 fc 2 
Process2 fil LOW  Process2 fil LOW 
Process2 fih LOW  Process2 fih 2 
Process2 fol HIGH  Process2 fol 3 
Process2 foh HIGH  Process2 foh HIGH 

File1 fo 1  File1 fo 1 
File2 fo 2  File2 fo 2 
File3 fo 3  File3 fo 3 

再如,假设进程 process2 是一个执行中的特洛伊木马程序,它在 t1 时刻启动的是一个从 file2 到 file1 的信息

流(即读取文件 file2 的内容并写到文件 file1 中),根据上面的标记变化规则,在如图 1 所示的①(process2,file2,r)
以后,因为 fc(process2)≥fo(file1),fih(process2)≥fo(file1),故禁止如图 1 所示的⑥(process2,file1,w). 

可见,本标记框架可以有效地防止意图泄密的特洛伊木马程序.由于本框架主体的标记变化只依赖于主体

的访问历史和固定的客体标记,因此不需要额外的辅助机制(如问题 4 中的特权服务器),也不像 AT&T IX 那样

对系统性能造成很大影响.另外,由于采用了静态的客体标记,自然也不会出现前面描述的问题 5.可见,采用本标

记框架实施多等级保密性安全政策,很好地解决了以往多等级保密系统中存在的问题. 
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3   应用 SLCF 实现多等级完整性 

由于 SLCF 具有较强的抽象能力,我们可以将其应用于广义的多等级安全系统.下面我们采用 SLCF 中的标

记方法,修改标记初始状态和主体的标记变化规则,以实现多等级完整性安全政策.与保密性安全政策禁止向下

的信息流相反,完整性安全政策禁止系统中发生向上的信息流.因此设置初始状态下,fil=fih=HIGH(系统的最大

标记值),fol=foh=LOW(系统的最小标记值).T(s,o)及 fo 的含义同上.下面给出在多等级完整性安全政策下,信息流

动时所需的安全判定条件以及主体标记的变化规则. 
(4) 在信息从客体 o 流入主体 s 时(如 s 读取 o),判定条件及主体标记的变化规则(规则 4)如下: 
IF (fo≥fc) THEN T(o,s)=true; 
ELSE IF (fo≥foh) THEN {fc=Min(fc,fo),fil=Min(fil,fo), T(o,s)=true}; 
  ELSE T(o,s)=false 
(5) 在信息从主体 s 流入客体 o 时(如 s 写入 o),判定条件及主体标记的变化规则(规则 5)如下: 
IF (fc≥fo) THEN T(s,o)=true 
ELSE IF (fs≥fo) && (fil≥fo) THEN {fc=Max(fc,fo), foh=Max(foh,fo), T(s,o)=true}; 
  ELSE T(s,o)=false 
(6) 当信息在主体 s 和客体 o 之间双向流动时(如 s 既读 o 又写 o),判定条件及主体标记的变化规则(规则

6)如下: 
IF (fc= =fo) THEN {T(o,s)=true, T(s,o)=true} 
ELSE IF (fs≥fo) && (fil≥fo) && (fo≥foh) THEN {fc=fo,foh=Max(foh,fo),fil=Min(fil,fo),T(o,s)=true,T(s,o)=true} 
  ELSE {T(o,s)=false,T(s,o)=false} 
从上面的变化规则可以看出,信息的流动同样取决于主体的 6 个标记和客体的标记之间的支配关系,主体

标记的变化也依赖于它的访问历史(即信息的流向和访问过的客体).但是,与保密性安全政策相反,随着信息的

流入,主体的当前标记和主体的流入信息的最小标记是单调递减的;随着信息的流出,主体的当前标记和主体的

流出信息的最大标记是单调递增的. 
在 SLCF 中,主体的流入信息的最小标记(fil)指定了信息能够合法流出主体的客体标记的上界,主体的流出

信息的最大标记(foh)指定了信息能够合法流入主体的客体标记的下界.因此,只要信息源客体的标记不能支配

主体的流出信息的最大标记(foh),就是非法的流入信息流;只要主体的流入信息的最小标记(fil)不能支配信息宿

客体的标记,就是非法的流出信息流;只要禁止这两种非法信息流,我们就可以确保不使进程产生向上的信息

流,因此就实现了多等级完整性安全政策. 

4   讨  论 

1976 年,BELL 等人提出的 BLP 模型[8]和 1977 年 BIBA 提出的 BIBA 模型[9]一直以来被认为是开发多级安

全系统的奠基石,但是随着基于这两个模型(尤其是 BLP 模型)的安全系统的不断开发,人们发现严格实施此模

型的系统的实用性很差,而带有可信主体扩展的系统又过于放宽了对安全性的要求[5,7].基于本文提出的 SLCF,
我们在所研制的安全操作系统(RS-Linux)∗中,实现了多等级保密性和多等级完整性安全政策[11].实际运行情况

表明,系统在保持较强的安全性的同时,具有很好的灵活性和实用性.另外,我们在文献[10]中对使用该标记框架

实现多等级保密性安全政策进行了严格的数学证明. 
由于标记功能是实现多等级安全系统的基础,1983 年美国国防部的 TCSEC(即“桔皮书”)[2]和 1999 年

ISO/IEC 的国际信息安全通用评估准则 ISO/IEC 15408(即“CC 标准”)[12]都把它作为一项安全功能需求明确指

出.我们基于 SLCF 框架,在 RS-Linux 中实现了 CC 标准中所有与标记相关的安全需求.其中包括:非标记用户数

                                                             

∗ RS-Linux 于 2001 年 6 月通过了国家公安部信息安全检测中心的评测,达到计算机信息系统安全保护等级划分准则第三级的

要求.于 2002 年 1 月通过了中国科学院组织的“基于国际/国内标准的安全操作系统”项目的鉴定和验收. 
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据导出(FDP_ETC.1)、标记用户数据导出(FDP_ETC.2)、强制访问控制政策(FDP_IFC.1)、强制访问控制功能

(FDP_IFF.2)、非标记用户数据导入(FDP_ITC.1)和标记用户数据导入(FDP_ITC.2). 
实现结果充分表明了 SLCF 不仅提供了全面和灵活的表达能力,而且具备易于实现的特点.为了方便用户

使用和管理安全标记功能,我们实现了基于命令行和图形的维护工具,用户可以很方便地设置和修改主体和客

体的安全标记.另外,我们修改了一些常用系统命令和应用程序,如 ls,who,id,tar 等,用户可以使用这些工具方便

地查看用户和文件的安全标记属性,并可以选择以含安全标记的方式导入和导出文件. 

5   结  语 

标记功能是实现多级安全系统的基础,是实施强制访问控制的前提.本文分析了国际上前期几个安全系统

的标记实施情况,并指出了它们所存在的缺陷.针对发现的问题,我们提出了一个安全标记公共框架(SLCF).该
框架基于静态客体标记和动态主体标记,引入了访问历史的概念,并给出了一个完备的标记函数集合.文中证

明,基于此框架既可以实施多等级保密性安全政策,也可以实施多等级完整性安全政策.另外,我们在基于 Linux
的安全操作系统(RS-Linux)的研制项目中实现了该框架.实现结果表明,基于该框架,可以完全实现CC标准中所

有与标记相关的安全功能需求,而且该系统在保证安全性的同时,还具有相当的灵活性和实用性. 
多级可用性安全系统是抵御 DOS 攻击的一个较好的方法,如何利用和完善 SLCF 框架,实现多级可用性安

全系统,将是我们进一步探讨和研究的内容. 
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