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Abstract: In this paper, the problem of efficient monitoring for the network flow is regarded as the problem to 
find out the minimum weak vertex cover set for a given graph G=(V,E). An approximation algorithm is presented. It 
is proved that the algorithm has a ratio bound of 2(lnd+1), where d is the maximum degree of the vertices in graph 
G. It is showed that the running time of the algorithm is O(|V|2). 
Key words: weak vertex cover; NP-hard; approximation algorithm; flow conservation 

摘  要: 把网络流量的有效测量问题抽象为求给定图 G=(V,E)的最小弱顶点覆盖集的问题.给出了一个求最小弱

顶点覆盖集的近似算法,并证明了该算法具有比界 2(lnd+1),其中 d 是图 G 中顶点的最大度.指出了该算法的时间复

杂性为 O(|V|2). 
关键词: 弱顶点覆盖;NP 难的;近似算法;流守恒 
中图法分类号: TP393   文献标识码: A 

随着 Internet 应用的急剧增长,越来越多的网络应用程序需要了解流量等网络运行参数,以支持可区分的服

务.这些及时的流量信息对于许多网管业务,如主动式和被动式的资源管理、流量工程、端到端的服务质量保

证,显得尤为重要.特别是现代的网络管理系统注重于服务级、应用级的管理,流量的测量过程需要更大的数据

量和更高的数据采集频率[1~3]. 
目前,网络流量的测量方法要求针对特定的感兴趣的链路[1,2],人工合理地规划网络的观测节点[4],并安装特

定的测量软件.但这种方法难以扩展,不便于动态适应网络的变化,而且可能因设置过多的观测节点而增加网络

的额外负担. 
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测量方法最关键的步骤是既要准确获取网络流量参数,又要尽量减少数据收集对实际网络传输数据造成

的影响[3].本文提出的方法可以依托网络上广泛支持的网管协议如 SNMP,设置一定范围内的全局网络中心,按
一定频率主动收集网络上各网管代理的信息.这种方法只要求网络中心确定合理的需要查询的网管代理,并且

当网络拓扑结构发生改变时可及时更新. 

1    问题描述 

定义 1. 给定无向图 G=(V,E),其中 V 是顶点集,E 是边集,S 是 V 的子集,若根据与 S 中顶点相关联的各条边

的流量,可以确定 E 中任意边的流量,则称 S 是图 G 关于流量的测量集. 
有效测量问题的目标是求给定图 G=(V,E)关于流量的最小测量集.虽然采用求解最小顶点覆盖问题的算法

可以求出一个测量集,但已证明,最小顶点覆盖问题是一个 NP 难题,尚无多项式时间的求解算法,并且求出的测

量集也未必是最小测量集.如果监测代理是路由器或交换机等交换设备,那么还可以挖掘以下两条约束: 
(1) 对图 G 的顶点集 V 中的任意顶点 v,其度 Degree(v) ≥2; 
(2) 对图 G 的顶点集 V 中的任意顶点 v,满足流守恒方程,即流进=流出. 
尽管以下原因会将导致流守恒方程的失真,如:(1) 交换设备是数据的源或汇,而不仅仅是数据转发器;(2) 

多播导致输出端口的数据复制;(3) 交换设备本身的数据包延迟或丢弃.但是若干研究表明,流守恒方程所具有

的相对误差小于 0.05%[3,5]. 

2   弱顶点覆盖 

定义 2. 假定无向图 G=(V,E)满足对任意 V∈ν 有 2)( ≥νDegree ,称 是图 的弱顶点覆盖集,当且仅当

执行以下操作能使 中所有边可以被标记: 

VS ⊂ G

E
(1) 标记所有与 中顶点相关联的边. S
(2) 若某个顶点 的 Degree(v) −1 条相关联的边已被标记,则标记剩下的那条相关联的边. v
(3) 重复第(2)步直到不能再标记新的边为止. 
图 的弱顶点覆盖集 就是在流守恒约束下的图 G 关于流量的测量集.首先与集合 中顶点相关联的边

的流量可以通过测量手段来获取.其次,如果 v ,且 的 Degree(v) −1 条边的流量已获得,那么根据流守恒方

程,可以计算出另外一条边的流量.反复应用流守恒方程,可以计算出图 G 中所有边的流量. 

G S S
S∉ v

记 E(v)={(u,v)|u∈V}是图 G=(V,E)关于顶点 v 的相关联的边的集合. 
引理 1. 假定无向图 G=(V,E)满足对任意 v∈V 有 Degree(v)≥2,且对某个 v∈V,E(v)中边的流量已知,则子图

G′=(V−v,E−E(v))中度为 1 的顶点相关联的边的流量也可获得. 
证明:不失一般性,假设图 G′中顶点 v′的度等于 1. 
因为 G 满足对任意 v∈V 有 Degree(v)≥2,而 G 中顶点 v′的度等于 1,所以顶点 v′在 G 中有 Degree(v′)−1 条相

关联的边与 相关联.由假设这 Degree(v′)−1 条边的流量为已知,根据流守恒方程,v′剩下的那条相关联的边的流

量也可获得. 

′

v

对于图 G=(V,E),若 Vv∈ 为监测代理节点,则 E(v)中边的流量已知,同时子图 G′=(V−v,E−E(v))中度为 1 的顶

点相关联的边的流量也可获得,故为已知.设 是对G ′′ G′删除所有已知流量的边与孤立顶点后所形成的子图,则
G″=(V″,E″)也满足对任意 Vv ′′∈ 有 . □ 2) ≥(vDegree

 引理 2. 假定无向图 G=(V,E)满足对任意 v∈V 有 Degree(v)≥2,则 S⊂V 是图 G 的弱顶点覆盖集,当且仅当

G′=(V′,E′)是森林,其中 V′=V\S, E′={(u,v)|(u,v)∈E∧u∈V′∧v∈V′}. 
证明:(必要性)反设 G′=(V′,E′)不是森林,则 G′含圈,不妨设某个圈为 v1,e1,v2,e2,…,vm,em,v1.因为 vi(1≤i≤m)不在

S 中,所以 ei(1≤i≤m)无法在定义 2 的第(1)步中加以标记.又对任意 vi(1≤i≤m)至少有两条相关联的边 ei−1 和 ei(当
i=1 时是 em 和 e1)尚未被标记,所以 ei(1≤i≤m)也无法在定义 2 的第(2)步中加以标记.矛盾. 

(充分性)若 G′=(V′,E′)是森林,由引理 1,从森林中各树的叶开始反复标记与其相关联的边,总可以标记所有
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的边,因此 S 是弱顶点覆盖集. 
下面是我们设计的一个贪心算法.在输入一个无向图 G=(V,E)后,该算法能输出 G 的一个弱顶点覆盖集 U. 

Weak Vertex Cover Algorithm (Graph G)  
{ 

① U=∅ 
  ② i=1 
  ③ G1=G 

④ while (Gi 的顶点集非空) 
        { 
          ⑤ 选取图 Gi=(Vi,Ei)中度最大的顶点 vi 
          ⑥ U=U+{vi} 
          ⑦ V′=Vi−{vi} 
          ⑧ E′=Ei−Adj(vi)  

⑨ i=i+1 
⑩ 对图 G′=(V′,E′)反复删除度不超过 1 的所有顶点及其相关联的边,直到不能再删除新的顶点和边为止.令 Gi 为最 
 后得到的图 

        } 
        返回集合 U 
} 

3   算法分析 

 记 U*是图 G=(V,E)的最小弱顶点覆盖集, ** \UVU =

iVI

,Gi=(Vi,Ei)是算法中第 i 次循环所处理的中间子图,由
算法知 G1=G.设 U 是算法输出的 U*的近似最优解,|U|=m,U={v1,v2,…,vm}.记 di(v)是顶点 v 在子图 Gi中的度,dX(v)
是一个端点为 v,另一个端点在集合 X 中的边的数目.因为算法采用贪心策略,所以对 U 中任意顶点 vi 和

vj(1≤i<j≤m)有:di(vi)≥di(vj).对 1≤i≤m,记U ,i U ** = ii VUU I** = , ∅=+1mV , 1\ += iii VVS ,则以下引理成立. 

引理 3. 对1 ,mi ≤≤ mji ≤≤ 有: ( ) ( ) ( ) jij
Vv

j
Vv

jjj SUSvdvdvd
jj

I*
1 22

1

+−−≤ ∑∑
+∈

+
∈

. 

证明:令 ( ){ }1, +∈∧∈= jjj VySxyxE ,即 ( ) j
Vv

S Evd
j

j
=∑

+∈ 1

.所以 ( ) ( ) ( ) j
Sv

j
Vv

j
Vv

j Evdvdvd
jjj

+=− ∑∑∑
∈∈

+
∈ +1

1 ,从而 

 ( ) ( ) ( ) jijj
Sv

jjij
Vv

j
Vv

j SUSEvdSUSvdvd
jjj

II **
1 2222

1

+−+=+−− ∑∑∑
∈∈

+
∈ +

 

 ( ) ( )( )
{ }

jij
vSv

jjj SUEvdvd
jj

I*2)2(2 +−+−+= ∑
−∈

. 

若 2≥jE ,则上式 ( )jj vd≥ ,否则: 

若 1≤jE ,因为对图 的顶点集 V 中的任意顶点 v,其度jG j 2)( ≥νDegree ,所以必有 3≥jS ,且子图

( )jjj ESG ′=′ , 中必含圈,其中 ( ){ }jSyxyx ∈∈= ,

jS

jS ∧jE ′ .反之,若 不含圈,则由 的构造可知, 是无圈的连通非

空图,即 是一棵树,则至少存在 中两个不同的顶点使其在 中的度均为 1.又

jG′ jS jG′

jG′ jG′ 1≤jE ,所以这两个顶点中至

少有一个顶点在图 G 中的度为 1,矛盾. j

因为子图 ( )jjj ESG ′=′ , 中含有圈,所以 中至少包含一个U 中的元素.因为jS * ji ≤ ,所以V 是 的子集.因为

,所以 是 的子集 .因此 ,该元素也在 V 中 ,进而由 U 可知 ,它还是 U 中的元素 .故
j iV

*
i1\ += jjj VVS jS jV i ii VU I** =

1* ≥ji SU I .这时有 

 ( ) ( ) ( ) jijj
Sv

jjij
Vv

j
Vv

j SUSEvdSUSvdvd
jjj

II **
1 2222

1

+−+=+−− ∑∑∑
∈∈

+
∈ +

 

 ( ) ( )( )
{ }

( )jjjij
vSv

jjj vdSUEvdvd
jj

≥−++−+= ∑
−∈

)1(22 * I .   □ 

引理 4. 对1 有 . mi ≤≤ ( ) ( )∑∑
∈=

≤
*

2
iUv

i

m

ij
jj vdvd
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证明:由引理 3,有 ( ) ( ) ( ) ( ) ∑∑∑∑ ∑∑∑
==∈= ∈

+
∈=

+−=










+−−≤

+

m

ij
ji

m

ij
j

Vv
i

m

ij
jij

Vv
j

Vv
j

m

ij
jj SUSvdSUSvdvdvd

ijj

II **
1 2222

1

.注意到

当 ji 时,有 且V ,可得≠ ∅ ∑
=

=
m

ij
ji S=ji SS I i

m

ij
j VS =∑

=
ii VU I** = **

iii UV =I.又由U 得知U .从而 

**
i

m

ij
ji USU =∑

=

I , 

所以 

( ) ( ) *22)( i
Vv

i

m

ij
jj Uvdvd

i

+−≤ ∑∑
∈=

, 

注意到U ,ii VU I** = ii VU I** =U , **
iii UU U=V ,故 

( )( ) ( )( ) ( )( ) ** 22222
**

i
Uv

i
Uv

ii
Vv

i UvdvdUvd
iii

+−+−=+− ∑∑∑
∈∈∈

.又 ( ) ( ) ( )vdvdvd XXi += , 

所以上式等于 

( )( ) ( )( ) ( ) *222
*

*
*

*
*

i

Uv
U

Uv
U

Uv
i Uvdvdvd

i
i

i

i
i

+





 −++− ∑∑∑

∈∈∈

. 

因为 U 是图 G 的最小弱顶点覆盖集 ,根据引理 2,图* ),( * EU ′ 是森林 ,其中 E′={(u,v)|(u,v)∈E∧u∈ *U ∧v∈ 
*U },又 *

iU 是 *U 的子集,所以图 ),* EUi ′′( 也是森林,其中 E″={(u,v)|(u,v)∈E∧u∈ *
iU ∧v∈ *

iU }.因此, 

( ) 02
*

* ≤




 −∑

∈ i
i

Uv
U

vd . 

由 ( ) ( )vdvd iUi
≤* 可得 

 ( ) ( )( ) ( ) *22
*

*
*

i
Uv

U
Uv

i

m

ij
jj Uvdvdvd

i
i

i

++−≤ ∑∑∑
∈∈=

( ) ( ) ( ) ( ) (∑ )∑∑∑∑
∈∈∈∈∈

≤+=+=
**

*
**

*
*

2
ii

i
ii

i
i Uv

i
Uv

U
Uv

i
Uv

U
Uv

i vdvdvdvdvd . □ 

定理 1. 假设U 是图 G(V,E)的最小弱顶点覆盖集, U 是算法输出的U 的近似最优解,那么|U|≤2H(d)|U*|,

其中 . 

*

d =

*

( ) ∑
=

=
x

i
ixH

1
/1 , )}({max vDegree

Vv∈

( )证明:假定从 选取一个顶点置入弱顶点覆盖集的代价为 1,并且这个代价均匀分布在与该顶点

相关联的边上.那么,对
iii EVG ,=

mi ≤≤1 ,与顶点 v 相关联的每条边的代价为i ( )iii vdc /1= ,所以, 

( ) ( ) ( ) (∑∑∑∑
==

−
==

−+==
m

ij
jj

m

i
iii

m

i
ii

m

i
ii vdccvdcvdcU

2
1

1
1

1
) . 

对 ,根据算法选择 的贪心原则以及 关于 的单调性得知mi ≤≤2 1−iv id i ( ) ( ) ( 111 −−− ≤≤ iiiiii vdvdv )d ,所
以, .又由 的定义可知 ,因此由引理 4 可得: 1−ic≥ic 1c 0≥1c

 ( ) ( ) ( )∑∑∑
∈=

−
∈

−+≤
**

1 2
111 22

iUv
i

m

i
ii

Uv

vdccvdcU  

( ) ( ) ( ) ( )

( ) ( ) ( ).2...2...2   

22...2...2

*
2

* *

**
1

*
1

*

1121

1111

∑ ∑ ∑

∑∑∑ ∑

∈ ∈ ∈
−−

∈∈
−−

∈ ∈

−−−−

−+++++=
−

Uv Uv Uv
mmii

Uv
mm

Uv
mm

Uv Uv
ii

i m

mmi

vdcvdcvdc

vdcvdcvdcvdc

 

对 1≤i≤m,由算法中 V 的构造得知 , 可分解成若干互不相交集的并 ,即 .又由

可得U ,故上式等于 

i

*( jU

iV mj

m

ij
ji VVVV U)\( 1

1

+

−

=
∑=

ii VUU I** = **
1

1
* )\ mj

m

ij
i UU U+

−

=
∑=
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( ) ( )( ) ( ) ( ) ( )( ) (∑ ∑ ∑∑ ∑
−

= ∈

−

=
+

∈

−

=
+ 








+−+








+−

+

1

1

1

1
1

\

1

1
1

**
1

*

22
m

j Uv
mm

m

i
iii

UUv
jj

j

i
iii

mjj

cvdcvdvdcvdcvdvd ) . 

注意到 U ,对任意 ,定义 为:若存在 1 使得

,则 ,这时, .若 ,则

**
1

1

1

**
11

*** )\( mj

m

j
j UUUUVUVU UII +

−

=
∑====

jvs =)( 0)(1 =+ vd j
*
mUv∈ vs

*Uv∈ )(vs 1−≤≤ mj

*
1

* \ +∈ jj UUv m=)( ,这时, 0)(1 =+ vdm .不论何种情况,总有当1

时 而 .故上式等于 

( )vsi ≤≤

0)( >vdi 0)(1)( =+ vd vs

( ) ( )( )∑ ∑
∈ =

+−
*

)(

1
1 /2

Uv

vs

i
iiii vdvdvd ( ) . 

对 ,根据算法选择 的贪心原则得知)(1 vsi ≤≤ iv )()( iii vdvd ≤ ,又由 关于 的单调性得知 ,故

,所以上式 . 

id i )()(1 vdvd ii ≤+

0)(1 ≥+ vdi)( −vdi ∑ ∑
=*

(

U

vs

i∈
+−≤

)

1
1 ))()((2

v
ii vdvd )(/ i vd

因为对整数 有: ,且ba ≤ babiaHbH
b

ai
/)(/1)()(

1
−≥=− ∑

+=

0)(1)( =+ vd vs , 0)0( =H . 

( )
所以上式 ( )( ) ( )( )( ) ( )( ) ( ) ( )( )( ) ( )( )( ) ( ) *

111
1

1 2222
***

UdHvdHvdHvdHvdHvdH
UvUv

vs
Uv

vs

i
ii ≤=−=−≤ ∑∑∑ ∑

∈∈
+

∈ =
+ . 

进而,由 可得:( ) ( )∫ +=+≤
d

dxxdH
1

1ln1d/1 ( ) ( ) ** 1ln22 UdUdHU +≤≤ . □ 

定理 2. 在输入为 G=(V,E)时,算法的时间复杂性为 O(|V|2). 
证明:假设集合U 用链表 L 表示,图 用邻接矩阵G A 表示,并用数组 记录图中各顶点的度,用链表 记录

图中度为 1的顶点的编号,那么,语句①和语句②需常数时间;语句③的时间复杂性为 O(|V|

D Q

D2);初始化数组 的时

间复杂性也为 O(|V|2);初始化链表 需常数时间.因为每次循环至少去掉一个顶点,所以循环次数最多为 O(|V|).

借助数组 ,语句⑤执行一次的时间复杂性为 O(|V|).语句⑥执行一次需常数时间.语句⑦和语句⑧的执行包括:
置 D[i]=0,然后扫描邻接矩阵

Q

D
A 的第 行,对任意 1≤j≤|V|,若 A[i,j]=1,则置 A[i,j]= A[j,i]=0 并置 D[j]=D[j]−1,这时,

若有 D[i]=1,则将

i
j 加入链表 .所以它们执行一次的时间复杂性为 O(|V|).语句⑨执行一次需常数时间.语句⑩

的执行包括:当链表 非空时反复从中取出

Q
Q j ,置 D[j]=0,然后扫描邻接矩阵 A 的第 j 行,对任意 1≤k≤|V|,若

A[i,k]=1,则置 A[i,k]=A[k,j]=0 并置 D[k]=D[k]−1,这时,若有 D[k]=1,则将 加入链表 Q .对从 Q 中取出的每个k j ,
执行上述工作的时间复杂性为 O(|V|).另一方面,在算法的整个执行过程中,每个顶点的编号最多加入链表 一

次,所以从 中取出的编号的总数最多为|V|,因此执行语句⑩的总时间复杂性为 O(|V|
Q

Q 2).至于循环的终止条件可

改为:当语句⑤求出 以后,若 D[i]=0,则终止循环,否则继续循环.综上所述,算法的时间复杂性为 O(|V|iv 2).    □ 

4   结束语 

考虑到流守恒方程的约束只是一种近似情况,下一步的工作将深入研究这种误差对计算出来的链路流量

值的扰动,并且还将考虑对顶点加权情况下的图的弱顶点覆盖集问题. 
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