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安全组播的 Huffman 层次密钥管理
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Abstract: Key management system is an important part of secure multicast, while the number of keys held by 
each user and the cost of re-keying are crucial factors which closely related to the performance of key management 
system. The key management system with less number of keys held by each user and less cost of re-keying is 
efficient. In this paper, the key management problem is investigated based on the user probability model by using 
the source coding theory. And it is proved that in the key management system using Huffman hierarchy, the average 
cost of re-keying and the number of keys held by each user are minimal. Meanwhile, the lower bounds of the 
average cost of re-keying and the number of keys held by each user in theory are provided. 
Key words:  multicast; key management; Huffman tree 

摘  要: 密钥管理系统是安全组播的重要组成部分,而用户密钥存储量和密钥更新代价又是衡量密钥管理系

统性能的关键因素.一个高性能的密钥管理系统应具有较小的用户密钥存储量和密钥更新代价.利用信源编码

理论深入研究了基于用户概率模型的密钥管理问题,证明了采用密钥 Huffman 层次结构的密钥管理系统的平均

密钥更新代价和用户密钥存储量最小,同时还推导得出了密钥层次结构的理论平均密钥更新代价和用户密钥

存储量的下限. 
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随着网络的迅速发展,出现了许多基于组播的新业务,如视频广播、网络会议、新闻及股票信息分发等.它
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们的共同特点是将信息由一点传输到多点.由于组播采用点到多点的通信方式,它对安全性的要求与单播不同. 
组播安全应该满足:(1) 静态安全 ,即所有组用户都可以接收到组播信息 ,非组成员不能接收组播信息; 

(2) 动态安全,当用户变更时,新加入的用户可以接收组播信息,而被撤销的原组用户不能接收组播信息.因此,安
全组播需要维护一个组播组,任何需要加入或离开组的用户都必须提出申请并得到许可才可加入或离开组

播组. 
组播的安全性可以通过密码机制来实现:组播组设置一个密钥服务器,密钥服务器和组用户共享会话密钥,

加密密钥由会话密钥加密,组播信息由加密密钥加密,任何组用户都可以利用共享的会话密钥得到加密密钥,并
解密组播信息,任何非组用户由于不知道会话密钥的内容,无法获得加密密钥,因此不能解密组播信息;当用户

变更时,密钥服务器更新会话密钥,为新用户分发新会话密钥,使被撤销用户的旧会话密钥失效.由此可知密钥

管理是安全组播的重要环节. 
组播环境下密钥管理问题复杂,迄今为止还没有一个很好的密钥管理方法.例如,一个用户数为 n 的组播组,

如果分别为每位组用户分发会话密钥,则组用户需要存储用户私钥和会话密钥,密钥存储量为 2;而当一个用户

离开组时,密钥服务器需要为每位用户更新会话密钥,密钥更新代价为 ,密钥更新代价会随组用户数线性

变化.因此,降低密钥更新代价是安全组播密钥管理的一个关键问题.解决这个问题主要有两种途径:文献[1~3]
采用逻辑密钥层次结构减轻了用户变更时的密钥更新代价,该方法以增加用户密钥存储量为代价将密钥更新

代价降低到 ,其中 d 为层次结构的维数,但当用户变更频繁时更新代价仍很大;文献[4,5]在前者基础上

加入周期性更新会话密钥的思想,使密钥更新代价和用户变更频率无关,进一步降低了密钥更新代价,由于放宽

了安全性条件,用户加入组或离开组时存在时延.文献[6]利用信源编码思想考察了采用密钥层次结构的用户密

钥存储量的下限问题,但没有考虑密钥更新问题. 

)(nO

)(log nO d

由于密钥更新对密钥管理系统性能的影响更为重要,本文着重考虑密钥更新问题.本文在密钥层次结构基

础上将信源编码非等长码的 Huffman 编码方法引入密钥层次结构的划分,根据用户离开组的概率特性构造密

钥 Huffman 树层次结构,证明该结构具有最低的平均用户密钥更新代价和密钥存储量,并推导得出了层次结构

的平均密钥更新量和存储量下限. 

1   密钥 Huffman 层次结构及密钥更新策略 

1.1   密钥树 

文献[1~3]采用逻辑密钥层次结构解决密钥管理问题,密钥由密钥服务器产生,并被组织成逻辑层次结构,如
图 1 中的左图所示.这种层次结构类似于方向树,因此又被称为密钥树.密钥树中的每一节点代表一个密钥,根节

点表示会话密钥 SK(session key),叶节点代表与用户一一对应的用户私钥 PK(private key),中间节点代表组密钥

GK(group key).为了便于描述密钥树结构,本文作如下定义:定义树的方向为:树叶到树根的方向;对任意节点而

言,连接该节点指向根节点的路径称为接出路径,连接叶节点指向该节点的路径称为接入路径;任意用户 ui 的私

钥 PKi 到树根的路径长度称为 PKi 的高 hi;树的高度(层数) ;树的维数 d 定义为树中节点的最大接入

路径数.由上述结构可知,任意组用户需要存储该用户所在路径所有节点对应的密钥. 

}{max i
i

hh =

为了保证组播安全,任意用户加入或离开组时必须更新密钥树,使新用户可以解密组播信息,离开用户不能

解密组播信息.如图 1 所示,当用户 u9 离开组时,密钥服务器发送下述信息更新密钥树:  

,其中 { 表示用密钥 k 加密信息 m. 

,}{,}({
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1.2   密钥概率分层结构 

密钥概率分层结构的主要依据是用户在密钥更新周期里,以一定概率离开组播组,文献[6]中也使用了相同

的概念. 
设组用户数为 n,用户集U },...,3,2,1{ n= 表示组播用户全体,密钥更新周期内仅有用户 ui 离开组的概率为 pi,

对于1 满足: 1 ,用户平均密钥存储量的理论下限为用户离开组的事件熵: ni ≤≤
1

=∑
=

=
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i
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Fig.1  Key tree and keys updating for user leaving 

图 1  密钥树及用户离开时的密钥更新 

在密钥树结构中,用户 ui的密钥存储量为 hi+1,而 hi又等价于信源编码中非等长码的码长,因此,用户的最小

平均密钥存储量等价于非等长码的最佳平均码长问题.利用信源编码的非等长编码理论[7]可以证明,当用户量

有限时,密钥 Huffman 层次结构必定具有最小的平均用户密钥存储量.本文还将证明其具有最小的平均密钥更

新量. 

1.3   密钥Huffman层次结构 

本文利用 Huffman 编码方式构造密钥 Huffman 层次结构.在构造 d 维 Huffman 满树时,密钥树从根开始分

裂可形成 d 个叶节点,叶节点每次再分裂可增加 d−1 个叶节点,因此如果分裂 s 次,Huffman 满树的总叶片数 m
应满足下式: 
 ddsm +−−= )1)(1( . (2) 

构造 Huffman 树,给定 h 或 d,首先计算总叶片数 m,验证用户数 n 是否满足式(2),若满足,则 m=n;若不满足,
则( 表示大于或等于 x 的最小整数):  x

 dd
d

dnm +−





−
−

= )1(
1

. (3) 

为了保证满树需增加 m−n 个概率为 0 的空用户位置,可以证明 1−<− dnm . 
根据用户离开概率对用户进行分组.先将 m 个用户按离开

概率大小排队,概率大的排在上面,概率小的排在下面;将离开概

率最小的 d 个用户分成一组形成一个组节点,并将这 d 个用户的

离开概率相加作为该组节点的概率,再将该组节点和其他用户

重新排队,再取概率最小的 d 个节点或用户组成一个组节点,如
此下去直到树根构成一个Huffman满树,树根的概率为 1,最后给

节点安排密钥,这样就构成了密钥 Huffman 层次结构.为了保证

满树,加入了若干离开概率为 0 的空用户位置,这些位置虽分配

密钥,但实际是冗余用户,这样分配密钥仍具有最小平均用户密

钥量. 
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下面举例说明,假设存在一个 8 个用户的组播组,每位用户

的离开概率分别为 {0.05,0.05,0.07,0.08,0.1,0.15,0.2,0.3},设计

d=3 的密钥 Huffman 层次结构:根据式(3),m=9,需要增加一个概率为 0 的空用户位置;概率最小的 3 个用户合成

一个组节点,而后重新排序再取概率最小的 3 个节点或用户组成一个组节点,以此类推构成如图 2 所示的

Huffman 树,然后安排密钥构成如图 3 所示的分层结构. 

Fig.2  The construction of Huffman tree 
图 2  Huffman 树的构造 

1.4   密钥更新策略 

当有用户加入或离开组时,为保证组播安全必须更新密钥.下面分别讨论用户加入方法和密钥更新策略. 
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Fig.3  Grouping keys with Huffman hierarchy 
图 3  组织密钥为 Huffman 层次 

1.4.1   用户加入方法 
用户变动存在两种情况:加入用户数 NJ 少于或等于删除用户数 NL 及空节点数 Nn(包括构造满树时加入的

空用户位置和上个密钥更新周期用户离开后没有填充的位置)之和;加入用户数 NJ 大于删除用户数 NL 及空节

点数 Nn 之和.下面分别讨论上述情况的用户加入方法. 

nLJ NNN +≤ ,根据用户的离开概率,将用户分别安排到概率接近的空节点位置和用户离开后留下的删除

位置. 

nLJ NNN +> ,根据加入用户的离开概率选择加入点,先将用户加入到相应组中空节点和删除节点,再将未

加入用户根据其离开概率尽量安排在新用户加入节点,对该节点进行分裂加入用户,如图 4 所示. 

PK3PK2

PK3PK2 PK1 

GK1-3

GK2-3

GK1-2

New joining user

Split node

Fig.4  Example of node splitting for nLJ NNN +>

图 4  节点分裂的例子 )( nLJ NNN +>  

1.4.2   密钥更新策略 
根据用户加入方法,加入用户被安排在 4 种可能的位置,不同位置具有不同的密钥更新策略.(1) 空节点,只

需给新加入的用户分配该节点路径上的所有组密钥,组密钥无须更新,密钥分发量小.(2) 删除节点,需要更新所

有该节点路径的组密钥,并为新加入的用户分配新密钥,密钥更新量大,主要由删除用户引起的密钥更新量决

定.(3) 分裂节点位于空节点,密钥更新量小,与空节点情况相似.(4) 分裂节点位于删除节点,密钥更新情况与删

除节点情况类似,密钥更新量主要由删除用户引起的密钥更新量决定. 

2   密钥 Huffman 层次结构的密钥更新性能分析 

在保证组播安全性的前提下,衡量密钥管理系统性能的主要指标是密钥更新量和用户存储密钥量.由第

1.4.2 节可知,密钥更新量主要取决于删除用户引起的密钥更新量,而被删除用户可能同组,也可能不同组,同组

时密钥更新量小些,不同组时更新量大些,但都取决于一个用户离开时的用户密钥更新量,所以本文主要分析用

户密钥存储量和一个用户离开时的密钥更新量. 
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2.1   非概率密钥平衡树分层结构 

在文献[3]的平衡树模型中,任意用户 ui 的密钥存储量为 
   1log1 +=+= nhs di . (4) 

任意用户 ui 离开时的密钥更新量为 
   1log1 −=−= nddhc di . (5) 

对于概率分层结构而言,非概率密钥分层结构实际上就是概率模型的等概情况,由信息论[7]可知,等概时熵

最大,即密钥存储量和更新量最大. 

2.2   密钥Huffman层次结构 

在 Huffman 满树时删除用户 ui 的密钥更新量和该用户的密钥量与该用户 PKi 在密钥树中的高度 有

关, 表示删除高度 的用户 u
ih

ihc ih i 时的密钥更新量: 

 1−= dhc ihi
. (6) 

ui 密钥存储量为 
 1+= ih hs

i
. (7) 

一个用户离开时的平均密钥更新量为 

 , (8) ( ) 11
111

−=−== ∑∑∑
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i
ii

n

i
ii

n

i
hi hpddhpcpc

i

平均的用户密钥存储量为 

 1
1 1

+==∑ ∑
= =

n

i

n

i
iihi hpsps

i
. (9) 

由第 1.2 节的 Huffman 树构造规则可知,hi 等效于非等长码的码长,因此,根据非等长码编码理论[7],密钥 Huffman
层次结构具有最小的平均密钥存储量,根据式(8)可知,它还具有最小平均密钥更新量.同时,根据 Shanno 不等长

码编码理论 ,采用文献[7]中的方法可以证明,当用户数∑∑
==

−≥
n

i
idi

n

i
ii pphp

11
log ∞→n 时,上式等号成立,说明用户

平均密钥更新量和用户平均密钥存储量分别存在理论下限: 

 1log
1

−−≥ ∑
=

n

i
idi ppdc , (10) 

 1log
1

+−≥ ∑
=

n

i
idi pps . (11) 

当用户数 时,上式等号成立.由于密钥非概率层次结构等价于等概情况,且此时熵最大,因此,上述两

个下限就是密钥层次结构平均密钥更新代价和用户密钥存储量下限.这两个下限可以作为衡量密钥管理系统

性能的重要参数. 

∞→n

2.3   密钥更新策略的动态性能分析 

由上述分析可知,采用密钥 Huffman 层次管理的密钥管理系统可以得到最优的密钥存储量和密钥更新量.
然而,对于存在用户频繁变更的动态组播系统,维护密钥 Huffman 树是困难的.如果每次用户变更后都需要构造

新的 Huffman 树,以保证最优的密钥存储量,所有用户都需要更新密钥,密钥更新量太大,这显然不现实.同时,对
于网络环境的密钥分发系统而言,密钥更新量对网络负荷影响很大.因此,本文采用第 1.4 节的密钥更新策略,新
加入用户的 PKi 被安排在 h idi plog−≈ 的位置,并尽量减少原有用户密钥更新量.这样的密钥更新量近似最优,但

新树不满足 Huffman 层次规律,平均密钥存储量并非最优. 

3   结束语 

密钥管理系统是安全组播的重要组成部分.本文根据用户离开组的概率模型,详细讨论了衡量安全组播密

钥管理系统性能的两个主要指标:平均密钥更新代价和平均用户密钥存储量,证明了基于用户离开概率模型的
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密钥 Huffman 层次结构在用户数有限时具有最小的密钥更新代价和平均用户密钥存储量,还推导出了密钥层

次结构的密钥更新量和平均用户存储量的理论下限,这两个下限可以作为衡量密钥管理系统性能的重要参数. 
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敬 告 作 者 

《软件学报》创刊以来,蒙国内外学术界厚爱,收到许多高质量的稿件,其中不少在发表后读者反映良好,认
为本刊保持了较高的学术水平.但也有一些稿件因不符合本刊的要求而未能通过审稿.为了帮助广大作者尽快

地把他们的优秀研究成果发表在我刊上,特此列举一些审稿过程中经常遇到的问题,请作者投稿时尽量予以避

免,以利大作的发表. 
1. 读书偶有所得,即匆忙成文,未曾注意该领域或该研究课题国内外近年来的发展情况,不引用和不比较

最近文献中的同类结果,有的甚至完全不列参考文献. 
2. 做了一个软件系统,详尽描述该系统的各个方面,如像工作报告,但采用的基本上是成熟技术,未与国内

外同类系统比较,没有指出该系统在技术上哪几点比别人先进,为什么先进.一般来说,技术上没有创新的软件

系统是没有发表价值的. 
3. 提出一个新的算法,认为该算法优越,但既未从数学上证明比现有的其他算法好(例如降低复杂性),也没

有用实验数据来进行对比,难以令人信服. 
4. 提出一个大型软件系统的总体设想,但很粗糙,而且还没有(哪怕是部分的)实现,很难证明该设想是现实

的、可行的、先进的. 
5. 介绍一个现有的软件开发方法,或一个现有软件产品的结构(非作者本人开发,往往是引进的,或公司产

品),甚至某一软件的使用方法.本刊不登载高级科普文章,不支持在论文中引进广告色彩. 
6. 提出对软件开发或软件产业的某种观点,泛泛而论,技术含量少.本刊目前暂不开办软件论坛,只发表学

术文章,但也欢迎材料丰富,反映现代软件理论或技术发展,并含有作者精辟见解的某一领域的综述文章. 
7. 介绍作者做的把软件技术应用于某个领域的工作,但其中软件技术含量太少,甚至微不足道,大部分内

容是其他专业领域的技术细节,这类文章宜改投其他专业刊物. 
8. 其主要内容已经在其他正式学术刊物上或在正式出版物中发表过的文章,一稿多投的文章,经退稿后未

作本质修改换名重投的文章. 
本刊热情欢迎国内外科技界对《软件学报》踊跃投稿.为了和大家一起办好本刊,特提出以上各点敬告作

者.并且欢迎广大作者和读者对本刊的各个方面,尤其是对论文的质量多多提出批评建议. 
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