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Abstract: Supporting for the security policy flexibility is one of the goals of modern secure operating systems. 
The DTOS (distributed trusted operating system) program put forth a concept of security policy lattice, which 
provides a good way for the research on security policy flexibility. However, it is claimed in the DTOS program’s 
description of security policy lattice that MLS (multi-level security) policies are static policies. First, an 
enforcement scheme for a MLS policy is constructed theoretically, which shows that MLS policies are of history 
sensitivity and hence have dynamic characteristics, and so that MLS policies can not be simply taken as static 
policies. Then, an implementation algorithm for the constructed enforcement scheme is given. It is illustrated that 
the constructed enforcement scheme is of the same complexity as the ordinary enforcement scheme and so is an 
applicable scheme. As a result, it can be affirmed that reasonable, flexible and practically feasible schemes are 
available to make MLS policies to be of history sensitivity. Consequently, the improperness of the assertion that 
MLS policies are static policies is exhibited. 
Key words: multilevel security; secure operating system; security policy flexibility; security policy lattice; history 

sensitivity 

摘  要: 对安全政策灵活性的支持是现代安全操作系统追求的目标之一,DTOS(distributed trusted operating 
system)项目提出了安全政策格的思想,为安全政策灵活性的研究提供了一种很好的手段.然而,DTOS 项目给出

的安全政策的格描述把多级安全性(multi-level security,简称 MLS)政策认定为静态安全政策.首先,从理论上构造

MLS政策的一个实施策略,说明MLS政策具有历史敏感性,从而具有动态特征,不能简单地作为静态安全政策对

待.同时,给出所构造的实施策略的实现算法,说明该实施策略与常规实施策略具有相同的复杂度,是一个实用的

实施策略.由此证明,可以找到合理、灵活、实用的实施策略,使 MLS 政策具有历史敏感性,从而证明把 MLS 政
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策认定为静态安全政策的不合理性. 
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中图法分类号: TP316   文献标识码: A 

安全操作系统开发的传统措施主要集中在对特定安全政策的实现上,典型情形是按照诸如 TCSEC(trusted 
computer system evaluation criteria)[1]等某一标准的要求去实现固定的安全需求,这种做法已经满足不了不断出

现的新的应用需要.不同的用户群体、不同的应用环境、不同的安全威胁,要求安全操作系统必须能够灵活地

对范围广阔的各种安全政策进行支持.对安全政策灵活性的支持已成为现代安全操作系统追求的目标之一[2,3].
由美国国家安全局等联合承担的 DTOS(distributed trusted operating system)[4]、Flask[5]和 SE-Linux[6]等相继延

续的项目以安全政策灵活性为主要目标,对安全操作系统进行了富有创新性的探索,并取得了重要的成果. 
DTOS 项目属于名为 Synergy[7]的一个庞大的操作系统研究项目的一部分,Synergy 项目的目标是为分布式

安全系统开发一个灵活的、基于微内核的体系结构,其根本特点是实现安全政策判定与安全政策实施的分

离.DTOS 项目的主要目的是以 Mach 系统[8]为基础,开发安全微内核和安全服务器的原型,实现政策灵活性、

Mach 兼容性和性能低损失等目标.Flask 是 DTOS 的后继项目,当 DTOS 项目结束以后,对 Mach 系统的支持被

取消,Flask 的原型是以 Fluke 系统[9]为基础建立的.Flask 以 DTOS 的安全体系结构为基础,侧重于动态安全政策

的支持,解决了 DTOS 在权限撤回等方面存在的问题.SE-Linux 项目则是 Flask 的安全体系结构在非微内核结构

的 Linux 系统中实现的实践. 
为了支持安全政策灵活性,首先必须清楚安全政策的特征以及不同安全政策之间的关系.DTOS 项目对安

全政策的特征进行了划分,提出了安全政策格的思想[10],通过格的结构描述多种安全政策之间的关系以及系统

安全机制对安全政策的支持能力,为安全政策灵活性的研究提供了一个很好的手段.这些思想也是 Flask的基

础[3].强制安全控制是安全操作系统必须提供的基本机制[11],多级安全性(multi-level security,简称 MLS)是强制

安全控制的重要内容,各种安全操作系统通常都实现对 MLS 的支持[3,4,6,12~16]. 
文献[10]借助于格的结构对包括 MLS 政策在内的多种著名安全政策进行了描述,然而,它把 MLS 政策认定

为静态安全政策.本文通过安全政策的实施策略来证明这个结论的不合理性.首先,从理论上构造 MLS 政策的

一个实施策略,说明 MLS 政策具有历史敏感性(见第 1.1 节的定义),从而具有动态特征,不能简单地作为静态安

全政策对待.同时,给出所构造的实施策略的实现算法,说明该实施策略与常规实施策略具有相同的复杂度,是
一个实用的实施策略.由此证明,可以找到合理、灵活、实用的实施策略,使 MLS 政策具有历史敏感性,从而阐

明把 MLS 政策认定为静态安全政策是不合理的. 

1   基础背景 

1.1   安全政策格 

文献[10]为安全政策定义了输入(数量)、敏感性、撤权和(权限)传递性 4 类特征.输入特征一方面描述一次

安全判定所依赖的安全属性个数,另一方面描述安全判定是否需要其他参数.敏感性特征描述安全判定受输入

特征以外的其他因素(历史因素、环境因素、自主因素、弃权因素)影响的情况;安全判定不受其他因素影响的

安全政策定义为静态安全政策,反之,定义为动态安全政策;受历史因素(如曾经执行过的访问操作)影响的安全

政策定义为具有历史敏感性.撤权特征描述撤回已授出权限的能力.传递性特征描述权限在主体间传递的可

能性. 
一个格由一个集合和一个关系定义.安全政策格中的集合是节点集合,每个节点对应一个由安全政策特征

组成的集合.安全政策格中的关系是支配关系.安全政策与格节点的对应关系由安全政策特征确定,安全政策所

具有的特征的集合与相应格节点对应的安全政策特征集合相等.安全机制也可对应到格节点上,安全机制所支

持的安全政策特征的集合与格节点对应的安全政策特征集合相等. 
一个安全政策对应到一个格节点也称为该安全政策位于相应的格节点上,安全机制亦类似.如果把一个安
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全机制放到格节点 N 上,则意味着该安全机制能支持位于由节点 N 支配的或等于节点 N 的所有格节点上的安

全政策.文献[10]给出的安全政策格描述了多种著名安全政策在格中的位置,其中定位的安全机制是整个 DTOS
系统,由 DTOS 在格中的位置可以确定该系统对安全政策的支持能力. 

1.2   多级安全性政策模型 

MLS政策模型的主要代表是BLP(Bell&LaPadula)模型[12]和Biba模型[17].虽然它们的内涵不同,但在表现形

式上,Biba 模型与 BLP 模型是一致的.本文只讨论 BLP 模型,但得出的结论也适用于 Biba 模型.作为本文讨论的

基础,我们对 BLP 模型简要描述如下(详细内容参见文献[12]). 
约定 1.1. 设 X 和 Y 是任意集合,记 P(X)为 X 的幂集,记 XY:={ f | f :Y X}. →
约定 1.2. S是主体集合,O是客体集合,A 是访问方式集合,C是等级分类集合,K 是非等级类别集合,ST 是可信

主体集合,非可信主体集合 S′=S−ST. 
定义 1.1. 当前访问集合 B:=P(S×O×A).访问矩阵集合 M:={M|M 是矩阵∧M 中元素 Mij 是主体 Si 对客体 Oj

的访问方式集}.敏感标记集合 L:={(C,K)|C∈C∧K∈K};设 L1=(C1,K1)∈L,L2=(C2,K2)∈L,则(L1 ≥ L2):=(C1 ≥ C2∧K1⊇ 
K2).敏感标记函数集合 F:={(fS, fO, fC)|fS∈LS∧fO∈LO∧fC∈LS∧(∀S∈S(fS(S) ≥ fC(S)))},fS 称为主体敏感标记函数,fO 称

为客体敏感标记函数,fC 称为主体当前敏感标记函数.客体层次关系集合 H:={H|H∈[P(O)]O∧性质 1∧性质 2},其
中,性质 1:设 Oi∈O,Oj∈O,若 Oi≠Oj,则 H(Oi) H(OI j)=∅ ;性质 2:不存在这样一个客体集合{O1,O2,....,Ow},使得对

于任意 r(1≤r≤w)都有 Or+1∈H(Or),其中 Ow+1≡O1.状态集合 V:={(b,M,f,H)|b∈B∧M∈M∧f∈F∧H∈H}. 
约定 1.3. b(S:x,y,....,z)表示客体集合{O|(S,O,x)∈b∨(S,O,y)∈b∨...∨(S,O,z)∈b}. 
约定 1.4. 定义 r 为可读不可写方式,a 为可写不可读方式,w 为可读且可写方式,e 为不可读且不可写(可执

行)方式. 
公理 1(ss-特性). 在状态 v=(b,M, f ,H),若对任意主体 S,以下条件成立,则状态 v 满足简单安全特性(ss-特性): 

O∈b(S:r,w)⇒ fS(S) f≥ O(O). 
公理 2(*-特性). 在状态 v=(b,M, f ,H),若对 S′中的任意主体 S,以下条件都成立,则状态 v 满足相对于 S′的*-

特性: 
 O∈b(S:a)⇒ fO(O) ≥ fC(S), (1) 
 O∈b(S:w)⇒ fO(O)=fC(S), (2) 
 O∈b(S:r)⇒ fC(S) ≥ fO(O). (3) 

公理 3(ds-特性). 在状态 v=(b,M, f ,H),若对任意主体 Si 和任意客体 Oj,以下条件成立,则状态 v 满足自主安

全特性(ds-特性): 
(Si,Oj,x)∈ b⇒ x∈Mij. 

2   多级安全性政策模型的实施策略 

2.1   BLP政策模型实施策略A-BLP的构造 

下面从理论上构造 BLP 政策模型的一个实施策略,我们称其为 A-BLP 实施策略. 
定义 2.1. L是敏感标记集合,设 L1=(C1,K1)∈L,L2=(C2,K2)∈L,L3=(C3,K3)∈L,函数 λ :L× L→ L定义为 L3= λ (L1, 

L2)由以下原则确定: 
if  (C1! ≤ C2)  then  C3=C2  else  C3=C1; 
if  (K1! ⊆ K2)  then  K3=K1 I K2  else  K3=K1. 
定义 2.2. L 是敏感标记集合,设 L1=(C1,K1)∈L,L2=(C2,K2)∈L,L3=(C3,K3)∈L,函数 γ :L × L → L 定义为 L3= 

γ (L1,L2)由以下原则确定: 

if  (C1! ≥ C2)  then  C3=C2  else  C3=C1; 
if  (K1! K⊇ 2)  then  K3=K1 U K2  else  K3=K1. 

约定 2.1. rq(Si,Oj,x)表示主体 Si 对客体 Oj 的 x 访问请求. 

  



 94 Journal of Software  软件学报  2003,14(1)    

约定 2.2. LRH∈L 和 LWL∈L 表示在一个进程的生存期间的两个判定参考量,它们反映以前的授权对敏感标

记的影响情况,LRH 的初值为系统最小敏感标记值,LWL 的初值为系统最大敏感标记值. 
规则 2.1. 在(b,M,f,H)状态,r∈Mij∈M,fC(Si)! f≥ O(Oj)时,对 rq(Si,Oj,r)的处理: 
IF  (fS(Si) f≥ O(Oj)  and  fO(Oj) L≤ WL)  THEN 

① 构造 f *,使得 fS*=fS,fO*=fO,fC*(Si)=γ (fC(Si),fO(Oj)),当 S ≠ Si 时, fC*(S)=fC(S). 
② LRH= γ (LRH, fO(Oj)). 

③ 对 rq(Si,Oj,r)授权,构造 b*,使得 b*={(Si,Oj,r)} b,进入(b*,M,f*,H)状态. U

ELSE  拒绝 rq(Si,Oj,r). 
规则 2.2. 在(b,M,f,H)状态,a∈Mij∈M, fC(Si)! ≤ fO(Oj)时,对 rq(Si,Oj,a)的处理: 
IF  (fO(Oj) L≥ RH)  THEN 

④ 构造 f *,使得 fS*=fS,fO*=fO,fC*(Si)= λ (fC(Si),fO(Oj)),当 S ≠ Si 时, fC*(S)=fC(S). 
⑤ LWL= λ (LWL, fO(Oj)). 
⑥ 对 rq(Si,Oj,a)授权,构造 b*,使得 b*={(Si,Oj,a)} b,进入(b*,M, f *,H)状态. U

ELSE  拒绝 rq(Si,Oj,a). 
规则 2.3. 在(b,M, f ,H)状态,w∈Mij∈M,fC(Si) f≠ O(Oj)时,对 rq(Si,Oj,w)的处理: 
IF  (fS(Si) f≥ O(Oj)  and  fO(Oj) L≤ WL  and  fO(Oj) ≥ LRH)  THEN 

⑦ 构造 f *,使得 fS*=fS, fO*=fO, fC*(Si)=fO(Oj),当 S ≠ Si 时,fC*(S)=fC(S) . 
⑧ LRH= γ (LRH, fO(Oj)),LWL= λ (LWL, fO(Oj)) . 

⑨ 对 rq(Si,Oj,w)授权,构造 b*,使得 b*={(Si,Oj,w)} b,进入(b*,M, f *,H)状态. U

ELSE  拒绝 rq(Si,Oj,w). 
规则 2.1、规则 2.2 和规则 2.3 组成了本文给出的 A-BLP 实施策略.这 3 条规则不作单独实施用.它们是一

个整体,同时实施,不同的规则针对不同的访问请求进行相应的处理.规则中的 LRH 和 LWL 是指进程 Si 的参考量.
每个进程都有自己的参考量. 

可以从理论上证明[18],规则 2.1、规则 2.2 和规则 2.3 是满足 BLP 公理的,因而 A-BLP 实施策略能够满足

BLP 公理的要求,是 BLP 政策模型的一个正确的实施策略. 

2.2   A-BLP实施策略的意义 

A-BLP 策略是以公理 2 为中心进行构造的,公理 2 依据主体的当前敏感标记 fC(S)和客体的敏感标记 fO(O)
这两个安全属性进行访问授权判定.在常规的安全操作系统实现中,进程(主体)的当前敏感标记一旦确定之后,
在进程的整个生存期内是不会改变的[13].A-BLP 策略的特点是允许进程的当前敏感标记在不违反安全原则的

条件下进行合理的调整. 
在常规实施策略的访问授权判定中,当检查到公理 2 中的相应条件得不到满足时,就作出拒绝访问的判

定.A-BLP 策略也和常规策略一样进行判定,但当第 1 次检查发现公理 2 的相应条件不满足时,并不立即作出拒

绝访问的判定,它将试图调整进程当前敏感标记的值,检查能否满足条件再下结论.组成 A-BLP 策略的 3 条规则

的主要思想是设计一套在公理 1 和公理 3 得到满足而公理 2 得不到满足的情形下访问判定的处理措施,3 条规

则假设的前提都是满足公理 1 和公理 3 的条件而不满足公理 2 的条件. 
为了在第 1 次判定不满足公理 2 的条件下有可能修改当前敏感标记的值但又不违反安全原则,需要考虑进

程的历史访问行为,因而引入了 LRH 和 LWL 这两个反映进程历史访问行为的参考量.常规策略局限于在一次判

定中确定进程是否满足 BLP 公理,而 A-BLP 策略则着眼于确保进程在整个生存期内满足 BLP 公理. 
与常规策略相比,A-BLP 策略为实际应用提供了较大的灵活性.无论不管采取什么方法,在给进程的当前敏

感标记赋值时,很难预测进程以后的资源访问行为,所赋的值极有可能无法满足合法的资源访问要求.允许系统

根据进程活动的实际场景对当前敏感标记进行合理的动态调整,可解决赋值不准确和合法访问受拒绝的问题. 
显然,按照 A-BLP 策略,在进行安全判定时,除了以 fC(S)和 fO(O)这两个安全属性为依据以外,还要考虑 LRH
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和 LWL 这样的历史因素.所以,MLS 政策具有历史敏感性,不能简单地认定为静态安全政策. 

3   A-BLP 实施策略的实现算法 

本节设计 BLP 模型对 rq(Si,Oj,x)访问请求进行判定的两个实现算法,目的是验证 A-BLP 实施策略应用于实

际系统的可行性,并说明该实施策略的系统实现的复杂度是很低的.算法中给出的 LRHi 和 LWLi 中的 i 用于强调

相应的参考量是进程 Si 的参考量. 
算法 1. 常规实施策略的安全判定. 

L01:IF  (x 不在 Mij 中)  THEN  return(拒绝访问);  /*公理 3*/ 
L02:SWITCH  (x) {  /*根据请求类型分别处理*/ 
L03:CASE r:  /*只读*/ 
L04:  IF  fS(Si)! f≥ O(Oj)  THEN  return(拒绝访问);  /*公理 1*/ 
L05:  IF  fC(Si) f≥ O(Oj)  THEN  return(授权访问);  /*公理 2*/ 
L06:  ELSE  return(拒绝访问); 
L07:CASE a:  /*只写*/ 
L08:  IF  fO(Oj) f≥ C(Si)  THEN  return(授权访问);  /*公理 2*/ 
L09:  ELSE  return(拒绝访问); 
L10:CASE w: /*读写*/ 
L11:  IF  fS(Si)! f≥ O(Oj)  THEN  return(拒绝访问);  /*公理 1*/ 
L12:  IF  fO(Oj)=fC(Si)  THEN  return(授权访问);  /*公理 2*/ 
L13:  ELSE  return(拒绝访问);}. 
算法 2. A-BLP 实施策略的安全判定. 

L14:IF  (x 不在 Mij 中)  THEN  return(拒绝访问);  /*公理 3*/ 
L15:SWITCH  (x) {  /*根据请求类型分别处理*/ 
L16:CASE r:  /*只读*/ 
L17:  IF  fS(Si)! f≥ O(Oj)  THEN  return(拒绝访问);  /*公理 1*/ 
L18:  IF  fC(Si) f≥ O(Oj)  THEN  {LRHi= γ (LRHi, fO(Oj));return(授权访问);}  /*公理 2*/ 

L19:  ELSE  IF  fO(Oj) ≤ LWLi  THEN  /*规则 2.1*/ 
L20:          {fC(Si)= γ (fC(Si),fO(Oj)); LRHi= γ (LRHi, fO(Oj)); return(授权访问);} 
L21:        ELSE  return(拒绝访问); 
L22:CASE a:  /*只写*/ 
L23:  IF  fO(Oj) f≥ C(Si)  THEN  {LWLi= λ (LWLi, fO(Oj)); return(授权访问);}  /*公理 2*/ 
L24:  ELSE  IF  fO(Oj) L≥ RHi  THEN  /*规则 2.2*/ 
L25:          {fC(Si)= λ (fC(Si),fO(Oj)); LWLi= λ (LWLi, fO(Oj)); return(授权访问);} 
L26:        ELSE  return(拒绝访问); 
L27:CASE w:  /*读写*/ 
L28:  IF  fS(Si)! f≥ O(Oj)  THEN  return(拒绝访问);  /*公理 1*/ 
L29:  IF  fO(Oj)=fC(Si)  THEN  /*公理 2*/ 
L30:    {LRHi= γ (LRHi, fO(Oj)); LWLi= λ (LWLi, fO(Oj)); return(授权访问);} 

L31:  ELSE  IF  (fO(Oj) ≤ LWLi 且 fO(Oj) L≥ RHi)  THEN  /*规则 2.3*/ 
L32:          {fC(Si)=fO(Oj); LRHi= γ (LRHi, fO(Oj)); LWLi= λ (LWLi, fO(Oj)); return(授权访问);} 
L33:        ELSE  return(拒绝访问);}. 

算法 1 是常规实施策略的一个实现算法,算法 2 是 A-BLP 实施策略的实现算法.显然,算法 2 是通过对算法

1 进行适当扩展后得到的.L06,L09 和 L13 分别扩展为 L19~L21,L24~L26 和 L31~L33.值得注意的是,L05,L08 和

L12 也分别扩展为 L18,L23 和 L29~L30,可以证明,这后一类扩展也是确保系统不违反安全原则所必须的. 
观察易知,算法 1 和算法 2 的最大执行步数都是常数,其时间开销的增长率[19]都是 O(n0),即 O(1),算法 2 的

空间开销也只是增加了两个占用空间很小的判定参考量,因此,算法 2 与算法 1 的复杂度是相同的,即 A-BLP 实

施策略的实现算法与常规实施策略的实现算法具有相同的复杂度. 

4   结束语 

本文从理论上给出了 MLS 政策的一个实施策略(A-BLP 策略),并通过实现算法说明了 A-BLP 策略实际应

用的可行性,实现算法表明,A-BLP 策略的复杂度与常规实施策略相同,不会增加系统的复杂性.A-BLP 策略表
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明 MLS 政策具有历史敏感性,阐明了文献[10]在安全政策格的描述中所给出的 MLS 政策是静态政策的结论的

不合理性.所幸的是,出于对其他安全政策的支持考虑,文献[10]把 DTOS 系统放在安全政策格的一个能支持历

史敏感性的节点上,否则,是难以确保 DTOS 系统能完全支持 MLS 政策的.A-BLP 策略在我们开发的一个安全

操作系统[20]中得到了实施,该系统通过了公安部的安全产品检测,满足中国国家安全标准[21]第三等级的要求.
这从实践上进一步验证了 A-BLP 实施策略的可行性和本文得到的结论的正确性. 
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