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摘要: 测试分布式程序需要定义事件约束来检测程序执行产生的事件序列.事件约束需要根据程序的规约来推
导.FSP 是一类描述并发程序形式化规约的进程代数记法.它将并发进程描述为动作序列,其中动作可对应到规
约级事件.E-CSPE约束在给定状态谓词下定义前后运行事件间的顺序关系.根据 FSP的操作符和并发控制机制
可推导 E-CSPE约束.推导出来的 E-CSPE 约束考虑到并发程序的安全和进展属性,可据以判断程序运行的正确
性和测试的充分性. 
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由于并发的存在,分布式程序的执行具有不可预测性和不可重现性.这使得分布式程序的测试工作变得十
分困难.一种可行的方案是将分布式程序的执行看作一个同步动作序列,在程序执行时将动作序列记录为一个
可行同步事件序列(feasible SYN-sequence),根据该序列可以检测程序执行是否存在问题. 

检测事件序列时需要描述什么是有效的事件序列(valid SYN-sequence),这要求有一个事件约束的描述规
则.CSPE[1](constraints on succeeding and preceding events)是一个较为完善的事件约束描述方案.它规定了前、后
事件间的依赖关系以及这种关系的或然性.CSPE 在描述事件约束时存在一个较大的缺陷,即它忽略了程序的
运行状态,而事件间的依赖关系极有可能取决于事件发生时程序所处的状态. 

E-CSPE(extended CSPE)[2]是 CSPE 的一种有效扩充,它将事件约束置于程序状态谓词的控制之下,使得对
前、后事件间依赖关系的描述更为准确,从而增加了程序测试的可靠性.但使用 E-CSPE约束描述规则时存在一
个问题,即如何从程序规约推导出足够数量和有效的 E-CSPE事件约束描述——简称 E-CSPE约束.本文基于并
发程序的 FSP(finite state process)表示探讨如何根据程序形式化描述推导出有效的 E-CSPE约束集. 

1   并发程序的 FSP表示 

1.1   FSP简介 

FSP(finite state processes)[3]是LTSA(labeled transition system analyzer)中采用的一类进程(process,是指并发
程序的组成单元,FSP 中是递归的概念)记法.它可以描述一个并发程序,并验证其行为(behavior)与规约的一致
性.FSP的优点是可以直接从代数记法转换成对应的 Java程序.在 FSP中,进程按递归的形式定义并由有限状态
机表示,对应的图形描述为 LTS(labeled transition system). 
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在 FSP中主要有以下一些操作符: 
(1) 顺序:→,表示动作间的顺序.如 x→P表示先执行动作 x,再执行进程 P描述的动作序列. 
(2) 选择:|,表示不同执行动作的选择.如 x→P|y→Q表示或者先执行动作 x,再按照 P 的描述执行;或者先执

行动作 y,再按照 Q的描述执行. 
(3) 条件控制:when,表示在给定条件下执行某一动作.如 when B x→P|y→Q 表示:若条件 B 成立,则除了

y→Q以外可以选择执行动作 x再执行进程 P的动作序列;若 B不成立,则只能执行动作 y,然后再执行进程 Q的
动作序列.这里,B是一个状态谓词. 

(4) 进程前缀 (process prefixing):又称进程标注 (process labeling),声明进程的一个实例 .如 “SWITCH= 
(on→off→SWITCH)”定义了一个开关类,而“a:SWITCH=(a.on→a.off→a:SWITCH)”定义了一个开关实例.进程前
缀可以有多个,用于资源的标注∗.如“RESOURCE=(acquire→release→RESOURCE)”定义了一类资源,而“{a,b}:: 
RESOURCE=({a.acquire,b.acquire}→{a.release,b.release}→{a,b}::RESOURCE)”定义了由 a 和 b 共享使用的资
源,其中{act1,…,actm}表示可以在多个动作中匹配任一动作,具体见下一节的“共享动作”. 

(5) 并发组合:||,表示多个简单进程间的组合.如 P||Q表示在条件允许的情况下并发执行进程 P和Q中的动
作序列.其中 P和 Q又称为子进程. 

(6) 其他操作符:如变量定义、动作的优先级表示、动作的重命名以及动作隐藏等,这里不再赘述. 

1.2   FSP中的并发控制 

当并发执行多个进程的动作序列时,这些属于不同进程的动作间的协作关系需要某种同步设施来描述和
控制.在 FSP中有如下一些并发控制机制: 

· 共享动作(shared actions).即 Barrier,指各并发子进程中共有的动作,这些动作必须在同一时刻由各相关子
进程同时完成.如图 1 所示为一个产品组装的 FSP 示例.其中动作“ready”和“used”是两个共享动作,必须由子进
程 MAKE_A,MAKE_B和 ASSEMBLE同时完成. 

· 互斥 (mutual exclusion).即锁机制 ,它的实现基于上述的共享动作 ,一般定义一个特殊进程 :LOCK= 
(acquire→release→LOCK).再定义需要互斥的进程类 :WRITER=(acquire→write→release→WRITER),组合成一
个带有互斥动作的并发进程:||CO_WRITERS=(a:WRITER||b:WRITER||{a,b}::LOCK).互斥可以对应到 Java 语言
的 synchronized语句. 

· 监控器和条件同步(monitors and conditional synchronization):属于锁机制的扩展,可对应于信号量操作或
Java的 wait()…notify/notify all语言设施,表示相应(共享)动作在给定条件(状态谓词)的监控下执行.FSP中使用
when操作符结合共享动作来描述条件同步.图 2是生产者-消费者问题的 FSP表示. 

 
MAKE_A=(makeA→ready→used→MAKE_A), 
MAKE_B=(makeB→ready→used→MAKE_B), 
ASSEMBLE=(ready→assemble→used→ASSEMBLE), 
||FACTORY=(MAKE_A||MAKE_B||ASSEMBLE). 
 

Fig.1  FSP notation of the FACTORY process 
图 1  FACTORY进程的 FSP表示 

WAREHOUSE(N)= GSET [0], 
GSET [i:0..N]= (when (i<N) put→GSET [i+1] 
| when (i>0) get→GSET[i−1]), 
PRODUCER＝(put→PRODUCER), 
CONSUMER=(get→CONSUMER), 
||PRO_CON=(PRODUCER || CONSUMER || WAREHOUSE(5)). 

Fig.2  FSP notation of the producer-consumer process 
图 2  生产者-消费者问题的 FSP表示 

2   并发程序的两个基本属性 

并发程序的正确运行包含两个方面的属性.一方面是安全性(safety),表示不能有超出规约表示的异常动作
(事件)发生,或者不能进入异常状态.这里有两种情形:一种是指定事件没有发生,如信件丢失;另一种是发生了

  

                                                             

∗ 这种情形在 FSP中称为“进程共享(process sharing)”. 
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不该发生的事件.这两种情形需要 E-CSPE的 m类和~类约束来描述. 
另一方面是进展性(progress or liveness).并发存在多种可能性,进展性要求在条件许可的前提下可选动作

集中的动作必须被执行.进展性可以再细分为若干公平(fairness)级别,如最小进展性(minimal progress)——当
程序处于状态 t时,若存在动作集合{act1,act2,…,actn},其中对任一动作 acti,t满足 acti的执行条件,则这个动作集
中至少有一个动作要被执行;一般公平性(weak fairness)——如果程序无限运行并多次处于上述状态 t,则上述
动作集中的每一个动作都至少要被执行一次(无饿死);强公平性(strong fairness)——如果程序无限运行并进入
状态 t无限多次,则动作集中的每一个动作都必须被执行无限多次.进展性可视不同级别,采用 E-CSPE的 a类和
m类约束来描述. 

死锁是并发程序运行的一类特殊问题,它可以属于安全性的范畴,因为死锁代表一个异常状态,也可以属于
进展性的范畴,因为这时没有动作可以被执行.可以采用 E-CSPE的 m类约束来描述死锁问题. 

3   根据 FSP表示推导 E-CSPE约束 

在 FSP中,进程是并发的动作序列.每一个动作可以转化成对应的规约级事件,表示动作执行结束.事件可以
定义成三元组:e::=〈Action,Process,Other〉,其中“Action”为动作标识,“Process”为子进程标识,“Other”代表其他信
息,如资源标识等.考虑示例“P=(x→L),L=(y→STOP)”,〈x,P,null〉事件表示进程P执行了 x动作.由于进程是递归定
义的,对于动作 y,对应的事件可以表示为〈y,P,null〉或者〈y,L,null〉.为避免二义性,事件中的进程规定为最外层定
义的简单进程标识;当存在进程前缀(对应进程实例)时,进程标识为“前缀:进程名”.如对 a:L,动作 a.y对应的事件
将表示为〈y,a:L,null〉. 

3.1   简单进程中E-CSPE约束的推导 

下面基于 FSP的基本操作符(不包括||)考虑 E-CSPE约束的推导规则. 
(1) 顺序:P=x→Q.对∀e∈FirstAction(Q),其中 FirstAction(Q)表示 Q 中第 1 个可能动作所对应的事件集;令

Ce表示控制事件(或动作)e是否发生的状态谓词(如上述的 when条件式),这里 Cx=true.有 a[[〈x,P,null〉;→e]](Ce). 
若 P是对应整个程序的进程定义,则有 

a[[#;→〈x,P,null〉]](true), 令#事件标识程序的启动. 
(2) 选择:P=x→Q|y→R.则 
对∀e∈FirstAction(Q),有 a[[〈x,P,null〉;→e]](Ce); 
且对∀e∈FirstAction(R),有 a[[〈y,P,null〉;→e]](Ce). 

若 P是针对整个程序的进程定义,则有 
a[[#;→〈x,P,null>]](true);及 a[[#;→〈y,P,null〉]](true). 

(3) 条件控制:P=when B x→Q|y→R.此时 Cx=B,Cy=true.则 
对∀e∈FirstAction(Q),有 a[[〈x,P,null〉;→e]](Ce); 
对∀e∈FirstAction(R),有 a[[〈y,P,null〉;→e]](Ce). 

若 P是针对整个程序的进程定义,则有 
a[[#;→〈x,P,null〉]](B);及 a[[#;→〈y,P,null〉]](true). 

(4) 进程前缀:考虑开关程序 a:SWITCH=(a.on→a.off→a:SWITCH),可推出: 
a[[#;→〈on,a:SWITCH,null〉]](true), 

a[[〈on,a:SWITCH,null〉;→〈off,a:SWITCH,null〉]](true), 
a[[〈off,a:SWITCH,null〉;→〈on,a:SWITCH,null〉]](true). 

3.2   并发进程中E-CSPE约束的推导 

下面基于 FSP的并发控制机制考虑 E-CSPE约束的推导规则: 
(1) 并发组合:||P_Q=P||Q.对∀e∈FirstAction(P)∪FirstAction(Q),有 

a[[#;→e]](Ce). 
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(2) 共享动作.共享动作主要考虑的是并发程序的安全属性,应描述为 m 类和~类约束.具体是:考虑如图 1
所示的 FACTORY进程. 

针对动作“ready”,设 e代表任一事件,有: 
对单个进程 MAKE_A(MAKE_B或 ASSEMBLE), 

~[[〈ready,MAKE_A,null〉;→e]](at least one of the processes,MAKE_B or ASSEMBLE, 
does not do the ready); 

对并发进程||FACTORY,设 i,j分别代表进程 MAKE_A或 MAKE_B或 ASSEMBLE,有 
m[[〈ready,i,null〉;→〈ready,j,null〉]](i≠j∧process j does not do the ready). 

针对动作“used”可以做类似推导. 
(3) 互斥.即定义锁进程 LOCK,如上节的“CO_WRITERS”进程.互斥同时涉及并发程序的安全性和进展性.

针对安全属性有 
~[[〈acquire,i,null〉;→〈acquire,j,null〉]](the lock is not released, i.e. 〈release,i,null〉 does not happen), 
~[[〈release,i,null〉;→〈release,j,null〉]](the lock is not assigned, i.e. 〈acquire,j,null〉 does not happen), 

其中 i和 j分别代表进程 a:LOCK或 b:LOCK.“a:LOCK”的含义可以理解为进程实例 a执行进程 LOCK的动作,
或者说在进程 LOCK的“环境”下执行动作.针对进展属性有 

a[[〈acquire,i,null〉;→〈release,i,null〉]](true). 
进展属性有不同的公平级别.考虑最小进展性,有 

a[[#;→〈acquire,i,null〉]](true), 
a[[〈release,i,null〉;→〈acquire,i,null〉]](true); 

考虑一般公平性(no starvation),需增加 
m[[#;→〈acquire,i,null〉]](true); 

考虑强公平性,还需增加 
m[[〈release,i,null〉;→〈acquire,i,null〉]](true). 

互斥机制存在死锁问题,死锁应使用 m类约束,即 
m[[〈acquire,i,null〉;→〈release,i,null〉]](true). 

(4) 条件同步:在 FSP中条件同步是锁机制的扩展,其实现基于共享动作,描述上使用when操作符和状态变
量定义.与互斥机制相同,条件同步同时涉及并发程序的安全和进展属性.考虑如图 2 所示的生产者-消费者进
程.就“put”动作(事件),针对安全属性有 

~[[#;→〈put,p:WAREHOUSE,null〉]](¬(i<N)), 
~[[〈put,p:WAREHOUSE,null〉;→〈put,p:WAREHOUSE,null〉]](¬(i<N)), 
~[[〈get,c:WAREHOUSE,null〉;→〈put,p:WAREHOUSE,null〉]](¬(i<N)); 

针对进展属性,考虑一般公平性有 
a[[#;→〈put,p:WAREHOUSE,null〉]](i<N), 

a[[〈put,p:WAREHOUSE,null〉;→〈put,p:WAREHOUSE,null〉]](i<N), 
a[[〈get,c:WAREHOUSE,null〉;→〈put,p:WAREHOUSE,null〉]](i<N). 

就“get”动作(事件)可以作类似推导. 
按照上述推导规则,可以根据并发程序的 FSP 表示定义出用于测试的 E-CSPE 约束.当 FSP 表示本身难以

完备时 ,可以就一般性的规约要求导出 E-CSPE 约束 .例如对安全属性 ,可就任一异常事件 error,定义
~[[#;→error]](true);对进展属性,视不同的公平性级别,可就一个必然事件 milestone定义 a[[#;→milestone]](true)
或者 m[[#;→milestone]](true)等.利用已有的约束,可按照 E-CSPE约束之间的关系[2]再推导出新的有效约束. 

4   实例研究 

考虑生产者-消费者问题,修改||PRO_CON进程的定义如下: 
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||PRO_CON=(pro[1..3]:PRODUCER||con[1..3]:CONSUMER || {pro[1..3],con[1..3]}::WAREHOUSE(5)). 
现在 PRODUCER 对应 3 个生产者实例 ,其动作为“put”;CONSUMER 对应 3 个消费者实例 ,动作为

“get”.WAREHOUSE 的最大容量为 N(N=5),初始状态为空“null”.3 类进程并发组合在一起构成生产者-消费者程
序.程序中涉及并发组合、共享动作以及条件同步. 

FSP的一个主要特点是可以较容易地转换成对应的 Java程序,如上述的WAREHOUSE可以实现为一个共
享对象WareHouse,动作“put”和“get”实现为对象方法.PRODUCER和CONSUMER可以实现为线程对象,主要的
动作分别是“put”和“get”.如图 3所示为仓库的实现(基于RMI机制),“synchronized”保证该段代码在给定时刻最
多由一个线程来执行. 

public interface WareHouse extends Remote {…} 
class WareHouseImpl extends UnicastRemoteObject 

implements WareHouse { 
Object gSet[5]; … 
public synchronized void put(Object o) 

throws InterruptedException { 
while (count==5) wait(); 
gSet[in]=o; count++; in=(in+1)% 5; 
notify(); 

} 
public synchronized Object get() 

throws InterruptedException { 
while (count==0) wait(); 
Ojbect o=gSet[out]; 
gSet[out]=null; count--; out=(out+1)% 5; 
notify(); 
return o; 

} } 
Fig.3  Java Implementation for the WAREHOUSE

图 3  WAREHOUSE的 Java实现 

根据上一节的推导规则可以推导出以下 32 个用于测试的 E-CSPE 约束,其中 1≤i,j≤3,?代表任意一个生产
者或消费者. 

(1) a[[#;→〈put,pro[i]:P,null〉]](true). 
(2) a[[〈put,pro[i]:P,null〉;→〈put,pro[i]:P,null〉]](true). 
(3) a[[#;→〈get,con[j]:C,null〉]](true). 
(4) a[[〈get,con[j]:C,null〉;→〈get,con[j]:C,null〉]](true). 
(5) a[[#;→〈put,pro[?]:W,null〉]](content<N). 
(6) a[[#;→〈get,con[?]:W,null〉]](content>0). 
(7) a[[〈put,pro[?]:W,null〉;→〈put,pro[?]:W,null〉]](content<N). 
(8) a[[〈put,pro[?]:W,null〉;→〈get,con[?]:W,null〉]](content>0). 
(9) a[[〈get,con[?]:W,null〉;→〈get,con[?]:W,null〉]](content>0). 
(10) a[[〈get,con[?]:W,null〉;→〈put,pro[?]:W,null〉]](content<N). 
(11) m[[〈put,pro[i]:P,null〉;→〈put,pro[i]:W,null〉]]((〈put,pro[i]:W,null〉 did not happen)∧(content<N)). 
(12) m[[〈get,con[j]:C,null〉;→〈get,con[j]:W,null〉]]((〈get,con[j]:W,null〉 did not happen)∧(content>0)). 
(13) ~[[〈put,pro[i]:P,null〉;→〈put,pro[i]:P,null〉]](〈put,pro[i]:W,null〉 did not happen within). 
(14) ~[[〈get,con[j]:C,null〉;→〈get,con[j]:C,null〉]](〈get,con[j]:W,null〉 did not happen within). 
(15) m[[〈put,pro[i]:W,null〉;→〈put,pro[i]:P,null〉]](〈put,pro[i]:P,null〉 did not happen). 
(16) m[[〈get,con[j]:W,null〉;→〈get,con[j]:C,null〉]](〈get,con[j]:C,null〉 did not happen). 
(17) ~[[〈put,pro[i]:W,null〉;→〈put,pro[?]:W,null〉]](〈put,pro[i]:P,null〉 did not happen within). 
(18) ~[[〈get,con[j]:W,null〉;→〈get,con[?]:W,null〉]](〈get,con[j]:C,null〉 did not happen within). 
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(19) ~[[〈put,pro[i]:W,null〉;→〈get,con[?]:W,null〉]](〈put,pro[i]:P,null〉 did not happen within). 
(20) ~[[〈get,con[j]:W,null〉;→〈put,pro[?]:W,null〉]](〈get,con[j]:C,null〉 did not happen within). 
(21) ~[[#;→〈put,pro[?]:W,null〉]](content≥N). 
(22) ~[[#;→〈get,con[?]:W,null〉]](content≤0). 
(23) ~[[〈put,pro[?]:W,null〉;→〈put,pro[?]:W,null〉]](content≥N). 
(24) ~[[〈get,con[?]:W,null〉;→〈get,con[?]:W,null〉]](content≤0). 
(25) ~[[〈get,con[?]:W,null〉;→〈put,pro[?]:W,null〉]](content≥N). 
(26) ~[[〈put,pro[?]:W,null〉;→〈get,pro[?]:W,null〉]](content≤0). 
(27) a[[#;→〈put,pro[?]:W,null〉]](content<N). 
(28) a[[#;→〈get,con[?]:W,null〉]](content>0). 
(29) a[[〈put,pro[?]:W,null〉;→〈put,pro[?]:W,null〉]](content<N). 
(30) a[[〈get,con[?]:W,null〉;→〈get,con[?]:W,null〉]](content>0). 
(31) a[[〈get,con[?]:W,null〉;→〈put,pro[?]:W,null〉]](content<N). 
(32) a[[〈put,pro[?]:W,null〉;→〈get,pro[?]:W,null〉]](content>0). 
观察 FSP的语义不难发现,对于 Java程序,共享动作对应于对象间的方法调用.如事件〈put,pro[i]:P,null〉相当

于线程 pro[i]调用“wareHouse.put(…)”,而事件〈put,pro[i]:W,null〉相当于对象方法“WareHouseImpl::put(…)”的执
行 .另外 ,考虑程序状态时可以引入状态常量(invariant),如“content≤N”及“content≥0”.根据上述语义可以调整
E-CSPE约束的定义. 

考虑事件序列 s和事件约束 r.s可能覆盖 r,可能违反 r,亦可能同 r无关.据此可定义 E-CSPE约束间的一致
性.推导出的 E-CSPE约束彼此之间可能互相冲突,也可能互相重复,需要根据规约调整不一致的情形. 

5   结束语和相关工作比较 

Jeff Magee等人[3]利用 FSP记法基于有限状态机来描述并发进程,并根据进程代数的演算验证程序表示的
正确性.采用这类形式化验证存在两方面的问题:一方面是代数演算限制了程序的规模;另一方面是即使证明
FSP表示完全无误,也不能保证对应的程序实现完全正确. 

Carver等人[4]基于程序实现,按照源程序的语法树(semantic graph)推导事件约束.推导出的 CSPE约束实际
上描述了程序运行时刻所产生的可行事件序列的基本特性,可以作为判断测试充分性的基准.但它缺乏从规约
角度出发的验证. 

本文从规约角度出发,基于并发程序的 FSP表示推导用于测试的 E-CSPE约束.FSP表示可以较容易地转换
成 Java程序.鉴于目前 Internet已成为最大的并得到广泛接受的分布计算环境,而 Java又是 Internet上的标志性
语言,选择 Java程序作为测试对象有一定的意义. 

在本文工作的基础上,需要进一步研究的问题包括:如何将规约级事件映射到语言级甚至实现级事件[5],并
根据程序实现精化事件约束的定义;如何增强 E-CSPE 约束推导和应用的实用性,如加大被测程序规模,推出原
型系统等;如何考虑其他类型的编程语言(如 C++)和分布式体系结构如(CORBA),并进行对应的 E-CSPE约束推
导等问题. 
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Abstract: When a distributed program is under test, event sequencing constraints should be defined to check the 
event sequences generated after the program was executed. Those event constraints shall be derived from 
specifications of the program. FSP is a kind of process algebra notation that can be used to describe formal 
specifications of concurrent programs. FSP describes concurrent processes as action sequences, where an action can 
be mapped to a specification-level event. The E-CSPE constraints define the sequential relationship between any 
two runtime events under given state predicates. Based on the operators and concurrency control facilities within 
FSP, the E-CSPE constraints can be derived. Those derived E-CSPE constraints consider the safety and liveness 
properties of the concurrent program, and based on them both the correctness of the program execution and the 
sufficiency of the test work can be judged. 
Key words: software testing; finite state process; specification-based testing; concurrent programs; event sequencing 

constraints 
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