
 Vol.13, No.6 ©2002 Journal of Software  软 件 学 报 1000-9825/2002/13(06)1155-07 

SEA算法的有效实现Ã

  

祝跃飞 1,2,  顾纯祥 1,  裴定一 2 
1(信息工程大学 网络工程系,河南 郑州  450002); 
2(中国科学院 研究生院 信息安全国家重点实验室,北京  100039) 
E-mail: zyf0136@sina.com 
http://www.home.is.ac.cn 

摘要: 选取安全椭圆曲线的核心步骤是对椭圆曲线阶的计算.SEA(Schoof Elkies Atkin)算法是计算椭圆曲线阶
的有效算法,同种圈(isogeny cycles)方法是 Morain 对 SEA 算法改善的一种重要局部优化技术.在实现了 Fp上

SEA 算法的前提下,对同种圈方法作了进一步改进,就 SEA 算法中各方法的综合运用提出一种方案,并且对用
SEA 算法选取素数阶和拟素数阶椭圆曲线速度上的优化作了一些讨论,所获得的一些速度指标和国际公开资
料上的指标有可比性. 
关 键 词: 椭圆曲线;Frobenius映射;SEA算法;同种圈 
中图法分类号: TP393      文献标识码: A 

自从 1985年 N. Koblitz和 V.S. Miller分别提出椭圆曲线公钥密码体制以来,在理论研究、标准化和产品化
等要素的综合影响下,椭圆曲线公钥密码体制以其自身的优势,成为信息安全和密码学界关注的焦点之一.近年
来,许多国际标准化组织已将椭圆曲线公钥密码体制作为其标准化(或草案)文件向全球颁布[1~5],同时,依照标准
以椭圆曲线密码体制作为安全机制主体的一些安全产品也相继出笼.这些产品在算法上的安全性归结为对椭
圆曲线参数的慎重选取,各种标准都在各级安全层次上提供了具体的参数,其核心步骤是寻找素数(或拟素数)
阶的椭圆曲线.目前处理此问题的方法有两种:一种是复乘方法,即构造给定阶的椭圆曲线,另一种是随机选取
椭圆曲线参数,计算它的阶,直到找到素数(或拟素数)阶椭圆曲线.复乘方法产生的椭圆曲线具有附带的结构特
征,从安全性角度来说,这是一个潜在的威胁;而第 2种随机选取的方法无疑是比较理想的,它完全依赖于椭圆曲
线阶的计算.在这方面,R.Schoof[6]做了开创性工作,提出了著名的 Schoof算法,后经 Atkin[7]和 Elkies[8]的改进,该
算法更具有实用价值,因而被称作 SEA(Schoof Elkies Atkin)算法.后来,Morain,Lercier[9~12]等人又对它作了一些

优化,现今 SEA算法已成为计算椭圆曲线阶的有效算法.因而实现 SEA算法是建立我国自身的椭圆曲线公钥密
码标准或安全椭圆曲线密码体制的一个极其重要的环节. 
本文在 Fp上的 SEA算法实现的前提下,对 SEA算法中的同种圈(isogeny cycles)方法作了讨论,提出以可除

多项式 h(x)的次数尽可能低的因子代替 h(x),从而可对较大的 n或 l计算 t mod ln,且对用 SEA算法选取素数阶
和拟素数阶椭圆曲线速度上的优化进行讨论,所获得的一些速度指标和国际公开资料上的指标有可比性. 
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1   SEA算法 

设 p是奇素数,本文考虑定义在有限域 Fp上的椭圆曲线: 

E: , baxxy ++= 32

其中 .记 0274,0,, 23 ≠+=≠⋅∈ babaFba p ∆

}{}|),{()( 322 ObaxxyFyxFE pp ∪++=∈=  

为 E的 Fp有理点群, j(E)为 E的 j_不变量, 为 l_th模多项式. ),( yxc
lΦ

1.1   SEA算法回顾 

对素数 l(l<<p),记 E[l]为 E的 l_torsion点群,则 E的 Frobenius映射 诱导出 Tate模 T),(),(: pp yxyx →φ l (E)

上的线性映射,且满足方程: 0 ,其中 t是 Frobenius映射的迹.由 Hasse引理可知: 2 =+− ptφφ

 pttpFE p 2||    ,1)(# <−+= . (1) 

因此,如果找到 tl满足 

 ) ,  (][)]([)(2 PtPpP l φφ =+ ][lEP∈∀ , (2) 

就可得到 t .只要选取足够多的 llt≡ l mod i,使 pl
i

i 4>∏ ,那么由中国剩余定理(CRT),就可计算出 . )(# pFE

记 l_th 可除多相式为 ()(xfl =lfdeg 2/)1( 2 −l ),其根恰为 中点的}{\][ OlE x坐标.因此,式(2)的计算是在环

中进行的.这就是 Schoof算法的原始思想.不难分析,算法的复杂度为O . ))(x,/(],[ 32 fbaxxyyxF lp ++= )(log8 p

当 E[l]上 Frobenius映射在 Fl中有特征值时,称 l为 Elkies素数;否则,称 l为 Atkin素数(这可由
的分裂形式来判断

))(,( Ejxc
lΦ

[13]).当 l 为 Elkies 素数时,Elkies 提出下面的方法:通过计算 Isogeny 映射的核(它是 φ 的一个

特征子空间),得到可除多项式的一个因子 hl, 2/)1(deg −= lhl ,再寻找合适的 λ 使 =)(Pφ   

,此

=2( mod) yP]([λ

))(,3 xhbaxx l++ λ即为 φ 的特征值,由 t 可以计算出 t mod l.当 l 为 Atkin 素数时,Frobenius

映射的迹 t 满足方程 ,其中

lp  mod1−+ λ

2l
F

≡ λ

lmod)lF∈ pt 2( 12 −++ ζζ≡ ∈ζ 是 r 次本原单位根(r 由 的分裂形式决

定

))E(,( jxc
lΦ

[13]).因此,可以计算出 t mod l的一个可能值集合 Tl.SEA算法是 Elkies方法和 Atkin方法的结合.这样,对一个
素数 l,我们或者能计算出 t mod l的确切值,或者能计算出 的一个可能值集合.用 CRT综合这些信息,再用
某一尝试方法,比如 BSGS(baby step and giant step)算法,即可确定椭圆曲线的阶. 

lt  mod

SEA算法在实现中得到了进一步的发展.Morain在文献[9]中提出,对 Elkies素数 ,E有两个 l次同种映射,
记 , 也有两个 l 次同种映射,其中之一为 的对偶同种映射 ,另一个记作 ,如此

下去,形成两个同种映射链: 

l

1I21
21 EEEE II →→ 和 1E 1I

*
11I

...111111
111 →→→ III EEE  

...222222
222 →→→ III EEE  

由此对某个确定的 k,我们可以计算 可除多项式 的一个因子 ,进而计算 ,这里,  thl k _ kl
f kl

g klt  mod =kl
gdeg

2
)1()1( −− ll k

jkk lbl + mod

0, ≤≤ j
l

lbT k

.这一算法思想又被称为同种圈方法 .此外 ,设 ,则存在 使得 t  

.根据这一性质,文献[14]提出了 Virtual 方法:设 为 的可能值集合,则  

. 

k

kl 

lat mod≡

kl
T t mod 

}1−∈b

=j

,...,1,0{ jl

+T
l k

+≡ a

∈+ abl k |a{

}1−

1.2   对同种圈方法的一点探讨 

同种圈方法是 Morain对 SEA算法的进一步优化.首先,我们写出同种圈方法的具体步骤: 
算法 1. 同种圈算法. 
输入: (a,b), p,Elkies素数 l,nmax 
输出: t mod lnmax  
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1. 计算 E的同种曲线 E1的方程 ),(1 yxε 及 l_th可除多项式 的因子 hE
lf l(x). 

2. 计算 Frobenius映射的特征值 1α . 

3. for n=2 to nmax 
3.1. 计算 En−1的同种曲线 En的方程 ),( yxnε 及同种映射 (Innn EEI →−1: n ≠ In−1

*). 

3.2. 计算 En−1的 l_th可除多项式 的因子 h1−nE
lf n. 

3.3. 计算 h 121 ... IIInn ⋅⋅⋅⋅ − 的分子,得到 的因子 h. nE
lf

3.4. 寻找 )0( l<≤ λλ ,使 满足: 1
1

−
− += n

nn lλαα

 . (*) ))(,( mod ),]([),( 32 xhbaxxyyxyx n
pp ++== α

4. return: . n
nn lpt  mod1−+≡ αα

分析上面的算法,其关键步骤在于第 3.4 步,在环 中计算 (或 )的复杂度

为O 个此环中乘法,每个环中乘法要 个 F

))(,/(],[ 32 xhbaxxyyxFp ++=

)) (xh

px py

)(log p ((deg2 xhO p中乘法,可见, )的次数直接决定该算法的效率. 
设 ,)(|)( xhxg nα 为满足式(*)的特征值,显然 

  (**) ))(,( mod ),]([),( 32 xgbaxxyyxyx n
pp ++== α

仍成立.因此,若得到 的一个低次因子 ,则通过式(**)检测的)(xh )(xg nα 全体构成 的一个可能值集合,可
对它进行与 Atkin素数相同的处理.在实际中,我们可以设法使惟一的

nlt  mod 

nα 通过式(**)的检测. 

由于 h(x)的次数为 ,当 l或 n较大时,直接分解 h(x)是困难的,其关键步骤是要计算  
(其中 k(x)是一个随机多项式

2/)1(1 −− ll n

1Ig nn

mod )( 2/)1( −pxk
)(xh [15,16]),但在同种圈方法中我们可以稍作变换一下.从 h(x)的计算过程可以看
出,若 gn是 hn的一个因子,则 12... II ⋅⋅⋅⋅ − 的分子也是 h(x)的一个因子.同理,若 gn−1是 分子的一个因子,
则 的分子仍是 h(x)的一个因子.这样,对 h(x)求因子的问题就转化为对一系列次数较低的多项
式求因子的问题.因为对较低次数的多项式(如次数小于 20)求小因子是容易的,若因子分解成功,对相同的
n,

1−⋅ nn Ig

1221 ... IIIn ⋅⋅⋅⋅ −gn−

)x(deg2
1)( hxg <deg ,故式(**)的计算时间应不大于(*)式计算时间的 1/4.当然,求低次数的多项式的因子也是

要化时间的,只要在这一步的所化时间少于前面所省下来的时间,这一局部优化就有意义,在实际中对小于 40
的素数 l采用这种技巧.综上所述,我们对同种圈算法作如下改进: 

算法 2. 改进同种圈算法. 
输入: (a,b),p,Elkies素数 l,dmax. 
输出: (k, t mod lk). 
1. 计算 的方程1E ),(1 yxε 及 ; )(1 xh
2. 找特征值 1α ; ; 1←k
3. 计算 的方程1+kE ),(1 yxk +ε 及 (Ikkk EEI →−1: k ≠ Ik−1

*); 

4. 计算可除多项式 的因子 ; 1+kE
lf 1+kh

5. 1,)( 1 +←← + kihxh k ; 
if ,goto step 6; max)(deg dxh >

5.1. 的最低次因子,if , goto step 5.3; )()( xhxg ← 0=i
5.2. 1,)()( −←⋅← iiIxgxh i ,goto step 5.1; 

5.3. 寻找 )0( l<≤ λλ ,使 满足 1
1

−
− += n

nn lλαα

 ; ))(,( mod ),]([),( 32 xgbaxxyyxyx n
pp ++== α

 1 ,goto step 3; +← kk
6. 计算  } mod { 1 k

kkl
lpT k

−⋅+= αα

7. Return: ( . ), kl
Tk

应用上述算法,我们可以根据数据的实际情况动态地调整 t 中 n 的取值,克服了原始算法中 nmax 的
主观确定性,从而更充分地利用小的 Elkies 素数的作用,提高了算法的效率.例如: ,在

nl mod 
3,6,1,72160 ===+= lbap
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Pentium11,450Mhz 微机上采用上述方法计算 总共仅需 3.14 秒(h(x)有一个 27 次因子);而用原始方法,

对 l ,若取 nmax=5,则

5 mod lt

3= 8134 ==

))(,( Ejxc

t 

2
*)1(deg

)15(

5
−=

−llg
l

 mod x l
p Φ

mod

,因此,就整个算法的效率来说,计算 t 是不明智的. 5 mod l

32 xy +=

(deg xh

l 

ik
il 

v

l

i1
∏

≤≤

p

以

1.3   SEA算法的实现 

SEA 算法的实现过程分为两步,第 1 步利用 Elkies 方法、Atkin 方法、同种圈方法及 Virtual 方法,收集
Frobenius映射迹 t模一系列小素数的信息;第 2步综合所得信息,得到 t的一个候选值集合 T,利用 BSGS算法从
候选值集合 T中选取 t的确切值,从而计算出曲线的阶.第 2步的时间消耗与#T成正比,为了提高算法效率,必须
控制#T的大小,这就要求我们在第 1步时恰当地处理好以下 3个问题: 

(1) 对 Elkies素数,是否使用同种圈方法; 
(2) 对 Atkin素数 l,是否计算 t mod l的可能值集合,并应用于 BSGS算法; 
(3) 是否使用 Virtual方法. 
对此,文献[14]提出称为 Intelligent Choise System(简称 ICS)的决策系统.我们认为 ICS 使问题过于复杂化

了,在实现 SEA算法的过程中,我们总结了下面的方法. 
我们首先简单分析一下上述 4 种方法的特点.前 3 种方法要利用一个新素数 l ,因此首先要判断 是 Elkies

素数还是Atkin素数,其关键计算是 ,deg (x, j(E))=l+1.对 Elkies素数,使用 Elkies方法,我们

可以得到 的确定值.若使用同种圈方法计算 ,还有关键性计算 ; 

l

ax +

c
lΦ

lt  mod kl ))(,( mod ),( xhbx p y p

2
)1) −()1(

=
− ll k

,即使使用改进的方法 ,还存在因子分解问题 ,因此 ,同种圈方法只适用于较小的 .对

Atkin素数,Atkin方法可以较快地得到 的可能值集合 T ,但当# T 较大时,利用 t 的信息会引起#T迅

速增大,因此,有时必须放弃这一信息.为此我们引入参量

l

mod lt  mod l l

kk
T#

/

k

kl=
l

c ,不妨称为 c 参数.显然,应用于 BSGS 算法

的 l 的 c参数越大越好.Virtual方法几乎可以忽略时间消耗,但 1=+kk ll
c jc ,因此会导致#T迅速增大. 

设当前已对 l 计算得到相应 可能值集合 T (sll ,...,, 21 t mod ik
il

si ≤≤1 ),对上面的 3个问题,本文的决策方案

由 4个数据项组成:(Imax,VirBound,AtkinBound,z),其含义如下: 
(1) 只对小于 Imax的 Elkies素数使用同种圈方法; 
(2) 若存在 满足: )0( svlv ≤≤

(a) pl
si

k
i

i 4
1

<∏
≤≤

, 

(b) pll
si

k
iv

i 4
1

>×∏
≤≤

, 

(c)  VirBoundTl
si

lv ik
i
<×∏

≤≤1
# ,

对 l 使用 Virtual方法求 T . vk
vl

(3) 若 ,对 z个新素数 ,计算 的信息,按 c参数从 中选择子集 使

满足

AtkinBoundT
si

l ik
i
>∏

≤≤1
# lt  mod ),( ik

ili Tl ),( ik
ili Tl ′′

pi 4>′ T
si

l ik
i
<′∏

≤≤1
l

s

k
i′ ,且 ,若存在这样的子集,进入算法第 2步;否则重复这一过程. AtkinBound#

该方案各数据项的具体取值可根据基域尺寸 从实践中总结.我们对 GF(2160+7)上的 300条随机椭圆曲线

计算其阶并测试其时间消耗 ,表 1 的实验数据可 反映出该方案的效率 .机器配置为 PeniumⅡ  64M 内
存,450MHz,win98.该方案 A 的参数选取(Imax,VirBound,AtkinBound,z)=(23,10 , 3 ,2).其中第 2 组数据来自
文献[14]. 

7 810×

Table 1  Comparison of the efficiencies 
表 1  效率的比较 

Field① Configuration② Scheme③ Average time④ (s) Minimum time⑤ (s) Maximum time⑥ (s) 
2160+7 PentiumⅡ,450MHz A 37.9 20.0 169.0 
2160+7 PentiumⅡ,300MHz ICS 66.5 34.7 334.7 

①基域,②配置,③方案,④平均时间,⑤最短时间,⑥最长时间. 
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2   随机选取素数阶和拟素数阶椭圆曲线 

为了得到一条随机性很好的素数阶椭圆曲线,我们可以采用以下方法:随机选取曲线参数,利用 SEA算法计
算出它的阶,再对阶进行素性测试,直到得到理想的椭圆曲线为止.在实际应用中,许多情况下我们在利用 SEA
算法计算出阶之前,利用已有信息就可断定阶为合数. 
假设 l 是 的一个素因子,则 必有一个 l 阶子群,从而E有一个 l 次有理 Isogeny曲线,因此 l 为

Elkies 素数.显然,利用 SEA 算法计算出 t mod 之后,可以计算

)(# pFE )(# pFE

l tpFE p −+= 1)(#  mod ,从而判断 l 是否是

的因子.实际上,我们还可以做得更好. 

l

)(# pFE

命题 1. E 是 上一条椭园曲线,对 Elkies 素数 ,若 l_th 可除多项式的因子 在 中有根 ,且Fp l )(xh pF px

1
3

=












 ++

p
baxx pp ,则 . )(|# pFEl

证明:因为 的所有根是 的 阶点的)(xh E l x 坐标,且 

1
3

=












 ++

p
baxx pp , 

所以 )(),( 3
pppp FEbaxxx ∈++ ,即 有一个 l 阶点,故 . □ )( pFE )(|# pFEl

可以通过求公因子 来判断 在 中是否有根,这里关键步骤是计算  mod ,而计算

t mod 的过程需要求解同余方程: 

))(,( xhxx p − )(xh pF px )(xh

l
),]([),( yxyx pp λ=  mod ( , ))(,32 xhbaxxy ++=

前者只是后者的中间步骤,其优越性是显然的. 
算法 3. 随机选取素数阶椭圆曲线: 
输入:有限域特征 p; 

输出:椭圆曲线方程 ,其阶为素数. baxxy ++= 32

1. 随机选取曲线参数 pFba ∈, , 0 0274 23 ≠+= ba∆≠ab , . 

2. 对 Atkin素数,计算 t mod 的信息; l
 对 Elkies素数,判断除子多项式 在 中是否有根, )(xh pF

 若有根 且px 1
3

=












 ++

p
baxx pp ,goto step 1; 

 否则,计算 t mod ,若l tp ≡+1  mod l ,goto step 1. 
3. 计算 并进行素性测试,若 为合数,goto step 1; )(# pFE )(# pFE

 否则,输出椭园曲线方程 . baxxy ++= 32

对算法 3稍作修改,便可得到寻找拟素数阶椭圆曲线的算法. 
算法 4. 随机选取拟素数阶椭圆曲线: 
输入:有限域特征 ; p

输出:椭圆曲线方程 ,其阶为拟素数; baxxy ++= 32

1. 随机选取曲线参数 pFba ∈, , 0 0274 23 ≠+= ba∆≠ab , . 

2. 计算 t mod 的信息: l
 (a) 若 为 Atkin素数,计算 t mod 的信息; l l
 (b) 若 为 Elkies素数且 <4,计算 t mod 的值; l l l
 (c) 若 为 Elkies素数且 l >4,判断除子多项式 在 中是否有根, l )(xh pF
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  若有根 且px 1
3

=










 ++

p
baxx pp ,goto step 1; 

  否则计算 t mod ,若l tp ≡+1  mod ,goto step 1. l
3. 计算 并判断 是否为拟素数,若 是拟素数,goto step 4; )(# FpE )(# FpE )(# pFE

  否则 goto step 1; 
4. 输出椭园曲线方程 . baxxy ++= 32

比较算法 3 和算法 4 可以看出,算法 3 抛弃(a,b)对的速度比算法 4 要快得多,即在相同时间内,算法 3 要
比算法 4 尝试的曲线要多得多,故算法 3 的效率要明显优于算法 4;再从资源的角度来看,也是素数阶椭圆曲线
要好,因而在实际应用中建议使用算法 3. 
我们在相同的机器配置下,对特征为 p=2160−47的有限域 Fp,在 2.64个小时内尝试了 2 617条随机椭圆曲线,

得到 10条素数阶曲线,其中之一如下: 
基域特征:p=2160−47; 
曲线参数:a=5010998137597857324482644726529916424714585; 

b=1391074318475376408459666168311750783430782; 
曲线的阶:order=1461501637330902918203685121540024994978925914423; 
随机点:(x,y)=(1849774946964655828063549341304231538196971, 

106085596239133023520814327459780822844835115629). 
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Abstract: The core of choosing a secure elliptic curve for elliptic curve cryptosystems is the calculation of the 
order of a randomly selected elliptic curve. It is known that SEA (Schoof Elkies Atkin) algorithm is recently the 
most efficient method to calculate the orders of elliptic curves over Fp. Isogeny cycles method made by Morain is an 
important local optimized technique to improve SEA algorithm. In this paper, isogeny cycles method is enhanced, 
and a scheme of more optimal combination of the various techniques in SEA algorithm is provided. Furthermore, 
some discussions are made on how to speed up the selection of elliptic curves with prime order, and an efficient 
implementation of SEA algorithm over Fp is described. 
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