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摘要: 给出了一个基于单向函数的动态(t,n)-门限方案,它具有下述特点:(1) 系统在更新系统密钥时,无须更改
每个成员的子密钥;(2) 当某个成员的子密钥泄密时,系统只需为该成员重新分配子密钥而不必更改其他成员的
子密钥;(3) 当有新成员加入时,系统只需为新成员分配一个子密钥,而其他成员不受任何影响;(4) 子密钥可无
限制地多次使用;(5) 只需公开 n+1个信息(在需要确认欺骗者时需公开 2n+1个);(6) 恢复系统密钥时,采用并行
过程. 
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在保密通信中,为了实现信息的安全保密,人们主要采用密钥加密信息,从而使不拥有密钥的非法用户无法
窃获信息.这使得信息的安全保密主要维系于密钥的安全,从而如何有效地管理密钥就成为密码学中十分重要
的课题.1979 年,Shamir[1]和 Blakley[2]独立地提出了密钥分散管理的概念,实现这一思想的机制称为(t,n)-门限方
案.该方案是将一个密钥(称为系统密钥)分成 n个部分(称为 n个子密钥),分别交给 n个人保管,使得对确定的整
数 t(t<n)满足:(1) 在这 n 个人中,任意 r(r≥t)个人协作都能恢复出系统密钥;(2) 任意 r(r<t)个人协作对恢复系
统密钥没有任何帮助.这种密钥分散管理的思想使密钥管理更加安全灵活.目前,这一思想除用于密钥管理之
外,在密码学的其他领域(如组签名和组认证等方面)也有诸多应用. 

在(t,n)-门限思想提出以后,很多学者对其进行了研究,并提出了许多方案[1~10]来实现它.在早期提出的(t,n)-
门限方案[1~3]中大都存在下述几方面的不足:(1) 当要更新系统密钥(比如原密钥已恢复或由于某种原因而需要
更换原密钥)时,系统必须为每个成员重新分配子密钥(尽管这些子密钥可能还从未被用过),即每个子密钥至多
只能使用一次;(2) 当某个成员的子密钥泄密时,系统不能做到只为该成员重新分配子密钥而不影响其他成员
的子密钥;(3) 当有新成员加入时,系统也必须重新为每个成员分配子密钥.为了克服上述不足,人们又提出了许
多能够重复使用子密钥的(t,n)-门限方案[4~6],但是这些子密钥只能保存或恢复系统预先确定的一个密钥集合中
的密钥,而要保存一个新的密钥(确定密钥集合之外的密钥),系统则必须更新每个成员的子密钥. 

文献[7,8]在 t=n 的情形下,分别给出了一个可无限制地多次使用子密钥来恢复系统密钥的(n,n)-门限方案,
但在恢复系统密钥时,所有成员必须根据一个强制性序列(即一个串行过程)m1,m2,…,mn 来恢复系统密钥,这样,
在恢复密钥时势必要造成一个较大的时间开销. 
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文献[9]给出了一个一般访问结构的在线多密钥分存方案,该方案为每个极小合法成员组发布一组公开信
息.我们认为,该方案对许多情形来说过于复杂,如对经常使用的(t,n)-门限,利用该方案需计算 个公开信息

(因为此种情形下共有 个极小合法成员组),这样的计算量是指数级的,所公开的信息量也是指数级的. 
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本文在文献[4]的基础上,给出了一个基于单向函数的动态(t,n)-门限方案,它具有下述特点:(1) 系统在更新
系统密钥时,无须更改每个成员的子密钥;(2) 当某个成员的子密钥泄密时,系统只需为该成员重新分配子密钥
而不必更改其他成员的子密钥;(3) 当有新成员加入时,系统只需为新成员分配一个子密钥,而其他成员不受任
何影响;(4) 子密钥可无限制地多次使用;(5) 只需公开 O(n)(而非O 个信息);(6) 恢复系统密钥时,采用并行
过程. 
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1   原始方案 

设 GF(p)是有限域,f:GF(p)→GF(p)是单向函数(即:由 y=f(x)求 x 在计算上是不可能的),对 x∈GF(p),定义
, ) .Pxxf =)(0 )(()( 1 xffxf jj −= 1,P2,…,Pn是系统中的 n个成员.[a,b]表示介于整数 a,b之间的所有整数作成的集

合,包括 a,b. 
He等人在文献[4]中给出的基于单向函数的多级(t,n)-门限方案如下： 
初始化:系统 D 随机地选取 n 个不同的元素 xi 作为 Pi(i=1,…,n)的公开信息(公开),再任选 n 个元素 yi∈ 

[1,p−1](可以相同)作为 Pi(i=1,…,n)的子密钥(保密).然后系统 D执行如下过程: 
(1) 对 j=0,1,…,k−1,重复下述步骤: 
(i) 任选一个(t−1)次多项式 hj(x)且 hj(0)=sj为第 j个共享密钥; 

(ii) 计算 . ),,1)(()( niyfxhd i
j

ijji …=−=

(2) 将 yi秘密地送给 Pi,并公开 dji(i=1,2,…,n;j=0,1,…,k−1;i=1,…,n). 
密钥按 Sk,Sk−i,…,Sl的顺序恢复.任意 t 个子密钥持有者(不妨设他们是 P1,P2,…,Pt)要恢复第 j 个密钥 Sj时,

只需每个 Pi提供 ,就可由 t 个不同的点(x),,2,1)(()( tiyfdxh i
j

jiij …=+= 1,hj(x1)),…,(xt,hj(xt))恢复出(t−1)次多项

式 hj(x),进而得到 Sj=hj(0). 
经分析可知,在上述方案中,要保存的系统密钥应预先确定好,并且一旦这些系统密钥被确定好之后,每个

成员的子密钥就只能用来保存和恢复这些被确定好的系统密钥,而要保存这些密钥之外的系统密钥,就需要更
新每个成员的子密钥.也就是说,在该方案中,子密钥的多次使用是受限制的. 

2   我们给出的方案 

我们在文献[4]的基础上给出了如下无限制的多次使用子密钥的(t,n)-门限方案. 

2.1   系统初始化 

设 GF(p)是有限域,f:GF(p)→GF(p)是一个无碰撞的单向函数,公开 f. 
(1) 系统 D随机地选取 n个不同的元素 s1,s2,…,sn∈GF(p),并将 si通过安全信道秘密地递给 Pi(i=1,…,n); 
(2) 系统 D 随机地选取一个元素 )( pGP∈α ,一个(t−1)次多项式 h(x),满足 h(0)=K 为要保存的系统密钥.之

后计算: 
))(( ii sfhy += α , for i=1,2,…,n; 

(3) 系统 D在公告牌上公开α及有序数组(y1,y2,…,yn). 

2.2   密钥恢复 

当任意 t个子密钥持有者(不妨设他们是 P1,P2,…,Pt)要恢复系统密钥时,每个成员 Pi只需在公告牌上查到α
和 yi后,计算 )( ii sfx += α ,并提交 xi(xi称为 Pi的屏蔽子密钥).在汇总所有的(xi,yi),i=1,2,…,t之后,利用 Lagrange

内插法恢复出 h(x),进而可恢复出系统密钥 K=h(0). 
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3   性能分析 

(1) 可行性:由 )( ii sfx += α 及 ))(( ii sfhy += α 可知,(xi,yi)是 h(x)上的一个点.再注意到 f(x)是无碰撞的单向
函数及 ,故有) (xx ji( jiss ji ≠≠ )ji ≠≠ .于是在恢复密钥时,t 个成员 P1,P2,…,Pt恰好可以给出 h(x)上的 t 个不同

的点(xi,yi)(i=1,…,t),而 h(x)是 t−1次多项式,故可由这 t个点确定出来,进而可将系统密钥 K=h(0)恢复出来.因此
上述方案可行. 

(2) 安全性:本方案的安全性基于单向函数不可求逆这一特性.第 1,在恢复密钥时,每个成员提交的是其屏
蔽子密钥 ,由于 f 是单向函数,故其他成员无法通过α及 x)( ii sfx += α i求出 Pi的子密钥 si.即每个成员的子密

钥并没有因为系统密钥的恢复而被公开,从而可继续使用;第 2,同样由于 f 是单向函数,任何成员无法通过系统
公开的信息α及有序数组(y1,y2,…,yn)来获取其他成员的子密钥及其屏蔽子密钥. 

(3) 系统更新:  
(a) 原系统密钥 K 尚未被恢复,只是出于某种原因而需要更换系统密钥.此时,系统只需重新选择一个 t−1

次多项式 h'(x),满足 h'(0)=K'为新的系统密钥.然后利用新的 t−1 次多项式 h'(x)更新公告牌上的有序数组
(y1,y2,…,yn)即可. 

(b) 原系统密钥 K 已被恢复,现在要保存新的系统密钥 K'.此时,系统选择一个新的本原元 )( ααα ≠'' 及 t−1
次多项式 h'(x),满足 h'(0)=K'为新的系统密钥.然后利用新的 'α 及 h'(x)更新公告牌上的α及有序数组(y1,y2,…,yn)
即可. 

由于α是 GF(p)的任意元素,故每个成员的子密钥可以无限制地被多次使用. 
(4) 确认欺骗者:该方案可以很容易修改为一个可确认欺骗者的动态(t,n)-门限方案.此时,系统只需为每个

成员 Pi公开一个检测信息:vi=f(xi),其中 )( ii sfx += α .在恢复密钥时,其他成员可以通过检验等式 vi=f(xi)(此处 xi

是 Pi的屏蔽子密钥)是否成立来确认成员 Pi是否欺骗者.注意,由于 f(x)是单向函数,故任何成员无法通过系统公
开的信息α,yi及 vi来获取成员 Pi的子密钥和屏蔽子密钥. 

(5) 当有新成员 加入时,系统只需为新成员 随机地生成一个子密钥 ,并在公告牌上的有序数组
(y

1+nP 1+nP
)1+

1+ns

1,y2,…,yn)中增加一个元素 ,其中1+ny (1+ += nsn fy α 即可;当要删除某个成员 Pi 时,系统只需重新选择一个

t−1 次多项式 h'(x),满足 h'(0)=K 为系统密钥,然后利用新的 t−1 次多项式 h'(x)更新公告牌上的有序数组
(y1,y2,…,yn),此时无须计算 yi(可令 yi仍为原值或置 yi项为空),那么 Pi原有的子密钥 si即可无效. 

(6) 当某个成员 Pi的子密钥泄密时,系统只需为该成员重新分配子密钥 s'i,之后重新选择一个 t−1次多项式
h'(x),满足 h'(0)=K为系统密钥,并利用新的 si和 h'(x)更新公告牌上的有序数组(y1,y2,...,yn),而不必更改其他成员
的子密钥. 
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Abstract: A dynamic (t,n)-threshold secret sharing scheme based on one-way function is proposed in this paper. 
It has the following properties: (1) The dealer can renew system secrets without renewing the shadows of the 
participants; (2) When some participants’ shadows are revealed, they can be renewed without any effect on the 
others; (3) A new shadow can be generated for a new participant without any effect on the others; (4) The shadows 
can be reused for many times; (5) Only n+1 parameters should be public (When a cheater could be checked out, it 
should be opened 2n+1 parameters.); (6) The system secret can be recovered with a parallel process. 
Key words: data security; cryptography; secret sharing scheme; one-way function 
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