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摘要: 随着 Internet流量的日益增加,依赖平均队列长度管理拥塞控制的 RED(random early detection)队列管理
算法有其内在的缺点,即使结合 IETF(Internet engineering task force)明确的拥塞通知 ECN(explicit congestion 
notification)也不能有效地阻止包丢失.在分析比较 RED 算法和 BLUE 算法的基础上,提出了一种加强的主动队
列管理机制——EBLUE(enhanced BLUE),然后结合 EBLUE研究了 TCP的拥塞控制机制,并且利用令牌桶在网
络入口点对注入网络的流量进行标记,以提供最小带宽保证.最后在 NS 网络仿真环境下对 EBLUE 的丢包率、
链路带宽使用效率等方面进行了仿真实验和性能评价.实验结果证明所提出的机制可以有效地支持带宽预留
服务. 
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Internet 发展到今天,取得的成功主要归功于其协议的不断改进和加强,其中 TCP/IP 协议扮演了一个非常
重要的角色,它已成为 Internet协议的事实标准.随着WWW应用和各种实时多媒体信息在 Internet网上的不断
增加,TCP/IP协议的弱点也不断显现出来,因此对现有协议进行改进,使其提供服务质量支持成了网络界的一个
研究热点问题,而其中一个非常重要的方面就是通过一种有效的队列管理机制提供各种 QoS. 

有效的拥塞控制机制和队列管理可以使网络处于良好的运行状态,而大量的没有拥塞控制机制的流量将
会导致网络崩溃.TCP基于加法增加、乘法减少的慢速启动、拥塞避免、快速重传、快速恢复机制加上简单的
FIFO队列管理算法,使得 Internet在过去能健康地运行,但随着 Internet上各种流量的不断增加,网络带宽的不足
使目前的尽力传送流的丢包率大量增加,因此尽力传送流的有效性日益恶化.为此,IETF 提出使用明确的拥塞
通知机制(ECN)[1,2]和主动队列管理[3]阻止包丢失,其思想是路由器在队列溢出之前通过主动队列管理机制用
ECN通知源,而源相应地调整发送速率,这样可以避免通过包丢失来检测网络拥塞,从而将拥塞通知从包丢失中
分离出来. 

除了基于尽力传送的应用之外,很多应用,如基于 WWW 的多媒体应用以及基于 UDP 和 RTP 的连续实时
多媒体应用一般都需要一定的带宽保证,以提供更好的服务质量,IETF 提出了基于 RSVP(resource reservation 
setup protocol)和相应服务类型的集成服务框架 INTSERV(integrated services),但 INTSERV需要对现有的网络
基础设施进行重大的修改,要求所有的路由器支持RSVP协议,并且大大加重了路由器的处理负担,为此,IETF又
提出粗粒度的区分服务框架 DIFFSERV(differentiated services),将大部分处理负荷推到边界路由器,而中间路由
器只根据预先定义的每站行为(per hop behavior)进行简单的服务区分处理. 
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本文在分析 BLUE[4]算法的基础上提出了 EBLUE主动队列管理机制,然后基于 IETF定义的框架在端主机
实现基于令牌桶的自适应的支持标记的速率调节,研究 TCP 支持最小速率保证的拥塞控制机制,从而支持
controlled-load服务[5]. 

1   EBLUE算法 

1.1   BLUE算法 

在文献[4]的第 3节,作者提出了一种自适应的 RED机制,该机制根据连接数目、流量的多少,在接收包时更
新平均队列长度,然后根据平均队列长度动态调整 maxp,这种自配置的 RED 机制能动态适应网络负载的改变,
但该机制即使结合ECN在重负载情况下仍然不能有效地消除包丢失,只是相对原始的RED机制有所改善.为了
消除包丢失,作者进一步改进了 TCP协议的拥塞控制机制. 

所有根据队列长度估计网络拥塞状态的队列管理机制都不同程度地存在上述问题,这是因为队列长度并
不能完全反映网络的拥塞状况.即使在只有一个连接的情况下,如果源以高于网络瓶颈链路的速率发送数据就
会导致拥塞.而 RED 根据平均队列长度决定网络的拥塞程度,为了适应不同的拥塞情况,RED 需要大量的参数,
并合理地配置和足够的缓冲空间,只有这样 RED才能达到一个理想的操作点. 

在研究 RED队列调度的基础上,文献[4]的第 4节提出了一种不同于 RED的主动队列管理机制——BLUE,
它通过包丢失和链路使用历史管理拥塞,其算法如下: 

 算法 1. BLUE算法. 
(1) 包丢失事件: 
 if ((now–last_update)>freeze_timed){ 
  pm=pm+deltad; 
  last_update=now; 
 } 
(2) 链路空闲事件: 
 if ((now–last_update)>freeze_timei){ 
  pm=pm－deltai; 
  last_update=now; 
 } 

 该算法非常简单,只有一个单一的标记概率 pm,当缓冲区溢出丢失包的时间间隔大于 freeze_timed时,增加
pm,而链路空闲时间间隔大于 freeze_timei时减少 pm,而 deltad和 deltai为增加和减少的步长,在实际实现时可以
考虑将包丢失和链路空闲事件取不同的值. 

1.2   EBLUE机制 

IETF的 INTSERV工作组负责定义关于集成服务的相关协议和标准,为了支持 controlled-load服务,必须在
源主机或网络接入点有相应的侦察(policing)和标记(marking)处理,使进入网络的流量符合通过 RSVP 预留的 
带宽. 

EBLUE 没有使用 RSVP 信令,而是在网络入口点(源主机或 Intranet 和 Internet 的接口处)根据预先协商的
流量说明 Tspec对连接进行侦察和标记

∗

处理,然后在路由器根据包是否标记进行区分处理.Tspec包括以下参数:rm

说明该连接的平均速率,rp说明其峰值速率,b是应用生成的最大突发块大小,此外还包括包的最大和最小长度. 
使用令牌桶在网络入口点侦察流量,令牌生成进程根据源的 Tspec生成令牌,平均生成速率为 tm,短期峰值速

                                                             

∗ 本文涉及两种标记,一种是在端主机的优先级标记,我们通过优先级标记可以支持带宽预留;另外一种标记指的是在路由器进

行的 ECN标记,通过它来通知源网络发生了拥塞.当没有明确指明是什么标记时,我们暗指优先级标记. 
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率为 tp,令牌桶的深度为 b,每当有包被注入网络时,如果有相应数目的令牌则消耗这些令牌,这些包称之为顺从
流(conformant traffic),并对这些包进行标记,否则归入非顺从流(nonconformant traffic),不标记这些包. 

路由器除了标记区分处理外,一般还需有接入控制机制,以便预留的聚合流量带宽不会超过路由器的容量,
因为本文的主要目的不是讨论接入控制,故假设聚合流量预留级别不超过路由器的容量. 

为了能在路由器处理不同优先级的包,可以采用基于类(class-based queue)的分离队列,然后根据队列优先
级进行处理,为了简化队列处理,我们采用 FIFO队列,队列调度采用加强的 BLUE算法——EBLUE.为了支持最
小速率保证,对 BLUE算法进行了改进,增加了一个参数 maxth,表示在接收未标记包即非优先级包时,EBLUE队
列可达到的最大长度,EBLUE 区分标记和未标记的包,当队列长度超过 maxth 时,则丢弃所有进来的未标记包,
对标记包只有队列溢出时才丢弃.其标记处理算法见算法 2,Qlen 为当前队列长度,Qlimit 为允许达到的最大队列

长度,即队列限制. 
算法 2. EBLUE优先级标记处理算法. 
if (包未标记){ 
 if (Qlen>maxth) 
  丢弃该包; 
 else { 

 if (源与路由器支持 ECN){ 
以概率 Pm进行拥塞标记; 
转发该包; 

}else 
以概率 Pm丢弃该包; 

 } 
}  
if (包被标记){ 

if (Qlen<Qlimit) 
  转发该包; 
  else 

丢弃该包;} 
为最小化标记包的丢弃,要合理地设置 maxth,假设有 n 个有最小速率保证的连接,其峰值速率分别为 rp

i,服
务速率为 L,缓冲区队列限制为 Qlimit,未标记包的数目为 maxth(umarked),若要保证没有标记包丢弃,则要满足如
下条件: 
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在路由器队列中未标记包的最大数目为 maxth(umarked),路由器要花费 maxth(umarked)/L 的时间才能转发
完这些包,而标记包以速率          递增,因此上述公式说明,如果在时间 maxth(umarkded)/L内增加的标记包
数目小于队列剩余的空间 Qlimit−maxth,则保证没有标记包丢弃.但分析该不等式我们知道,要所有的源同时突发
地以峰值速率发送数据的概率是很少的,并且 controlled-load服务也不苛求顺从流包的零丢失,因此我们可以适
当放松上述条件限制,根据经验和统计特性,如采用基于度量的接入控制机制[6],可以减小 Qlimit和 L,尽可能保持
链路的高利用率和低的丢包率. 
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i
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1.3   EBLUE与RED的实验结果比较 

我们在 ns[7]仿真环境下实现了 EBLUE 算法,实验采用的网络拓扑如图 1 所示,实验结果比较如图 2~图 4
所示. 

图 3和图 4表示在图 1所示的网络拓扑情况下,在瓶颈点分别采用 RED和 EBLUE算法时丢包概率和队列
长度的比较,每隔 30秒钟增加 400个 TCP连接,数据采样时间间隔为 500ms,队列限制为 200KB,源和路由器都
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支持ECN.EBLUE算法参数为maxth
∗

是 180KB,freeze_timed和 freeze_timei均为 50ms,deltad和 deltai均为 0.01,pm

初始值为 0;RED的参数为 minth为 60KB,maxth为 180KB,maxp为 0.05.从图 3我们可以看到,RED随着连接数目
的增加丢包率相应增加,并且丢包率较大,而 EBLUE算法在所有情况下丢包率基本上为 0,只是在突然增加连接
数目时,由于 pm尚未来得及进行相应调整,因而丢包率不为 0.从图 4 中可以看出,RED 的队列长度基本上保持
maxth,经常超过队列限制而丢包,结合图 2 可知,EBLUE 自动调节 ECN 标记概率 pm而保持队列长度适中,因而
不会超过队列长度限制而导致包丢失.因此 EBLUE完全保持了 BLUE算法的低丢包率、队列长度适中的特性. 
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Fig.3  Packet loss percent of EBLUE and RED
图 3  EBLUE与 RED丢包概率比较 
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图 2  ECN标记概率(pm) 

Fig.1  Network topology 
图 1  网络拓扑图 
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Fig.4  Comprison of queue length of EBLUE and RED 

图 4  EBLUE与 RED队列长度比较  

2   支持最小速率保证的 TCP协议 

文献[8]研究了 TCP 协议在改进的 RED 路由器调度算法下支持最小速率保证的 TCP 拥塞控制机制,本文
将结合 EBLUE,利用令牌桶标记研究 TCP协议支持最小速率保证的机制. 

                                                             

∗ RED 队列管理算法要求 maxth不应过大,但为了比较 RED 和 EBLUE 在连接数目较多、maxth较大时的丢包率,特设置 maxth接

近队列限制,RED 基于平均队列长度的队列管理算法导致了严重的丢包,而 EBLUE 仍然能保持基本上为 0 的丢包率(具体处理算法

请见图 2及相应的说明). 
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2.1   TCP拥塞控制算法改进 

传统的 TCP 拥塞控制由发送者可同时发送未确认的最大数目包的拥塞窗口 CWND(congestion window),
接收者可同时接收最大数目包的窗口 RWND以及一些与慢速启动、拥塞避免、快速恢复等有关的参数组成. 

为了更好地将 TCP的拥塞控制、令牌桶标记、EBLUE结合以提供带宽预留服务,减少 TCP拥塞窗口的波
动,文献[8]将 TCP 的拥塞窗口分成两部分:相应预留带宽的部分(rCWND,预留速率与估计 RTT 的乘积再除以
TCP数据段平均大小)以及与其他连接共享剩余带宽的可变尽力传送部分(CWND−rCWND). 

这样,将拥塞窗口分成两个部分之后,TCP的拥塞控制算法必须作相应的改动,算法如下: 
算法 3. 改进的 TCP拥塞窗口更新算法. 
(1) 每收到一个新的数据段应答 

if (CWND<SSTHRESH) 
 CWND=CWND+(CWND–rCWND)/CWND; 
else 
 CWND=CWND+1/CWND; 

(2) 当重复应答(NDUP)超过某个值(如(3))时 
CWND=rCWND+(CWND–rCWND)/2+NDUP; 
SSTHRESH=rCWND+(CWND–rCWND)/2; 

(3) 检测到重传超时 
CWND=rCWND+1; 
SSTHRESH=rCWND+(CWND–rCWND)/2; 

在算法 3 的(2)、(3)两种情况下,临界值(SSTHRESH)都更新为 rCWND+(CWND−rCWND)/2 和 RWND 的
最小值,而不是 rCWND+1和 RWND的最小值,另外一个重要的改变是,CWND的更新不同于传统的 TCP算法.
在实际实现时,要求接收方窗口(RWND)至少要等于 rCWND. 

算法 3 假设预留速率和小于瓶颈带宽,路由器和源没有采用任何接入控制机制,当网络严重拥塞时,一方面
可采用基于度量的接入控制机制处理连接的建立,另外,需要在发送端检测丢失的包是否标记包,如果标记包丢
失,则同样要减少 rCWND,这样可以避免和控制网络拥塞. 

2.2   令牌标记 

在源端采用令牌桶对注入网络的流量进行标记,但若令牌桶的深度过大,将导致过多的突发数据量进入网
络,因而只允许少量的连接数目.为了保持较小的令牌桶,同时又能有效地支持预留带宽,文献[8]在发送方采用
定时传输机制,算法如下: 

算法 4. 基于定时器的传输算法. 
(1) 每收到一个新的数据段应答 

if (未确认的包数目小于 CWND和 RWND) 
if (可用的令牌数目>包大小) 

将包标记后发送; 
else 
  将包作为非标记包发送; 

(2) 定时器过时事件 
if (未确认的包数目小于 RWND) 

if (可用的令牌数目>包大小) 
   将包标记后发送; 
复位定时器; 
算法 4 实际上并没有改变传统的基于应答触发的传输机制,只是每个预留带宽的连接增加了一个定时器,
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一旦定时器过时,并且有足够可用的令牌数目,则暂时忽略拥塞窗口,将包作为标记包发送.之所以可以忽略拥
塞窗口,是因为当令牌桶有空闲令牌时,则说明接入控制合同允许发送方注入新的顺从标记流量到网络,但所发
送的未确认的总的包数目必须小于接收方窗口,否则会导致接收方缓冲区溢出. 

为了保证不致丢失令牌,定时器间隔要小于等于[(桶大小–(包大小–1))/令牌生成速率],这样即使在最坏情
况下,每次在定时器过时发送完一个包后,令牌桶中的令牌数目最多只有(包大小–1)个. 

2.3   实验结果分析 

为了验证 EBLUE和支持最小速率保证的 TCP
协议,我们在 ns2.1b5[7]实现了上述算法,网络拓扑如
图 1所示,实验结果如图 5所示. 
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Fig.5  TCP throughput for EBLUE 
图 5  TCP流吞吐率比较(采用 EBLUE队列机制) 
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EBLUE 参数为:队列限制设置为 120KB,maxth

是 100KB,freeze_timed 和 freeze_timei 均为 100ms, 
deltad 和 deltai 均为 0.01,pm初始值为 0.定时器间隔
设置为 20ms,令牌桶深度设置为 50ms内预留速率所
能传输的数据量. 

我们实验了两个预留带宽的 TCP 连接和两个
尽力传送的 TCP 连接竞争瓶颈带宽的情况,结果显
示,有预留的连接不但能获得其预留的带宽,而且能
与尽力传送流公平地竞争剩余的带宽. 

3   结束语 

本文提出了一种改进的 BLUE 主动队列管理机制——EBLUE,它不但能简化队列管理,而且能有效地消除
包丢失,克服了传统的队列管理机制根据队列长度估计网络拥塞状态所存在的缺点.然后结合EBLUE和令牌标
记,研究了支持最小带宽保证的 TCP控制机制,仿真实验结果证明,EBLUE能有效地支持带宽预留服务. 

随着基于 UDP,RTP的实时连续多媒体体流量的增加,我们下一步的目标是研究 TCP友好的基于 RTP的端
端拥塞控制,然后研究 EBLUE对非 TCP流量(如 RTP)的带宽预留服务支持. 
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Abstract: With the increasing of Internet traffic, the RED (random early detection) algorithm depending on the 
average queue length has inherent flaws. RED cannot efficiently prevent the packet loss even if it combines with 
explicit congestion notification (ECN). Based on comparison between RED and BLUE, an enhanced active queue 
management mechanism, EBLUE (enhanced BLUE), is presented. The TCP congestion control with EBLUE is 
researched, and the token bucket is used to mark priority traffic at the network entry in order to provide the 
minimum rate guarantees. Finally, under the NS environment, the simulated experiment and performance evaluation 
are done in packet loss percent and link efficiency for EBLUE by comparing the mechanism with relative ones. The 
experimental results show that this mechanism can support bandwidth reservation services efficiently. 
Key words: active queue management; congestion control; token bucket marking 
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