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摘要: 针对目前网络安全系统对于图像信息监测能力不足的问题,提出了一种基于图像内容的智能网络安全监
测系统模型.该模型采用了信息反馈与知识辅助机制,以基于轮廓特征抽取与多智能体技术的图像检索算法作
为图像内容监测与分析模型的核心,采用基于遗传算法的安全性审计机制实现对于历史监测数据及规则的智
能挖掘与审计,从而能够准确、实时地监测网络中的图像信息,提高了网络系统的运行可靠性和安全性.此外,还
给出了该模型的原型描述及实现. 
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Internet 开放性带来巨大的安全风险,网络安全成为关系到国家与社会安全的一项重要问题.多媒体技术的
飞速发展与广泛应用,对传统基于文本信息截取与过滤的网络安全技术提出了新的挑战.针对网络中越来越多
的图像信息,虽然已经开发出了像 CyberPatrol,NetNanny,CyberSitter等一些过滤软件包,但是所有这些软件包不
是基于 IP 地址过滤,就是基于网页中文本内容的判断,具有较大局限性,滞后性强,准确性不高.因此,只有针对图
像内容监测,才能从根本上解决目前网络安全技术对图像信息过滤与监控能力不足的问题. 

当前,国外一些研究机构在这方面进行了探索性的研究,比较典型的是英国 Forsyth研究小组[1].他们设计了
一种针对人体的过滤算法,其基本思想是将人体看作按照一定规则的若干柱状区域组合,以基于颜色与纹理的
特征抽取技术标识图像中的人体区域.研究表明,该系统仅能够处理单一类型图像,缺乏适应性和通用性;处理
速度较慢,不适于网络条件下大规模的事务处理;图像识别率较低,准确性和智能性不高. 

因此,为了能够在不影响网络正常使用条件下智能地监测并分析图像信息,本文提出了一种具有一定自适
应性基于图像内容的智能网络监测系统模型.该模型具有信息反馈与知识辅助功能,以基于 Daubechies 小波与
正则中心矩相结合的特征抽取技术与多智能体技术的图像检索算法作为图像内容监测数据分析核心,采用基
于遗传算法的安全性审计机制实现对历史监测数据及规则的智能挖掘与审计,从而能够准确、实时地监测网络
中的图像信息,克服了 Forsyth系统准确性不高、实时性不强的缺点,提高了网络系统的运行可靠性和安全性. 

1   系统模型 

我们认为,系统模型应该具有功能模块化、结构构件化的特点. 
(1) 功能模块化.网络中媒体流监测的基本单元是相对固定的.随着各种媒体监测技术研究的深入,功能模

块化满足多媒体监测技术的发展要求. 

                                                             

  收稿日期: 2000-03-30; 修改日期: 2000-08-21 

基金项目: 国家 863高科技发展计划资助项目(863-306-ZT05-05-5) 

作者简介: 许强(1973－),男,天津人,博士,主要研究领域为网络安全,图像识别;赵宏(1954－),男,辽宁沈阳人,博士,教授,博士生

导师,主要研究领域为分布式多媒体信息处理技术,网络安全技术;江早(1965－),男,辽宁沈阳人,博士,副教授,主要研究领域为图像识

别与理解. 

 



 许强 等:一种新颖的智能网络图像内容监测系统模型 425 

(2) 结构构件化.媒体流监测技术千差万别,但处理过程均为媒体内容的监测、分析、审计和响应.以构件形
式通过一定的连接与协调机制能够较好地构成具有可扩展性的基本系统结构. 

从构件化角度来讲,基于图像
内容的智能网络安全监测系统模型

是一个以分布性、协同性和智能性

为目标 ,建立在图像内容监测基础
上 ,具有信息反馈与知识辅助功能
的智能网络安全系统,如图 1所示. 

本模型主要由数据监测器、数

据分析器、审计分析器、响应器、

历史知识库、策略规则库和协作员

这些构件组成 .协作员是系统模型
的核心. 

数据监测器是位于安全域或自

治域边界上的执行监测与信息还原

的网络监测器,采用一种上下文无关的高效分析机制,具有一定的采集密度与粒度控制功能,并支持不同监测器
之间的协同处理. 
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一个协作员,⑹数据分析器,⑺审计分析器,⑻协作员. 

Fig.1  An intelligent network detecting system component model 
图 1  智能网络监测系统构件模型 

数据分析器主要完成针对媒体内容的智能分析与检测功能.根据媒体对象的不同,以确定不同的内容分析
算法进行事后离线检测.此外,分析器能够支持不同分析器之间的协同处理. 

审计分析器在规则库和策略库的指导下,对历史知识库中大量历史知识进行搜索与模式匹配,以挖掘出新
的规则和策略. 

响应器主要针对当前安全状态采取实时反应行为,具备一定的网络监测配置协议的支持能力,能够根据需
要调整网络监测器的监测粒度. 

协作员是模型的中枢,执行协同、调度与管理功能,主要表现为:向外发起协同请求,通过安全传输获取域外
信息;响应其他域的协同请求,将本域的相应信息通过安全传输提供给合作系统. 

从功能模块化角度来讲,基于图像内容的智能网络监测系统是图像内容监测与分析模块和安全性审计模
块的组合. 

2   图像内容监测与分析模型 

图像内容监测与分析模型由数据监测器、数据分析器、历史知识库、策略规则库、协作员等构件组成,
具体包括数据监测模块、检索元引擎、参照库、辅助知识库和结果库,其数据控制流图如图 2 所示.本模型的
核心算法具有一定的适应性,能够根据不同类型参照库监测不同种类对象;并且具有监督与反馈机制,能够以一
定的概率对检索结果进行比较,对不收敛结果进行权值修正,并以上下文无关知识规则形式记入辅助知识库,作
为运行时辅助决策的经验权值.该监督过程一直持续到系统运行稳定且收敛为止. 

图像内容实质上就是图像中所包含对象的特征.基于内容检索就是基于图像对象特征的抽取与检索.对于
特征抽取,目前典型方法有颜色直方图法、形状特征法、纹理特征法和轮廓特征法.其中,只有轮廓特征法比较
适于描述图像中某一对象的略图,通用性强.但是,传统轮廓特征法对于图像中高频信息处理能力较弱.为此,本
文在轮廓特征抽取法中采用了能够较好地描述高频信息的多尺度 Daubechies 小波技术.对于图像检索,关键是
高效的特征多维索引技术,诸如吊桶算法、k-d树、优先级 k-d树[2]、R树[3]及 R*树[4]等多维索引算法.但是,上
述算法在大规模图像集合中存在着不同程度的检索效率低下问题.因此,本模型将分布式计算领域中的多智能
体技术引入图像特征检索中,以基于 Daubechies 小波与正则中心矩的轮廓特征抽取与基于多智能体特征检索
的图像内容检索算法作为检索元引擎的核心算法.该算法将特征检索看作一个分布式求解问题,把整个特征检
索空间划分给不同的智能体,以并行方式检索图像特征,提高了处理速度,增强了灵活性与控制力. 
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Fig.2  Image content detecting and analyzing model 
图 2  图像内容监测与分析模型 

2.1   Daubechies小波 

根据文献[5],给出 Daubechies正交小波基的定义. 
定义 1. 对于 Ζ∈∀r ,L2(R)上的 Daubechies正交小波基为 

Ζ,    ),2(2)( 2/
,, ∈−= kjkxx j

r
j

kjr ψψ . 

其中,L2(R)上函数 )(xrψ 具有使{ }Ζ|)( ∈− kkxrψ 在 L2(R)上成为正交序列的性质. 

Daubechies正交基具有如下属性: 
· rψ 具有紧支区间[0,2r+1]; 
· rψ 具有 r/5阶连续导数; 
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Daubechies 小波的上述属性十分适于图像分析.首先,具有紧支集的小波函数可以很容易地由有限长度过
滤器来实现.其次,具有连续导数的函数能够有效地分析连续的图像信号函数,从而避免了虚假边界的产生.因
此,以 Daubechies小波表示的图像信号函数可以看作是小波函数元素的线性组合. 

在基于轮廓的特征抽取中,通常以特征向量的系数部分来准确地表示图像中的对象轮廓.而传统轮廓抽取
法和其他小波函数都不可避免地在高通带宽部分产生噪声,只有 Daubechies 小波基能够在期望的高频带中获
得确切的波动次数表示对象的轮廓,即 Daubechies小波具有比其他小波更强的噪声分离能力和边界检测能力. 

2.2   矩 

为了能够识别从不同角度拍摄的相同对象图像,这里采用了正则中心矩辅助边缘检测.根据文献[6],矩主要
用于形状和区域编码. 

定义 2. 对于二维坐标平面 xy中的任一离散函数 f(x,y),它的(p+q)阶矩为 

∑∑=
x y

qp
pq yxfyxm ),( ,  p,q∈Ζ. 

定义 3. 对于二维坐标平面 xy中的任一离散函数 f(x,y),它的中心矩为 
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定义 4. 对于二维坐标平面 xy中的任一离散函数 f(x,y),它的正则中心矩为 
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00

2.3   核心算法 

根据网络安全系统

的特点 ,作为核心的特征
抽取算法要求具有较高的

处理速度 ,但对所抽取对
象轮廓信息质量要求不

高 ,仅需抽取出对象的主
要轮廓即可.因此,本特征
抽 取 算 法 采 用

Daubechies-3正交小波基,
其尺度函数波形及小波函

数波形如图 3所示. 
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(b) Daubechies-3 wavelet 
(b) Daubechies-3小波函数 

(a) Daubechies-3 wavelet scale function 
(a) Daubechies-3尺度函数 

Fig.3 
图 3

定义 5. 对于任意一幅图像 I,运用 Daubechies-3 小波基对其处理,称其中所有在行和列方向上均为低频信
息的部分为 LL(low-low)频带;称所有在行方向上为低频信息且在列方向上为高频信息的部分为 LH(low-high)
频带;称所有在行方向上为高频信息且在列方向上为低频信息的部分为 HL(high-low)频带;称所有在行和列方
向上均为高频信息的部分为 HH(high-high)频带,如图 4所示. 
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LH HH 

HL 0 

LH 0 

0 

(a) 1-level wavelet transform 
(a) 一阶小波变化 

Fig.4 
图 4 

(b) Matrix used for inverse wavelet transform 
(b) 反向小波变化矩阵 

进一步来讲,LH 频带对水平方向上的边界比较敏感,HL 频带对于垂直方向上的边界比较敏感,而 HH 频带
对于对角线方向上的边界比较敏感. 

算法 1. 基于轮廓的特征抽取算法 
Procedure Edge-Detect (I[m,n]) // 设 I[m,n]为大小为 m×n的图像. 
Begin 
// Phase 1: 边界检测 
 ΦLH=ΠLHƒDaubechies-3(I);  // 对 I进行 LH,HL,HH划分 
 ΦHL=ΠHLƒDaubechies-3(I); 
 ΦHH=ΠHHƒDaubechies-3(I); 
 if (ΦLH≠NULL) then  // 找出 I中所要识别对象的水平边界; 
  Edgeh[m,n]=ƒ−1

Daubechies-3(ΦLH)·Detectorz-c(ΦLH)v; 
  // Detectorz-c(ΦLH)v为水平零交叉检测器

[7]; 
 if (ΦHL≠NULL) then  //找出 I中所要识别对象的垂直边界; 
  Edgev[m,n]=ƒ−1

Daubechies-3(ΦHL)·Detectorz-c(ΦHL)h; 
  // Detectorz-c(ΦHL)h为垂直零交叉检测器; 
 if (ΦHH≠NULL) then  // 找出 I中所要识别对象对角线方向边界; 
  Edged[m,n]=ƒ−1

Daubechies-3(ΦHH)·Detectorz-c(ΦHH)d; 
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  // Detectorz-c(ΦHH)d为对角线零交叉检测器; 
//Phase 2: 边界合并 
  for i=1, j=1 to i=m, j=n do 
   Edge[i,j]=(Edgeh[i,j]2+Edgev[i,j]2+Edged[i,j]2)1/2; 
  Inew=Edge[m,n];  
//Phase 3: 计算 Inew的正则中心矩 
  if (Inew≠NULL) then 

   χµ

µ

00

)( pq
newpq I =η  

end  // end of Procedure 
算法 2. 基于多智能体技术的特征检索算法 
由于对轮廓特征的认知和选择在一定范围内存在模糊性和随机性,因此需要将检索结果扩展到一定的分

布空间才能准确地反映出客观的匹配结果.所以,本文采用现实世界中所有非均匀分布中可能性最大的一种分
布——正态分布拟合法来扩展满足检索条件的图像特征范围. 

假设待检索图像特征值为ηpq,若未经拟合,则只能检索出与ηpq 匹配的参照库中的一幅图像,方差趋于 0;假
设给定模糊度为σ,则经正态分布拟合以后,图像特征ƒ(ηpq)为 

2

2

π2

)(

2π2

1)( σ

ηη

σ
η

pq

ef
−

−
= . 

可以证明,η在区间( )3( ση −pq , )3( ση −pq )范围内基本上包含了所有的图像特征分布. 

Procedure Feature-Retrieval (ηpq)  // 设ηpq为图像 I的正则中心矩 
Begin 
// Phase 1: 初始化 
 (1) 系统初始化,生成一个 TaskAgent和一个 ControlAgent; 
 (2) 参照库图像特征矢量化形成参照特征库 RefLib; 
 (3) 参照特征库树形分布化: 
 Begin 
  设定阈值 th1,th2,σ,W;  // th1为树节点数目阈值;th2为中心向量方差阈值 
  StructTree=NULL;  // σ为系统设定的模糊度;W为权值 
  repeat 
   根据 Lloyd[8]算法, 将特征库 RefLib分成两部分 SubLib[i](i=1,2) 
   ⇔∀SubLib[i],∃CentralVec∈SubLib[i]· 

    ∀Vecj∈SubLib[i]∧ <th∑
∞

=

−
1

Vec
2)CentralVecVec(

j
j j

p 2, 

    其中, 2

2

2

)Vec(

π2
1 σ

µ

σ

−
−

=
j

j
epVec ; 

   StructTree=StructTree+AddNode(SubLib[i]); 
   RefLib=SubLib[i]; 
  until Numleaf(StructTree)≥th1 
   将树节点间的关系存入 TaskAgent,同时为每个叶节点生成一个 RetrievalAgenti; 
  end 
// Phase 2: 向量检索 
 (4) 为检索ηpq选择合适 RetrievalAgenti. 
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  TaskAgent: 
   repeat 

    if ∃EuclideanDistance(CentralVeci,ηpq)∈( )3( ση −pq , )3( ση +pq ) 

    then 选定 RetrievalAgenti; 
   until 遍历所有的 RetrievalAgent 
 (5) 生成局部解. 
  选定的 RetrievalAgentj(j=1,2,…,k): 

  if ∃Veci∈RetrievalAgentj·EuclideanDistance(W×Veci,ηpq)∈( )3( ση −pq , )3( ση +pq )  

  then 生成局部解; 
  else FALSE; 
 (6) ControlAgent根据 RetrievalAgenti的局部解生成一个全局解. 
End  // end of Procedure 

2.4   算法复杂度分析 

定理 1. 算法 Feature-Retrieval是确定的,上界为Θ(nlogn). 
证明 :令 ηr 为所要检索的特征向量 ,σ为检索模糊度 ,Ver={η1,η2,…,ηk}为单一特征空间 Γ中满足

EuclideanDistance(ηr,ηi)∈( )3( ση −r , )3( ση +r )(i=1,2,…,k)的结果特征集合. 

因为 Feature-Retrieval的参照特征库树形分布化过程是单一特征空间Γ的一个完全划分; 
所以∀ηi∈Ver,∃RetrievalAgenti·ηi∈Γ(RetrievalAgenti); 
算法 Feature-Retrieval的确定性得证. □ 
令参照图像库具有 n 幅图像,每个 RetrievalAgenti 具有不多于 c 幅图像的子特征库,则将生成 n/c 个

RetrievalAgenti. 
执行一次 Feature-Retrieval(ηr)时 ,首先 ,ηr 与 2log(n/c)个中心欧氏距离进行比较 ,以确定执行的

RetrievalAgenti;然后 ,在该 RetrievalAgenti 的检索空间上 ,需要耗费 T(c)时间来确定局部解 ;因此 ,总共需要
T(c+2log(n/c))时间,即Θ(logn)时间,小于Θ(nlogn)时间. 

令同时检索 k 个特征向量{ηj| j=1,2,…,k,k≤(n/c)},若 k>(n/c),可以看作是 k mod (n/c)次同时检索 k个特征
向量. 

这样,确定执行的RetrievalAgenti总共需要 2klog(n/c)次中心欧氏距离的比较运算;对于RetrievalAgenti的检

索,最坏情况下,即所有检索都由某一特定的 RetrievalAgentm来完成需要耗费 kT(c)时间来确定局部解;一般情况
下需要{RetrievalAgentj| j=1,2,…,t,t≤k}来完成,总共需要耗费 max{T(cj)|j=1,2,…,t}时间.因此,当 k→n 时,总共需
要时间 T∈(max{T(cj)}+T(2klog(n/c)),kT(c)+T(2klog(n/c))),即Θ(nlogn)时间. 

所以,算法 Feature-Retrieval的上界为Θ(nlogn).  

3   安全性审计模型 

安全性审计模型由审计分析器、响应器、历史知识库、策略规则库、协作员等构件组成,负责从历史知识
库中发掘出潜在的上下文相关规则为系统提供决策依据与策略,如图 5 所示为数据控制流图.针对历史知识库
中大量的上下文无关知识规则,审计分析器在策略规则库指导下从中挖掘出一些上下文相关的监测规则,并对
策略规则库进行更新.传统方法有两种:统计方法[9]和专家系统方法[10].其中,统计模型参数选择错综复杂;统计
模型只对监测内容的显著变化产生警报流,入侵者可以通过缓慢地改变行为欺骗系统.专家系统需要将专家知
识编码为规则集合,而本身并不完整,具有一定的局限性.为此,本文将安全性审计作为一个模式匹配问题,提出
了一种基于遗传算法的启发式搜索匹配机制. 
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3.1   问题描述与分析 

安全性审计问题可以看作是一个模式匹配

问题:将历史知识库中审计规则集合看作一个
字母表,每个规则作为一个字符,审计分析是在
主串中搜索出潜在规则子串.因此,安全性审计
问题可以描述为“已知一个正则表达式 r 组成
的模式和一个输入字符串 s,判断 s 中是否包含
一个与 r 匹配的子串”.经证明,安全性审计问题
是一个 NP完全问题[11].为了缩短搜索空间和时
间,提高搜索效率和性能,适宜采用基于启发式
的遗传算法求解. 

在安全性审计中,普遍存在着一定的假设
关系 [12].这里,引入了假设-推导机制,即在审计

规则集合中选取一个定假设规则集,计算所有与其相关匹配的规则数;如果对于某一类型的假设规则,匹配规则
数小于等于策略规则库中的相应值,则认为该假设是现实的;相应的推导过程通过适应度函数评估假设来实现. 

Notify/Response⑼

Data source⑵

Security auditing⑶ 

Mode Patching/Searching⑷ 
Policy-Rules base⑻

⑴历史知识库,⑵数据源,⑶安全性审计,⑷模式匹配/搜索,⑸事件/控制,
⑹协作员,⑺更新/产生,⑻策略规则库,⑼通知/响应,⑽响应器. 

Fig.5  Security auditing model 
图 5  安全性审计模型 

Responder⑽ 

Action/Control⑸

Coordinator⑹ 

History knowledge
base⑴ Update/Generate⑺

因此,基于遗传算法安全性审计的数学描述如下: 
问题实例: 假设 
·Nr为历史知识库中审计规则的数目,Np为潜在规则的数目. 
·PR为 Nr×Np规则矩阵,表示由每个潜在规则产生的审计规则集合.PRij(PRij≥0)为由事件 j产生类型 i的审

计规则数目. 
·W为一个 Np维加权向量,Wi (Wi>0)表示与潜在规则 i相关联的权值. 
·O为一个 Nr维策略规则库审计向量. 
·H为一个 Np维假设向量;其中,Hi=1⇔根据假设潜在规则 i存在. 
可行性解: 确定 H向量,满足(PR.H)i≤Oi(1≤i≤Nr). 
目标函数: y=W×H. 
优化目标: Max(W×H). 

3.2   编码与适应度函数设计 

为了与假设向量 H对应,采用了二进制串编码.根据目标函数 y=W×H=F(H),令 I为对应于自变量 H的二进
制串,长度为 Np. 

由于优化的目标是求函数最大值,并且目标函数 y=W×H总取正值,所以个体适应度函数直接设定为目标函

数:Fitness= ,I 为个体.但是,在上述适应度函数中存在某些类型规则满足(PR.H)∑
=

⋅
pN

i
ii IW

1
i>Oi 的情况,这意味着在

种可能情况下某些假设规则是不现实的.因此,引进了罚函数作为目标函数的惩罚: ,式中 TrN2 p
rTP = r 为满足

(PR.H)i>Oi规则类型数.实验表明,一个二次罚函数(p=2)能够很好地区分上述个体. 
定义 6. 安全性审计问题适应度函数为 
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其中,β为罚函数斜度的修正值;α为一个使 F(Ii)为正的阈值.如果存在 F(Ii)<0 的情况,则 F(Ii)＝0.这样使得相应
个体不被选中,从而去除某些不现实的假设. 
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3.3   实验结果 

根据安全性审计问题需要,经多次实验与统计分析,相应遗传算子选择如下:选择运算使用比例选择算子,
交叉运算使用单点交叉算子,变异运算使用基本位变异. 

根据安全性审计问题需要,经多次实验与统计分
析,相应遗传算子选择如下:选择运算使用比例选择算
子,交叉运算使用单点交叉算子,变异运算使用基本位
变异. 

以四元组 (Pc,Pm,L,R)表示算法的运行参数 ,其
中:Pc表示交叉概率,Pm表示变异概率,L表示种群大小,
而 R 表示潜在规则数 .实验中 ,四元组分别取值
Pc=0.6,Pm=0.002,L=500,R=2 时,运行 10 次,适应度最
大、最小及平均值如图 6 所示.实验表明:在 24×28 维
规则矩阵上,经过 20代遗传,最大适应度值能够迅速收
敛于最优化;经过 100代遗传,平均适应度值能够达到最大适应度值的 99%. 

Fig.6  Simulation running result 
图 6  仿真运行结果 

4   原型实现 

在网络安全系统中,性能是首要问题.为了平衡负载,适应大规模高速网络监测,原型系统采用了二级主机
结构:前端主机和后端主机.前端主机以高性能为原则,以具有 2M同步接口 Intel/Linux平台实现针对广域 IP网
络的数据监测;同时,为了防止对后端主机产生过大数据压力,前端主机具有一定的处理和过滤功能,只传送给
后端主机需要的数据.后端主机则实现数据分析、安全审计、管理协同等相对复杂、全面的功能,但在性能上
要求不如前端主机,采用了诸如 Sybase数据库等复杂系统.此外,根据前、后端主机通信内容的不同,原型系统采
用了不同的传输机制:对于采集的大量图像数据以明文传输,保证了整个系统的高性能;对于管理/控制信息采
用基于 IP Security的安全传输,保证了整个系统的安全性. 

我们在 Pentium II-450/Linux平台上对原型系统进行了验证,对于 10 000幅图像的参照库需要大约 3.5小
时来生成参照特征库,相应的图像识别率/错分率和单/双 CPU 上的检索速率比较结果分别如表 1 和表 2 所示.
实验表明,原型系统比 Forsyth系统具有较高的智能性、鲁棒性和高效性,能够基本上实现图像在线监测与事后
分析功能. 

Table1 
表 1 

 Correct rate⑴(%) Error rate⑵(%) 
Prototype system⑶ 95.2 10.7 
Forsyth system⑷ 57 3.4 

⑴识别率,⑵错分率,⑶原型系统,⑷Forsyth系统. 

Table 2 
表 2 

 Single CPU⑴(s) Double CPU⑵(s) 
Result in referring base⑶ 0.02 0.014 

Result not in referring base⑷ 0.5 0.3 

⑴单 CPU,⑵双 CPU,⑶结果在参照库,⑷结果不在参照库. 

5   结  论 

针对多媒体内容的网络监测是现代网络安全研究的重要内容之一,也是一个新的挑战.本文针对目前网络
安全系统在这方面的不足,提出了一种基于图像内容的智能网络安全监测系统模型.该模型具有一定的智能性,
主要表现在: 

(1) 以信息反馈与知识辅助机制实现了系统模型的自主性和自动性; 
(2) 以协作员机制保证了系统模型的分布性和协同性; 
(3) 以基于轮廓特征抽取与多智能体技术的图像检索算法保证了系统模型的自适应性; 
(4) 以基于遗传算法的安全性审计机制保证了系统模型潜在的自学习性; 
(5) 以功能模块化、结构构件化保证了系统模型的可扩展性,通过增加针对音频和视频的检索元引擎构件
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可以实现基于多媒体信息的智能网络监测. 
近年来,多媒体信息隐藏技术的出现,使得秘密资料和不安全信息可以通过图像、语音、视频等载体轻易

地越过网络安全系统,起到泄密、攻击等破坏作用.如何有效地监测这种新型入侵手段,成为下一步要解决的问
题之一. 
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Abstract: In allusion to the deficiency of image detecting ability of current network security system, an 
intelligent network security system model is developed based on image content detecting. It adopts an 
information-feedback and knowledge-aid mechanism, brings forward an image content retrieval algorithm based on 
layout feature extraction and multi-agent technology as the kernel of image content detecting-analysis model, and 
realizes a security-auditing mechanism based on genetic algorithm to audit and mine the history knowledge base 
intelligently. Therefore, it can improve the security and reliability of the network system. Furthermore, a prototype 
of the system model is described. 
Key words: network security; image content detecting; security audit; genetic algorithm; Daubechies wavelet 
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