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摘要: 提出一种基于客户-代理-服务器的卷回调算法来解决传统回调算法所面临的两个主要问题:可扩充性和
客户端断连.代理可以分担服务器的负载,提高系统的可扩充性;基于卷的回调可以加速验证过程,消除客户从断
连状态恢复时的重新验证瓶颈.试验结果表明,改进的卷回调算法可以减少 86%的验证消息,从而使得强一致性
的回调算法在总体性能上已经接近通常使用的弱一致性的 ATTL(adaptive time to live)算法. 
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迅速发展的无线通信技术和便携式计算设备为网络分布计算提供了一个全新的广阔应用领域.数字无线
通信网络作为对有线主干网络的一种扩充和延伸,使得各种便携式计算设备不再是孤立的计算实体,而是网络
计算环境中的一部分.在移动通信环境中,个人可以通过各种数字辅助设备,使用各种不同的网络接入手段,随
时随地访问共享信息,甚至在移动中访问信息.可以说,人们正由分布式计算进入移动计算时代.在各种信息共
享系统中,WWW具有瘦客户、一致的访问界面和巨大的信息库等特点,是一种很好的移动信息访问方式. 

移动性打破了传统的分布式系统的一些假定,带来了新的约束[1].因此,人们需要重新研究分布式系统的模
型和算法来解决这些约束.缓存是减少移动数据访问通信开销的主要途径.缓存验证算法为本地缓存中的数据
提供一致性保证.由于无线网络上的回路延迟远远大于有线网络,同时移动客户端缓存的数据量比较大,因此,
验证过程中的交互过程不仅造成了额外的通信开销,还延长了读操作的延迟.目前通常采用的解决方式是放松
一致性限制,延长缓存对象的存活期[2].虽然这种途径可以降低通信开销,但用户读到脏数据的可能性大大增加
了.而在理想的网络连接下,回调验证算法可以把维持强一致性的通信开销降低到最小,文献[3]着重比较了回调
算法和 ATTL(adaptive time to live)算法在有线WWW环境下的性能,并论证了用回调算法来维持数据强一致性
的可行性. 

本文提出一种基于客户-代理-服务器的卷回调算法来解决上述问题.客户-代理-服务器结构是一种适合于
无线网络系统的系统结构,可以很好地兼容现有的缓存验证协议.代理可以分担服务器的负载,提高系统的可扩
充性.卷是缓存对象的逻辑组织,基于卷的大粒度验证可以加速客户从断连中恢复时的重新验证过程.试验结果
表明,这种回调算法在没有过多增加通信开销的前提下保证了缓存的强一致性. 

本文第 1 节探讨了移动性对缓存验证算法的影响.第 2 节描述了卷回调算法.第 3 节给出性能测试过程和
结果.在第 4节中,我们把本文的工作和其他相关工作进行了比较.第 5节给出结论. 
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1   移动环境对缓存验证算法的影响 

在传统的分布式系统中,缓存的一致性可以通过以下两种方式得到:客户查询和服务器回调.在客户查询方
式中,在客户端发生缓存命中时,缓存管理器需要首先向数据服务器发送消息查询本地缓存是否与服务器上的
数据一致.如果是,则服务器返回确认信息;否则,服务器传回更新后的数据.在服务器回调方式中,服务器记录每
条数据被哪些客户缓存了,在修改数据之前,服务器要通知所有缓存了被修改数据的客户,客户收到通知以后把
失效的数据从缓存中删除,服务器只有在得到所有客户的确认消息以后才能真正完成修改操作.根据所提供的
数据一致性保证不同,缓存验证算法又可以分为强一致性算法和弱一致性算法.在强一致性算法中,从缓存中读
取的数据总是和数据源一致,在弱一致性算法中则允许读操作返回脏数据.其中,在客户询问方式中为了降低因
每次询问服务器而造成的巨大通信开销和读延迟,人们提出了自适应存活期的缓存验证算法 ATTL.它根据缓
存对象的“年龄”确定存活期,在存活期内该对象被认为是最新的,只有在存活期满后客户才向服务器查询其有
效性.因此,这种算法是以牺牲数据一致性为代价来加速验证过程. 

在移动计算系统中,服务器通常仍然位于固定的有线网络上,客户则可以是无线网络中的手持设备.移动客
户上的缓存验证算法必须考虑以下几个因素: 

· 数据一致性.弱一致性保证可以满足用户浏览的需要,但一些基于Web的应用,如Agent等,则需要提供数
据的强一致性保证. 

·无线通信代价.由于有线和无线网络性能的差异,缓存验证算法需要着重考虑减少在无线网络上传输的
消息量,从而降低系统的通信开销和操作延迟. 

·客户断连.移动设备的网络连接被断开是移动环境中经常出现的现象,而不像在传统的分布式系统中被
看作是灾难性事件.缓存验证算法必须提供断连恢复手段,以支持移动计算系统的断连操作. 

基于以上分析,表 1列出了各种验证算法的性能指标.其中,对于缓存对象,R是单位时间内读操作的次数,W
是单位时间内写操作的次数;Tr是网络回路延迟;Tt是数据传输时间;N是缓存中对象的个数;V是卷的个数. 

Table 1  Comparison of cache consistency algorithms 
表 1  缓存验证算法对比 

 Poll each time① ATTL Callback② Volume③ 
Consistency④ Strong⑨ Weak⑩ Strong Strong 

Messages per read⑤ 1 Min(1/(R*TTL),1) 0 0 
Read latency⑥ Tr+1/W*Tt ≤min(1/(R*TTL),1)*Tr+1/W*Tt 0 0 

Messages per write⑦ 0 0 1 1 
Revalidation messages⑧ 0 0 N V+∑failed(v)Size(v) 

①每次查询,②回调,③卷回调,④数据一致性,⑤每次读的消息数,⑥读延迟,
⑦每次写的消息数,⑧每次断连后的重新验证消息,⑨强,⑩弱. 

2   算法设计 

在基于卷的回调算法中,数据对象按照逻辑关系分成若干组,每一组称为一个卷(volume).卷回调算法提高
性能的主要原因是,在一个作业期内只有很少一部分访问过的对象会被修改.因此,通过增大验证过程的粒度,
卷回调算法可以消除因客户断连所造成的重新验证过程瓶颈. 

本节首先介绍 Web环境下的基本卷回调缓存验证算法,然后分节讨论可扩充性、断连操作和动态卷调整. 

2.1   基本卷回调算法 

在基本的卷回调算法中,对象是指被客户缓存的单个 Web 文件,除了数据内容和 URL(uniform resource 
locator)以外,对象的属性还包括上次修改时间以验证对象是否有效.卷是一组对象的集合,它们来自同一个 Web
服务器.卷的有效性是通过其版本号来验证的,每次对卷中添加或删除一个对象都会导致版本号的增加,因此,
卷上的回调实际上是建立在卷版本号之上的. 

在传统的缓存对象信息之外,客户还要维护一个卷信息表,服务器则要为每个客户维护一个卷信息表,表中
包括卷所包含的对象和版本号.当服务器收到客户新的请求时,在响应前要为该客户建立对象和卷的状态.客户
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收到响应后也需要把该对象添加到本地卷状态表中.如果客户以前没有访问过该服务器,则需要创建相应的卷. 
服务器在修改文件之前,首先把对象从它所在的卷中删除并更新卷的版本号,然后通知客户.客户收到通知

后也相应地把本地缓存对象从对应的卷中删除,并同步更新卷版本号.只有在收到所有缓存了将被修改的文件
的客户的确认消息以后,服务器才能完成写操作.因此,对于每个缓存数据项,本算法同时维护了两个回调:对象
粒度的回调和卷粒度的回调,其中卷粒度的回调保证了卷中所有对象的有效性.只要其中任何一个回调没有打
破,客户缓存管理器就可以直接返回缓存数据而不需要向服务器查询对象的有效性. 

2.2   可扩充性 

传统回调算法的一个重要缺陷就是可扩充性差.尤其在 WWW 这样的广域网络环境中的信息共享系统

中,Web 服务器维持客户缓存信息的代价是很高的;另一方面,等待所有客户返回确认信息大大增加了写操作的
延迟.为此,我们在客户和服务器之间增加一层代理来增强系统的可扩充性. 

代理已经广泛地应用于WWW中,HTTP/1.1中定义了缓存代理的概念,它为一组客户提供共享的缓存空间.
同时,在无线网络体系结构中,无线网络通常要通过接入点连接到有线主干网络上,在诸如 Mobile IP和 Indirect 
TCP 的无线网络的 Internet 协议中,也通常把接入点看成具有不同功能的代理.因此,在缓存验证算法中加入代
理层是一种自然的扩充,不需要额外的软、硬件支持. 

对于 Web 服务器,代理代表了它所服务的一组客户;对于客户,代理代表了所有的 Web 服务器.它除了转发
请求和响应之外,还要转发验证消息和修改通知.代理要为每个它所服务的客户维持一份卷状态表.由于有线网
络上的通信代价不是本文讨论的内容,为简化实现,我们在代理和服务器之间采用传统的回调算法.服务器只需
为每个代理保存对象缓存状态表,从而减少了状态表的大小以及服务器等待客户确认修改的时间. 

代理和客户之间使用上述卷回调算法传送数据修改信息和同步修改卷信息表.客户断连会导致它们之间
卷状态表不一致,客户从断连恢复时会检测到不一致性,并通过重新验证过程同步卷状态表. 

2.3   断连操作 

断连是手持设备在移动环境中经常碰到的现象.一旦代理的失效通知得不到客户响应,它就认为客户已经
处于断连状态.这时,代理修改自己为该客户保存的卷状态表,然后立即向服务器返回确认信息.为了避免重复
检测客户的连接状态,代理还维护了一个断连客户表,对于表中的客户,代理不再尝试发送通知,从而减少了服
务器写操作的延迟. 

一旦客户重新取得连接,它要首先验证本地缓存是否还有效.来自客户的验证请求说明客户已经重新取得
连接,因此,代理可以把它从断连客户列表中删除.客户的重新验证过程描述如下: 

对于每个卷,执行下列验证过程: 
(1) 和代理比较卷的版本号. 
(2) 如果版本号一致,则本卷中的所有对象都是有效的.验证下一个卷. 
(3) 如果版本号不一致,则对卷中的每个对象执行如下验证过程: 

(a) 和代理比较对象的上次修改时间. 
(b) 如果修改时间一致,则对象有效.验证下一个对象. 
(c) 否则,该对象在断连期间被修改过,把它从缓存中删除.验证下一个对象. 

当重新验证过程完成以后,只有有效的对象还保存在卷中,因此,我们可以重新建立卷上的回调.由于上述
验证过程是在客户使用本地缓存之前完成的,因此,我们的算法可以保证数据的强一致性.算法中所采用的“懒
惰”方式,即删除脏数据而不是立刻请求新数据,不仅可以加速验证过程,降低通信开销,还有利于同步客户和代
理所维护的卷状态表. 

2.4   动态卷调整 

影响卷回调验证算法性能的一个重要因素是卷的划分.如果每个卷中包含的对象太少,则大粒度验证的优
点得不到充分发挥;如果卷中包含的对象太多,则卷验证失败后又会造成过多的对象验证消息. 
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根据文献[4]的统计结果,Web文档的修改符合一种冷/热模式,即经常被修改的文档只是所有文档的一小部
分,剩下的大部分文档具有比较长的稳定期.因此,对单个文档而言,最近被修改过的文档将来被修改的概率比
较大;长时间没有改动的文档将来被修改的概率比较小.基于这个观察,我们在基本卷回调算法的基础上进行了
改进,使得卷划分可以动态地进行调整. 

卷的调整由拆分和合并两个操作组成.当卷 V 的大小 Size(V)超过上限 Smax时,我们根据对象的最近一次修
改时间把它拆成两个新的卷V1和V2.拆分过程如下,其中卷中对象以链表方式组织并按照修改时间的升序排列. 

(1) 根据卷 V的属性创建两个新卷 V1和 V2,并加到卷列表中. 
(2) 把 V中的前 Smin个和后 Smin个对象分别移动到 V1和 V2中. 
(3) 获取卷 V中的第 1个和最后一个对象的上次修改时间,并求出它们的平均值 Tm. 
(4) 对于卷中的每个对象, 

(a) 若对象的上次修改时间小于 Tm,则把它移到 V1中; 
(b) 否则,把它移到 V2中. 

(5) 从卷列表中删除空卷 V. 
上述拆分过程的时间复杂度为 O(1),空间复杂度为 O(L),L为对象的个数.它满足下面两个条件: 
·Smin≤Size(Vi)≤Smax,i=1,2;  
·从 V1和 V2中分别任意取出一个对象 O1和 O2,有 Date(O1)≤Date(O2),Date(O)是对象 O的上次修改时间. 
综上所述 ,在客户端缓存中 ,所有来自同一个 Web 服务器的卷按照其中对象的修改时间升序排列为

V1,V2,…,Vn.因此,合并算法很简单,当卷 V 的大小 Size(V)小于下限 Smin时,它将与来自同一服务器的相邻的一个
卷合并.如果合并后的卷大小又超过上限,则再次应用拆分算法.如果找不到另一个来自同一个服务器的卷,则
不进行合并.合并过程的时空复杂度与拆分过程相同. 

由于卷的拆分和合并是随着对象的添加和删除进行的,在客户-代理-服务器结构中,动态的拆分和合并过
程会导致代理维护的卷信息表和客户维护的卷信息表不一致.例如,代理收到一个新的对象并把它所在的卷拆
成两个,然后通知客户,但客户刚好在这时断连,在允许客户断连的情况下无法保证缓存操作和通知的原子性,
所以我们允许出现上述不一致的情形.客户在重新验证缓存时会察觉到上述不一致性.在这种情况下,客户对所
有来自该服务器的卷直接进行对象粒度验证,从而重新建立卷状态表. 

3   算法性能测试 

我们在 HTTP/1.1协议的基础上实现了 ATTL、回调、卷回调和动态卷调整的卷回调这 4种缓存验证算法.
为了比较算法的性能,我们以真实访问记录为原始数据进行了模拟试验.试验的过程和结果如下. 

3.1   试验环境 

试验环境是在 Linux 平台上建立的,客户和服务器及代理之间采用局域网络连接.由于是模拟试验,我们选
择消息数和消息字节数作为度量指标. 

原始数据来自 http://ita.ee.lbl.gov.它记录了自 1994年 11月到 1995年 5月,Boston大学计算机系实验室中
37台工作站上用户访问WWW的信息[5].在此基础上,我们使用[3,6]中的方法模拟生成了服务器对文档的修改记

录.首先随机选择了 10%的文件作为经常修改的文件,让它们每天被修改的概率为 0.25;剩下 90%的文件每天被
修改的概率为 0.01.由于原始数据来自固定网络上的浏览器,还需要生成断连记录,生成过程保证每个时间长度
超过 30分钟的浏览期都会出现一次断连. 

模拟器由服务器、代理、客户和时间协调器组成.其中,客户进程运行在若干客户机上,通过协调客户访问
的时序,我们用了 3 个客户模拟大多数的原始记录;其他 3 部分进程运行在服务器上,其中时间协调器定时发出
时间同步消息,协调客户和服务器之间读写操作的时序. 

3.2   试验结果 

试验结果记录了使用各种验证算法的 Web 访问过程中产生的消息数和消息字节数.我们着重比较无线网
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络段的数据传输. 
验证消息代表了网络回路,是缓存验证算法的一个主要性能指标.在某些情况下,消息的发送还需要建立新

的网络连接,这是导致系统延迟的重要因素.表 2 按月比较了 4 种算法所产生的消息数,其中第 1 栏中列出的是
试验过程的总消息数,包括验证消息和请求、响应等,第 2栏中单独列出了验证消息数.对于 ATTL算法,验证消
息是指存活期过期以后,客户向代理服务器发送验证请求和响应消息;对于回调算法,它是指断连后重新验证所
产生的消息.由于每个月的原始数据有比较大的差异,我们着重比较它们之间的相对值.从表 2 可以看出,ATTL
算法产生的验证消息非常少,基本上少于总消息数的 1％.这主要是因为,在模拟试验中,缓存不能跨作业期使用,
在持续时间短的作业期内,缓存过期的可能性很小.传统回调算法会造成大量的重新验证消息,而卷回调算法把
验证消息削减到它的 21％左右(从 9％~38％).在此基础上,动态卷调整可以进一步提高卷回调算法的性能,减少
验证消息数约 22％.数据分布显示这种改进的效果变化幅度比较大,这可能与算法中的参数选择有关.卷回调和
ATTL 算法产生的验证消息总数都小于总消息数的 5％.带动态卷调整的卷回调算法在消息总数上非常接近
ATTL算法,它产生的消息总数仅比 ATTL算法多 4％~12％. 

Table 2  Performance evaluation (message number) 
表 2  性能评估(消息数) 

ATTL Callback① Volume callback② Volume resize③ 
 Total 

messages④ 
Validation
messages⑤

Total 
messages 

Validation
messages 

Total 
messages

Validation
messages 

Total 
messages 

Validation 
messages 

94-11 249 2 405 153 265 18 265 18 
94-12 655 2 1 015 282 678 24 683 29 
95-01 1 724 9 2 695 832 1 920 205 1 844 129 
95-02 6 321 76 10 483 4 232 7 072 821 7 008 757 
95-03 4 109 25 6 637 2 549 5 044 956 4 632 544 
95-04 4 918 3 8 434 3 519 5 377 462 5 364 449 
95-05 1 473 10 2 547 1 009 1 628 163 1 607 142 

①回调,②卷回调,③卷调整,④总消息数,⑤验证消息. 

表 3比较了消息字节数,包括请求、响应和验证消息.消息字节数代表了 Web访问过程的整个网络开销.
表 3 中算法的差异小于表 2,这是因为网络开销的大部分是文档传输造成的,因此,缓存验证算法所造成的影响
比较小.表 3的结果和表 2相符合,在此不再重复. 

Table 3  Performance evaluation (message size) 
表 3  性能评估(消息大小) 

 ATTL Callback① Volume callback② Volume resize③ 
94-11 27 725 27 808 27 734 27 734 
94-12 11 726 13 372 11 739 11 742 
95-01 26 944 28 505 27 044 27 006 
95-02 79 210 81 353 79 647 79 615 
95-03 45 679 46 575 45 967 45 881 
95-04 118 370 120 130 118 609 118 595 
95-05 14 639 16 665 14 825 14 814 

①回调,②卷回调,③卷调整. 

4   相关工作 

我们的工作基于两方面的研究:一方面是 WWW 中强弱一致性缓存验证算法的比较研究;另一方面是移动
环境数据访问中无线网络通信优化的研究. 

Liu和 Cao[3]详细分析了几种常用的缓存验证算法的原理和在WWW环境中的效率,研究了在WWW中维
持缓存数据强一致性的可能性.试验结果表明,基于回调的强一致性验证算法在性能上接近弱一致性的 ATTL
算法.他们尤其指出,与回调算法相比,ATTL 算法节省的通信开销完全是由返回脏数据作为代价而得到的.Yin
等人以契约(lease)算法为基础对卷回调算法进行了改进[6],通过把短时间的卷契约和长时间的对象契约相结
合,他们提出了几种算法以降低服务器的写操作延迟,从而增强了系统的可扩充性.和他们的工作相比,我们的
工作从移动计算的角度出发,侧重于客户端断连后的验证过程. 

缓存验证算法是移动计算系统中优化无线通信的一个重要研究方向.Mummert 等人[7]把大粒度回调算法
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应用到 Coda 分布式文件系统中,显著地降低了用户的读操作延迟.Barbara 和 Imielinski[8]提出了一种基于分发

的移动环境中缓存验证算法,它利用广播频道来定时播送失效报告(invalidation report),即数据修改信息.客户无
须向服务器发送检测消息,只需监听广播频道即可. 

5   结  论 

数据一致性和效率是广域网络环境下缓存验证算法的两个主要性能指标,移动环境的约束为这个问题引
入了新的挑战.传统的WWW缓存验证算法以牺牲数据一致性为代价得到了很高的效率.研究表明,增大缓存验
证粒度是消除基于回调的缓存验证算法由于客户断连所造成的重新验证瓶颈的有效途径.本文提出了一种改
进的基于卷的回调算法,使得移动环境中的缓存验证过程在保持数据的强一致性的前提下接近通用的弱一致
性算法的高性能,成功地在数据一致性和性能之间取得了平衡.该算法不仅可以运用于移动环境,也同样可以运
用于基于 Internet的广域网环境. 
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Abstract: In this paper, client-proxy-server based volume callback algorithms are introduced to address two key 
issues that face the traditional algorithms: scalability and client disconnection. Proxies extend scalability by 
alleviating loading on servers. Volume based callback accelerates validation process and eliminates revalidation 
bottleneck when reconnected. Simulation results show that the improved volume callback algorithms save 
validation messages by 86% compared with the traditional algorithms. And its overall performance is close to ATTL 
(adaptive time to live) algorithm. 
Key words: cache validation algorithm; callback; volume; mobile computing; disconnection 
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