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嵌套式动态容错协议的研究与设计   
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摘要: 从软件容错的角度出发,在基于网络的分布计算环境下,针对军事指挥系统及银行管理系统的特点,为了满足
这些应用对可靠性的要求,以组通信为基础,采用进程复制技术,提出了一个嵌套式动态容错模型;进而提出了一个
动态容错算法,该算法保证当主服务进程发生失效时,能够动态地选择一个新的主服务进程,并保证所有后备服务进
程的状态保持一致. 
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在很多分布式应用系统如军事指挥系统、银行管理系统等中,系统中的关键服务在为客户应用或其他应用
提供服务时,可能还要访问系统中其他的关键服务才能完成一个应用请求,服务之间形成了嵌套调用,而且嵌套
调用可能是多层次的.现有的基于复制的主备份复制方法和状态机复制方法都没有考虑这种情况[1].为满足上
述应用对可靠性的要求,根据这些应用的特点,我们提出了一个嵌套式的动态容错模型,进而以该模型为基础,
提出了一个嵌套式的动态容错协议,该协议将主备份复制方法和状态机复制方法有机地结合起来,当主服务进
程发生失效时,利用组通信中的虚拟同步机制来动态地保证所有后备服务进程状态的一致性,并动态地选择一
个后备服务进程作为新的主服务进程,从而保证系统正确地运行. 

1   嵌套式容错模型 

嵌套式动态容错模型如图 1 所示.该模型以组通信技术为基础[2],采用进程复制技术,将系统中的每个关键
服务复制多份,分布在系统中不同的结点上,形成一个副本组,在每个副本组内指定一个服务进程作为主服务进
程(primary),其余服务进程作为后备服务进程.{primary1,replica1,1,replica1,2,…,replica1,n}为一个完整的服务进程
组,其中,Primary1为主服务进程,{replica1,1,replica1,2,…,replica1,n}为同组的后备服务进程集合. 

客户应用与主服务进程、服务进程与服务进程之间的交互主要通过如下 4类消息: 

(1) reqc
i:客户向主服务进程发出的第 ith请求; 

(2) resc
i:服务进程向客户返回的第 ith请求的处理结果; 

(3) reqs
i:服务进程向其他服务进程发出的第 ith请求; 

(4) ress
i:服务进程向其他服务进程返回的第 ith请求的处理结果; 

当客户请求服务进程为其提供服务时,主服务进程接收请求并进行处理,同时通过组播通信原语 RMcast( )
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可靠地将客户请求组播给同组的其他后备服务进程.当主服务进程发生失效时,该模型启动虚拟同步协议进行
同步处理,保证所有后备服务进程执行状态的一致性.主服务进程在对请求处理期间,可以向其他服务进程发送
服务请求,并等待服务结果. 
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Fig. 1  The nested dynamic fault-tolerant model 
图 1  嵌套式动态容错模型
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2   嵌套式容错模型 

在嵌套式动态容错模型中,主服务进程的角色与其他后备服务进程的角色是不同的,它负责接收客户的请
求,并将请求可靠地组播给同组的其他后备服务进程,最后将处理结果返回给客户.由于客户不直接与后备服务
进程进行交互,因此,后备服务进程的失效并不影响系统的正常运行;但当主服务进程发生失效时,必须从后备
服务进程中选择一个服务进程来承担主服务进程的角色.为此,需要对副本组中的成员关系进行动态的管理,

以便在主服务进程发生失效时,能够:(1) 定义一个新的、唯一的服务进程来充当主服务进程的角色;而且,(2)
新的主服务进程的状态与其他所有后备服务进程的状态是一致的.为了满足上述两个条件,我们将组通信中的

虚拟同步机制[2]引入到嵌套式动态容错模型中. 

2.1   虚拟同步的定义 

虚拟同步机制与组的成员关系变化是密切相关的.为了表示上的方便,我们引入视图的概念,视图是对组成
员关系的一种抽象. 

定义 1(视图). 假设一个组 g,它的一个视图是指由组 g中当时处于正确的运行状态且彼此之间可以进行相
互通信的成员进程组成的进程子集,而且该子集被其中的所有成员进程都认同. 

我们用 Vi(g)(i∈N)来表示组 g的一个视图,每一个视图都有唯一的标识.组 g的视图变化是一个线性序列. 
在一个组中,组成员之间的组播通信随时受组视图变化的影响,对于一个组成员来说,不仅要处理成员之间

的组播消息,而且还要处理视图变化通知消息,并且这两类消息相互交织穿插在成员所处理的消息流中.虚拟同
步机制的作用就是对这两类消息进行协调处理,保证正确的组成员之间对这两类消息的同步处理.下面给出虚
拟同步的严格定义. 

定义 2(虚拟同步). 假设组 g, 视图 Vi(g)和 Vj(g)且 Vj(g)是 Vi(g)的直接后继,我们称组 g中的通信是虚拟同
步的当且仅当如果存在一个进程 p∈Vi(g)在视图 Vi(g)中已经传递(处理)了消息 m且已安装了下一个视图 Vj(g),
则所有已经安装下一个视图 Vj(g)的进程在安装 Vj(g)之前已经传递(处理)了消息 m. 

2.2   虚拟同步算法 

为了在组成员之间实现虚拟同步通信,我们将虚拟同步问题转化为一致性问题(consensus)[3],并对文献[3]
中的一致性算法 (将其标记为 ◊S-Consensus)[3]进行修改 ,将修改后的算法标记为 ◊SM-Consensus.算法
◊SM-Consensus 与算法◊S-Consensus 的不同之处在于:◊SM-Consensus 算法对◊S-Consensus 算法中的第 2 阶段
进行了修改,即协调者 pc根据接收到的各个成员的提议消息来计算新的估计值,pc关于下一个视图的估计值是

当前所有正确的成员关于下一个视图的估计值的交集,这样可以保证下一个估计视图中不包含被怀疑失效的
成员;pc 在当前视图内传递的消息集合是所有正确的成员在当前视图内传递的消息集合的并集,这样可以保证
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当前所有正确的成员不遗漏一条在当前视图中被其他成员传递的消息. 
以◊SM-Consensus 算法为基础,我们设计了一个新的虚拟同步算法 VSC_Mcast( ),该算法的优点在于,在参

与同步的成员的失效个数不超过一半的情况下,该算法的的运行都是正确的,并且满足终止性、一致性及有效
性[3]等特性. 

3   嵌套式动态容错算法 

在对虚拟同步机制研究的基础上,以虚拟同步机制为基础,我们设计了一个嵌套式动态容错协议,该协议分
为请求接收过程、请求发送过程、请求队列维护过程及主服务进程失效处理过程等 4个部分.下面分别给出这
4个过程的算法描述. 

当服务进程向客户或其他服务进程发送消息 m时,则激活消息发送过程 SendMsg(m)进行消息的发送,该过
程的算法描述如算法 1所示. 

算法 1. 消息发送过程 SendMsg(m) 
if 发送者为主服务进程 
then   (1) 主服务进程将消息 m发送给目的地 

(2) 主服务进程通过原语 Rmcast( )将消息 m可靠地组播给同组内所有其他成员 
if 发送者为后备服务进程 
then 以消息 m作为参数调用消息队列维护过程 UpdateMsgQ(m),对消息队列进行维护和更新 

当服务进程接收到来自客户或其他服务进程的请求消息 m 时,则激活消息接收过程 HandleRecvMsg (m)
对接收到消息进行处理,该过程的算法描述如算法 2所示. 

算法 2. 消息接收过程 HandleRecvMsg(m) 
if 接送者为主服务进程  
then   (1) 主服务进程通过原语 Rmcast( )将接收的消息 m可靠地组播给同组内所有其他成员 

(2) 主服务进程对消息 m进行处理 
if 接收者为后备服务进程 
then  

if 消息 m的类型为 resc
i或 reqs

i 

then 对接收到的消息进行处理,并将消息放入消息缓冲队列 MsgQp
i中 

if 消息 m的类型为 resc
i或 reqs

i 
then 以消息 m作为参数调用队列维护过程 UpdateMsgQ(m),对消息队列进行维护和更新 

消息队列处理维护过程主要用于处理后备服务进程发出的类型为 resc
i和 reqs

i的消息,以及来自主服务进
程的类型为 resc

i和 reqs
i的消息,这些消息只在主服务进程与后备服务进程之间流动,目的是让后备服务进程时

刻了解主服务进程的执行状态.通过将后备服务进程发送的消息与接收到的来自主服务进程的消息进行比较,
可判断后备服务进程当前的执行状态是否与主服务进程的执行状态一致.其算法描述如算法 3所示. 

算法 3. 消息队列维护过程 UpdateMsgQ(m) 
if  in MsgQp

i then. 
delete m from MsgQa

i ; 
else 

add m to the MsgQp
i 

主服务进程失效处理过程的功能是当后备服务进程接收到来自失效监测器的怀疑主服务进程失效的消息

时,启动虚拟同步处理过程 VSC_Mcast( )进行同步处理,VSC_Mcast( )返回的结果为{Vi+1(g),MsgQi},其中,Vi+1(g)
表示新的组视图,MsgQi表示服务进程在视图 Vi(g)中所传递的消息集合.其算法描述如算法 4所示. 

算法 4. 主服务进程失效处理过程 
HandlPrimaCrash( ) 
{Vi+1(g) ,MsgQi} VS_Pro( ); 

UnHandledMsgSet MsgQi – MsgQa
i; 

while TempMsgQ != φ do 

m  GetMsgFromQ(UnHandledMsgSet); 

if  m = reqc
i or ress

i then dlvr(m) //对消息进行处理 

else UpdateMsgQ(m) 
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endwhile 

prima  SelectPrima(Vi+1(g)); 

if a= prima and MsgQ ai!= φ then 

∀m∈ MsgQ ai:send(m) to dst; 

MsgQa
i  φ 

4   结束语 

为了支持军事指挥系统的开发,我们在组通信开发工具 GCS[4]之上,设计实现了一个嵌套式容错服务支持
系统 NFTS,该系统实现了上面所提出的算法,并且已经验证该算法是正确的.目前,我们正在 NFTS 之上开发一
个军事指挥系统,其目标是当主指挥所在作战中被炸毁后,能够保证系统继续正确地运行. 
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Abstract: From the view of the software fault-tolerance, in the distributed computing environment based on the 
network, for the property of the military command system and bank management system and in order to satisfy the 
reliability requirement of these applications, based on the group communication technology and by using the 
process replication technology, in this paper, a nested dynamic fault-tolerant model and a dynamic fault-tolerant 
algorithm are proposed. When the primary service process crashes, this algorithm can dynamically select one of 
backup process as a new primary service process and assure the state of all backup service processes is consistent. 
Key words: replication; fault-tolerance; group communication; virtual synchronization 
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