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摘  要: 掌握 IP地址的实际使用情况对于网络管理和网络安全等研究领域有着重要的意义.提出一种以抽样流记

录为分析数据源的活跃地址检测算法,其核心思路是将存在双向通信流量作为地址活跃判定条件.算法基于被动测

量技术,以流记录为分析数据源使其可以在主干网边界运行.讨论了抽样、伪造地址等问题对算法的影响以及相应

的应对策略,用 DPI 分析检验了算法的准确性和有效性.最后基于 NBOS 平台,将其部署在 CERNET 全部 38 个主节

点,完成了全网活跃 IP 地址空间的检测. 
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Backbone Active IP Address Space Detection Based on Flow Records 
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Abstract:  Understanding the utilization of IP addresses is very important for the research of network administrators and network 
security. This paper proposes a methodology of detecting active IP addresses based on sampled flow records. The core idea of the 
methodology is that IP addresses with two-way communication traffic are active. The method is based on passive measurements and uses 
sampled flow records as data source, making it possible to be deployed at the boundary of backbones. Furthermore, the impacts of flows’ 
sampling and spoofed traffic on the method are discussed. DPI technology is used to validate accuracy and efficiency of the method. 
Finally, the method is deployed at all 38 nodes of CERNET, detecting active IP address space in the whole CERENT network. 
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目前,虽然 IPv4 地址池已经被完全用尽,但已分配的地址并没有得到充分利用[1].已经分配并正常使用的地

址称为活跃地址.IP 地址的活跃性测量工作有利于 ISP 掌握当前 IP 地址的使用情况和管理方式.地址活跃性还

可以用于网络安全和网络管理领域相关的研究工作.基于不活跃地址空间构成的灰网,可以获取 IBR 流量[3,4],
这是网络安全领域非常珍贵的数据源,可以用于网络威胁的检测,如蠕虫、扫描或 DDoS 攻击等,发现最新出现

的导致网络安全事件的因素.另外,不活跃地址空间内没有合法的主机或设备,这些地址产生的流量都是伪造地

址流量,在 SDN 等新技术的支持下,可以对其进行过滤,从而使得网络带宽可以得到更有效的利用. 
IP 地址的活跃性可以用于地址管理和网络安全等领域,相关的研究已经开展多年,测量方法主要有主动探

测和被动测量两种.最早的研究是 ISI 的网络普查项目[5],采用主动探测方法,周期性向每个 IPv4 地址(除私有地
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址和组播地址外)发送 ICMP echo request 报文来跟踪地址活跃性.经过 1 个月的探测,他们共发现将近 4.3M/24
活跃地址块.这类方法虽然简单易行,但存在以下缺点:① 探测会产生额外的网络流量;② 一些网络的边界防

火墙可能过滤或代为回复这些探测报文,因此获取的信息可能不准确.被动测量方法可以避免这些不足,但也需

应对以下两个方面的挑战:① 观测点视野的限制,② 伪造源地址造成的误判问题.Dainotti 和 Benson 等人[1]采

用一种启发式算法过滤 IBR流量和未抽样的NetFlow流数据中的伪造源地址流量,统计了可见地址空间的地址

活跃性.IBR 流量的获取有一定困难,使用未抽样流记录作为分析数据源也需要占用大量的网络资源,在目前阶

段不适合采用这种方法.另外一些研究[6,7]使用基于 TTL 的推断来检测伪造源地址报文,尝试为不同流量类别建

立 TTL 参考值,将 TTL 值偏离较大的报文判定为伪造源地址报文.基于 TTL 的方法需要完整的 IP 报文信息,因
此也不可能在大规模范围内实时展开. 

综上所述,用被动测量方法获取活跃 IP 空间所面临的问题在于数据源获取和实施规模的限制.被动测量需

要大量的资源,如果数据源过于庞大,则无法在更大规模上展开.随着以 NetFlow 为代表的流技术逐步走向成熟,
目前 Cisco 和华为等设备商提供的主干路由器均可以提供抽样的流记录数据,尝试用这样的数据源进行大规模

接入网的地址活跃性分析,是本文希望解决的问题.在对环境和定义进行描述和刻画的基础上,本文提出了一种

基于抽样流记录的活跃地址检测算法,在讨论了抽样、伪造地址等问题对算法的影响后,基于实测数据验证了

算法的有效性. 

1   基于流记录的活跃地址检测算法 

定义 1(活跃地址). 已分配并正常使用的地址称为活跃地址[1].  
定义 1 对企业网内 IP 地址的直接管理者而言是可操作的,但在大规模的接入网边界,这样的定义是不适

用的. 
互联网上的流量都是由应用程序产生的,从这个角度出发寻找这些正常使用地址的流量行为特征,其中之

一是都会有双向的通信流量.大部分应用都是基于 TCP 和 UDP 协议的,TCP 是面向连接的,其应用流量都是双

向的;UDP 虽是无连接的,但除了组播应用外,目前已知的所有基于 UDP 的应用也都会产生双向流量,而产生单

向流量的组播地址使用固定的地址段.所以,正常的活跃地址(除组播地址外)都会产生双向通信流量.基于该流

量特征,本文把在一定时间长度 T 内存在双向有效通信流量作为地址活跃条件,T 称为活跃性检测窗口长度. 
定义 2(活跃地址判定条件). 任意 IP 地址 a,若 a 在 T 时间内有双向有效流量,则判定 a 是活跃地址. 
定义 2 相对于定义 1 而言是可检测的.由于需要观测双向流量,那么观测位置应该在网络边界处. 

1.1   影响算法准确性的因素 

基于流记录的活跃地址检测算法的准确性受到两个因素的影响:抽样和伪造源地址流量. 
1.1.1  流记录抽样损失分析 

实际测量环境中,路由器输出的流记录一般都是抽样的.抽样会造成流的截断甚至消失,会对地址活跃性造

成误判.对于活跃地址,如果在检测时间内没有被抽到任何报文或者只抽到单一方向的报文,就会被误判为不活

跃地址.对此,可以通过对时间和空间的扩展来弥补抽样的损失.在时间方面,可以用适当放宽活跃性检测窗口

长度 T 的方法来提高活跃地址双向流量均被抽到的概率;在空间方面,由于临近地址的使用情况相似[8],可以采

用聚合地址空间的方法,将地址块作为活跃空间统计单位,记地址块前缀长度为 m.如果/m 地址块中有一个或多

个地址检测为活跃,该地址块中的所有地址将会判定为活跃地址.这样的处理可能会将不活跃地址误判为活跃,
从不活跃地址空间角度,可以更好地保障查准率. 
1.1.2  伪造源地址流量对算法的影响 

网络攻击者为了隐匿自身地址,通常会伪造源地址发起攻击,这样的流量也会影响地址活跃性检测.如果被

伪造的是网内不活跃地址,且被攻击的目标产生回复,就可能会观测到被伪造地址的双向流量,简单地基于定义

2,就会将其误判为活跃地址,所以必须尽可能的鉴别出伪造源地址流量并清除.文献[1]对伪造源地址流量的过

滤规则是要求检测时间内 TCP 连接的报文数和报文平均尺寸高于阈值,而对于大规模接入网络,组双向流并计
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算流量将耗费较多资源.经分析,需反馈的 TCP 伪造源地址攻击通常为 SYN Flood 攻击,因此可以根据流的 tcp 
flags 过滤流量.通过过滤 TCP SYN 流、SYN 置位的单包流,尽可能清除伪造源地址流量.另外,为了避免异常 FIN
及 RST 攻击,算法也过滤掉 FIN 或 RST 置位的单包流.基于 UDP 的伪造源地址双向流量,很难总结出规则来鉴

定和过滤.定义 3 是本算法对源伪造流量的过滤规则,未被过滤掉的流称为有效流. 
定义 3. 过滤源伪造流量的启发式规则. 
(1) 过滤 TCP 和 UDP 协议以外的流. 
(2) 过滤 TCP SYN 流,TCP SYN、FIN、RST 置位的单包流. 

1.2   算法描述 

基于以上的分析讨论,给出了基于抽样流记录活跃 IP 的检测算法,该算法可以在任何规模的接入网边界上,
检测该接入网内地址的活跃情况. 

输入:流记录,接入网的地址空间 adrSet,地址块前缀长度 m,检测周期长度 T. 
输出:活跃地址空间 activeSet(长度为/m 地址块) 
(1) 每个检测周期开始时,重置 adrSet 中所有地址的流量信息(接收和发送的流量情况等); 
(2) 在检测周期内,依次读取未处理的单方向流记录,按照定义 3 过滤,对于有效流:  
   ① 若为入方向,则更新宿地址收到的流量信息.如果该地址首次出现,则将其类型设置为待判定地址;

否则,如果该地址第 1 次变为活跃地址(第 1 次满足定义 2),则设置为活跃地址类型并更新 activeSet. 
   ② 若为出方向,则更新源地址发送的流量信息.处理方式与入方向类似. 
(3) 在检测周期结束时,按照/m 地址块输出 activeSet. 

2   基于流记录活跃地址检测算法实现 

基于流记录的活跃地址检测算法是要部署到大规模网络中进行实际运行的,因此以下几个问题需要讨论:
算法的实现平台,检测窗口滑动的解决方案,算法重要参数的确定以及算法的正确性验证. 

2.1   算法实现平台 

本算法将基于 NBOS 系统平台[13]实现.NBOS(network behavior observation system)是由 CERNET 华东(北)
地区网络中心在国家支撑计划支持下研发的网络行为观测系统.它基于主干网和地区接入网互联节点的流记

录数据实现对网络流量行为的观测与精细化管理.目前 NBOS 已在 CERNET 全部 38 个主节点部署,并在实际

网络环境中运行超过 1 年.NBOS 系统的预处理平台根据流终止时间,以 5m 为时间粒度对来自接入路由器的流

记录进行整理后输出,整理工作包括合并 5元组相同的流、处理乱序情况等.时间粒度长度记为 T0=300s.为充分

借助 NBOS 平台,我们将检测窗口长度 T 设置为 T0 的整数倍,即 T=n×T0.地址活跃性是根据当前时刻之前 T 时

间内的流量来判定的,那么,面对时间粒度的活跃地址定义为最近连续 n 个时间粒度内存在双向通信流量的 
地址. 

2.2   检测窗口滑动的解决方案 

由于检测窗口包含 n 个时间粒度,对于任意 IP 地址,我们分别用 n 个布尔变量来表示地址的出、入方向流

量情况.如图 1 所示,记为 In0~Inn−1 和 Out0~Outn–1,初始置为 false. 

 

Fig.1  Traffic of IP address within detection window 
图 1  地址在检测窗口内的流量表示 
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记时间粒度为 Gj,粒度数 j 从 0 记起.初始检测窗口包含时间粒度 G0~Gn–1.在第 i 个时间粒度内(i∈[0~n–1]),
依次读取未处理的单方向流记录,按照定义 3 的启发式规则进行过滤,过滤后的有效流做如下处理: 

(1) 若为入方向流,关注宿地址的 Ini 变量,若值为 false,置为 true. 
(2) 若为出方向流,关注源地址的 Outi 变量,若值为 false,置为 true. 
当表达式(1)为真时,地址判定为活跃: 

 0 1 0  1(  || | ) ( ||... |  & & ... || )n nIn In Out Out− −  (1) 

地址的活跃性需要长期监测 ,时间粒度将会不断向后推移 ,检测窗口也会随之向后滑动 .由于算法基于

NBOS 平台实现,所以设检测窗口每次以 T0 长度不断向后滑动.如图 2 所示,检测窗口初始时包括时间粒度

G0~Gn–1,相应流量存储在 In0~Inn–1 和 Out0~Outn–1 变量中.当时间粒度推移到 Gn 时,窗口位置滑动到 G1~Gn.对此,
将新包含的 Gn 粒度流量存储在 In0 和 Out0 变量中,保证始终以一组变量保存地址当前检测窗口的流量,以此类

推.图 2 中以入方向变量为例说明变量与粒度的对应关系. 

 

Fig.2  Sliding of detection window 
图 2  检测窗口滑动示意图 

综上所述,设当前时间粒度数为 p,该粒度对应的流量变量为 Ini 和 Outi,那么 p 与 i 的对应关系见公式(2): 
 i=p%n (2) 

在这样的方法下,设待判定地址空间共有 c 个 IP 地址,本算法只需要 2×c 个布尔型变量即可保存和计算地

址活跃性.同时,利用时间粒度的周期性,每个时间粒度的流记录可根据公式(2)直接定位到相应地址的某个流量

变量中.设一个时间粒度的流记录数为 f,那么本算法在该粒度内的时间复杂度仅为 O(f). 

2.3   算法重要参数的确定 

算法实现中有两个重要参数 n 和 m,n 是 T 时间内包含的时间粒度数,m 是地址块前缀长度,这两个参数在

实践中必须设定取值.为尽量减少占用的资源,在获取相同活跃地址空间的情况下,n 取值越小越好.对于参数 m,
若 m 值过小,即地址块粒度过大,会增加活跃地址的误判可能性;相反若 m 过大,地址块粒度过小,会增加活跃地

址的漏判率.为使得误差降到最低,我们选择与相邻较大地址块粒度的结果相差最小的粒度作为缺省值.两个参

数的合适取值将通过具体实验确定.实验的具体方案如下: 
Step1:将观测点设在 CERNET 江苏省网边界处,该网大约有 6 000 个/24 地址段.选取某 985 高校一段/16

地址块作为实验对象. 
Step2:分别选取 n={6,12,18},分别对应检测窗口长度 T=0.5h、1h、1.5h,同时运行算法,基于/32 记录详细地

址活跃性. 
结束后,对参数的每个取值获得的活跃地址空间,分别统计面向/24、/28 和/32 3 个粒度的活跃地址块数.观

察不同地址块粒度下的结果,当活跃地址数随着 n 的增长不再变化或变化较小时,趋于稳定的最小值即为 n 的

缺省值. 
Step3:在确定参数 n 后,将算法获得的面向 IP 级别的活跃地址空间按 m={24~32}粒度分别统计.计算各/m

粒度下的活跃地址数 num(m),并统计各粒度与相邻较大粒度的活跃地址数差异 diff(m),将 diff 值最小的 m 作为

缺省值.diff(m)的计算见公式(3): 

 ( 1) ( 
(

)
)

(
1

)num m num mdiff m
num m
− −

=
−

 (3) 
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实验运行持续时间为 2014-12-21~2015-01-17,为期 28 天,共 8 064 个时间粒度.参数 n 的实验结果见表 1. 
Table 1  Influence of n to active IP address space 

表 1  n 取值对活跃地址空间的影响 
n 6 12 18 

/24 地址块数 168 168 168 
/28 地址块数 2 037 2 038 2 038 

/32 地址数 18 678 18 748 18 768 
 
从表 1 中可以看出,对于/24 来说,由于粒度较大,n=6 即可满足要求;对于/28 的中等粒度,n=12 能达到稳定;

而对于/32,由于粒度太细,活跃空间在现有几个取值下都未达到稳定,但 n=18的活跃地址数较 n=12增长率较小.
综合考虑,可以将参数 n 缺省取值为 12. 

对于参数 m,将 n=2 的算法获得的活跃地址空间按 Step 3 统计分析,结果见表 2. 
Table 2  Influence of m to active IP address space 

表 2  m 取值对活跃地址空间的影响 
/m /24 /25 /26 /27 /28 /29 /30 /31 /32 

num(m) 43 008 39 936 36 672 34 240 32 608 31 016 28 636 24 584 18 748 
diff(m) -- 7.14% 8.17% 6.63% 4.77% 4.88% 7.67% 14.15% 23.74% 
 
表 2 中可以发现,m=28 时,diff 值最小,为 4.77%.所以可将参数 m 缺省取值为 28.通过以上实验和分析,我

们为算法提供了两个参数的缺省值,参数 n=12,对应一个小时的检测窗口长度;m=28,活跃地址空间按/28 地址

块统计. 

2.4   算法的准确性验证 

算法的准确性将基于 DPI 分析进行.具体方法如下: 
Step 1:选取一段较大地址空间,用基于 NBOS 平台实现的上述活跃性检测算法进行活跃性分析,运行充分

长的时间,初筛出不活跃地址空间,记为 inactiveSet. 
Step 2:将该不活跃空间交给网络边界采集器进行一段时间的全报文采集和处理,检验 inactiveSet 中是否有

活跃地址存在,验证算法对不活跃地址空间的准确性. 
Step 3:由于 DPI 采集与初筛时间不一致,地址的活跃性可能发生变化,由不活跃变成活跃,所以在采集用于

DPI 分析的报文的同时,也对 inactiveSet 同步用本文算法再次作基于流的活跃性分析.最后,比对 DPI 分析和基

于流分析的统计结果,去除因观测时间不同导致活跃性变化的影响. 
DPI 分析中,与本文算法处理方法相似,对每个 IP 地址维护出/入方向流量信息.对采集的每个报文,先按照

定义 4 的规则进行过滤,过滤后的有效报文,根据流量方向标记相应地址的出/入方向有流量.出/入方向都存在

有效流量的地址判定为活跃地址. 
定义 4. 报文过滤规则 
(1) 过滤除 TCP 和 UDP 协议以外的报文. 
(2) 过滤 TCP SYN、FIN、RST 置位的报文. 
(3) 过滤无实际负载的报文. 
为了保证工作的延续性,我们同样选取了第 2.3 节的实验结果进行验证.算法的两个参数使用的是第 2.3 节

中的缺省值,初筛时间是 2014-12-21~2015-01-17.初筛得到的不活跃地址空间有 2 058 个/28 地址段.验证实验的

持续时间为 2015-03-30~2015-04-04,为期 6 天.实验结果中,DPI 分析发现不活跃地址空间中有 16 个/28 地址段

被重新检测为活跃地址段;在同时运行的本文算法的检测结果中,这些地址段也都被认定为活跃,说明是由于观

测时间不同而导致的活跃性不一致.该实验从工程角度验证了本算法获取的不活跃地址空间的完全查准率. 
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3   算法在 CERNET 全网的应用 

基于 NBOS 平台,将本算法部署在 CERNET 全部 38 个主节点,对全网活跃 IP 地址空间进行检测.所覆盖的

IP 地址空间接近 2000 万个 IP,检测时间为 2015-06-01~2015-06-10,为期 10 天.分别按 CIDR/24~/32 地址块粒度

统计所有主节点的活跃地址数,计算 CERNET 全网的活跃地址空间占用情况,结果如图 3 所示. 
从图 3中可以看出,当地址块前缀长度为 24,活跃地址数最多时,CERNET 全网有 33.02%的地址是活跃地址;

当地址块前缀长度为 32 时,即针对 IP 地址进行活跃性分析时,只有 11.32%的地址是活跃的,由此可以认为

CERNET 全网地址的使用率低于 33.02%. 
由于 NBOS 对各主节点 IP 范围的信息可能存在偏差,我们进一步给出该信息掌握准确的南京主节点所覆

盖的江苏省网的数据.南京节点覆盖的地址范围接近 136 万个,活跃地址空间占用情况如图 4 所示. 

      
Fig.3  Active IP address analysis of CERNET    Fig.4  Active IP address analysis of Nanjing PoP 

图 3  CERNET 全网地址活跃性分析            图 4  南京主节点活跃地址分析 

图 4 中,当按照/24 的地址块前缀统计时,南京主节点有 45.38%的地址是活跃的;当按照/32 统计时,只有

18.93%的地址是活跃的.因此可以得出的结论是,南京主节点的活跃地址比例在[18.93%,45.38%]范围内. 

4   总结与展望 

本文提出了一种工作在大规模接入网边界的基于抽样流记录的活跃地址空间检测算法,并基于 NBOS 系

统实现.通过在 CERNET 南京主节点选取某 985 高校的一段/16 地址块进行活跃地址空间检测实验,探讨了算法

重要参数的设置,并用 DPI 分析验证了算法的准确性和有效性.最后,基于 NBOS 平台,将本算法部署在 CERNET
全部 38 个主节点,完成全网活跃 IP 地址空间的检测和分析.值得提出的是,本算法一旦判定某个地址活跃,该地

址会永久活跃,活跃地址空间会随着观测时间持续扩大.而实际情况下,地址的活跃性是会周期性变化的,因此,
后继的工作将从两个角度展开:一是考虑对地址活跃性变化的监督,通过制定活跃地址的老化机制等更加实

时、准确地掌握地址活跃性;二是基于概率和统计分析理论对现有算法进行分析和优化,包括抽样对算法的影

响、更加准确地过滤伪造源地址流量以提高算法对活跃地址空间的查准率等. 
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