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摘  要: 位置信息是物联网感知信息的基本要素之一,也是物联网提供基于位置服务的前提.位置信息在带来服

务便利的同时,其泄露也带来诸多威胁.物联网位置隐私保护已成为当前的研究热点之一.综述了物联网位置隐私保

护领域现有的工作,阐述了物联网位置隐私保护的目标与挑战,重点介绍物联网在定位过程、基于位置服务以及边

信息中的位置隐私泄露方式及对应的位置隐私保护机制,并探讨了物联网位置隐私保护技术未来的发展方向. 
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Abstract:  In the Internet of Things, location information is considered as not only one of the basic elements of sensing information 
collected by sensors but also an essential prerequisite for providing location based services. On the one hand, location information can 
facilitate people’s lives, but on the other hand, such information exposure may cause great harm to the users. The location privacy 
preservation for Internet of Things has become one of the hottest topics in the academic world. This paper first states the objectives and 
challenges of achieving location privacy preservation for the Internet of Things. Then, it provides an overview on the location privacy 
leakages and the corresponding privacy preserving techniques in localization, location based services and side information. Finally, it 
discusses the future directions on location privacy preservation for the Internet of Things. 
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物联网通过亿万物体对自身状态和环境的感知,实现人、机、物的响应与互动,为人们的生活和生产提供

便捷、智慧的服务.位置信息是物联网感知信息的基本要素之一,也是物联网提供基于位置服务的前提.运输工
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具的导航、敏感/贵重物资的运输跟踪、交通优化调度、叫车服务等诸多应用都会用到位置信息.在日常生活

中,人们通过当前位置查找附近的加油站、餐馆、商场等.基于位置服务受到了国家的高度重视,我国科技部专

门制定了《导航与位置服务科技发展“十二五”专项规划》.美国著名市场调研机构 Global Industry Analysts 预
测[1],到 2015 年,基于位置服务的全球市场份额将超过 200 亿美元,用户量超过 10 亿. 

位置信息在带来服务便利的同时,其信息泄漏也将带来诸多威胁.攻击者能够根据位置信息推断出用户的

兴趣爱好、运动模式、健康状况等个人隐私信息,据报道,美国 Sense Network 公司[2]每天处理超过 40 亿条位置

数据,能够提取用户生活习惯、年龄、收入等属性信息;位置信息的泄漏还可能导致用户被跟踪、遭到人生攻

击等更为严重的后果,如 2013 年 1 月,深圳宝安职业技术学校高二女生因为在微博上泄漏自己的位置,而导致被

跟踪杀害;位置隐私的泄露甚至会给国家安全造成威胁,据报道,2007 年美军飞行员使用了手机位置共享服务,
导致 4 架直升机直接被基地组织摧毁. 

1   物联网位置隐私保护的目标与挑战 

隐私是指不愿告诉他人的或不愿公开的个人的事[3,4],即谁(Who)在什么时间(When)什么地点(Where)做什

么事情(What),如图 1 所示.物联网位置隐私是一种特殊的隐私,指在物联网中用户不愿被外界所知晓的与位置

相关的信息,如医院、酒吧等敏感位置,以及位置信息所揭露的个人信息,如家庭地址、健康状况等.根据用户的

位置是否连续,物联网位置隐私分为单个位置的隐私和连续轨迹的隐私.单个位置的隐私是指谁(Who)到过什

么地方(Where),而轨迹隐私则是指谁(Who)在某个时间段内(Time)的运动轨迹(Where). 

 
Fig.1  Concept of privacy in the Internet of things 

图1  物联网位置隐私的概念 

1.1   物联网位置隐私保护的目标 

物联网位置隐私保护的目标是防止他人在用户不知情时获取用户在过去或现在的位置或轨迹信息,具体

的目标可表示为:(1) 增加用户身份的不确定性,使攻击者不能确定用户的身份;(2) 增加位置的不确定性,使攻

击者不能确定用户具体的位置;(3) 消除用户身份-位置之间的关联性,使攻击者不能将用户及其访问的位置关

联起来. 
设计物联网隐私保护机制时,还需兼顾数据的可用性以及系统的高效性.隐私保护机制通常需要在原有系

统中加入复杂的算法,对用户的身份和位置数据进行处理,虽然提高了用户位置隐私的保护度,却降低了数据的

可用性以及系统的高效性.因此,在设计隐私保护机制时,需在位置隐私保护与数据可用性、系统高效性之间确

定一个平衡点. 

1.2   物联网位置隐私保护的挑战 

物联网中实现位置隐私保护存在一定的难度:(1) 物联网中存在很多泄露用户位置隐私的方式;(2) 位置隐

私保护和基于位置服务是一对矛盾体 ,基于位置服务的服务质量越高 ,用户的位置隐私往往就越容易泄露; 
(3) 不同用户对位置隐私保护的要求不一样,同一用户在不同地点、不同环境下对位置隐私保护的要求也可能

不一样;(4) 物联网中设备的能量、带宽等资源往往有限,需要轻量级的隐私保护机制.这些都对研究和设计位置

隐私保护机制提出了挑战. 
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2   物联网位置隐私的泄露及防护机制 

物联网中位置泄露的方式可分为 3 种:(1) 定位过程中的位置隐私泄露.物联网设备往往因自身资源有限,
将定位过程外包给定位服务器,依靠定位服务器计算设备的位置.定位服务器在提供定位服务的同时,也获取了

用户的位置隐私.(2) 在基于位置服务(location based service,简称 LBS)过程中的位置隐私泄露.在服务时,用户

通常上传自己的位置信息,向 LBS 服务提供商请求与位置相关的服务,位置服务提供商因此获得用户的位置隐

私.(3) 边信息(side information)中的位置隐私泄露.物联网产生大量与位置无关的数据(即边信息),攻击者可以

从这些信息中推测出用户的位置隐私. 

2.1   定位过程中的位置隐私泄露与防护 

物联网中用户获取位置的方式分为以用户为中心的定位和以服务器为中心的定位两类.在以用户为中心

的定位算法中,用户根据被动接收到的周围环境信号(如 GPS 信号等)估计自己当前的位置.以用户为中心的定

位包括 GPS 定位和基于惯性传感器的定位等.在以用户为中心的定位中,用户的位置由自己计算,因此用户的位

置隐私不容易泄露.在以服务器为中心的定位算法中,用户将接收到的周围环境信号发送给定位服务器,依靠服

务器计算自己的位置.以服务器为中心的定位算法在用户端的开销较小,适合用于资源受限的物联网设备上,但
定位服务器在提供定位服务的同时也获取了用户的隐私. 
2.1.1   基于 WiFi 指纹定位的位置隐私及其防护机制 

基于 WiFi 指纹的定位[5]是以服务器为中心的定位算法的典型代表之一.基于 WiFi 指纹的定位过程一般分

为离线训练和在线定位两个阶段.在离线训练阶段,服务提供商在感兴趣的区域中选取若干参考点,测量这些参

考点的 WiFi 指纹(周围 AP 的信号强度值),并将参考点的位置及其 WiFi 指纹存入 WiFi 指纹数据库.在线定位

阶段,用户将当前位置的 WiFi 指纹发送给服务提供商,服务提供商通常找出与用户 WiFi 指纹欧式距离最近的 k
个指纹,并根据这 k 个指纹的位置估计用户的当前位置.这种基于 WiFi 指纹的定位往往存在位置隐私问题,定位

服务提供商在为用户提供定位服务的同时,获取了用户位置. 
Li 等人[6]提出了一种基于 Paillier Cryptosystem 加法同态性的位置隐私保护机制.用户给服务提供商发送

加密后的 WiFi 指纹;服务提供商利用 Paillier Cryptosystem 的加法同态性,在密文空间上计算用户 WiFi 和指纹

库中 WiFi 指纹的欧式距离;用户解密欧式距离,找出 k 个位置估计当前位置.具体过程如图 2 所示,基于同态加

密的隐私保护机制将 WiFi 指纹定位分为预处理阶段、准备阶段、欧式距离计算阶段和位置估计阶段.预处理

阶段,服务提供商从 WiFi 指纹数据库中抽取元数据,并发送给客户端.元数据中包含 WiFi 指纹采集地点、WiFi
指纹在数据库中的序号等信息.准备阶段,用户通过 Paillier Cryptosystem 生成一对公密钥,并将公钥及用公钥加

密后的 WiFi 指纹发送给服务器.欧氏距离计算阶段,服务器在密文空间上计算用户指纹与 WiFi 指纹库中每个

指纹之间的欧式距离,并将计算结果返回给用户.位置估计阶段,用户首先将接收到的欧式距离解密,找出 k 个最

小的距离,然后根据 k 个最小的距离和元数据估算自己当前的位置. 
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Fig.2  Workflow of the homomorphic encryption based privacy-preserving scheme 

图2  基于同态加密的隐私保护机制的流程 
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2.1.2   基于测距的定位的位置隐私及其防护机制 
基于测距的定位是物联网常用的定位算法之一.基于测距的定位算法通常分为两个步骤.首先,利用 TOA 

(time of arrival),TDOA(time difference of arrival)等方法测量用户位置 0 01 0( ,..., )nx x x= 到第 i 个参考节点(anchor 
node)Ai 的距离为 0 ,id 其中 Ai 的位置为 1( , )( 1 ~ );i i inx x y i m= = 然后通过最小二乘法估计用户的位置 0x̂ =  

1( )T TA A A b− ,其中, 

1 11 1

1 21 2

1 1,1 1,

2 ,
... ...

m mn n

m mn n

m m mn m n

x x x x
x x x x

A

x x x x− −

− −⎡ ⎤
⎢ ⎥− −⎢ ⎥= ⎢ ⎥
⎢ ⎥

− −⎢ ⎥⎣ ⎦

2 2 2 2
1 0 011

2 2 2 2
2 0 021

2 2 2 2
1, 0 0, 11

( ) ( )

( ) ( )
.

( ) ( )

n
mj j mj

n
mj j mj

n
mj m j m mj

x x d d

x x d d
b

x x d d

=

=

− −=

⎡ ⎤− − −
⎢ ⎥
⎢ ⎥− − −⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥− − −⎣ ⎦

∑
∑

∑

 

在基于测距的定位算法中,用户的位置通常由定位服务器计算.如果位置信息发生泄露,用户的隐私将受到

威胁.另外,定位服务器需要知道每个参考节点的位置才能计算用户的位置.如果参考节点的位置信息遭到泄

露,攻击者可以对参考节点发动位置欺骗等攻击[7,8]. 
Shu等人[9]为解决基于测距的定位算法的隐私问题,提出了一种基于安全最小二乘估计的隐私保护机制.在

该机制中,每个参考节点不直接透露自己的位置,仅进行部分计算,用户汇总每个参考节点的计算结果,并最终

估计自己的当前位置.由于用户不能通过中间计算结果推测出参考节点的具体位置,且最后由自己计算当前的

位置,因此该机制能够同时保护参考节点和用户的位置隐私. 
2.1.3   A-GPS 定位的位置隐私泄露 

在传统的 GPS 定位机制中,移动终端需首先搜索当前区域内可用的卫星,然后测量到每个可用卫星之间的

伪距,并根据伪距估计当前的位置.GPS定位属于以用户为中心的定位技术,不存在泄漏用户位置隐私的风险,但
首次搜索卫星的时间较长,定位精度容易受到建筑物、树木等障碍物的影响. 

A-GPS(assisted-GPS)[10]是将 GPS 定位和无线蜂窝网定位相结合的定位技术.A-GPS 的基本原理是通过一

个后端的定位服务器收集卫星的星历信息;当终端发出定位请求时,后端定位服务器根据终端使用的蜂窝网基

站的 CELL ID 判断终端的大致区域,然后将该区域可见卫星的相关信息发送给终端;终端接收可见卫星的广播

信号,计算与每个可见卫星间的伪距,并将伪距信息通过蜂窝网发送给后端的定位服务器;定位服务器根据伪距

信息计算终端的位置坐标,并将结果返回给终端.A-GPS 首次搜索卫星速度较快,定位精度较高,但定位服务器

在给用户提供定位服务时获取了用户的位置隐私.人们通常采用构造虚假卫星伪距的方式保护用户的位置 
隐私. 

2.2   LBS中的位置隐私泄露与防护 

基于位置的服务是物联网位置隐私泄露的主要方式之一.当用户请求基于位置的服务时,如查找最近的加

油站,通常需要将自己当前的位置或移动轨迹发送给服务提供商,服务提供商因此获取了用户的位置隐私.服务

提供商还可能将用户轨迹信息发布,用于科研、城市规划等,攻击者可通过数据挖掘等技术推测用户的隐私.根
据用户的位置是否连续,LBS 中的位置隐私保护机制可分为单点位置的隐私保护和移动轨迹的隐私保护两类. 
2.2.1   单点位置隐私保护机制 

为了防止用户在获取 LBS 服务时位置隐私泄露,研究人员对单点位置隐私保护技术展开了研究.位置隐私

防护的目标是:身份保护,服务器提供商能获取位置但不知是谁请求服务;位置保护,服务器知道谁在请求服务

但不能获取其准确位置;身份及位置防护,服务提供商不能获知谁在哪里请求服务.按照位置隐私保护目标,现
有技术大致可分为 3 类. 

(1) k-匿名混淆(k-anonymity cloaking).k-匿名是隐私保护最常用的技术之一,其概念最初用于关系数据库中

数据发布隐私保护.Gruteser 等人[11]将 k-匿名的概念应用到位置隐私保护上,基本思想是使某个区域至少有 k 个
用户,这 k 个用户之间不能直接通过 ID 来区别.k-匿名的实现方式可分为集中式和分布式两种.集中式方法在移

动用户与 LBS 服务提供商之间加入可信第三方,由它完成匿名的处理和查询工作,如图 3 所示.基于四叉树方 
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法[11],由第三方自顶而下划分整个空间,直到查询用户所在区域的用户数小于 k,将上一层划分区域作为匿名区

域.然而,实际中很难找到用户信任的第三方,而且攻击者一旦成功俘获第三方,所有用户的隐私将遭受侵害. 

   
Fig.3  Centralized approach                   Fig.4  Distributed approach 

图3  集中式方法                           图4  分布式方法 

与集中式方法不同,分布式方法不依赖于可信第三方,仅通过用户相互之间的协作构成 k-匿名集,如图 4 所

示.Chow 等人[12]提出分布式 P2P 的 k 匿名混淆算法,用户请求服务之前,先通过单跳或多跳通信与周围 k−1 个

用户形成组,将自己的位置混淆到包含组中的所有用户的匿名区域中,然后通过挑选的组代理来完成请求服务.
当某个区域中的用户数少于 k 时,Lu 等人[13]提出通过构造虚假用户来满足用户数的要求,然而构造和上传虚假

的 LBS 请求会带来额外开销,用户期望其余用户完成.Liu 等人[14]通过贝叶斯博弈分析了用户构造虚假用户、

上传虚假 LBS 请求的行为,提出了基于博弈理论的虚假用户构造机制.Yang 等人[15]提出 k-匿名激励机制,由关

心隐私用户给不关心隐私用户给予相应报酬,来激励其他用户构造假用户,以满足 k-匿名要求. 
(2) 位置模糊.该技术使用圆形、矩形等区域替代用户的真实位置[16],或向用户的真实位置中添加可控的噪

声,使得攻击者很难推断出用户真实的位置[17,18].Xu 等人[16]提出基于用户 feeling 的模型来表达用户隐私需求,
根据上报用户感觉合适的区域来划定区域,如用户不介意将商场作为公开区域,但介意将办公楼作为公开区域. 

另一类假位置方法,通过向真实位置添加可控的噪声得到假位置.由于隐私保护度依赖于用户密度,用户多

应加入较少噪声,用户少应引入较大噪声.Pingley等人[17]提出了基于Hibert曲线的位置扰乱方法,将不同密度用

户映射到等密度的 Hibert 曲线上,然后加入统一的噪声,即密度小时噪声多,密度大时噪声少.Andrés 等人[18]提

出基于地理位置差分隐私扰乱方法,通过添加平面 Laplace噪声,保证攻击者从观察到的位置信息得不到关于用

户位置的任何信息,为用户提供强隐私保护. 
(3) 密码学方法.该方法将用户的位置、兴趣点加密后,在密文空间计算和搜寻查询结果,服务提供商不能获

取查询内容和查询结果的具体内容.安全多方计算是常用的隐私保护算法,在 n 个互相不信任的参与方中进行

协同计算,而不侵犯任何一方的隐私信息,可通过同态加密、双线性对等实现.然而,LBS 服务提供商和移动用户

的加解密操作以及密文空间上的匹配操作,都带来较大的计算开销.Shao 等人[19]采用代理重加密技术将服务器

和用户端的加密和匹配操作放在云端进行,云服务器只需验证位置是否匹配,而对 LBS 提供商和用户的真实位

置并不知晓. 
2.2.2   连续轨迹的隐私保护机制 

在导航、寻找加油站等连续的 LBS 服务中,用户需连续上传位置到 LBS 服务器,移动用户的隐私可能通过

实时运行轨迹而暴露;轨迹发布用于,如城市道路规划、移动网络性能优化等应用,攻击者通过数据挖掘分析,可
以推断出个人的兴趣爱好、行为模式、社会习惯等隐私信息.MIT 的研究人员[20]通过对 150 万人长达 15 个月

的移动轨迹的研究发现,用户的移动轨迹具有高度的唯一性,通过 4 个位置点能够成功识别 95%用户的轨迹. 
单点位置的匿名和模糊不能保证节点移动轨迹的隐私,攻击者可能将用户时间顺序上的多个位置或区域

信息连接起来,从而得到用户在某一段时间内的运动轨迹.轨迹上传或发布之前,通常用随机 ID 替换用户真实

标识.然而,Ma 等人[21]指出,这种匿名方式不足以保护用户隐私,他们提出的主动和被动攻击,能以较大概率识别

出用户的轨迹.Srivatsa 等人[22]利用社交网络关系图高效识别了 80%的用户轨迹.随着研究的不断深入,大量的

轨迹隐私保护方法被提了出来,这些隐私保护技术的目标可概括为:身份保护,防止攻击者获取轨迹的真实拥有

者;时空相关性防护,防止攻击者根据轨迹本身的时空相关性跟踪用户.现有轨迹隐私保护技术大致可分为以下

3 类[3]. 
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(1) 假数据.该方法通过添加假轨迹对原始数据进行干扰,产生逼真、混淆性的假轨迹数据,增加攻击者识别

的难度.在连续 LBS场景中,可信第三方产生或用户自己产生虚假轨迹,与用户真实轨迹一起向LBS服务器请求

服务.Xu 等人[23]提出由可信第三方根据用户历史轨迹,建立 footprint 数据库,每次请求服务,采用数据库中的轨

迹数据产生假轨迹.Pingley 等人[24]考虑由用户自己产生假查询,基于位置服务中查询的合理性、节点的移动模

式,来产生更逼真的假位置查询,然而这将产生大量的通信开销和存储开销. 
在轨迹发布场景中,轨迹数据发布之前,由 LBS 服务器产生一些假轨迹,使得攻击者看到的轨迹数据增多,

加大了识别真实轨迹的难度.You 等人[25]提出两种假轨迹产生方法:随机法,由 LBS 服务器随机生成一条连接起

点到终点、连续运行且运行模式一致的假轨迹,如图 5(a)所示;旋转法,以移动用户的真实轨迹为基础,以真实轨

迹中的某些采样点为轴点进行旋转,旋转后的轨迹为生成的假轨迹,如图 5(b)所示.旋转点的选择和旋转角度的

确定需要和信息扭曲度进行关联权衡. 

    
(a) Random pattern scheme                       (b) Rotation pattern scheme 

Fig.5  Schemes based on dummy trajectories 
图5  假轨迹产生方法 

(2) 抑制法.该方法抑制轨迹中某些位置,如敏感位置或易泄露用户隐私的位置,增加攻击者识别用户轨迹

的难度,仅适用于了解攻击者拥有某种特定背景知识的情形,隐私保护能力有限.在连续 LBS 场景中,用户通过

限制上传地点,防止攻击者进行跟踪攻击.Mix 域方法让用户进入 Mix 域时更新假名,不发送位置信息到服务器,
使得攻击者难以区分 Mix 域中的用户(如图 6 所示),理想的 Mix 域要求 k 个用户同时在 Mix 域中,这些用户进

出 Mix 的时间是随机的,进出 Mix 域的转移概率是均匀的.Palanisamy 等人[26]考虑车辆密度、Mix 形状、位置

粒度、移动限制等因素,建立适应于道路网的 Mix 域模型.Liu 等人[27]提出了最优放置 Mix 域的方法.Hoh 等 
人[28]提出在地图中设定的标记点,节点在这些标记点上传位置信息,标记点的放置确保节点隐私保护的最小需

求距离,并且避免暴露一些隐私敏感的位置. 
在轨迹发布场景中,可信服务器抑制轨迹中某些点之后再发布,并保证发布数据的可用性.Teriovitis 等人[29]

指出应抑制轨迹中的敏感点,如诊所、酒吧等,以及轨迹中会泄露其他信息的位置点,如可唯一识别用户轨迹的

位置点和可区分于其他轨迹的位置点.Mohammed 等人[30]提出一种(K,C)L 隐私模型来指导选择抑制点,保证轨

迹集中的每个长度为 L 的子序列至少与其他 K−1 个子序列的数据记录不可区分,同时每个匿名组中的敏感位

置比率不超过概率 C. 
(3) 泛化法.该方法将轨迹上的位置点都泛化为对应的匿名区域,在信息扭曲度最小的情况下达到轨迹 k-

匿名,该类方法数据失真相对较小,但实现优化轨迹匿名的开销大.在连续 LBS 场景中,位置匿名服务器将用户

连续的位置点泛化为对应匿名区域后,发给 LBS 服务提供商请求服务.Chow 等人[31]提出基于组的空间混淆技

术,将用户与附近 k−1 个邻居形成组,在接下来的一段时间内,通过上传组区域来获取服务.Pan 等人[32]提出根据

节点的速度、方向,选择相似移动特性的节点形成组. 
针对轨迹发布场景,Abul 等人[33]提出(k,δ)匿名泛化方法,对同一段时间内的轨迹数据,按欧式距离进行贪心

聚类,直到每个类中至少含有 k 条轨迹,然后把不在匿名区域(半径为δ)的点在最小信息扭曲的前提下,移动到匿

名区域内,如图 7 所示.Nergiz 等人[34]聚类匿名后,在匿名区域内随机选择点进行重构轨迹,发布重构轨迹,具有

原始轨迹特性,数据失真相对较小. 
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Fig.6  Mix zone                   Fig.7   (k,δ)-Anonymity 

图6  Mix 域                    图7  (k,δ)匿名泛化方法 

2.3   边信息中的位置隐私泄露与防护 

除了定位过程和基于位置服务中存在位置泄露外,与位置无直接关联的数据也可能泄露位置相关信息.当
用户访问某些地点后,会在某些设备上留下特定的信息,或致使设备的测量数据发生特定的变化.这些与位置无

直接关联却能从中推测出用户位置隐私的数据被称为边信息.物联网的感知层存在大量的感知节点,这些节点

能够实时、准确地感知用户在物理空间的活动与状态,因此物联网存在大量、丰富的边信息.攻击者可以通过

数据挖掘、大数据分析等手段对这些边信息进行分析,获取用户的位置隐私.下面将介绍物联网中一些典型的

边信息及其防护机制. 
2.3.1   移动设备的 WiFi 连接记录 

智能手机、平板电脑等移动设备为了快速发现/切换 WiFi AP,或者发现隐藏的 WiFi AP,通常会保存 AP 的

连接记录.当移动设备需要再次连接 AP 时,主动广播包含已连接过 AP 的 SSID 的探测请求(probe request),询问

之前连接过的 AP 是否存在.攻击者通过监听移动设备的 AP 主动发现过程获取用户的 AP 连接记录;然后通过

查询 Google、Skyhook 等公司采集的 WiFi AP 数据库,即可得到连接记录中 AP 的详细位置,进而推断出用户曾

经到过的位置或轨迹. 
Lindqvist 等人[35]提出了一种基于挑战-应答(challenge-response)的 AP 发现机制,防止攻击者通过窃听的方

式获取用户的 WiFi 连接记录.在该机制中,移动设备和已连接过的 AP 之间共享一个密钥.当设备进行 AP 主动

发现时,设备通过挑战应答协议发现之前连接过的 AP:设备产生一个随机数,作为“提问”发送给 AP;AP 将 SSID
和随机数合并,并用共享密钥加密签名作为“应答”返回给移动设备;移动设备比较计算结果和“应答”,如果两者

相同,则证明用户之前连接过该AP.Cox[36]提出,在移动设备与AP 首次连接时协商一个密钥,移动设备在广播探

测请求时用该密钥对 AP 的 SSID 进行加密. 
2.3.2   设备通信过程中泄露的信号强度 

由于无线信道的广播特性,攻击者通过窃听用户与 AP 之间的无线通信,获取用户设备的 MAC 地址并测量

用户发送信号的信号强度.由于 MAC 地址具有唯一性,因此攻击者可以据此确定用户的身份.当同时在 4 个不

同地方测量用户发送信号的功率时,攻击者通过三角定位法可估计出用户的具体位置. 
为了防止攻击者通过信号强度值对用户进行定位,Jiang[37]提出了通过假名和减小设备发射功率来保护用

户位置隐私的机制.移动设备与 AP 通信时不使用真实的 MAC 地址,而是采用由 AP 分配的假名.Wang[38]提出用

户进入区域时,首先通过 Log-Normal 信号衰减模型估算周围 AP 的位置,然后利用智能天线调整在不同方向的

发射功率,尽量使能监听到移动设备 WiFi 通信的 AP 数少于 4;或者调整移动设备在不同方向上的发射功率,使
攻击者通过三角定位的误差达到最大. 
2.3.3   智能电网中电表的数据 

在智能电网中,智能电表周期性地记录用户的用电量,并将数据发送给电网公司.攻击者根据电表读数变化

推测出用户是否在家,甚至推测出用户家中使用的电器、行为习惯等隐私信息. 
Kalogridis[39]提出的 BE(best effort)算法利用蓄电池尽可能地使家庭用电量保持一个常数,家庭用电量少时
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给蓄电池充电,用电量大时蓄电池放电.McLaughlin[40]把蓄电池的电量分为 ST(stable state),HR(high recovery)和
LR(low recovery)3 个状态.在每个状态下,电网供电量保持一个常数不变,攻击者观察到的电量变化呈现阶跃函

数的形式,不能从用电数据的变化推测出用户的行为.Chow[41]提出了一种基于同态加密的隐私保护方案,用户

对实时用电数据进行加密,电网公司根据密文计算用户的电费. 

3   总结与展望 

随着物联网技术的不断发展,物联网位置隐私问题逐渐受到人们的重视,已经成为阻碍物联网进一步推广

的决定性因素之一.本文综述了物联网位置隐私保护领域现有的工作,总结了物联网位置隐私保护的目标与挑

战,重点介绍了在定位过程、基于位置服务以及边信息中的位置隐私泄露方式及相应的位置隐私保护机制. 
虽然物联网位置隐私保护在近几年得到了很多研究,但它仍是当前的热点之一,还存在许多问题有待进一

步研究:(1) 基于位置服务中的位置隐私保护研究较为成熟,研究人员提出了很多通用的隐私保护机制,但总体

上对应用场景的实际情况考虑较少,实用性较差.需结合特定 LBS 应用的特点,研究可靠的、实用的隐私保护机

制.(2) 定位过程中的隐私保护是物联网位置隐私保护新的研究点.物联网的很多定位算法存在位置隐私泄露

问题,亟需研究相应的位置隐私保护机制.(3) 物联网存在大量、丰富的边信息,这些边信息的隐私泄露构成位置

隐私新的威胁(如手机加速度传感器的读数[42]).如何发现和预防新的边信息位置隐私泄露是物联网位置隐私

保护研究的新挑战.(4) 现有的研究中缺乏严格的攻击模型,对攻击者所具有的知识没有做出定量化的定义.差
分隐私[43]是数据库隐私领域提出的新模型,它定义了一个极为严格的攻击模型,在降低隐私泄露风险的同时保

证了数据的可用性.如何应用差分隐私保护用户的位置隐私是物联网位置隐私保护新的研究点.(5) 通过大数

据等相关技术,攻击者可以从多种渠道获得用户位置数据,并通过数据挖掘等手段推测用户的隐私.如何在大数

据时代保护用户的位置隐私是物联网位置隐私保护研究所面临的新的挑战. 
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