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摘  要: 触摸屏屏幕锁定设计的初衷是为了防止用户的误操作,并未考虑到安全性,为此设计了一种以安全性为

核心的全新的解锁方式.该解锁方式是基于行为密码的节奏性点触输入手势,节奏识别算法能够智能地识别用户在

屏幕上敲击的节奏序列,提取节奏特征,形成解锁密钥.实验结果表明,该解锁方式能够较好地匹配节奏密钥,安全性

能也大为提高;并且,节奏识别以个人的乐感体会为基准,注重用户体验,具备快捷性、娱乐性、可靠性等人机交互

友好的特征. 
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Touch Screen Unlock Methods Based on User’s Rhythm Recognition 
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Abstract:  The screen lock of touch screen devices is designed to prevent the users’ misuse without taking security into account. To solve 
this problem, this study provides a design of a secure scheme to unlock the touch screen. Unlike the traditional modes that unlock the 
touch screen by sliding the sliders or identifying the graphics and images, the presented design is a method to create a rhythm key based 
on the tapping gestures. The rhythm recognition algorithm is able to identify the rhythm sequence tapped on the screen, extracting rhythm 
features and creating the keys. Through testing, the new scheme can better match the rhythm gestures and improve the information 
security greatly. Meanwhile, as a new unlock method and relating to the individual’s sense of music experience, the rhythm recognition 
focus on users’ experience such as convenience, entertainment and reliability, all of which are human-computer interaction-friendly 
features. 
Key words:  rhythm recognition; screen lock; unlock gesture; information security 

近年来,随着科技的发展,人们对移动信息终端的依赖越来越强,带有触摸屏的移动终端作为一种新型的交

互设备得到了广泛普及和应用[1−5].移动智能触摸屏设备对信息的处理能力逐渐提高,网络也带来了超乎想象

的强大功能 [7].应用于触摸屏上的人机交互技术直接影响了一个系统的受欢迎程度和移动终端的市场占有 
率[6],但同时作为信息终端,尤其是包含有大量私人信息的移动设备,信息数据的安全性十分重要,一旦设备丢失

或者被他人盗用,将对个人信息与财产安全产生巨大的威胁.触屏设备锁屏的设计初衷是为了防止用户在机器
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待机时发生误操作,有代表性的一类就是苹果公司的“滑动解锁”方案.而苹果公司已经获得了“滑动解锁”方案

的技术专利,意味着所有带有类似滑动解锁功能的设备都将可以被指侵权.各大设备制造商为了规避技术侵权,
推出了不同的解锁方案,比如直达功能的解锁[10]、三星的滑动整张壁纸图片进行解锁、HTC 的滑动圆环解锁

等等方案.但均围绕防止误操作和提升用户体验方面设计的,在设备安全性保护方面考虑不足. 
目前 Android 系统内置一款图形解锁方案,使解锁首次具备了一定的安全性,但是由于手势轨迹易被窥视,

也存在容易被破解的风险.通过数学计算可知,Android 图案锁定规则可以设置的锁定图案总数为 986 328 个,其
密码容量甚至小于 6 位纯数字密码,使用约 50MB 的密码表在 1s 内即可完成所有图形锁定的破解[11].并且其操

作界面比较单调,用户体验度欠佳,往往被忽略,而且用户也不会浪费时间设置较为复杂的轨迹.谷歌公司也意

识到移动设备信息安全的重要性,于是,Android 4.0 操作系统中植入了人脸识别功能[12].但一张照片就可以轻松

破解,虽然后来加入了眨眼识别,但人脸识别在夜晚或者光线不充足的地方依旧无法使用.采用 PIN 密码解锁方

案也面临同样的问题,为了照顾便捷性以及记忆难度,往往将密码控制在 4 位左右,无法抗拒穷举攻击,密码也极

易被人窥探,界面单调乏味.可见,目前基于安全性的解锁方案都有明显的缺点. 
为了真正解决移动触屏设备信息安全的问题,同时在滑动解锁这一传统交互模式上进行创新,本文设计了

一种基于节奏识别的触屏手势解锁方式.手势是指人类用语言中枢建立起来的一套用手掌和手指位置、形状

的特定的语言系统[8].手势可以快速传达丰富且大量的信息[9],也十分适用于触屏设备,因此便从手势开发与安

全性方面展开研究.本文所设计的解锁方式不同于滑动拖拽、图形图像识别、密码匹配等传统方式,而是一种

全新的、基于行为密码的节奏性点触输入手势.我们设计了一种节奏识别算法,该算法可以识别手指在屏幕上

敲击出的节奏序列,提取节奏特征,形成解锁密钥.用户可以设置解锁密钥,在屏幕锁定时,敲击节奏序列,如果与

预设的节奏序列相匹配,便可完成解锁.经过测试,该算法能够智能地识别用户的无级手势输入,密钥匹配率较

高,安全性能也大为提高. 
这种新型解锁方式不但保证了移动触屏设备的信息安全,而且兼备了手机解锁所要求的方便、快捷的特性

和娱乐性,从而使用户体验大幅提升.这是以安全性为核心基于行为密码的全新解锁方式,以其所具有的方便

性、快捷性、娱乐性、可靠性等人机交互友好的特征,必定会满足大量的市场需求,得到广泛应用. 

1   节奏识别解锁方式 

1.1   节奏识别设计思想 

为了让触摸屏设备的屏锁具备安全性,根据密钥设置的基本思路,前期设计了几种预选方案.比如在屏幕上

随机产生几张照片,让用户选择预先设定的那一张;或者让用户设置一串字符,解锁时在随机缺省的空位填写字

符;或者把保险柜密码锁移植到屏幕上.但是各种方案都存在着以下几个方面共同的问题: 
(1) 密钥空间太小,抵抗不住通过穷尽搜索的唯密文攻击; 
(2) 图片或者字符容易被人偷窥,抵抗不住唯明文攻击; 
(3) 提高解锁安全性就必须增加密钥长度或复杂度,这不但增加了用户记忆的负担,也必然会增大用户的

操作难度. 
如何设计一种解锁方法确保屏锁既具备高度的安全性,又不降低用户体验的娱乐性、快捷性.经过分析可

以总结得出:指纹识别是提取指纹的细节点;人脸识别是通过不同算法从局部几何特征、面部拓扑图、线段距

离等方面分辨人脸的特征;图形解锁是提取平面几何图形中轨迹的特征.于是我们想从上述方面获得启发,尝试

着找到一种人类熟悉的认知方式,进行解锁方法的设计.音乐是抽象的艺术,能够调动人们的情感.人们之所以

能够记住一首歌并且演唱出来是因为音乐不同于一般的声音,它的基本要素是节奏和旋律.通过对节奏和旋律

的把握,人们可以准确地描述音乐.所以我们将节奏这一描述音乐的特征提取出来作为加密的突破口.每一个人

都会在心里创造出不同的节奏,我们称为“心理节奏”.首先,心理节奏是深藏于人们内心的,使其不会像人脸识别

或者声音识别那样被人复制而轻松击破;其次,心理节奏更倾向于一系列的“感觉”,他人可以记住你的解锁行为

轨迹,可以记住你的字符密码,但是让他们精准地记住一系列的“感觉”是十分困难的.因此将节奏作为密钥,其安
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全性优势十分巨大. 

1.2   屏锁的技术要求 

 触摸屏设备的屏锁功能是面向用户的,用户经常性地使用,要求屏锁功能需具备简单实用、界面友好、

稳定性高的特点;同时,由于屏锁本身的功能特点,又要求它能够具备一定的安全性,以保护触摸屏设备本身的

数据安全和用户隐私.对于节奏识别的屏锁方式,为满足上述功能特点,其技术要求如下: 
(1) 识别:将抽象的节奏准确地描述出来,提取其特征并构造节奏密钥,使其能够成为个人身份识别的唯一

标识; 
(2) 容差:节奏识别的屏锁方式要求用户预设一段节奏密钥,以后解锁时,匹配输入的节奏密钥是否与预设

节奏密钥相匹配,以此判断解锁是否成功.由于用户的节奏输入每次都存在不确定性,不可能与预设的节奏序列

完全一致.因此必须要求算法能够准确描述节奏,在一定的容差范围内匹配两段相近的节奏; 
(3) 设防:节奏识别的主要出发点就是要提高解锁功能的安全性能,所以需要杜绝用户的胡乱输入以致解

锁成功的可能,同时能够抵御各种常见的密钥攻击,诸如窥视、穷尽输入、暴力破解等. 

1.3   节奏的识别与匹配 

节奏的识别与匹配是本研究的重点,需要对节奏做到智能识别,提高识别成功率.无论是指纹识别、人脸识

别、字符密码还是图形解锁,识别的特征或解锁密钥都是固定不变的,但是基于节奏识别的解锁方式却不同.虽
然预先设置了固定的节奏序列,但是人非机器,不可能每次解锁时都能敲出与预设节奏完全一致的节奏,所以必

须要考虑容差.人们敲打同一个节奏有时会稍快,有时又会稍慢,这就要求算法可以识别用户的无级输入,同一

节奏的快慢皆可识别.对节奏的识别即是对节奏特征的提取,从哪个方面去识别决定着对节奏序列提取怎样的

特征.前期我们尝试过各种方案.首先想到的最直接的方法就是记录两次敲击间隔时间Δti.这种方案能够初步描

述节奏,但是只能识别所记录的固定节奏,而且容差不理想,容差所划分的区域之间无法解决边界问题,识别成

功率低.为了解决用户无级输入的问题,做到快慢皆可解锁,我们引入了比例.以节奏输入序列最小间隔时间

Δtmin 为基准,其他Δti 与Δtmin 作商得到一个比例序列,并且通过算法将比值转化为正整数,做到一定容差.经过实

际测试发现,虽然比例方案可以初步实现功能,但是存在着不足与漏洞.比如有时相聚很近的两点会被划分到不

同比例序列,例如Δti=140ms,Δti+1=160ms,Δtmin=100ms,虽然 140ms 和 160ms 只相差 20ms,但是它们却会被划分

到两种比例中.为了更加准确地描述节奏序列的特征,我们将时间序列放到坐标系中去研究.试图通过时间序列

反映在图像中的斜率去匹配,正如图 1 所示,如果序列图像与预设节奏序列很相似,即每一段的斜率误差与时间

差控制在一定范围内,则认定两节奏匹配.但是经测试后发现,该方案过于灵敏.两点之间的斜率受两个端点影

响,一旦两个端点都存在误差,那么对斜率影响就会比较大,超出容差的范围造成匹配失败. 
 
 
 
 
 
 
 
 

Fig.1  The show of rhythm recognition algorithm based on slope 
图 1  基于斜率的节奏识别算法图示 

前面几种方案都存在识别成功率低的致命问题,为了解决这一问题,我们设计了聚类方案,如图 2 所示,具体

算法见第 3节算法实现部分.经测试发现,识别成功率明显提升,接近 90%.经过进一步测试发现,有些明显不同的
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节奏序列也可以通过匹配.说明聚类不当,导致识别过于模糊. 
 
 
 
 
 
 
 
 
 

Fig.2  The show of rhythm recognition algorithm based on clustering 
图 2  基于聚类的节奏识别算法图示 

通过分析比较上述各种方案我们发现两个极端,一个是由于聚类粗糙导致识别过于模糊,成功率高但是失

去了安全性;另一个是对于节奏序列每一段都进行特征提取,导致识别过于灵敏,虽然保证了安全性但是识别成

功率不高.这是一对矛盾,也许将来通过算法的改进会在某一端产生突破,目前我们所给出的节奏识别算法就是

取长补短,寻找最优的折中方案,既能保证解锁的成功率又能确保不失安全性.最终确定为聚类方案和特征识别

相结合,并且进行了算法改进和参数调整,使得识别成功率和安全性都得到保障.详细算法过程见第 3 节. 

1.4   节奏密钥的构造 

节奏识别算法的任务便是完成对节奏的识别,并构造节奏密钥,用以形成触摸屏的解锁密钥.在节奏识别算

法中,对节奏序列的密钥构造分 3 方面进行: 
(1) 对用户在触摸屏设备屏幕上的节奏敲击序列,提取其所敲击触点的个数,用以形成密钥长度 length; 
(2) 对用户在触摸屏设备屏幕上的节奏敲击序列 ,提取其所敲击触点的位置属性 ,用以形成位置序列

location[length]; 
(3) 对用户在触摸屏设备屏幕上的节奏敲击序列,提取其所敲击触点的节奏特性,具体使用敲击序列的时

间间隔序列 time[length−1],用以形成节奏序列 rhythm[length−1]. 
解锁时,屏锁系统会针对用户输入的节奏敲击序列,提取密钥长度、位置序列和节奏序列这 3 个参数,分别

与预先设置的节奏密钥的相关参数进行匹配,任何一项不匹配,就判断节奏密钥错误,解锁失败.如图 3 所示. 
 
 
 
 
 
 
 

Fig.3  The rhythm key matching process 
图 3  节奏密钥匹配过程 

从对节奏密钥的构造方式来看,解锁者需要对节奏敲击序列的触点个数、位置属性和节奏特性 3 方面都完

全熟知才能解锁成功.这些是节奏敲击的一系列的“感觉”,只有本机用户自己知道,因此非本机用户想要破解节

奏密钥是非常困难的,就算知道触点个数和位置属性,对于节奏敲击的“感觉”也是很难复制的. 
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2   节奏识别屏锁应用框架 

基于上述讨论,本文设计了一种基于节奏识别的触屏解锁方式.该方式不同于其他基于移动拖曳、图形图

像识别、数字密码等传统的触屏解锁方式,而是把节奏特征与行为密码结合起来,是一种全新的交互模式.即在

触摸屏设备上实现一种节奏识别算法,把用户在屏幕上通过一定方式敲击的节奏序列作为密钥,通过判断用户

输入的节奏序列与预设节奏序列是否匹配,从而判断解锁是否成功,完成对用户身份的识别. 

2.1   屏锁系统结构模型 

触摸屏设备包括智能手机、平板电脑、个人数字助理、数码相框、数码播放器等移动终端,这些设备的

共性是具有一个触摸屏,用户可以通过对触摸屏的触压、敲击、滑动等操作,完成对设备数据的查看、编辑、

存储、删除等处理. 
为了把本节奏识别屏锁方式应用到触摸屏设备上,我们设计了相应的触屏系统结构模型,如图 4 所示.该系

统包括获取模块、运算模块、解锁模块和设置模块 4 个基本模块,其中,运算模块可分为位置运算模块和节奏

运算模块,具体模块功能说明如下: 
(1) 获取模块,具备位置传感器和计时器功能,以获取位置信息和时间信息,用于当触摸屏设备处于锁定工

作模式时 ,获取用户连续敲击触摸屏所形成的一组触点序列的位置信息 location[length]和时间信息 time 
[length].获取模块还具备判断敲击的触点序列是否结束的功能,通过设置一个时间阈值,若超过该时间阈值再无

敲击动作,则判定触点序列敲击完毕. 
(2) 运算模块,用于根据触点序列的位置信息和时间信息,通过节奏识别算法,提取所述触点序列的位置属

性和节奏特性.运算模块包括位置运算模块和节奏运算模块,位置运算模块根据获取模块提供的触点序列的位

置信息,分析每一个触点在所述触摸屏上的相对位置关系,以标记触点序列的位置属性;节奏运算模块以获取模

块提供的触点序列时间信息作为输入,采用一定的识别算法,计算出一组数据,以标记触点序列的节奏特性. 
(3) 解锁模块,进行判断操作和解锁操作,用于当解锁的敲击触点序列的位置属性和节奏特性与预先设定

的解锁触点序列的位置属性和节奏特性相符合时,执行解锁操作,以使所述触摸屏终端切换为非锁定工作模式. 
(4) 设置模块,用于使用户通过连续敲击触摸屏对经获取模块以及运算模块获得的触点序列进行多次确

认,以设定或者更改触摸屏设备的解锁敲击触点序列. 
  

 

 

 

 

 

 

 

 

 
Fig.4  The structure model of screen lock system 

图 4  屏锁系统结构模型 

2.2   节奏密钥构造模型 

在实际应用中,在触摸屏上设置左右两个感应区域,用户可以通过手指在屏幕上敲击左右两个感应区域,形
成左右顺序、快慢不同的敲击节奏序列.节奏识别算法以敲击屏幕锁形成的节点时间间距序列作为输入,通过

一定的策略,提取节奏特征,包括上文所述的密钥长度 length、位置序列 location[length]和节奏序列 rhythm 
[length−1],形成节奏密钥,该密钥标记了敲击序列的节奏属性.节奏密钥构造模型如图 5 所示. 

设置模块 

 
 
 
 

运算模块 

获取模块 

位置运算模块 

节奏运算模块 

解锁模块 



 

 

 

6 Journal of Software 软件学报 Vol.24, Supplement (2), December 2013   

 

 

Fig.5  The structure model of rhythm key 
图 5  节奏密钥构造模型 

2.3   屏幕解锁模型 

用户首先预设触摸屏设备的解锁密钥,解锁时,触摸屏设备针对用户输入的节奏序列进行密钥匹配,判断是

否解锁成功.屏幕解锁模型如图 6 所示. 
 
 
 
 
 

Fig.6  The model of unlocking screen 
图 6  屏幕解锁模型 

3   节奏识别算法 

用户输入节奏序列后形成节点时间间距序列,通过节奏识别算法,可以构造节奏密钥.设整数 length 记录节

点序列长度,数组 time[length−1]记录节点时间间距(以毫秒计),time[length−1]反映的是节点敲击的快慢程度. 
节奏识别算法的任务是使用适当的方法,把这个时间序列 time[length−1]表示成节奏密钥,以匹配特征相同

或近似的时间序列.我们曾实验过比例、划分区间、函数斜率等方式,但都出现匹配过于灵敏或边界划分不合

理等问题,不能很好地反映时间序列的离散聚合程度.经过反复实验,我们最终设计了一种基于聚类思想的节奏

识别算法,能够较好地划分聚类,把时间节点归类到合适的类别中去.作为对聚类算法的辅助补充,另外设计了

一种时间突变算法,有效地增强了对时间序列的特征描述和密钥的抗攻击性. 

3.1   聚类算法 

聚类算法的基本思想是选取若干个聚类中心,采用一定的聚类策略,把时间点归类到聚类中心去,用数字

“1,2,3...”标记每个时间点的聚类结果,形成节奏序列. 
聚类算法以时间节点长度 length 和时间间距序列 time[length−1]作为输入.记聚类中心个数为 centerNum,

聚类中心为 groupCenter[centerNum],时间宽度为 wide,节奏序列为 rhythm[length−1],相关公式如下: 
 Max( [ ]) Min( [ ])wide time i time i= −  (1) 

 2 2 2 1

2 2 2 1

/ 1,   %
/ 2,   %

wide R wide W R R
centerNum

wide R wide W R R
+ −⎧

= ⎨ + > −⎩

≤
 (2) 

 
1,         1

[ ]
1,   1

centerNum
rhythm i

j centerNum
=⎧

= ⎨ + ≠⎩
 (3) 

其中, 

2[0, 2], [0, ], [ 1] [ ] ,i length j centerNum groupCenter j groupCenter j R∈ − ∈ + − ≥  

1| [ ] [ ] |  OR | [ ] [ ] | | [ ] [ 1] | .time i groupCenter j R time i groupCenter j time i groupCenter j− < − − +≤  

在上述公式中,R1=50,R2=250 是聚类约束参数,R1 表示聚类半径,R2 表示聚类间距,聚类算法步骤如下: 
输入:节点个数 length,时间序列 time[length−1]. 

Step 1. 初始化整型数组 rhythm[length−1]; 
Step 2. 对 time 进行从小到大排序 
Step 3.  wide=time[length−2]−time[0], if wide<=R2−R1 goto Step 4; 

匹配失败

输入密匙 解锁 匹配成功 
预设密匙 

匹配成功

行为密码

节奏序列 
用户 
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else goto Step 5; 
Step 4. for i=0 to length−2, ryhthm[i]=1, 结束算法; 
Step 5. 对 time 进行聚类 

Step 5.1. centerNum=wide/R2+1, if wide%R2>R2−R1, centerNum++; 
Step 5.2. groupSum=setSum=j=0, groupCenter[j]=time[j]; 
Step 5.3. for i=0 to length−2, if |time[i]−groupCenter[j]|<R1 

then groupSum+=time[i], setSum++, rhythm[i]=j+1; 
Step 5.4. groupCenter[j]=groupSum/setSum; 
Step 5.5. for i=0 to length−2, if time[i]−groupCenter[j]>R2−R1 

then groupCenter[j++]=time[i], groupSum=setSum=0, goto Step 5.3; 
Step 5.6. 没有聚类新的聚类中心, if 所有点已聚类 then 结束算法; 

else goto Step 6; 
Step 6. 对未聚类的节点进行聚类(rhythm[i]=0) 

Step 6.1. for i=0 to length−2, if time[i]>groupCenter[j] then rhythm[i]=j; 
Step 6.2. for k=0 to j, loop Step 6.3~Step 6.4; 
Step 6.3. for i=0 to length−2, if groupCenter[k]<time[i]<groupCenter[k+1] 

and time[i]−groupCenter[k]<groupCenter[k+1]−time[i] then rhythm[i]=k+1; 
else goto Step 6.4; 

Step 6.4. mid=(groupCenter[k]+groupCenter[k+1])/2, 
if rhythm[i−1]=k+1 and time[i]−time[i−1]<=R1 and time[i]−mid<=W1/2; 
then rhythm[i]=k+1; 
else rhythm[i]=k+2; 

输出:rhythm[length−1]. 

3.2  突变算法 

聚类算法很好地实现了对节点进行归类的功能,能够描述一个节点序列的离散聚合程度,但另一方面,却忽

略了节点序列的函数特性,而描述这类特性能够有效地增强密钥的抗攻击性.根据时间序列的增减特性,针对前

后两个时间构成突然增大或突然减小,定义时间正突变和负突变.设时间突变序列为 change[length−2],其取值

为 1,−1 和 0,分别表示正突变、负突变和无突变. 
时间突变算法相关计算公式如下: 
相邻时间间隔: 

 dt[i]=time[i+1]−time[i], i=0,1,2,…,length−3 (3) 
平均正增长: 

 posiAver=
1

d [ ]
,

t i
N

∑ dt[i]>0 (4) 

平均负增长: 

 negeAver=
2

d [ ]
,

t i
N

∑ dt[i]<0 (5) 

 change[i]=
1 2

1 2

1,      d [ ] & &d [ ] || d [ ]
1,   d [ ] & &d [ ] || d [ ]

0,     

t i posiAver t i W t i W
t i negeAver t i W t i W

> > >⎧
⎪− < < − < −⎨
⎪
⎩ 其他

 (6) 

其中,W1=100,W2=200 是突变约束参数,W1 表示突变至少满足条件,W2 表示突变直接触发条件. 
时间突变算法步骤如下: 
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 输入:节点个数 length,时间序列 time[length−1]. 
 Step 1. 初始化整型数组 change[length−2]和 dt[length−2], 

posiSum=negeSum=N1=N2=0; 
 Step 2. for i=0 to length−3, do dt[i]=time[i+1]−time[i]; 
 Step 3. for i=0 to length−3, if dt[i]>0 then posiSum+=dt[i], N1++; 

           else if dt[i]<0 then negeSum+=dt[i], N2++; 
 Step 4. posiAver=posiSum/N1, negeAver=negeSum/N2, 

for i=0 to length−3, if dt[i]>posiAver and dt[i]>W1 or dt[i]>W2 
then change[i]=1; 
else if dt[i]<negeAver and dt[i]<−W1 or dt[i]<−W2 

then change[i]=−1; 
else change[i]=0; 

 输出:change[length−2]. 

4   应用与测试 

4.1   算法测试 

为了进行有效的算法分析,使用 MFC 编写了一个节奏识别算法程序,由键盘左右方向键输入节奏序列,测
试节奏识别算法对输入节奏序列的响应(生成密钥). 

如图 7 所示,为 MFC 测试节奏识别算法图. 

       
Fig.7  The MFC rhythm recognition algorithms testing program 

图7  MFC节奏识别算法测试程序 
4.1.1   聚类算法测试 

分别敲击两次大致的快、中、慢 3 种节拍的节奏序列,形成 time 数组,见表 1. 
Table 1  The first group testing data 

表 1  测试数据 1 
序号 i 

time[i] 1 2 3 4 5 6 7 8 9 10 

序列1 120 123 145 150 136 370 350 324 400 354 
序列2 720 699 800 750 723 754 726 220 234 241 

序号 i 
time[i] 11 12 13 14 15 16 17 18 19 20 

序列1 600 645 623 390 405 123 145 162 150 142 
序列2 258 246 300 305 250 460 450 464 705 745 
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经过聚类算法,可以发现两个序列分别被聚成了 3 类,如图 8 所示. 

 

Fig.8  The clustering results 
图8  聚类结果 

4.1.2   突变算法测试 
分别敲击 3 段节奏序列,形成 time 数组,见表 2. 

Table 2  The second group testing data 
表 2  测试数据 2 

序号 i
time[i] 1 2 3 4 5 6 7 8 9 10 

序列1 254 242 253 250 259 256 267 259 261 254 
序列2 124 132 124 162 150 123 147 158 162 148 
序列3 620 587 568 657 588 578 300 320 321 350 

序号 i
time[i] 11 12 13 14 15 16 17 18 19 20 

序列1 261 256 284 265 281 261 274 267 256 247 
序列2 430 450 444 421 468 520 479 500 510 495 
序列3 344 120 140 125 130 145 121 420 430 140 

经过突变算法,可以发现序列 1 中各序列起伏不大,没有突变;序列 2 中有一个正突变,序列 3 分别有 1 个正

突变和 3 个负突变.如图 9 所示. 

 

Fig.9  The mutation results 
图9  突变结果 

随机敲击一段快慢不一的序列,得到 time 数组,见表 3. 
综合使用聚类算法和突变算法,得到的结果如图 10 所示. 
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Table 3  The third group testing data 
表3  测试数据3 

序号 i 
time[i] 1 2 3 4 5 6 7 8 9 10 

序列1 240 320 220 150 170 220 480 560 580 500 

序号 i 
time[i] 11 12 13 14 15 16 17 18 19 20 

序列1 580 240 210 310 350 450 800 950 808 818 

序号 i 
time[i] 21 22 23 24 25 26 27 28 29 30 

序列1 858 488 588 600 520 500 550 500 440 900 

序号 i 
time[i] 31 32 33 34 35      

序列1 980 560 550 520 560      

 

Fig.10  The clustering and mutation results 
图10  聚类和突变结果 

4.1.3   密钥匹配测试 
首先敲击预设序列 ,通过聚类和突变算法 ,得到节奏序列为 rhythm={2,1,1,2,1,1,2,1,1,2,2},突变序列为

change={−1,0,1,−,1,0,0, −1,0,0,0},然后再敲击其他序列,测试密钥匹配情况,得到 time 数组,见表 4. 
Table 4  The forth group testing data 

表4  测试数据4 
序号 i 

time[i] 1 2 3 4 5 6 7 8 9 10 11 

预设 469 185 277 452 198 334 448 220 331 500 443 
序列1 424 198 252 414 197 280 418 191 309 492 444 
序列2 473 226 263 486 231 296 511 237 305 528 462 
序列3 253 122 169 351 145 202 347 150 240 397 364 
序列4 719 435 527 702 448 584 698 470 601 750 693 
序列5 191 248 491 204 267 504 209 287 537 204 271 
序列6 380 350 352 384 394 320 464 250 340 320 325 

经过节奏识别算法发现,序列 1~序列 3 与序列 4 均能匹配,而序列 5 和序列 6 不能匹配.如图 11 所示. 
序列 1 和序列 2 可以匹配,是因为与预设序列较为接近,而序列 4 和序列 5 能够匹配,是因为它们的节奏特

征是一致的(同一种节奏可以有快慢),序列 5 和序列 6 不匹配是因为节奏特征不符合.可见算法对节奏特征相似

的时间序列都能匹配,但对于节奏特征不符合的序列,则有效摒除. 

 

类 1 

类 2 

类 3 
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Fig.11  The showing of key match 
图11  密钥匹配图示 

4.2   解锁性能测试 

为了验证节奏识别的解锁性能,在 Android 2.2 手机平台上,开发了一个节奏识别屏锁软件,该软件的锁屏界

面上有两个左右分布的鼓形图案(如图 12 所示),手指敲击鼓形图案可以形成左右顺序、快慢不一的节奏序列.
使用节奏识别算法提取敲击序列的节奏特征,形成解锁密钥,测试其解锁性能. 

 
Fig.12  The interface of Android screen lock software 

图12  Android屏锁软件界面 
4.2.1   用户体验测试 

使用搭载 Android 2.2 操作系统的智能触屏手机,先后让 10 位使用者进行测试,让其自行设置节奏密钥,在
屏幕锁定后进行解锁,统计密钥长度、解锁成功与失败次数,见表 5. 

Table 5  The unlock users’ experience datas 
表 5  解锁用户体验数据 

密钥长度 解锁成功 解锁失败 成功率(%) 
4 483 22 95.64 
5 473 32 93.66 
6 469 39 92.32 
7 463 43 91.50 
8 460 46 90.90 
9 457 48 90.49 

10 454 50 90.07 

随着密钥长度的递增,解锁成功率呈略微下降之势,但仍接近 90%,可见节奏识别稳定性较高,用户体验 
良好. 
4.2.2   安全性能测试 

用户自己预先设置密钥,只告诉密钥长度,让他人来进行暴力解锁,统计解锁成功与失败的次数,见表 6. 
 

匹配 

不匹配 
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Table 6  The violent unlock users’ experience datas 
表 6  暴力解锁用户体验数据 

密钥长度 解锁成功 解锁失败 成功率(%) 
4 14 492 2.77 
5 11 494 2.19 
6 9 496 1.78 
7 5 502 0.99 
8 3 510 0.58 
9 2 548 0.36 

10 1 574 0.17 

可见,对于暴力解锁,成功率非常低,节奏识别的安全性较高. 

5   总结与展望 

随着信息时代的飞速发展,人们对移动智能终端的依赖性越来越强.移动终端上大量的数据与私人信息的

安全性也日益凸显.目前,种类繁多的解锁方式都不具备安全性,几种具备安全性的解锁方式也各有不足,其中

还夹杂着激烈的专利之争.基于这种情况,根据市场需求,本文设计了一种基于节奏识别的触屏解锁方式,采用

行为密码的思想,提取用户敲击屏幕的节奏特征,生成一种描述节奏特征的密钥.该解锁方式构思新颖,使用方

便,在提升用户体验的同时大大增强了屏锁安全性. 
该解锁方式的核心是节奏识别算法,我们通过大量的测试,最后采用了基于聚类和提取函数特征的思想,构

造出聚类算法与时间突变算法,该算法对于用户输入的无级时间序列,能够有效地提取聚类特征和时间突变特

性,在兼顾模糊识别与灵敏识别的同时,对特征相似的时间序列能够有效匹配,对不符合特征的序列则能有效 
屏蔽. 

目前,该解锁方式已在 Android 手机平台上通过了测试,解锁软件的性能稳定,用户体验良好,用户在敲击节

奏序列体验到方便快捷、娱乐有趣的同时,也增强了屏锁的安全性,不同人有不同的节奏体验,他人即使看到密

钥输入过程,也很难破解. 
下一步,我们打算在节奏识别密钥的构造、存储和识别上加以深入研究,加进校验码冗余的思想,从信息存

储的角度来完善对密钥的管理,允许密钥在比对上存在一定的差错;在密文存储过程中对明文进行 SHA-1 散列,
以增强安全性. 

致谢  在此,我们向对本文研究提供过帮助的老师和同学表示感谢. 
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