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Abstract:  In database-as-a-service (DAS) paradigm, data owners delegate their data to a third-party: Database 
service provider (DSP). Compared with traditional DBMS, DAS provides Web-based data access to relieve heavy 
database management routines. To guarantee quality of database service, most previous work has focus on data 
privacy and data integrity. This paper focuses on authentication of data integrity. All previous approaches for data 
integrity authentication require the DSP either to provide extra information or to store extra data. In dynamic 
scenario, the authentication data should be updated correspondingly, which is inefficient to deploy in real life. This 
paper proposes a data integrity auditing approach based on validating queries. In this approach, validating queries 
are generated from previous queries sent by the user. According to the result of validating queries and based on the 
relationship between previous queries and validating queries, the client can achieve the integrity auditing effectively 
and efficiently based on the probability. Experimental results confirm the effectiveness of the approach. 
Key words:  DAS; data security; data integrity; validating query; relationship auditing 

摘  要: 在外包数据库服务(database-as-a-service,简称 DAS)中,数据拥有者将数据外包给第三方:服务提供商

(database service provider,简称 DSP).与传统的 DBMS 相比,DAS 通过提供基于 Web 的数据访问来节省数据库管

理开销.为了保证 DSP 的服务质量,之前大部分工作关注于对数据隐秘性和数据有效性的研究.目前验证数据有

效性的方法均要求 DSP 提供额外信息或储存额外数据,且每次更新都需要验证数据做相应调整,这在实际部署

中是很低效的.为此提出了一种基于生成检测查询的数据有效性验证方法:通过用户发出过的多个查询生成检

测查询,客户端根据检测查询的执行结果,并利用多个查询与检测查询的关系高效、有效地完成基于概率的有效

性验证.通过实验验证了该方法的可行性. 
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对于企业而言,数据库管理是一项关键且繁重的工作,企业需要硬件设备、网络和指定的技术人员来维护

自己的数据库系统,为了降低数据维护成本,提高数据管理质量,产生了一种新的数据库管理模式——DAS 模

式:在该模式下,企业作为数据拥有者将数据外包给服务提供商(DSP),所有用户的数据访问操作均转向 DSP,由
DSP 为用户提供远程的数据存储、更新和查询服务(如图 1 所示). 

 
Fig.1  DAS system model 
图 1  DAS 系统模式  

数据安全问题是 DAS 模式下一个不可回避的问题,一方面,外包数据涉及企业的机密信息,外包之前需要

将数据经过加密处理,保证数据的隐秘性.另一方面,DSP 可能会对数据进行篡改,为了防止该类行为,用户需要

进行数据验证,确保查询结果的有效性.之前关于保证数据隐秘性的工作已较为深入,现在人们开始关注如何保

证数据的有效性. 
目前的有效性验证方法主要有 3 类:基于数字签名的验证 [8]、基于数据结构的验证 [6,10]和基于概率的验 

证[11−13]:这些方法都是通过客户端对DSP返回的额外信息或额外数据的分析来验证查询结果的有效性,它们都

要求DSP维护额外的数据结构或额外数据做到:第一,增加了DSP的空间开销和网络传输开销,随着并发处理的

增多,DSP的额外负荷也在增加.第二,当用户进行更新操作时,服务端或客户端需要重新调整数据结构或数据以

维持验证机制.第三,增加额外数据的方法还会对查询性能产生影响；为了区分数据,需要元组增加属性列,这虽

有助于保证数据的正确性,但也增加了客户端的计算开销和服务端的存储开销；另外,数据分布会导致某些查

询结果中不含额外数据,这样的查询便不能得到有效性验证,而对用户不需验证的查询也会返回额外数据,即用

户的验证不是自主的. 
在 DAS 应用中,很多企业将数据外包,并通过可信客户端完成加密、解密和过滤数据等工作,也就是说可信

客户端需包含一个小的查询执行器.基于该应用和既有方法存在的问题,我们提出了一种基于生成检测查询的

数据有效性验证方法.该方法的整体思路是:通过用户发出过的多个查询生成一个检测查询,客户端通过检测查

询的执行结果,利用多个查询与检测查询的关系,高效有效的实现基于概率的有效性验证.我们需解决 3 个关键

问题:首先:如何保证每条记录的正确性;第二:如何生成有效的检测查询;第三:如何通过生成的检测查询验证多

个查询的完整性.本文对这些问题分别进行了解决.同时,对涉及到的检测查询发送形式和时机等问题在文中也

进行了说明,最后,从概率上作了安全性说明.我们的贡献总结如下: 
(1) 提出了一个新的有效性验证方法,使 DSP 不需要为提供验证做任何额外工作,客户端仅需花费较小的

计算开销和可控的传输开销便可完成有效性验证. 
(2) 我们对一定形式的查询(查询属性可以是加密属性也可以是公开属性)提供有效性验证,允许用户进行

任何更新操作,且客户端与服务器端都不需要为此作任何调整. 
(3) 提出了有效的检测查询生成算法,分析了其安全性,通过实验进行了验证.同时关系验证方法,保证了验

证执行的有效性. 
(4) 用户可以自主选择验证对象,验证时机以及验证频度. 
本文第 1 节讨论相关工作.第 2 节对验证方法进行详细介绍.第 3 节对验证机制进行安全性说明.第 4 节通

过实验模拟检测查询的生成算法,对实验结果进行分析.第 5 节对工作进行总结,提出后续研究的目标. 



 

 

 

156 Journal of Software 软件学报 Vol.20, Supplement, December 2009   

 

1   相关工作 

在数据库服务外包中,主要解决的安全问题包括如何保证数据的隐秘性和有效性.针对前者已有很多研究

工作,对保证数据有效性的研究也逐渐增多. 
数据隐秘性方面的研究:文献[1]分析了使用普通加密方法加密时,加密粒度对系统效率的影响,文献[2]提

出了一种使加密数据支持灵活查询的特殊索引方式,文献[3]研究了顺序保持加密带来的系统效率提升.文献

[4,5]探讨了攻击者通过挖掘数据关联规则破坏数据隐秘性的问题. 
验证数据有效性主要指用户在提交一个查询后,首先检查 DSP 返回的查询结果中每一个元组是否均属于

原始数据库(正确性),然后还需要检查服务提供商是否返回了所有的结果(完整性)(也有研究开始关注验证数据

是否是最新更新的(freshness)).我们从验证方法上对相关工作作如下介绍: 
数据有效性,基于数字签名和数据结构的研究:文献[6]提出了利用Merkle Hash树[7]验证正确性的方法.文

献[8]对几种基于数字签名验证数据正确性的方法进行了比较,其中有提到完整性问题,但并未给出完整解决方

案.文献[9]采用链式数字签名的方式对简单查询提供完整性验证.文献[6,10]探讨了基于Merkle Hash树验证完

整性的方法,由于Merkle Hash树根节点也是采用的数字签名,因此面临和数字签名方法同样的问题:空间、带宽

消耗大,以及操作代价和更新维护代价也比较大. 
数据有效性,基于概率的研究:Sion[11]提出了Chanlenge Token方法,用来检查DSP是否在整个数据库上完全

执行了一组查询,但该方法不能解决恶意DSP执行完查询后,恶意删除查询结果的问题.基于该问题,谢敏和王海

讯等人先后提出了不同形式的通过额外数据进行完整性验证的方法.文献[12,13]提出了向DSP插入伪数据的

方法:用户通过验证查询结果中是否包含所有已知的伪数据来判断DSP是否对结果进行了恶意删除,同时支持

并可以验证数据的更新操作.文献[14]提出了二重加密的方法:将原始数据用第 1 种加密模式加密后,从中抽取

部分数据用第 2 种模式加密,将所有加密数据存放到DSP,用户的查询也可以有不同的加密模式,通过对查询结

果中二重加密数据的分析,实现完整性验证(该方法需要查询属性都是加密的). 
总的来看,目前的完整性验证方法都要求服务提供商维护额外的数据结构或额外数据才能进行验证,这就

增加了 DSP 的空间开销和网络传输开销,随着并发处理的增多,DSP 的额外负荷也在增加.并且当用户进行更新

操作时,服务端或客户端需要重新调整数据结构或数据来维持验证机制. 
我们的有效性验证方法:相较于之前的方法我们方法最明显的优点是:服务提供商不需要为提供验证做任

何额外工作且适用于任何数据存储模式;客户端与服务器端都不需要为用户进行的更新操作此做任何调整;客
户端只需通过较少的计算开销和可控的传输开销便可实现数据有效性验证,并且用户可以自主选择验证对象,
验证时机以及验证频度.但因为我们的方法是基于概率的,因此有一定的失败率,文中进行了安全性分析.(本文

主要介绍数据正确性和完整性的验证,对验证数据是否是最新更新的即 DSP 是否即时完成更新操作的问题将

在后续工作中介绍). 

2   基于生成检测查询的数据有效性验证方法 

在介绍我们的验证方法之前.首先讨论 DSP 可能存在的攻击,可将其分为:被动攻击.主动攻击.偷懒攻击.被
动攻击指 DSP 试图非法访问未被授权的数据.主动攻击指 DSP 试图对存储数据进行非法的插入、修改和删除

操作.偷懒攻击指不完全执行一组查询.只返回部分结果或延迟更新以减少开销.提高性能.防止被动攻击涉及

的是数据隐秘性研究.后两种攻击涉及的是数据有效性(正确性和完整性)研究. 

2.1   保证数据隐秘性和正确性 

DAS情况下,为了防止DSP的被动攻击,数据拥有者可将数据进行元组级加密再存放到DSP[1,2]来保证数据

的隐秘性. 
为了能进一步防止DSP破解加密方法后对数据进行篡改(指主动攻击的非法插入、修改行为).保证数据的

正确性 ,可通过把数字签名作为属性值添加到元组里的方法 [12,13]来实现:给每条元组t增加一个属性值 : infot
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( , );infot H t e= 其中H为One-way哈希函数[15],e为仅数据拥有者和用户才知道的密钥,用户根据返回的元组属性值

计算出的 ,并将它与元组内所含的 进行比较,如果不一致则说明存在数据篡改,即服务提供商对原始数据

进行了修改或者是插入了伪造数据. 
infot infot

支持加密数据上灵活查询的研究工作 [1−5]已比较深入.我们的有效性验证方法是建立在既有研究基础上

的.既有研究已能保证数据的隐秘性和正确性,如何验证数据完整性,即如何防止恶意删除(主动攻击中的恶意

删除数据的行为)和偷懒攻击,我们在第 2.2 节进行详细说明. 

2.2   数据完整性验证 

本文主要针对恶意删除行为来对我们的验证方法进行说明.该方法也支持偷懒攻击中的不完全执行情

况:DSP 只执行一组查询中的部分查询,造成查询结果集缺失元组(可将缺失元组看作被恶意删除的元组,同样

通过本文验证方法检测结果的完整性.由于篇幅原因.本文不再单独详述).另外.如何防止偷懒攻击中的延迟更

新将作为我们的后续工作进行研究. 
2.2.1   基本假设、定义 

假设 1. DSP 恶意删除的是查询结果集中的元组.不考虑对原始数据的删除. 
假设 1的依据:如果 DSP删除的是原始数据,也就意味着记录的永久性删除,长期以来,数据拥有者或用户总

可以通过一定手段发现,对于DSP来说这种被揭穿的风险很大,因此我们不考虑DSP删除原始数据的情况,考虑

的是 DSP 在正确执行完一组查询后.从查询结果集中恶意删除元组的行为(下文中的“攻击”指的是该种行为). 
假设 2. DSP 的恶意删除对象(元组)是随机的. 
从 DSP 实际可操作性上考虑.假设 DSP 从查询结果集中恶意删除的元组是随机选择的(根据数据和查询的

分布,选择删除对象的非随机情况,我们在后续工作中会做进一步研究). 
假设 3. 与之前的研究[7,8]类似,我们验证的对象是具有统一模式的查询,具体形式为 

 SELECT*FROM T WHERE precicate (1) 
T为储存在DSP上的任一张提供查询的用户表;precicate中每一个子条件均遵循ai cond vi的形式.其中ai表示

DSP存储表T的任一提供查询的属性 ;vi表示该属性域内任一值 ;cond表示=,>,<,≥,≤.例 :SELECT*FROM Ts 
WHERE (其中a1 2(1 3) ( (8))ka a E≤ ≤ ∨ = 1为公开属性,a2为加密属性. 

注:允许用户进行任何更新操作和任何形式的查询,但仅对同一表上进行统一模式的查询(1)提供验证. 
定义 1. 逃逸率:DSP 进行了攻击(对查询结果进行了恶意删除)且没被检测到的概率. 

2.2.2   问题分析 
对同一张表的任意两个简单查询q1,q2(满足(1)模式),其结果 1 2( ), ( )q qρ ρ 可能存在的关系为:包含、重合、

相交、无交集,如图 2 所示. 
我们的完整性验证思路是:从用户的多个

查询 Q 中生成一个检测查询 q,因检测查询的结

果生成多个子结果,每个子结果( ( )iqρ′ )和其对

应的验证对象 ( ( iq )ρ )应当满足关系 R(R 为

A,B,C,D 中某个关系).通过验证两者间是否满

足 R,来验证 Q 结果的完整性.因此我们希望生

成这样的检测查询:此查询下的 R 关系有着 4
种关系中较低的逃逸率和较高的验证效率.因
此,我们首先比较 A,B, C,D 下的验证过程. 

假设 ( ), ( )iq q Fig.2  Relationships between results 
图 2  两结果间关系图 iρ ρ′ 中均被恶意删除了元组 ,

且被删除元组数分别为 m,n. ( )iqρ′ 用来验证

( )iqρ 的完整,通过比较 ( ), ( )iq qiρ ρ′ 是否满足应有关系 R(R=〈A,B,C,D〉),来验证是否存在恶意删除行为.就图 2 中

4 种关系的逃逸率 分别说明如下: fP
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i关系 A:如果 ( ), ( )iq qρ ρ′ 满足 A 关系,验证过程设计如图 3 所示. 

9  While(扫描 H) 
10        if(存在未标记 check 的 a ) mark

11             不满足 A.终止 
12    满足 A,验证通过. 
End 

Begin: 
1  if( ( ) ( )i iq qρ ρ′≥ ) 

2  不满足 A,存在攻击.终止 
3  else 
/*------------------------逐条验证------------------------*/  
4  H←生成表,包含属性 id 和标记属性  marka
将 ( )iqρ 中各元组 id 插入 H 

5    While(逐条扫描 ( )iqρ′ 没有结束) 

6      在 H 中查找该元组 id 
7      if(存在)        
8        标记 a 为 check mark

 

 

 

 

 

 

 

 

 

 

 

 

Fig.3  Inclusion relation auditing algorithm 
图 3  包含关系验证算法 

由图 3 的验证过程可知: ( )iqρ 存在删除元组时, ( )iqρ′ 对 ( )iqρ 验证失败的情形为 ( )iqρ 中被删除的元组包

含于 ( )iqρ′ 中被删除的元组,则逃逸率 

 ( )
( )

1
i
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n m
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q

P C
C ρ

ρ
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′ −

′

= ×  (2) 

关系B:如果 ( ), ( )iq qiρ ρ′ 满足关系B,则验证过程如图 4 所示.ε为用户定义的完整可信度,ε0为常数百分比,用
户通过设定ε,可以决定是否终止验证,当用户设定为 0ε ε> 时,发生验证失败的情况为 

  (3) 1 1
1 2

2 2

( ) ( )
, ,

( ) ( )
i

i i

t q t q
t t

t q t q
ρ ρ
ρ ρ

′∈ ∧ ∉⎧
∃ ⎨ ′∈ ∧ ∉⎩

满足 i

即两次查询均有被恶意删除了相同数量的元组.当 0ε ε< 时,由图 4 的算法可得: ( )iqρ 存在删除元组而

( )iqρ′ 未检测到的情况为 ( )qρ １ 中被删除的元组和 2( )qρ 中被删除的元组恰好相同,则 

 
( ) ( )

1 1

i i

f n m
q q

P
C Cρ ρ′

= =  (4) 

关系 C,D:对于关系 D,显然无法通过 ( )iqρ′ 验证 ( )iqρ 是否完整;而关系 C 的逃逸率显然是高于关系 B 的(推
导较简单,篇幅原因,不再细述). 

比较 A,B:由 fP 可知,对于 A 因为 ( ) ( )i iq qρ ρ′ > ,则 ( ) 1
i

n m
q mC ρ

−
′ − > ,故 A 的逃逸率高于 B,且对验证过程进行比

较,可以看出 A 关系下,计算开销大于 B.因此,我们希望 R 为关系 B.由式(3)可得: 

 ( 1)( 2)...1
( ) ( ( ) 1)...( ( ) 1) ( )

m

f
i i i i

m m m mP
q q q m qρ ρ ρ ρ

⎛ ⎞− −
= ≤ ⎜ ⎟⎜ ⎟− − + ⎝ ⎠

 (5) 

当查询结果元组数目较大,删除元组相对较少即: ( )iqρ >>m 时, 趋于 0. fP

但上述重合关系验证算法(如图 4 所示)如果不能在行−5 终止,就需要逐条验证,这样验证效率是非常低的,
因此我们希望生成这样的检测查询:通过该检测查询得到的验证对象之间均满足关系 B,在保证只有极低的逃

逸率的条件下,只比较验证对象间元组个数是否相等,便能做出完整性判断.如何生成这种检测查询并完成验

证,我们在下一节进行了详细介绍. 
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 Begin: 
1  if( ( ) ( )i iq qρ ρ′≠ ) 

2  不满足 B.存在攻击.终止 
3  else     
4   if( 0ε ε> ) 

5       满足 B,验证通过.终止 
6   else 
/*-------------------------逐条验证---------------------------*/ 
7       H←生成表,包含属性 id 和标记属性  marka
将 ( )iqρ 中各元组 id 插入 H 

8       While(逐条扫描 ( )iqρ′ 没有结束)  

9         在 H 中查找该元组 id 
10        if(存在)        
11           标记 为 check marka
12     else 
13    不满足 B,存在破坏.停止 
12      While(扫描 H) 
13           if(存在未标记 check 的 )     marka
14               不满足 B.终止 
15    满足 B,验证通过. 
End 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Equality relation auditing algorithm 
图 4  重合关系验证算法 

2.2.3   基于生成检测查询的完整性验证 
定义 2. 查询结果大小:查询结果中所含的元组数目. 
定义 3. 验证频度:单位时间内生成检测查询的次数. 
检测查询是通过用户的多个查询来生成的,这多个查询可以来自用户的不同组查询,这就意味着,用户可以

选择验证的对象,验证时机以及验证频度.我们假设验证对象来自同一组查询,对我们的完整性验证方法作如下

介绍: 
符号说明: 
(1) 1,..., uQ q q= :用户向 DSP 发出的一组查询; 

(2) 1,..., kQ s s′ = :从 Q 中抽取出的部分查询; 

(3) 1( ),..., ( )kC c s c s= : Q′中各查询对应的查询条件; 

(4)  q:生成的检测查询; 
(5) :检测查询 q 所对应的查询条件; ( )c q
(6) 1( ) ( ),..., ( )uQ q qρ ρ ρ= :DSP 返回的 Q 的查询结果集; 

(7) 1( ) ( ),..., ( )kQ s sρ ρ ρ′ = :从 Q 中抽取出的查询对应的结果集； 

(8) ( )qρ :DSP 返回的查询 q 的结果; 

(9)  t:用户自定义阈值,控制检测查询结果大小的上限. 
生成检测查询: 
检测查询 q 的生成过程可分两步理解. 

第 1 步: St
1 1,..., ,...,u kQ q q Q s s′= ⎯⎯→ = . 
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( ) ( )Q t Qρ ρ′ ≤  (6) 

1
( ) = ( )

u

i
i

Qρ ρ
=
∑ q  (7) 

1
( ) = ( )

k

i
i

Qρ ρ
=

′ ∑ s  (8) 

k尽可能大  (9) 

 1, ,t
u

⎛ ⎤∈⎜ 1t ⎥⎝ ⎦
为用户自定义阈值 且  (10) 

第 2 步: . Q q′ →

由 ′得各查询对应的查询条件;Q 1( ),..., ( )kC c 得:c= . s c s=

St=

⎧
⎪
⎪
⎪
⎪
⎨
⎪
⎪
⎪
⎪
⎩

　

　

1( ) ... ( )kc s c s∨ ∨

  (11) 1( ) ( ( ) ... ( ))kc q Merge c s c s= ∨ ∨

进而生成检测查询 q. 
生成算法的理论说明: 
满足条件 St 的检测查询生成算法设计如图 5 所示. 
 函数 Generate_query ( ( )Qρ ,t) 

输入:用户的一组查询 Q 的返回结果集 ( )Qρ ; 
输入:用户自定义阈值 t. 
输出:c(q), ( )Qρ ′ . 
 
Begin: 
1  n←0,i←1 
2  求得 ( )iqρ (i=1,…,u) 

3. 求得 ( )Qρ  

/*-----------生成 1 到 u 的一个随机序列---------*/ 
4. Randperm(u)= 1,...,x xu  

/*----------------查找 1,..., ks s 中 1s -----------*/ 

5 while( i ) u≤
6     if( ( ) ( )iq t Qρ ρ≥ ) 

7        i++ 
8 Q′ ←  xiq

9 1( )xc c q=  

10 n= ( )xiqρ  

/*----------------查找 2,..., ks s ------------------*/ 

11 i++ 
12 while( i ) u≤
13      if( ( ( ) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

) ) ( )xin q t Qρ ρ+ ≥ 
14        终止 

 15     ←  Q′ xiq
 16     n+= ( )xiqρ  
 17      ( )xic c c q= ∨
 18 =
 

Fig.5  Generating validating query algorithm 
图 5  检测查询生成算法 

这样做是考虑到如下几点: 
(1) 传输和查询开销角度:通过一个检测查询 q 验证多个查询的完整性,减小了验证开销;用户通过自定义

( )c q ( )Merge c  
End 
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阈值 t 可以调节检测查询结果的大小,控制传输和查询开销. 
(2) 安全角度:q 由 Q 中抽取的查询生成,而抽取是随机的(通过图 5 中的第 5 行:Randperm()生成随机序列).

随机抽取的查询集 Q′跟原查询序列无特定关系,从而防止了泄密.例如:假设将原查询集按结果大小排列,Q′由

大到小顺序选择部分查询,那么 DSP 在长期执行过程中,就会探测到检测查询的生成跟 Q 的特定关系,进而只攻

击那些结果小的查询,则验证时攻击将难以被探测到. 
检测查询的执行时机: 
检测查询 q 是由 Q 中某些查询生成的,查询条件上存在一定关系,为防止 DSP 探测出 q 为检测查询,用户可

根据实际情况自主决定验证时间,可将 q和其他查询一起作为新一组查询 发送到 DSP,q的返回结果集在对 Q
验证的同时,也能一定程度上验证 的执行是否存在攻击,例如:DSP 正确执行了 Q,但对 中的查询进行了攻

击,如果 q 属于被攻击查询,则进行验证时会被探测到.因此,保持 q 的隐秘性有助于双向验证. 

tQ

tQ tQ

另外,因为 DSP 的破坏是随机的,即使探测出 q 为检测查询,对验证机制的影响并不大.因为 DSP 要使对 q
的攻击对应于之前对Q的攻击是难以操作的(第 4节进行了说明).但从双向验证角度考虑,也为了最大限度的降

低逃逸率,我们希望保持 q 的隐秘性,因此我们通过 Merge()规则(式(8),图 5 中的第 18 行)对 q 的查询条件进行

了合并. 
Merge()规则 
定义动机:除了减少开销上的原因外,参与生成 q的查询 1,..., ks s 的查询条件取‘或’操作后,可能存在 q身份 

的泄密 .例如 :假设表 T 上提供查询属性 a; 表示 a=2, 表示 a=2∨b<5;则生成条件 C=  

,则由于 a=2出现了两次,即使查询经过了加密,加密后也会出现两次,DSP可能从查询条件上分

辨出 q 为检测查询,破坏 q 的隐秘性. 

1( )c s 2( )c s ( 2)a = ∨

( 2) ( 5 ..a b= ∨ < ）.

v
v

v

定义规则:对C的各只含∨操作的 中每个a( )ic s i cond vi (式(1)),查找同种属性,对每种属性均作如下处理: 

(1) 出现多次,则合并为 1 次.  cond a
(2) 和 同时出现,且 , 1 cond a v 2 cond a 2 1v v>

(i) cond 为>或≥,则合并为 ; (ii) cond 为<或≤,则合并为 ; 2cond a v 1cond a v
(3) 和 同时出现且 , 1 1 cond  a v 2 2 cond  a 2 1=v v

(i) ;(ii) 1 2cond cond>为 且 为< 1 2cond cond< >为 且 为 ,两种情况均合并为 ; 1=a v！

(4) 和 同时出现 , , (情形 3 除外 ),则删除所有

. 
1 1 cond  a v 2 2 cond  a v

v cond v v> ≥ <或 且 2 2 1cond v v

2 1v v≥ 1 2cond cond> ≥ < ≤为 或 且 为 或

 cond a v
(5) 和 同时出现 ,(i) ,(ii) 1=a v 2 2 cond  a 2 2 1 < ≤ >为 或 且

3 l r 4cond   cond  v a v

,两种情况均合并为

. 2 2 cond  a v

(6) 和 同时出现, 为1 2 cond   cond  l rv a v lcond < ≤或 , 为 . 两区间

有交集,则对 和 用规则 2.(i) 合并;对 和 用规则 2.(ii)合并. 
condr > ≥或 1 2 3 4[ , ],[ , ]v v v v

1 l cond   v a 3 lcond   v a v2cond  ra v 4cond  ra

验证过程: 
根据第 2.2.2 节问题分析中的结论,我们通过验证对象间所满足的关系进行验证: 中被抽取的查询序列

记为

Q′

1,..., ks s ,其对应的结果集为 1( ) ( ),..., ( )kQ s sρ ρ ρ′ = ,因为 =( )c q 1( ( ) ... ( ))kMerge c s c s∨ ∨ 则 ( )qρ 与 ( )Qρ ′ 非

严格满足关系 B,因为 1( ),..., ( )ks sρ ρ 结果集间可能存在相同元组,故
1

( ) ( ) = ( )
k

i
i

q Q qρ ρ ρ
=

′ ′≤ ∑ 客户端利用小的

查询执行器,将 1,..., ks s 在 ( )qρ 上执行,得到 1( ),..., ( )ks sρ ρ′ ′ ,则 ( )isρ′ 与 ( )isρ 严格满足关系 B. 

用户设定ε使 0ε ε> ,对每对< ( )isρ′ , ( )isρ >执行图 4 算法(行 1~5),只需验证每对结果集大小是否都相等便

可验证完整性.这样做只需花费较小的计算开销,提高了验证效率并且是安全的.如果个别用户想最大限度的验

证结果集的完整性,则可通过调整ε值,使得 0ε ε< ,对< ( )isρ′ , ( )isρ >执行图 4 算法.完整性验证方法的安全性在

第 4 节进行了说明. 
生成算法的有效性分析: 
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定义 4. 无效检测查询:如果 Q 被攻击,但被攻击的查询均未被 Q′抽取,则生成的为无效检测查询. 

为了说明检测查询生成算法的有效性,我们从概率的角度进行说明.由假设 2 我们知道 DSP 的恶意删除对

象是随机的,则从长时间和整体上看,可做如下假设: 
(1) 假设查询对象表 T 上提供的查询属性的数值满足均匀分布; 
(2)  Q 为一组等宽查询,Q 执行后的结果集大小记为 N,即 ( )Qρ =N,被删除元组数记为 Nδ (δ为由 DSP 的攻 

击程度决定的比例),被删元组在均匀分布 ,则 N uδ ≥ 时 ,认为每个查询均存在被删除元组 ,即各查询均被攻

击. N uδ < 时,被攻击查询个数为 .Nδ 生成无效检测查询的概率记为 ,则: 0P
① 当 N uδ ≥ 时, ; 0 0P =

② 当 N uδ < , (k u N )δ> − 时, ; 0 0P =

③ 当 N uδ < , (k u N )δ≤ − 时, 

0
( )( 1)...( 1)

( 1)...( 1)

k
u N

k
u

C u N u N u N kP
C u u u k

δ δ δ δ− − − − − − +
= =

− − +

ku N
u
δ−⎛ ⎞≤ ⎜ ⎟

⎝ ⎠
. 

由
1

( ) = ( )
k

i
i

Q s tN≤ρ ρ
=

′ ∑ (等宽查询时 k ( )is tNρ ≤ ),并且 k 为最大值(式(6)~式(9))可知:t 越大,k 越大,因此,通过

调节 t 的大小可减小 ,且当0P ( )k u Nδ> − 时 . 0 0P =

通过以上分析可知:我们的检测查询生成算法生成无效查询的几率是很低,并且是可以通过用户调节保证

检测查询生成的有效性.我们通过实验模拟实现了该算法,并对结果进行了分析(见第 5 节). 

3   安全性证明 

我们通过基于概率的分析,来证明验证方法的安全性:即在生成了有效检测查询的情况下,根据查询结果

( ( )qρ ),应用我们的验证方法,可以对验证对象( ( )Qρ )的完整性做出正确判断. 
首先,假设 Q 被攻击,并生成了有效的检测查询 q,为验证完整性,将 q 同其他查询一起发到 DSP,记为

2, ,...,tQ q q q′ ′= u ,则用我们的验证方法,攻击成功时需满足以下条件: 

(1) 被攻击且 q 被攻击; tQ

(2) 设置 0ε ε> 时, 1,..., ks s 中每个 ( )isρ 被删除的元组数目与各查询在 ( )qρ 上执行后对应的 ( )isρ′ 缺少的 

元组数目相同(参见第 2.2.2 节中式(2)的情形),此情况概率记为 (注:删除的元组数目可能为 0,即对于没被攻

击的查询

3p
( )isρ′ 应为完整的结果).在设置 0ε ε< 时,每个 ( )isρ 缺少的元组(即被恶意删除的元组),与执行 q 时被

恶意删除的元组完全相同,此情况概率记为 . 4p
假设任意一组查询被攻击的概率为 ,且其中单个查询被攻击的概率设为 ,则满足条件 1 时的概率为

( , 均由 DSP 的攻击行为决定).

1p 2p

1p 2p 1p 2p 3
1

( ( ) = ( ) )
k

i i
i

p p s sρ ρ
=

′= ∑ ( ( )isρ′ 为 is 在 ( )qρ 上执行后的结果集).当

0ε ε> 时,逃逸率 ; 1 2 3P p p p=

由于对每组查询来说,删除是随机的,对 DSP 来说,使 1,..., ks s 中每个查询都满足 ( ) = ( )i is sρ ρ′ 是难以操作

的, 值越小,P 越小至趋于 0.即便如此,如果用户认为 P 不在安全范围内,则可调整ε使3p 0ε ε< ,进一步降低逃逸

率:由第 2.2.2 节中的分析及式(3)、式(4)可知 =4p
( )

1
m

qC ρ ( )

m
m
qρ

⎛ ⎞
≤ ⎜⎜

⎝ ⎠
⎟⎟ (m 为删除元组数);当 ( )qρ >>m 时, 趋于

0,由 可知,P 趋于 0. 

4p

1 2 4=P p p p

综上所述,可以得到如下结论:如果 DSP 对一组查询进行了攻击,且用户生成了有效检测查询,则通过我们

的验证方法便可做出正确的完整性判断. 
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4   实  验 

我们模拟实现了检测查询的生成算法.首先,随机生成 10 000 条均匀分布的数据,设置 4 组等宽查询,分别对

查询个数为 10 和 5 的情况下,查询条件重叠和无重叠的情况进行了实验.因为生成有效查询后,通过我们的验证

方法可以正确判断是否存在攻击(第 3 节安全性说明),因此检测查询生成失败率一定程度上代表了逃逸率. 
实验过程:对每组查询结果集删除不同数目的元组,对每个删除数目,执行 100 次随机删除,对每次删除进行

以下过程:重复生成检测查询 100 次,计算每次被抽取的查询中不含被攻击查询的次数 .对每个删除数目,求 in
100

1

1
100 i

i
n

=
∑ . 

实验结果:如图 6 所示.当 u=10 时,对于查询条件重叠和不重叠的两组查询,实验结果基本相同,都满足图

6(a)中的分布.同样,当 u=5 时,查询条件是否重叠对分布无影响,满足图 6(b)的分布. 
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(a) u=10                                               (b) u=5 

Fig.6  Comparisons on the proportion of invalid validating query under different number of queries 
图 6  不同查询数下无效检测查询比例 

实验分析:对实验结果分析可知: 
(1) 随着删除元组的增多,生成无效检测查询的次数逐渐减少,删除元组数多于查询个数时无效查询生成

次数趋于 0. 
(2) 删除元组较少时,t 越大,无效的查询验证越少.因此用户通过调整 t值,可有效减少无效检测查询的生成.

从而降低逃逸率,进一步验证了第 2.2.3 节中对生成算法的有效性分析. 
(3) 用户发出的一组查询中的查询个数对检测查询的生成是有影响的,查询个数越少,删除同样多的少量

元组时,生成无效的检测查询次数越少.因此,用户在选择验证对象时,验证对象所含查询个数也是生成有效的

检测查询的考虑因素. 
(4) 查询条件是否有重叠与生成有效检测查询并无影响,因为 DSP 是在结果集上进行的随机删除,DSP 并

不会进行区分不同查询的结果集上元组是否相同,,因此不会影响 DSP 的攻击对象分布. 

5   结束语 

对于我们来说,提出一种新的完整性验证方法是一种尝试,还存在很多可以改进的空间,今后我们要进一步

研究的问题包括:数据分布不均匀时,如满足正态分布时,且 DSP 非随机的对数据进行恶意删除时,如何保证检

测查询的有效性；如何更好的降低检测查询的带宽消耗,减少客户端计算开销的问题. 
另外,我们的验证方法允许有更新权限的用户进行任何更新操作,但如何验证 DSP 是否正确执行了更新操

作,数据是否为最新更新的问题将是我们的后续研究工作. 

致谢  在此,我们向对本文的工作给予支持和建议的老师和同学表示感谢. 
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