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摘　要: 数据库管理系统 (DBMS)是用于高效存储、管理、分析数据的基础软件, 在现代数据密集型应用中起着

举足轻重的作用. 数据库管理系统中存在的漏洞则对数据的安全性和应用的正常运行造成巨大威胁. 模糊测试是

当前最为流行的动态漏洞检测技术之一, 它已经被应用于分析 DBMS, 并发现许多漏洞. 分析 DBMS 的测试需求

和难点, 提出对 DBMS 进行模糊测试的一般框架, 同时分析 DBMS 模糊测试工具面临的挑战和需要支持的维度;

接着从挖掘不同类型漏洞的角度介绍典型的 DBMS模糊测试工具; 然后总结包括 SQL表达式合成、代码覆盖追

踪、测试准则构建在内的 DBMS模糊测试的关键技术. 接着就测试的覆盖率, 生成测试用例的语法语义正确性和

漏洞的发现能力对当前的几个流行模糊测试工具进行评估. 最后, 讨论当前 DBMS模糊测试技术研究和实践中面

临的问题, 并对未来的研究方向进行展望.
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Abstract:  Database  management  systems  (DBMSs)  are  the  infrastructure  for  efficient  storage,  management,  and  analysis  of  data,  playing  a
pivotal  role  in  modern  data-intensive  applications.  Vulnerabilities  in  DBMSs  pose  a  great  threat  to  the  security  of  data  and  the  operation  of
applications.  Fuzzing  is  one  of  the  most  popular  dynamic  vulnerability  detection  techniques  and  has  been  applied  to  analyze  DBMSs,
uncovering  many  vulnerabilities.  This  study  analyzes  the  requirements  and  the  difficulties  involved  in  testing  a  DBMS  and  proposes  a
foundational  framework  for  DBMS  fuzzing.  It  also  analyzes  the  challenges  encountered  by  DBMS  fuzzers  and  identifies  the  dimensions
that  necessitate  support.  It  introduces  typical  DBMS  fuzzers  from  the  perspective  of  discovering  different  types  of  vulnerabilities  and
summarizes  key  techniques  in  DBMS  fuzzing,  including  SQL  statement  synthesis,  code  coverage  tracking,  and  test  oracle  construction.
Several  popular  DBMS  fuzzers  are  evaluated  in  terms  of  coverage,  syntax  and  semantic  correctness  of  the  generated  test  cases,  and  the
ability  to  find  vulnerabilities.  Finally,  it  presents  the  problems  faced  by  current  DBMS  fuzzing  research  and  practices  and  prospects  for
future research directions in DBMS fuzzing.
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数据库管理系统 (database management system, DBMS) 是一种用于存储、管理、分析数据的大型基础软件 [1,2].
数据库管理系统是连接用户和数据库的桥梁, 它允许用户在数据库中创建、读取、更新和删除数据. 数据库管理

系统管理数据、存储引擎和数据库模式, 有助于保障数据的安全性、完整性、并发性并提供统一的数据管理. 因
此, 数据库管理系统在金融、购物、物联网、航空航天、工业控制等各个领域均得到了深入而广泛地使用, 在现

代的数据密集型的应用中起着重要的作用 [3–8].
然而, 数据库管理系统中存在的漏洞也在不断威胁着依赖于它的上层应用和用户. 随着数据库管理系统的广

泛应用, 它们中存在的安全问题也不断地显现出来 [9–13] . 这些安全问题不仅可以造成数据存取的错误, 干扰系统和

其上层应用的正常运作, 利用这些漏洞, 攻击者还可以窃取或恶意丢弃数据库内部存储的敏感信息 [14], 影响依赖

于数据库的生产活动, 甚至使整个系统宕机, 使数据库的拥有者和使用者遭受巨大的损失 [15]. 譬如 SQLite[16]在
2019年被爆出数个可以造成远程代码执行的漏洞, 影响了 Skype, Firefox, Chrome, Safari等一系列产品 [17]. 2016
年 5 月, Salesforce 的系统因数据库管理系统的错误而瘫痪, 经济损失估值约为 2  000 万美元 [18]. 2019 年的

“Collection #1”数据泄露事件, 暴露了 7.73亿个电子邮件地址和 2.12千万个密码 [19]. 由于数据库管理系统的广泛

应用和漏洞带来的巨大影响, 对数据库管理系统进行充分的漏洞检测, 找出其潜在的威胁对于保障其用户的信息

和财产安全至关重要. 因此, 数据库的漏洞检测已经成为一个重要的研究方向. 模糊测试是当前最有效的自动化软

件测试技术之一 [20–23]. 它通过构造大量的随机数据作为程序的输入, 不断监测程序是否产生异常行为或错误来挖

掘待测程序中的漏洞. 模糊测试已经被广泛应用于各种程序的测试之中, 比如函数库、网络协议、操作系统内核、

智能合约等. 在这些领域内, 模糊测试技术已经发现了众多的漏洞, 提高了相关程序的安全性. 近年来, 模糊测试也

被引入到数据库管理系统的漏洞检测中, 以提升它们的安全性. 相比传统的函数库或者协议, 数据库管理系统具有

输入高度结构化、组件复杂繁多、性能要求高的特点. 因此, 针对数据库管理系统的模糊测试工作重点关注了输

入查询的高效合成问题和测试准则的有效设定问题, 诞生了许多的研究成果, 发现了许多的漏洞, 有效提升了数据

库管理系统的安全性 [24–28].
对数据库管理系统的模糊测试是其安全研究中的一个重要方向, 近年来取得了许多的研究成果, 然而目前却

缺少对这一技术的总结和分析. 因此, 本文首先分析了数据库管理系统的测试需求难点, 总结了对数据库管理系统

进行模糊测试的框架, 分析了 DBMS模糊测试工具面临的挑战和需要支持的维度. 之后本文就针对崩溃漏洞、逻

辑漏洞、性能问题的典型 DBMS模糊测试工具进行了介绍. 接着本文从 SQL表达式合成、代码覆盖追踪、测试

准则构建方面, 分析了近年来数据库管理系统模糊测试的研究进展. 同时本文从测试的覆盖率, 生成测试用例的语

法语义正确性和漏洞的发现能力对当前的几个流行模糊测试工具进行了评估. 最后本文讨论了数据库管理系统模

糊测试技术的可能发展方向. 

1   数据库管理系统模糊测试技术概述
 

1.1   模糊测试

模糊测试是一种用于漏洞挖掘的程序动态分析技术 [20–23]. 模糊测试通过产生大量的随机输入来执行待测程

序, 一旦程序出现异常行为或状态, 则说明程序中存在问题. 模糊测试中最重要的问题是产生输入种子. 通常产生

输入种子的方法可以分为两类, 即基于生成 (generation-based)[29–31]的方式和基于变异 (mutation-based)[32,33]的方式.
基于生成的方式一般被称作黑盒测试, 它利用目标程序的语法对输入进行建模, 然后依靠模型产生大量满足格式

要求的输入. 基于变异的方式通常采用遗传算法, 一般需要初始输入种子, 接着通过对种子进行变异来产生新的种

子以尽可能地探索程序的各个状态. 为了提升变异的效率, 该方式一般采用灰盒的方式, 即通过提取种子执行时的

覆盖信息来对产生的种子是否保留以进行进一步变异来提供指导. 在实践中, 模糊测试发现了大量的内存安全问

题和未定义行为等多种类型的漏洞. 

1.2   数据库管理系统

● 数据库. 数据库 (database)是相互关联数据的一种组织形式, 利用数据库可以有效地对数据进行检索、更新
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和删除. 数据库的模式 (schema)[34]描述了数据的组织和相关的关系. 模式由数据库中各种类型的记录、它们所包

含的数据项以及它们被分组的集合的定义组成.
● 数据库管理系统. 数据库管理系统 (DBMS)是用来管理数据库的基础软件. 它为用户提供了接口以执行一

系列操作, 包括数据库的创建, 数据表的创建, 数据的存储及更新等等. 它同时为数据库提供保护和安全, 以及保障

数据的一致性. 数据库管理系统通常有 5 种基础功能: ① 定义, 创建和组织数据库; ② 输入数据; ③ 处理数据;
④ 维护数据的一致性和安全性; ⑤ 查询数据库.

● 结构化查询语言. 结构化查询语言 (structured query language, SQL)是数据库管理系统用于管理和操纵数据

的领域特定语言 [35–37] . SQL表达式是执行操作的基本单位, 包含了对数据库所有的操作. SQL表达式通常可以分

为 4种类别: ϕ数据定义语言 (data definition language, DDL), 用于对数据库的模式进行修改, 包括创建、修改或者

移除数据库对象 (比如表、列、视图、索引等); κ数据查询语言 (data query language, DQL), 用于对数据进行查询;
λ数据操纵语言 (data manipulation language, DML), 用于对数据库中存在的数据进行插入、更新和删除; μ数据控

制语言 (data control language, DCL), 用于控制用户访问数据的权限. 除此以外, 还包括事务控制语言和嵌入式

SQL 语言. 其中, 虽然 SQL 查询 (query) 一般指的是 DQL, 但各类 SQL 表达式也可以被笼统称为查询. 在模糊测

试中, 数据库管理系统的输入被称为测试用例或种子. 一个测试用例通常由一系列 SQL表达式构成.
● 元数据. 元数据 (metadata)是表征实际数据的数据 [38–40]. 具体来说, 它包含关于模式 (schema)的信息 (例如,

表名和数据类型) 或者其他实际数据的相关信息, 例如存储信息 (例如, 表的大小) 和数据元素信息 (例如, 列, 属
性). 元数据在 DBMS中起着至关重要的作用. 它可以被认为是访问实际数据的索引. 因此, DBMS总是利用元数

据来检查 SQL表达式的语义正确性.

● 查询处理的过程. 现代的数据库管理系统处理一个查询通常包括 4个阶段, 即解析, 验证, 优化和执行 [41,42].

数据库管理系统通常包含客户端和服务端. 客户端首先会发送 SQL查询到服务端. 如图 1所示, 服务端收到一个

SQL查询后, 系统会对其进行解析, 查询将被转化和分解为单独的标记. 在解析的过程中, 一旦遇到任何语法的错

误, 服务端会立即终止执行并返回错误信息. 接着, 服务端会验证查询的语义正确性, 例如查询中设计到的对象是

否存在. 具有语义错误的查询也将被拒绝执行. 接着, 数据库管理系统将查询转换为执行计划, 即可以执行的一系

列操作. 一个查询可能产生数量繁多的不同计划, 服务端将估计计划的执行成本并选择一个相对较优的计划来进

行执行. 最后, 服务端执行相应的计划并将结果返回到客户端中.
 
 

查询树
优化 执行 数据

计划
解析 验证查询

词法分析
语法分析

语义分析
完整性检查

代数优化
物理优化

 
图 1　查询处理的过程

  

1.3   数据库管理系统的测试需求和难点

● 需求. 数据库管理系统一般是非常复杂的大型系统, 其测试需求主要可以分成以下几个大的方面.
第一是功能性测试, 旨在验证数据库管理系统的功能是否按照规格和需求正确运行. 从验证的功能分类, 功能

性测试中又可以具体分为查询功能测试, 数据完整性测试和事务处理测试. 其中, 查询功能测试用来测试各种操作

的正确性, 包括数据定义功能、插入功能、更新功能、查询功能、统计排序功能等, 数据完整性测试用来确保数

据存储、更新和删除的正确性, 验证数据完整性约束的有效性, 事务处理测试用来验证 DBMS对事务的支持和正

确处理. 从测试的手段分类, 功能性测试既可以通过系统测试来测试整个 DBMS的功能, 也可以通过单元测试来

测试系统内的单个组件. 从对数据库内部知识的需要程度来说, 功能性测试可以使用黑盒或白盒测试方法. 黑盒方

法在测试时不需要掌握数据库的内部知识或者结构, 通常用在集成测试中, 它一般会使用诸如等价类划分等方法
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测试数据库功能. 白盒方法在测试时需要数据库的内部知识或者结构, 白盒方法可以用来验证数据的正确性, 数据

的完整性和数据的一致性.
第二是性能测试, 目的是评估 DBMS的性能、负载容量和可伸缩性. 性能测试可以分为查询性能测试、并发

访问测试、负载测试、可伸缩性测试. 查询性能测试用来评估查询的响应时间、吞吐量和资源消耗. 并发访问测

试用来评估在多个用户同时访问数据库时的并发性能和资源管理情况. 负载测试用来评估 DBMS在处理大量流

量时的性能表现. 可伸缩性测试用来验证 DBMS在增加负载或规模时的性能和资源扩展能力. 这些测试可以用来

确定系统处于重载时的性能瓶颈, 还可以帮助系统在部署前合理地配置资源.
第三是安全性测试, 目的是检查 DBMS的安全性, 挖掘出潜在的安全漏洞. 安全测试的目标是确定应用程序

中的安全漏洞, 以便在部署应用程序之前修复这些漏洞. 安全性测试主要包括安全漏洞测试、数据保护测试、访

问控制测试等. 安全漏洞测试用来检测 DBMS是否存在内存安全或断言异常等安全问题. 数据保护测试用来验证

DBMS的加密、敏感数据遮蔽和安全存储. 访问控制测试用来测试数据库的访问权限、身份验证和授权机制. 安
全测试是保障 DBMS正常运行的关键部分, 应该在整个软件开发的生命周期中进行.

第四是可用性测试, 目的是验证 DBMS在各种条件下的可用性和容错能力. 可用性测试包括容错和恢复测试、

高可用性测试、数据备份和恢复测试、错误处理测试. 容错和恢复测试模拟 DBMS的故障和崩溃情况, 验证容错

和恢复能力. 高可用性测试用来验证 DBMS的冗余和故障转移机制, 确保系统的高可用性. 数据备份和恢复测试

用来测试 DBMS 的备份和恢复功能, 确保数据的完整性和可恢复性. 错误处理测试用来验证测试 DBMS 在遇到

异常和错误情况时的正确处理和错误消息提示.
除了以上大的方面外, 数据库管理系统仍然有其他的测试需求. 譬如不同 DBMS之间的兼容性测试、配置和

管理测试、存储过程测试等需求, 都需要测试工程师针对这些需求制定相应的测试手段和开发相应的测试工具.
● 难点. 数据库的复杂性和多样性为对其进行测试带来了一系列难点. 总的来说, 对数据库进行测试会面临以

下方面的问题.
(1) 组件繁多交互复杂. 数据库管理系统是复杂的软件系统, 由多个组件和模块组成, 涉及数据存储、查询优

化、事务处理、并发控制等多个方面. 测试人员需要全面理解系统的内部工作原理和各个组件之间的交互关系,
否则很容易忽略由组件间复杂交互造成的问题, 难以进行全面和有针对性的测试.

(2) 数据规模和种类多样. 数据库管理系统通常存储大量数据, 并且数据的种类和结构各不相同. 测试人员需

要处理包括正常数据、边界情况、无效数据在内的各种类型的数据. 构建适当的测试数据集, 并在各种情况下对

其进行验证, 是一项具有挑战性的任务.
(3) 查询和操作复杂: 数据库管理系统支持复杂的查询语言和操作, 例如联接、子查询、聚合函数和存储过程

等. 测试人员需要设计和执行测试用例, 以覆盖不同类型的查询和操作, 以验证其正确性、性能和可靠性. 这需要

深入理解数据库查询语言和操作的工作原理.
(4)功能特性繁多: 数据库的设计需要保证各种功能特性, 其中的任一功能特性不满足都会使数据库产生严重

的问题. 这些特性包括了查询和各项操作的正确性, 并发访问和事务处理的隔离性和一致性, 数据库的性能要求,
高响应和资源利用率, 数据库的安全设置和权限控制机制等.

(5)平台和版本异构: 数据库存在不同的平台和版本, 如 Oracle、MySQL、PostgreSQL等. 每个数据库平台和

版本都具有自己的特性、语法和行为. 测试人员需要了解不同数据库平台和版本的差异, 并相应地进行测试和调

整测试策略. 

1.4   数据库管理系统模糊测试

模糊测试本身是一种安全性测试方法, 用来检测程序崩溃问题和内存安全问题. 整体而言, DBMS的测试需求

就是 DBMS对模糊测试技术的需求. 因此对 DBMS进行模糊测试, 其首要需求就是用来检测 DBMS的安全性问

题, 如崩溃和内存安全问题. 同时, DBMS 还需要模糊测试具有测试其功能正确性和性能等方面的能力. 由于

DBMS的主要入口就是输入 SQL表达式, 因而 DBMS模糊测试工具需要不断合成 SQL表达式作为输入, 将整个
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DBMS运行起来以测试问题. 因此针对这些需求, 模糊测试的总体方向就是不断合成和待测性质相关的 SQL表达

式, 同时设计和待测性质相关的测试准则以进行检测.
如图 2 所示, 针对数据库管理系统的模糊测试遵循了模糊测试的一般流程. 它的主要组件包括查询合成器和

漏洞判定器. 在 DBMS上进行模糊测试的总体思路是: 查询合成器持续合成查询以生成数据和查询并输入到对应

的数据库管理系统, 接着漏洞判定器不断监控待测 DBMS的行为, 针对测试需求定义好测试准则, 对 DBMS行为

是否异常进行判定, 最终给出漏洞报告.
 
 

数据

查询

漏洞
报告

漏洞
判定器

测试
准则

反馈

DBMS查询合成器
语法/初
始输入

 
图 2　DBMS模糊测试框架

 

结合 DBMS的测试需求和此模糊测试框架, 对 DBMS进行模糊测试的挑战包含如下几个方面.
(1)在测试用例合成方面, 需要应对语法和语义正确性要求和涵盖丰富语法特性的挑战. 语法正确性要求输入

的 SQL表达式满足 SQL语言标准. 这些标准包括了对 SQL表达式的结构、关键字、函数等的正确性. 在测试中,
语义正确性一般要求输入的 SQL表达式中的数据操作对象满足数据库中的模式和数据间的依赖关系. 例如, 对于

表达式“SELECT x1 FROM t1 WHERE x1.a=5”, 要求数据库中存在表 t1, 同时 t1中包含列 a. 一旦任意一个要求不

被满足, 该表达式就会被数据库管理系统检测到语义错误从而拒绝执行. 传统模糊测试工具通过随机方法产生的

SQL表达式很难满足这些要求, 因此测试效果有限. 此外, 为了应对不同的 DBMS测试需求, 合成的查询应该包括

丰富的语法特性. 譬如测试功能正确性就需要生成涵盖不同语法特性的 SQL表达式, 测试性能问题就需要生成能

够产生复杂行为的 SQL表达式.
查询合成器的合成方法通常包括基于生成的方法和基于变异的方法. 为了应对挑战, 两类合成器均需要利用

数据库管理系统的语法来生成符合语法的 SQL查询. 基于生成的方法需要事先获取待测数据库管理系统的语法,
而基于变异的方法不仅需要获取语法, 同时要求提供一部分高质量的初始输入. 同时, 基于变异的方法还需要获取

一定的反馈信息 (一般是覆盖率)来评价生成的查询的质量, 才能有效地覆盖待测数据库管理系统的状态空间. 同
时, 为了满足语义正确性的要求, 模糊测试工具同时需要分析上下文的依赖关系.

(2) 在测试过程中, 需要应对难以保证测试 DBMS 的覆盖率上的挑战. 数据库管理系统通常具有复杂的架构

和多样的功能. DBMS可能支持多种查询语言、事务管理、并发控制、安全机制等. 每个功能都可能有各种设置

选项和配置参数, 导致测试空间非常庞大. 覆盖所有可能的组合和路径是非常困难的. 其次, DBMS的查询优化器

负责将查询语句转化为高效的执行计划. 不同的查询语句和优化规则可能导致不同的执行计划. 查询和优化规则

的组合可能是指数级, 覆盖所有可能的查询和优化组合非常的困难. 最后, DBMS常常处理大规模的数据和高并发

的操作. 测试覆盖率需要考虑各种数据规模和并发负载情况, 以验证系统在实际应用中的性能和稳定性. 提升覆盖

率也需要生成和管理各种规模的数据集并进行全面的测试. 为了应对挑战, 目前的方案一般通过 DBMS代码覆盖

率反馈的方式改进查询的合成过程.
(3)在测试准则制定方面, 需要应对数据库管理系统在不同特性要求上的挑战. 数据库管理系统的测试需求包

括了对内存安全, 功能实现及性能方面的测试内容. 这些需求为模糊测试工具定义测试准则带来了挑战. 和传统应

用程序相似, 内存安全问题会对数据库管理系统产生巨大的危害. 例如堆栈溢出可能会导致系统崩溃或造成拒绝

服务攻击. 而逻辑正确性指的是数据库管理系统能够正确地存储数据, 并且能够在处理查询时返回正确的结果. 这
要求数据库能保证数据的正确性、完整性和一致性. 同时数据库管理系统对性能具有较高的要求. 数据库管理系

统作为基础软件, 它的性能直接影响到依赖于它的上层应用. 对查询的响应延迟会影响用户的体验, 进而影响到用
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户业务的运营和决策. 因此数据库管理系统拥有独特的查询优化组件对查询的实际过程进行优化. 此外, 设计数据

库管理系统需要在查询的执行速度, 优化速度, 标准符合性, 功能模块化和可移植性等各个方面进行权衡, 这些复

杂性同时也带来了许多的性能问题和安全隐患. 模糊测试工具一般通过 AddressSanitizer来检测内存安全问题, 缺
少发现其他问题的方法. 为了应对挑战, 目前的方案一般通过差分测试、蜕变测试等检测逻辑问题, 通过性能回归

测试等检测性能问题.
在模糊测试工具的实际应用上, 我们还需要面临如下的难点.
(1)在漏洞判定方面, 需要应对数据库管理系统隐式处理异常的难点. 数据库管理系统作为基础软件, 通常用

于存储企业的关键业务数据. 某些数据库系统在使用时需要提供持续的数据可用性, 以保证业务的实时可用和正

常运营. 一旦系统停止, 相应的数据将无法被存储或者访问, 从而影响企业的运营, 甚至会造成经济损失. 因此, 许
多数据库管理系统会隐式处理异常, 自行捕获崩溃并恢复系统运行的功能. 这使得通过系统崩溃来发现问题的传

统模糊测试工具无法运行. 为了应对挑战, 目前的方案有包括在操作系统层面使用信号处理机制, 使用调试器运行

待测程序等方法, 也有工具通过在数据库管理系统中插入代理器来主动捕获异常. 此部分需要和测试准则相结合

才能准确判定异常.
(2)在异常的分析上, 需要应对异常难以复现的难点. 由于数据库管理系统内部复杂的状态, 漏洞对应的现场

难以被保存, 漏洞触发的条件难以判定, 因此也很难进行复现. 不同于普通程序, 数据库管理系统的输入查询不是

孤立存在的. 之前执行的 SQL表达式可能会影响之后的 SQL表达式的执行逻辑. 例如在创建表之后, 插入数据和

查询记录有意义, 但在执行建表的表达式之前就插入和查询记录就会产生执行错误. 这在客观上造成了模糊测试

工具在复现异常时的困难, 因为单纯执行引起数据库异常的查询可能并不会触发问题. 目前的方案一般通过周期

性重置数据库状态并记录所有被执行的测试用例来保证异常的复现.
(3)在模糊测试应用于不同数据库管理系统的过程中, 需要应对扩展性上的困难. 不同的数据库管理系统在遵

循通用的 SQL 语言规范的基础上, 往往还会有自己独特的语法和方言. 例如 MySQL 和 PostgreSQL 会提供高级

的, 类似数组或者 JSON文件的数据类型. PostgreSQL还具有其独特的特征, 例如表的继承会执行部分隐式转换.
这一特点对测试工具的可扩展性提出了挑战. 模糊测试工具只有能够可扩展的适配不同的特征, 才能更好地测试

不同的数据库. 目前的方案一般通过自动化分析数据库管理系统的文法及人工辅助添加文法处理逻辑来进行不同

数据库管理系统的适配.
基于这些挑战和难点, 我们总结出了在数据库管理系统上进行模糊测试时, 工具需要在表 1中列出的以下的

维度上进行支持.
  

表 1  DBMS模糊测试工具需要支持的维度
 

维度 内容 说明

测试用例
合成

测试用例的语法语义
数据库模糊测试需要生成的测试用例具有语法和语义正确性, 工具应当具有对自身生成
的SQL表达式的语法和语义进行验证的能力

测试用例包含的操作
模糊测试应覆盖数据库的各种操作, 如插入、更新、删除、查询等. 工具应支持生成具
有不同操作类型和参数组合的数据操作

支持的覆盖反馈信息
模糊测试工具可以根据覆盖反馈信息来提升覆盖率, 常见的覆盖反馈信息有基本块覆盖、
分支覆盖等

漏洞发现

支持发现的漏洞类型
模糊测试工具能够支持发现各种类型的漏洞, 包括但不限于内存安全问题, 逻辑问题、
性能问题等

测试准则和异常判定方法
模糊测试工具能够支持制定不同的测试准则来判定异常, 并通过结合测试准则和信号处
理机制、调试器或在待测系统内部插桩等方式来捕获异常

异常分析
模糊测试工具应具备分析异常的功能. 它应能够分析测试的结果, 提取异常情况和漏洞,
以便于进一步的漏洞修复和改进

工具扩展性
支持的DBMS 模糊测试工具可以支持不同的数据库系统引擎, 可以针对特定数据库引擎和厂商进行测

试, 并充分利用其特性和功能发现漏洞

适配方法 模糊测试工具需要能够对新的数据库系统或新版本进行适配和测试
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2   DBMS 模糊测试方法分类和典型工具

近年来涌现了许多 DBMS模糊测试工具, 它们在流行的数据库上发现了很多问题, 有效提升了它们的安全性.
表 2列出了部分近年来开发的部分典型 DBMS模糊测试工具以及它们在各个维度上支持的能力. 这些工具按照

目标漏洞类型进行分类, 可以分为针对崩溃漏洞的 DBMS测试工具、针对逻辑漏洞的 DBMS测试工具、针对性

能漏洞的 DBMS测试工具. 为了捕获各类型漏洞, 各个工具均需要建立相应的测试准则. 针对崩溃漏洞主要依靠

ASAN 和检测系统信号等方式. 而针对其他类型的漏洞, 许多工具提出了新颖的测试准则, 比如 SQLancer 的
PQS[26]和 TLP[28]等. 合成查询是 DBMS模糊测试的一个主要任务, 主要的方法包括基于规则的生成, 基于语法树

的变异, 和基于用例的重排等. 许多工具在合成查询时会依靠一些反馈信息, 主要包括目标 DBMS的覆盖率和查

询的合法性等. 由于不同 DBMS具有不同的文法和特征, 目前大部分模糊测试工具针对特定数据库均需要一定的

适配工作. 

 

表 2  典型的 DBMS模糊测试工具和它们对不同维度的支持能力
 

工具 年份

测试用例合成 漏洞发现 工具扩展性

方法
语法
验证

语义
验证

覆盖
反馈

包含的操作
漏洞
类型

测试准则 异常分析
当前支持的
典型DBMS 适配方法

RAGS 1998 规则生成 √ × 无 主要是查询 逻辑 差分测试 手动分析
Microsoft
SQLServer

手动根据文
法适配

SQLsmith 2015 规则生成 √ × 无 主要是查询 崩溃 系统信号 手动分析
PostgreSQL,

SQlite,
MonetDB

手动根据文
法适配

SQLancer 2020 规则生成 √ √ 无
插入、查询、
删除等

逻辑
PQS,
TLP,

NoREC
手动分析

PostgreSQL,
SQLite,
MariaDB,
MySQL,

ClickHouse

手动根据文
法适配

Squirrel 2020 语法树变异 √ √ 分支覆盖
插入、查询、
删除等

崩溃 ASAN 手动分析

PostgreSQL,
SQlite,

MariaDB,
MySQL

自动根据文
法文件适配

Apollo 2020 规则生成 √ × 无
插入、查询、
删除等

性能 回归测试
查询缩减、定
位引入问题的
提交记录

PostgreSQL,
SQlite

手动根据文
法适配

Ratel 2021 语法树变异 √ √
基本块
覆盖

插入、查询、
删除等

崩溃 ASAN
手动分析和复

现

GaussDB,
PostgreSQL,
Comdb2

自动根据文
法文件适配

Amoeba 2022 规则生成 √ √ 无
插入、查询、
删除等

性能 蜕变测试 手动分析
PostgreSQL,
CockroachDB

手动根据文
法适配

Unicorn 2022 语法树变异 √ √ 分支覆盖
插入、查询、
删除等

崩溃
系统信号+
待测系统
插桩

手动分析

IoTDB,
KairosDB,
QuestDB,
TDEngine,

TimescaleDB,
GridDB

自动根据文
法文件适配

SQLRight 2022 语法树变异 √ √ 分支覆盖
插入、查询、
删除等

逻辑
Index,
TLP,

NoREC

查询缩减、定
位引入问题的
提交记录

PostgreSQL,
SQlite,
MySQL

自动根据文
法文件适配

Griffin 2022
基于用例重
排的变异

√ √ 分支覆盖
插入、查询、
删除等

崩溃 ASAN 手动分析

DuckDB,
MariaDB,
SQLite,

PostgreSQL

提供测试用
例
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2.1   针对崩溃漏洞的模糊测试工具

整体介绍: 崩溃漏洞是指在软件或系统中发现的可能导致程序崩溃或异常行为的安全漏洞. 崩溃漏洞可以使

待测 DBMS宕机, 会严重影响其上层应用的运行, 容易造成较大的损失. 模糊测试技术本身可以很好地支持崩溃

漏洞的发掘. 因此, 对 DBMS 的模糊测试工具遵循模糊测试的一般规范来发现崩溃漏洞, 但需要额外考虑目标

DBMS的文法规范. 总体而言, 其过程遵循语法语义建模、测试用例生成、异常监控这 3步. 具体来说, 针对崩溃

漏洞模糊测试工具首先会根据待测 DBMS的文法生成相应的生成或者变异规则. 接着会不断生成大量的 SQL语

句输入, 这些 SQL 语句组合成的测试用例会发送给数据库管理系统去执行, 在执行过程中, 模糊测试工具会对

DBMS的状态进行监控, 如果模糊测试工具检测到了 DBMS的崩溃, 就会将触发数据库管理系统崩溃的 SQL测

试用例记录下来, 用于崩溃漏洞的复现.

由于检测崩溃漏洞是模糊测试的基础功能, 所以这一类工具的主要技术难点集中在生成有效的能够触发待

测 DBMS的测试用例上. SQLsmith和 Squirrel是这类工具的典型代表, 他们通过不同的方式优化了模糊测试工具

在 SQL生成上的效果, 提升了工具检测数据库崩溃漏洞能力.

(1) SQLsmith: 通过语法建模进行 SQL表达式生成. SQLsmith[30,31]是一个黑盒数据库管理系统测试工具, 已经

被广泛应用于工业界. 自 2015年提出以来, SQLsmith已经在不同数据库系统上挖掘出上百个崩溃漏洞 [43]. SQLsmith

对待测数据库系统的文法进行了精确的建模, 建立了抽象语法树来生成测试用例. 在测试过程中, 它首先会查询当

前数据库中已有的数据. 接着, 它通过抽象语法树来生成基本 SQL语句结构. 接着, 它会将当前数据库中的已有数

据填充到 SQL语句结构中. 由于对 SQL语法的精确建模和填充已有数据, SQLsmith可以确保 SQL语句生成的语

法正确性和一定的语义正确性. 例如, 对于 PostgreSQL, SQLsmith使用了 42个元素结构对其 SELECT语句进行

了建模, 并在测试过程中发现了几十个崩溃漏洞.

(2) Squirrel: 利用覆盖率反馈引导 SQL表达式变异. Squirrel[24]是一款基于变异的模糊测试工具, 旨在利用数

据库管理系统的代码覆盖分支数来引导 SQL变异生成, 从而提高测试覆盖率. Squirrel认为, 代码覆盖分支数反映

了模糊测试工具对数据库管理系统测试的完备程度. 如果一个 SQL测试用例可以触发更多的新分支覆盖, Squirrel

认为这是一个有意义的测试用例, 可以通过对其进行变异来触发之前未覆盖的代码分支. 因此, 在模糊测试过程

中, Squirrel会收集每个 SQL测试用例的代码覆盖分支数, 并通过这些信息来引导 SQL测试用例的变异, 从而提

高 SQL 语句的生成质量. 为了确保 SQL 语句在变异过程中的语法和语义正确性, Squirrel 设计了一种中间表示

(intermediate representation, IR). 每个 SQL语句在变异前均会转换成 IR. 然后, Squirrel会根据 SQL文法规则描述,

对 IR的结构节点或数据节点进行变异, 以提高变异的语法正确性. 此外, 为了保证语义正确性, Squirrel还在测试

过程中建立了数据依赖图, 用于指导 SQL语句的生成. 通过这些措施, Squirrel在MySQL、PostgreSQL、SQLite、

MariaDB等多个数据库上进行长时间测试, 并最终发现了 63个崩溃漏洞. 

表 2    典型的 DBMS模糊测试工具和它们对不同维度的支持能力 (续) 

工具 年份

测试用例合成 漏洞发现 工具扩展性

方法
语法
验证

语义
验证

覆盖
反馈

包含的操作
漏洞
类型

测试准则 异常分析
当前支持的
典型DBMS 适配方法

LEGO 2023
序列合成和
语法树变异

√ √ 分支覆盖
插入、查询、
删除等

崩溃 ASAN 手动分析

PostgreSQL,
MariaDB,
MySQL,
Comdb2

自动根据文
法文件适配

DynSQL 2023 模型变异 √ √ 分支覆盖
插入、查询、
删除等

崩溃 ASAN
查询缩减、手

动分析

PostgreSQL,
SQlite,

MariaDB,
MySQL,
MonetDB,
ClickHouse

手动根据文
法适配
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2.2   针对逻辑漏洞的模糊测试工具

整体介绍: 逻辑漏洞又称正确性漏洞, 是指 DBMS 没有正确地实现预定义的功能. 例如, 执行某些查询时,
DBMS会返回错误的结果. 这类问题不像崩溃问题一样会造成待测系统明显的异常, 因此很难被发现. 但错误的结

果会对业务逻辑造成较大的问题, 影响上层应用的正确执行, 会造成潜在的危害. 为了检测到这一类问题, 模糊测

试工具在生成查询时需要确定好预期结果, 之后通过对比实际执行结果和预期结果发现问题. 为了实现这一目标,
相比针对崩溃漏洞的模糊测试工具, 该类工具需要对 DBMS的语义进行更加深入的分析和建模, 以理解其预期行

为和操作规则. 通常情况下, 在生成查询表达式之前, 该类工具还需要制定规则来生成数据库的模式并且插入一定

量的数据. 接着, 再根据定义好的模式和查询确定预期的结果.
这一类工具需要应对的主要技术难点是制定逻辑问题的测试准则. 这一过程需要对 DBMS 的行为逻辑具有

较深的理解, 进行深入的分析和语义建模. 差分测试和蜕变测试是确定预期结果的良好手段, 它们有效降低了对语

义的建模难度. 差分测试可以通过另一个相似的数据库管理系统中获得预期结果, 而蜕变测试则可以从已有查询

的结果进行转换. 除了验证查询结果是否正确外, 其他和逻辑相关的问题也需要进行验证. 例如, 当模糊测试工具

发送表达式“SELECT * FROM t0 ORDER by time”给数据库管理系统执行时, 如果语句执行正确, 数据库管理系统

应该返回表 t0按照 time排序的所有记录. 如果返回的记录没有按照 time排序, 那么就是一个逻辑漏洞. 由于这些

功能特性繁多, 针对逻辑漏洞的工具一般会提出多种测试准则, 分别去测试某一种功能或遵循某一种模式的查询

结果是否正确, 但同时其扩展性也受到了较大的限制.
SQLancer: 通过 3 种测试准则来发现逻辑问题. SQLancer 是一种经典的数据库管理系统逻辑漏洞检测工具,

它提出了 3 种测试准则: PQS[26]、NoREC[27]和 TLP[28], 用于检测数据库管理系统的不同逻辑漏洞. PQS (pivoted
query synthesis)的核心思想是合成一个包含预定义 (即支点行, pivot row)行的查询, 当执行查询时, 如果结果中不

包含这个行, 那么目标 DBMS就包含一个逻辑问题. 这个测试准则被作者称为包含性测试准则. 通过使用 PQS方

法, SQLancer在MySQL、PostgreSQL、SQLite等数据库上进行了大量测试, 并最终发现了 60多个相关的逻辑漏

洞. NoREC (non-optimizing reference engine construction)测试准则将一个能够被 DBMS优化的查询转化为一个不

能被有效优化的查询, 然后对比两个查询的结果集是否一致, 不一致的结果意味着一个优化的逻辑问题. 通过使

用 NoREC方法, SQLancer已经在 PostgreSQL、MariaDB、SQLite和 CockroachDB上发现了 51个逻辑漏洞. TLP
(ternary logic partitioning)测试准则将一个查询分割为多个查询, 这些查询都能得到原查询的一部分结果, 而它们

的并集则应该和原始查询保持一致, 不一致的查询结果标志着逻辑问题的存在. SQLancer 使用 TLP 方法在

MySQL、TiDB、SQLite和 CockroachDB等数据库上发现了 175个错误, 其中有 77个是逻辑问题. 

2.3   针对性能问题的模糊测试工具

整体介绍: 性能问题通常指目标 DBMS不能在给定的时间范围内返回查询结果. 相比起崩溃问题和逻辑问题,
性能问题的确定则具有更多的不确定性, 因为崩溃问题会对系统造成明显的影响, 逻辑问题有清晰的判断标准, 而
合理的响应时间则很难给出一个清晰的界限. 但作为其他上层应用的基础, 性能对于 DBMS 而言是极为重要的.
延迟响应会影响上层应用的稳定性, 影响产品的流畅运行甚至是业务的正常开展. 但另一方面, DBMS本身在设计

时就涉及一系列的折衷考虑, 包括要在查询执行速度、优化速度、符合通用标准、功能完备性、模块化、可移植

性以及其他目标之间取得平衡. 这些因素使得 DBMS很容易产生性能问题. 针对性能问题的模糊测试工具的重点

为生成能够触发性能瓶颈的 SQL表达式, 同时需要合理的判断问题.
这一类工具需要应对的主要技术难点是预估合理的时间阈值, 即当前 SQL语句的执行时间应该在哪个时间

范围内. 如果当前 SQL 语句的执行时间超过了预估阈值, 则认为已检测到当前待测数据库管理系统的性能问题.
为了制定这样的阈值, 一个有效易行的解决方案依然是寻找一个对比对象, 采用回归测试、差分测试、蜕变测试

等方法, 通过对比对象的执行时间来预估合理的时间范围. Apollo和 Amoeba是针对数据库管理系统性能问题典

型的模糊测试工具, 它们分别使用回归测试和生成等价查询生成的方式获得 SQL语句执行的合理时间预估阈值,
从而进行数据库管理系统性能问题的检测.

(1) Apollo: 通过多版本差分比较来检测性能问题. Apollo[44]是一种用于检测数据库管理系统不同版本之间性
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能回归漏洞的模糊测试工具, 于 2020 年提出. 它由 3 个部分组成: SQL 生成器、模糊测试引擎和 SQL 简化器.
SQL生成器不断生成大量 SQL语句, 之后模糊测试引擎会将这些 SQL语句发送到两个不同版本的数据库管理系

统服务端实例中. 通常来说, 同种数据库管理系统的不同版本之间执行相同的 SQL应该具有相似的性能. 根据这

一准则, Apollo的模糊测试引擎会对比同样的 SQL语句在不同版本的数据库管理系统执行之间的差异. 如果新版

本的执行时间远远超过旧版本的执行时间, Apollo会认为发现了一个性能问题. 之后, Apollo的 SQL简化器会对

触发这个性能问题的所有 SQL 语句测试用例进行精简和重复执行, 以找到触发这个性能问题的简化测试用例.
Apollo在工业界广泛使用的两个数据库 SQLite和 PostgreSQL进行了大量测试, 最终发现了 12个性能回归问题.

(2) Amoeba: 通过等价语义的 SQL查询生成来检测性能问题. Amoeba[45]是一款针对数据库性能问题的模糊测

试工具, 于 2022 年提出. 与 Apollo 利用数据库管理系统的不同版本的执行时间作为合理预估阈值不同, Amoeba
通过生成语义等价的 SQL查询来估测 SQL的合理执行时间. 它认为对于同一数据库管理系统, 语义等价的 SQL
查询应该具有相似的执行时间. 如果相同语义的 SQL查询执行时间相差过大, 那么就可能是数据库管理系统的优

化器存在缺陷. 这些缺陷接着会报告给数据库管理系统的开发人员进行进一步确认. 为了生成语义等价的 SQL语

句, Amoeba 根据数据库管理系统的标准语法和使用文档列出了 55 种 SQL 语句的等价变异规则. 例如, “表达式

在 FROM前和WHERE字句之后 SQL的执行结果应该是一致的”, 代表例子“SELECT t1.value = true FROM t1”语
句和“SELECT * FROM t1 WHERE t1.value=true”语句的执行结果应该是一致的. 利用这些等价规则, Amoeba可以

生成大量语义等价 SQL语句, 并在测试过程中检测性能潜在漏洞. Amoeba在 PostgreSQL和 CockroachDB上进行

了大量测试, 最终发现了 39个潜在性能问题, 其中 6个已经被确认为漏洞. 

3   数据库管理系统模糊测试的关键技术

在本节我们将介绍数据库管理系统模糊测试的关键技术, 包括 SQL表达式合成技术、代码覆盖追踪技术和

测试准则构建技术. 这些技术在模糊测试中扮演着重要的角色, 它们相互关联, 协同工作, 以提高模糊测试工具的

有效性和效率. 依据图 1数据库管理系统的框架, 测试 DBMS需要面对在合成测试用例时难以保证语法语义的正

确性、难以保证测试 DBMS的覆盖率、难以针对不同问题制定测试准则并进行漏洞判定, 以及难以进行工具的

扩展和适配等挑战. 这 3个技术相互结合, 共同应对了这些挑战.
首先, SQL表达式合成技术是模糊测试中的核心. 第一, SQL表达式的合成技术直接影响了生成的 SQL表达

式的语法和语义的正确性; 其次, 测试用例作为整个 DBMS的测试入口, 生成具有各种操作的 SQL表达式是覆盖

数据库的各种功能, 触发 DBMS查询优化器形成不同的执行计划, 从而产生较高覆盖率的前提. 最后, 只有合成适

当的 SQL表达式, 才能探索 DBMS在各种边界条件、异常情况和不常见输入下的行为, 触发 DBMS中潜在的漏

洞. 这种技术涉及对 SQL语法和语义的深入理解, 以及对 DBMS内部结构和执行引擎的了解. 通过设计和生成多

样化的 SQL表达式, 我们可以增加模糊测试的覆盖范围, 从而发现潜在的漏洞.
其次, 代码覆盖追踪技术是确保测试有效性的基础. 在模糊测试过程中, 我们关注的不仅是输入的多样性, 还

要确保尽可能覆盖目标系统的代码路径. 通过代码覆盖追踪技术, 我们可以收集关于代码执行情况的信息, 如哪些

代码块被执行、哪些分支被触发等. 这些信息可以帮助我们评估模糊测试的覆盖率, 并指导进一步的测试生成和

优化. 代码覆盖追踪技术通常涉及对目标系统进行修改或插桩, 以便收集执行信息.
最后, 测试准则构建技术是发现不同种类问题的前提. 在模糊测试中, 我们需要定义一组测试准则或评价标

准, 以确定是否发现了漏洞或错误. 测试准则可以包括异常行为、崩溃、逻辑问题等. 测试准则构建技术帮助我们

确定这些准则, 并将其转化为可自动化的判定条件. 这些判定条件可以与生成的测试用例进行匹配, 以快速发现漏

洞和错误.
这 3个关键技术相互依赖, 共同构建起了一个完整的数据库管理系统模糊测试工具. SQL表达式合成技术提

供了多样化的输入生成能力, 代码覆盖追踪技术确保了测试覆盖范围的有效性, 而测试准则构建技术帮助我们判

定测试结果的合法性. 这些技术的综合应用可以提高模糊测试工具的效率和准确性, 帮助我们发现和修复数据库

管理系统中的潜在问题. 
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3.1   SQL 表达式合成技术

SQL表达式合成技术是模糊测试中的核心, 旨在生成丰富的 SQL表达式作为测试用例, 以发现系统中的潜在

漏洞. SQL表达式合成技术的主要思想是根据数据库管理系统的 SQL语法规则和语义约束, 生成具有复杂性和多

样性的 SQL表达式. 这些 SQL表达式通常具有特定的结构和语义, 能够触发数据库管理系统中的异常行为, 例如

崩溃、资源泄露或安全漏洞. SQL表达式的合成一般包括基于生成的方法和基于变异的方法. 基于生成的方法一

般根据数据库文法来预先定义好生成规则, 然后根据规则进行大量的生成. 为了增加测试用例的多样性和覆盖率,
SQL表达式合成技术还会对已生成的 SQL表达式进行变异. 变异技术可以通过对 SQL表达式的结构、操作符、

常量值或函数等进行修改, 生成新的 SQL表达式. 这样可以探索更广泛的代码路径和语义场景, 提高测试的有效性.
为了生成语法语义正确的 SQL表达式来进行模糊测试, 其设计主要需要考虑以下几个方面: (1)语法建模: 根

据数据库管理系统支持的 SQL语法规则, 建立 SQL语法的抽象模型或语法树. 通过对语法规则的建模, 可以确保

生成的 SQL 表达式具有正确的语法结构. (2) 数据填充: 在生成 SQL 表达式时, 需要考虑到表结构、列数据类型

和约束等信息. 因此, SQL表达式合成技术通常会查询目标数据库中已有的数据, 将其用于填充生成的 SQL表达

式中的变量或参数, 以确保生成的表达式具有正确的语义. (3)异常触发: SQL表达式合成技术旨在发现数据库管

理系统的异常行为, 因此需要生成能够触发异常的 SQL表达式. 这些表达式可能涉及边界条件、非法输入、复杂

查询或特殊操作等. 通过触发异常, 可以暴露系统中的漏洞或错误行为, 从而进行修复和改进.
● 基于生成的 SQL表达式合成. 基于生成的模糊测试工具通过将待测 DBMS的文法规范建模为抽象语法树

(abstract grammar tree, AST)[46]来合成 SQL表达式. 抽象语法树 (AST)是一种用于表示程序代码结构的树状数据

结构. 在数据库查询中, AST可以用于表示查询语句的结构和语义. 在 AST中, 每个子句都可以进一步分解成更小

的子句或表达式, 形成一个递归结构. 这样的结构使得模糊测试工具可以通过对 AST进行变异和组合, 生成大量

的 SQL表达式来进行测试. 如图 3所示为一个查询语句的抽象语法树抽象语法树. 它由 SELECT子句、FROM子

句、WHERE子句 3个基本子句构成, 每个子句又可以继续向下延伸, 节点之间还可以递归. 通过建立抽象语法树,
模糊测试工具就可以合成大量的 SQL表达式, 从而覆盖各种可能的情况和边界条件. 这有助于发现数据库系统中

的潜在问题、漏洞或性能瓶颈, 并提供反馈以改进系统的鲁棒性和效率.
  

Query

Select clause From clause Where clause

Column Windows 
function

Join clause Predicate

Constant ColumnFunctionColumn Subquery Subquery

Column … … …

 
图 3　抽象语法树示例

 

SQLsmith是一款流行的开源的基于生成的模糊测试工具, 目前支持 PostgreSQL[6], SQLite[5]和MonetDB[7]等

数据库. 它采用自顶向下的方式建立 AST, 并将其转换为 SQL表达式. 它的基本生成过程如下: ① 首先, 提取目标

DBMS的元数据. 元数据不仅包含了 DBMS支持的类型 (包括用户自定义的类型), DBMS支持的操作符, DBMS
支持的函数 (包括用户自定义的函数), 同时还包含了目标数据库的模式 (schema), 即目标数据库中的表, 表中的列

和相应的约束信息. ② 接着, 随机地选择 SQL表达式的类型 (如 SELECT, UPDATE, INSERT等), 并建立该类型

对应的表达式的 AST骨架结构. 例如, 如果选择的是 SELECT类型, 通常的结构为“SELECT prod1 FROM prod2”,
AST上相应的节点就包含了 prod1节点 (SELECT列表)和 prod2节点 (FROM从句). ③ 递归地填充相应节点, 填
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充的节点仍然可以是子表达式, 例如 prod2可以是 VALUE子句, SELECT子查询等等. 填充的方式由目标 DBMS
的语法和第①步中获取的元数据得到. 例如, 当节点最后为特定的表名或者列名时, SQLsmith会根据第①步中的

元数据进行填充. ④ 将 AST转换为查询. SQLsmith通过预定义规则将 AST转换为相应的查询. ⑤ 执行查询并返

回第②步. 具体而言, 查询以显示事务的方式执行, 在验证 DBMS运行正常后, 事务会进行回滚. 这种执行方式可

以防止当前查询对后续测试的影响, 保证多次测试之间的相对独立. 通过这样的表达式合成方法, SQLsmith在其

支持的数据库上已经发现了上百个漏洞. 此外, CockroachDB[47]和 DuckDB[48]等其他数据库管理系统的开发者也对

其进行了二次开发来寻找自己的漏洞.
RAGS[49]通过合成 SQL查询语句来测试Microsoft SQL Server[8], 它的表达式合成过程和 SQLsmith类似. 它首

先读取配置文件, 接着使用 ODBC来连接 DBMS同时读取数据库的模式 (schema), 包括表达式的数据类型和表列

名称等. 接下来 RAGS通过构建随机的 AST来产生 SQL表达式. 它遵循 SQL语义规则, 构建时维护状态信息, 随
机进行节点类型的选择, 同时更新状态从而产生表达式. 如果表达式能够在多个 DBMS上运行, 运行的结果会被

进行比较以发现功能正确性问题.
Apollo[44]是测试数据库性能回归问题的一款模糊测试工具, 它通过 SQL 表达式的响应时间作为反馈来引导

SQLsmith产生查询. 它将概率表模型引入表达式的合成中. 在 SQLsmith的第 3步, 概率表为每个子句定义了一个

概率来控制它们的出现频率 (例如, WHERE子句会在 70%的合成的查询中出现). 当一个查询触发性能回归问题

时, Apollo 会增加相应的子句类型的出现频率. 例如, 如果大部分性能回归问题包含 JOIN 子句, 反馈机制就会增

加 JOIN 子句的出现频率. 同时, Apollo 增加了控制查询复杂度的功能. 查询的复杂度包含了子查询的最大深度,
子查询的数量, JOIN的数目, 子句的数目, 整体查询的长度.

Amoeba[45]是一款测试性能问题的模糊测试工具. 它利用了领域特定设计语言, 根据数据库的模式, 从零开始

生成 SQL查询. 它使用了 SQL-92标准的语法, 该语法利用了 BNF (backus-naur form)来表达, 它包含了一系列终

止符和非终止符.
DynSQL[50]建立了一个二进制文件到 SQL查询的语法树映射模型, 并通过基于变异的方式合成 SQL表达式.

在构建每个 SQL表达式之前, 它都会先动态查询数据库的模式. 接着它通过抽象语法树将此二进制文件转换为具

体的查询, 转换时它会根据模式来为 SQL 表达式提供相应的元素. 当该查询能够触发新的覆盖时, DynSQL 还会

额外检查该查询是否包含语法或者语义错误. 如果 DBMS没有报告错误, 该文件才会被保留以进行进一步的变异.
SQLancer[26–28]提出了几个测试准则来寻找逻辑问题. 它根据测试准则来制定其 SQL查询相应的合成规则. 例如

PQS[26]准则要求合成能够产生预期行的 SQL查询. SQLancer首先构建能够使选中的行产生真值结果的WHERE和

JOIN子句表达式. 接着再产生使用这些表达式的查询. 为了随机产生这些表达式, SQLancer根据数据库的模式 (即列

名称和类型)随机地构建 AST到指定的深度. 对于 SQLite和MySQL, SQLancer会生成任意类型的表达式, 因为它

们允许各类型到布尔型的隐式转换. 对于 PostgreSQL, 根节点必须产生布尔型的值, 因此 SQLancer会选择一个合适

的操作符 (例如比较操作符). 具体而言, 在构建 AST时, 当节点达到指定深度, 叶子节点会实例化为一个随机选择的

常量, 或者表或视图的列引用. 否则, 其他的节点类型也会被选择, 例如一元操作符 NOT. NoREC 准则 [27]或 TLP 准

则 [28]要求产生带有WHERE或 JOIN等子句的查询, SQLancer的表达式生成引擎可以直接被使用.
● 基于变异的 SQL表达式合成. 传统的模糊测试工具通过随机修改来对输入种子进行变异, 以生成新的查询.

OSS-Fuzz[51]项目中就使用了这些传统方法对 SQLite[5]进行了测试. 例如流行的模糊测试工具 AFL[33], 它采用了包

括位翻转, 字节翻转, 数学运算等变异方式在内的多种变异方法. 对于变异出的种子, 它会根据统计的路径覆盖情

况, 决定保留或丢弃当前种子. 但这样的变异方式很容易破坏 SQL表达式的有效性, 因此变异产生的查询很容易

直接被数据库管理系统拒绝. 例如, 根据 Zhong等人 [24]的实验, AFL在测试 SQLite时, 24 h内会产生 2 000万余个

查询, 但只有约 30%的语法是正确的, 而只有 4%的语法正确的输入可以通过语义检查. 因此, 传统的模糊测试很

难生成有效的查询.
针对 DBMS的模糊测试工具则通过对 SQL文法进行建模来针对性地对 SQL表达式的结构或者数据进行变

异. 如图 4 所示, 一个 SQL 表达式中的子句可以被称为其 AST 中的结构节点, 而具体填充的数据则是数据节点.
该例子将一个 WHERE 子句替换成了一个 ORDER BY 表达式, 实现了一个结构上的替换. 此变异方式不会破坏
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SQL表达式的文法, 因此具有较高的语法正确性. 结合不同 SQL表达式间的依赖关系分析, 模糊测试工具可以提

高变异出的测试用例中的语义有效性.
  

原始种子

变异

变异后种子

SELECT v2 FROM t1 WHERE v1=1;

SELECT v2 FROM t1 ORDER BY v1; 
图 4　基于变异的 SQL表达式合成示例

 

Squirrel [24]提出了保留语法的变异和基于语义的实例化来生成有效的 SQL查询. 这两个技术均构建在其设计

的中间表示 (intermediate representation, IR)上. 该中间表示以结构化和信息化的方式来维护 SQL查询, 从而能够

采用基于类型的变异来维护语法的正确性. IR 对应的标记包含两种类型: 结构标记和数据标记. 结构标记指定了

SQL查询的具体操作, 主要包括 SQL的关键词和操作符. 数据标记指定了具体的操作对象, 它既可以是语义的表

示比如表名, 也可以是具体的数值, 比如常量 1. Squirrel的保留语法的变异包含如下步骤: ① 将查询转换为 IR并

将具体的对象 (如表名)剥离; ② 通过插入, 删除和替换 IR来产生变异后的 IR; ③ 分析变异后 IR中数据的依赖关

系, 构建依赖图; ④ 选择满足依赖关系的具体值填充 IR, 从而将 IR转换为具体的 SQL查询.
Ratel[52]分析了测试大型的企业级数据库管理系统的难点. 一是这些数据库管理系统的语法十分复杂, 二是不

同的数据库管理系统的差别很大, 各 DBMS均具有自己的特性. 为了能够测试这些大型系统, Ratel一是采用了以

稳健性为导向的设计, 为了扩充变异的语料库, 它从大量真实有效的案例中收集有效的部分语法树. 换句话说, 即
使整体的语法树不能通过语法检查也会去收集部分有效的语法树. 二是通过定制字典对稳健性进行改进. 由于对

一个特定的数据库管理系统定制语法解析器需要耗费大量精力且容易产生错误, Ratel通过收集特定数据库方言

的所有关键字来定制字典.
针对传统工具产生的 SQL表达式的类型有限的问题, LEGO[53]提出了面向 SQL序列的 DBMS模糊测试. 它

首先通过主动式的面向序列的变异分析了 SQL表达式间不同类型语句的亲和性, 即它们间的承接关系, 接着再基

于亲和性合成新的序列. 在面向序列的变异中, LEGO随机选取一个已生成的测试用例, 改变它之中的某个表达式

的类型并实例化为一个新的测试用例. 当该用例扩大了覆盖率, 对应的亲和性会被记录. 在序列合成中, LEGO会

在给定长度内生成所有包含新发现的亲和性的类型序列, 同时将类型序列实例化为可执行的 SQL表达式.
SQLRight[25]提出了几个方法来改善变异生成的表达式的正确性. 一是将 SELECT表达式和其他表达式的变

异区分开. 它采用了两个队列来分别存储已有的 SELECT 表达式和其他表达式. 在变异时, 先收集其他的表达式

并进行普通的变异添加到 SQL文件中. 接着再在 SQL文件中添加 SELECT表达式. 它对这类表达式变异时会保

留和给定测试准则相关的 SQL 结构. 二是使用 DBMS 的 BISON 文法文件导出变异的解析组件. 三是为每一个

SQL表达式构建依赖图以填充合法的对象. 四是去除 SQL表达式中的不确定的元素使得测试用例具有稳定的行为.
Griffin[54]提出了一种无需语法的变异方式. 在 SQL 测试用例的执行过程中, Griffin 跟踪元数据的变化, 将

DBMS的状态总结为元数据图, 用来描述数据库对象 (如列和表)和 SQL表达式间的依赖关系. 接着, Griffin将不

同测试用例中的 SQL 表达式结合并重新排列, 以生成一个中间的测试用例. 但中间的测试用例可能存在语义错

误. Griffin通过重建中间测试用例的元数据图来进行修正 SQL表达式, 从而修正语义错误. 

3.2   代码覆盖追踪技术

代码覆盖追踪技术是确保测试有效性的基础, 旨在应对 DBMS的复杂性导致测试覆盖率低的挑战, 以提高测

试用例的质量和发现更多的潜在漏洞. 通常, 仅通过随机的用例生成难以对待测目标的状态空间进行有效的探索.
在大型的数据库管理系统中, 这种问题尤其严重. 因此, 流行的 DBMS模糊测试工具通常采用代码覆盖的反馈来

对测试用例的生成过程进行引导. 代码覆盖追踪技术的核心思想是通过监控和分析数据库管理系统的代码执行路

径和分支覆盖情况, 引导测试用例的生成和变异, 以增加对未被覆盖的代码的探索能力.
代码覆盖追踪技术的设计主要包括以下几个方面: (1)代码执行监控: 为了获取数据库管理系统的代码执行信

息, 代码覆盖追踪技术会在测试过程中监控数据库管理系统的代码执行. 这可以通过代码插桩或使用动态分析工
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具实现. 监控过程会记录代码执行路径、分支覆盖情况和函数调用关系等信息. (2)覆盖率分析: 监控代码执行后,
代码覆盖追踪技术会对收集到的覆盖信息进行分析. 这包括统计覆盖率、识别未被覆盖的代码区域和分支, 并生

成覆盖图或覆盖报告等形式的输出. 通过覆盖率分析, 可以了解测试用例对代码的覆盖情况, 并确定需要进一步探

索的代码区域. (3)引导测试用例生成和变异: 根据覆盖率分析的结果, 代码覆盖追踪技术会引导测试用例的生成

和变异, 以增加对未被覆盖代码的探索. 这可以通过选择覆盖率较低的代码路径、选择更有潜力的变异方式, 或加

权考虑覆盖信息进行测试用例选择等方式实现. 引导测试用例生成和变异可以提高测试用例的多样性和覆盖率,
更好地发现数据库管理系统中的漏洞.

图 5 显示了对 DBMS 进行代码覆盖追踪的基本流程. 在获取待测 DBMS 的源代码后, 模糊测试工具通常会

对待测 DBMS进行静态分析, 得到基本块和分支的信息. 接着通过编译器对待测 DBMS进行插桩编译, 插入跟踪

DBMS代码覆盖进行感知的代码, 生成能够跟踪代码覆盖率的 DBMS可执行文件. 在模糊测试中, 模糊测试工具

向待测 DBMS发送测试用例, 并从 DBMS收取用例对应的覆盖率. 利用此覆盖率, 模糊测试工具可以分析出当前

所有用例对代码的覆盖情况. 接着借助结果, 模糊测试工具会调整选择策略和变异策略, 从而生成能够覆盖更多未

测试代码的测试用例, 从而能够触发待测 DBMS中的未知漏洞.
  

源代码
基本块/分支

识别

跟踪覆盖率
的DBMS

漏洞

种子池 SQL选择器 SQL变异器 Fuzzer

插桩

 
图 5　DBMS模糊测试工具进行代码覆盖追踪的基本流程

 

传统的模糊测试工具如 libFuzzer[32]和 AFL[33]等一般利用覆盖率位图来统计覆盖情况. 覆盖率位图是一个拥

有固定大小的数组计数器, 每个位置均反映了一个基本块转移 (分支)的命中数目的情况. 例如, 在编译阶段, AFL
为每个基本块分配一个随机数作为标识符, 接着在运行时将分支间的标识符进行哈希运算以映射到一个 64 KB
的位图上. 当发生基本块的迁移时, 对应位图上的计数器就会进行相应的记录. 为了收集覆盖率, 传统的模糊测试

工具通常采用静态插桩的方式将这一逻辑作为桩代码插入到待测程序中. 因此在程序运行时, 覆盖率位图就会进

行自动的记录. 为了追踪全局的覆盖率, 模糊测试工具一般还会维护一个全局覆盖率位图. 通过对比当前执行的测

试用例的覆盖率位图和全局的位图, 就可以获知当前的测试用例是否覆盖了新的分支. 如果覆盖了新的分支, 模糊

测试工具就会更新全局位图并保留此测试用例以进行进一步的变异.
Squirrel[24]和 SQLRight[25]扩展了 AFL来测试 DBMS. 它们采用了和 AFL类似的传统插桩方式, 同时在一定程

度上提升了合成的 SQL 表达式的语法和语义的正确性. 针对 DBMS 而言, 传统的代码覆盖反馈存在不完全和不

准确性, 限制了工具的效率. 具体而言, 一个数据库管理系统可能会包含多个节点上的多个进程, 但这种传统的插

桩机制只能反映系统服务端进程的覆盖情况. 此外, 一个数据库管理系统通常具有大型的代码规模. 譬如, 流行的

MySQL包含约 464k个分支. 尽管 Squirrel已经将 AFL的默认 64 KB的位图大小扩展到了 256 KB, 但对于MySQL
而言, 依然会造成 1.8个分支分享单一的计数器的后果. 因此在此情况下位图存在较为严重的哈希冲突, 位图反映

的覆盖并不能准确地反映代码的覆盖情况. 虽然可以通过进一步增加位图来缓解哈希冲突的问题, 但盲目增加位

图大小也会增加分析位图的成本, 造成性能的下降.
Ratel [52]可以更准确和完全地收集 DBMS的代码覆盖情况. 针对准确性, 它首先对目标 DBMS进行静态分析,

然后为每一个基本块分配一个计数器. 计数器被按顺序排列, 因此避免了哈希冲突. 为了捕获分支的覆盖情况,
Ratel额外进行了决定性分支的识别, 即具有多个源基本块和多个后继基本块的分支. 这些分支也会被进行单独的

计数统计. 针对完全性, Ratel 收集了 DBMS 所有可能存在的目标二进制, 在编译期收集基本块信息, 以在位图上

为不同进程生成无冲突的布局, 以存储动态出现的进程的覆盖率信息. 

3.3   测试准则构建技术

测试准则构建技术是发现不同种类问题的前提. 测试准则用来判定一个给定的测试用例是否产生了正常的结
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果 [55]. 测试准则对于自动化测试来说十分重要. 测试准则决定了能够测试出的问题的种类, 而测试准则的准确性

决定了发现的问题的准确度. 测试准则构建技术是数据库管理系统模糊测试的关键技术之一, 旨在应对 DBMS在

不同特性要求上的挑战, 指导测试用例的生成和变异, 以提高测试的效果和漏洞的发现率. 测试准则构建技术的核

心思想是根据数据库管理系统的特性和潜在漏洞的特点, 构建相应的规则, 同时指导测试用例的生成和变异. 这些

准则可以包括关于查询结果、函数调用、边界条件、异常情况等方面的规则, 以确保生成的测试用例能够更全面

地覆盖潜在漏洞的场景和情况.
测试准则构建技术的设计主要包括以下几个方面: (1)漏洞分析和分类: 测试准则构建技术会对已知的数据库

管理系统漏洞进行分析和分类, 以理解漏洞的特点和产生的原因. 这可以通过研究漏洞报告、安全公告和已发表

的漏洞研究等途径进行. 通过漏洞分析和分类, 可以确定需要关注的漏洞类型和测试场景, 为测试准则的构建提供

基础. (2)测试准则制定: 基于漏洞分析和分类的结果, 测试准则构建技术会制定一系列测试准则或规则, 用于判定

异常是否产生. 这些准则可能涵盖了特定的 SQL语句结构、关键函数调用、边界条件的覆盖等. 测试准则的制定

需要考虑数据库管理系统的特性和漏洞的特点, 以确保生成的测试用例能够有针对性地覆盖潜在漏洞的情况.
(3)测试用例生成和变异: 根据测试准则的制定, 测试准则构建技术会引导测试用例的生成和变异. 这可以包括选

择符合测试准则的初始测试用例、对测试用例进行变异或改变参数值等. 测试准则的引导可以提高测试用例的质

量和多样性, 以增加对潜在漏洞的探索能力. (4)验证和优化: 测试准则构建技术还需要对生成的测试用例进行验

证和优化. 这可以包括验证测试用例是否符合测试准则的要求, 以及优化测试用例的生成策略和变异策略. 通过验

证和优化, 可以提高测试用例的有效性和覆盖率, 从而更好地发现数据库管理系统中的漏洞. 目前, 针对 DBMS的

模糊测试通常通过传统插桩的方式检测内存问题, 或者基于差分测试和蜕变测试检测逻辑或性能问题.
● 基于传统方式构建的测试准则. 传统的模糊测试通常通过监控待测程序是否产生崩溃来监视异常. 直接将

具有 SQL表达式生成功能的模糊测试工具产生的 SQL语句传递给待测 DBMS执行就可以检测到许多可以直接

观察到的问题. 例如 SQLsmith可以直接检测到 PostgreSQL的系统 PANIC, 断言失败, 内部错误造成的崩溃, 从而

发现 PostgreSQL的错误. 除了这些错误外, 传统的模糊测试工具一般都会检测内存安全错误, 通常包括缓冲区溢

出、内存释放后使用, 内存泄露等问题. 这些问题有时不会造成程序崩溃, 因此模糊测试工具通常通过插入 Address-
Sanitizer (ASAN)对这些问题进行监控 [56,57]. AddressSanitizer利用了影子内存技术, 通过精心设计的内存布局和元

信息进行安全检查, 一旦出现了内存问题, 就立即崩溃程序. 例如, Squirrel, LEGO, Ratel, Griffin等模糊测试工具都

通过向目标 DBMS中插入 AddressSanitizer对其内存安全错误进行判定, 它们已经在测试的数据库中发现了上百

个安全漏洞. 传统的测试方式虽然能够检测到崩溃漏洞, 但对于其他的逻辑漏洞和性能问题都无法检测.
● 基于差分测试构建的测试准则. 逻辑漏洞相对于崩溃漏洞更加难以检测, 因为它们通常不会造成待测系统

的显式崩溃或者异常. 对于 DBMS的最常用的逻辑漏洞的测试准则是差分测试 [58]. 如图 6所示, 差分测试使用同

一个测试用例传递给不同的 DBMS, 然后对比输出的结果, 不一样的结果通常标志着漏洞的存在. 差分测试的优势

在于能够通过比较多个系统的行为来发现问题, 而不需要了解系统的内部实现细节. RAGS[49]采用了差分测试来

检测逻辑问题. 它将同一个查询发送到不同 DBMS上执行. 它首先对比结果的行数是否相同, 接着为了避免排序,
它在所有行中的全部列上计算出一个特殊的校验和 (checksum)用于比较.
  

DBMS A

DBMS B

结果A

结果B

测试用例 比较

 
图 6　差分测试示意图

 

尽管差分测试是一种有效的测试方法, 但它也有一些缺点和限制. 首先, 差分测试只能应用于具有相同语法和

语义规则的 DBMS上. 由于 DBMS通常具有独特的方言和特性, 且不同的 DBMS之间支持的特性差异很大, 这种
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差异尤其体现在商业化的数据库中. 因此, 寻找类似的 DBMS可能会面临极大挑战, 这使得差分测试很难高效地

进行. 其次, 差分测试的结果取决于测试用例的选择和设计. 如果测试用例不充分或设计不恰当, 可能会导致误报

或漏报问题, 使测试结果不准确. 另外, 如果用于对比的多个系统都同时存在相同的问题, 也同样会造成漏报的问题.
性能问题对应的测试准则同样难以构建. 性能评判一般缺乏真值 (ground truth), 因为性能会受到执行环境影

响, 同时不同的 DBMS可能会有不同的设计偏好, 因此很难判定执行时间长的查询是否是性能问题. 但同时性能

对于一个 DBMS而言也是十分重要的, 它直接决定了依赖于它的应用的整体执行效率. Apollo[44]检测了性能回归

问题, 即能够使新版本的 DBMS的响应速度明显下降的问题. Apollo首先找出能够使新旧版本产生明显时间差别

的查询作为潜在的性能回归问题的触发输入. 同时它实施了一些措施来确保这些输入能够稳定地触发性能问题,
从而减少假阳性 (false positive). 这些措施包括 1)检查未执行的计划. 即老版本在执行计划的中间步骤就返回空结

果从而不需要执行剩余的子计划. 而新版本则不会提前终止, 将完成整个计划而一直不返回. 这种情况被开发者认

为是遗留问题而不是漏洞. 2)移除非确定性行为. 非确定性的子句和函数可能会对同一查询返回不同的结果, 从而

导致许多错误的报告. 因此 Apollo 仅使用确定性的子句和函数. 3) 更新统计信息. 如果 DBMS 的统计信息过时,
优化器就可能会选择非最优的计划. 因此 Apollo会定时更新统计信息. 4)保持相同的环境. 为了消除环境设置带

来的性能差异, Apollo使用相同的系统环境对 DBMS的新旧版本进行测试.
● 基于蜕变测试构建的测试准则. 蜕变测试 (metamorphic testing)应用在难以找到用来对比的差分对象上. 如图 7

所示, 蜕变测试通过将一个测试用例转化为结果具有某种关系的另一个用例, 对比结果是否满足这种关系来发现

问题. 蜕变测试的核心难点在于构建合适的蜕变关系. 这些关系代表了一个软件系统的输入和输出之间的数学关

系, 即使输入发生了某些变化或转变, 这些关系也应该保持. 但这样的关系的寻找和确定往往需要领域专家深入的

知识. 为 DBMS建立蜕变关系的一种常见方式是通过创建具有等效语义的不同 SQL查询并比较它们的输出.
  

DBMS

结果A

结果B

测试用例

测试用例*

比较转化

 
图 7　蜕变测试示意图

 

为了检测逻辑问题, Rigger等人 [26–28]在 2020年连续提出了 3个测试准则并将它们实现在了 SQLancer上. 其
中测试准则 NoREC[27]和 TLP[28]均运用了蜕变测试. 测试准则 NoREC (non-optimizing reference engine construction)
是一种针对数据库管理系统优化器设计的测试准则. 该准则认为, 对于具有等价语义的 SQL语句, 它们的执行结

果应该是一致的. 如果数据库管理系统返回的具有语义等价的 SQL语句的查询结果不同, 那么 SQLancer将认为

这是数据库管理系统优化器的一个正确性问题. 为了生成具有语义等价的 SQL语句, SQLancer列举出了 70多条

SQL 语句优化规则. 目前它采用的方法是先生成两个语句, 一个容易被数据库管理系统进行优化, 而另一个不容

易被优化. 然后, 在 SQL语句生成时, SQLancer会根据列举的优化规则同时生成两条具有语义等价的 SQL语句,
并将这些语句发送给数据库管理系统执行. 通过判断执行结果是否一致, SQLancer检测数据库管理系统的逻辑漏洞.

测试准则 TLP (ternary logic partitioning)通过分区查询来检测数据库管理系统 SQL执行的正确性问题. 分区

查询的主要思想是将一个给定的查询转换为多个更复杂的查询, 其中每个查询都对应结果的一个分区. 这些分区

查询的结果的并集应该和原始查询的结果集合完全相同. 如果结果不同, 那么待测 DBMS 中可能存在逻辑问题.
由于复杂性的增加, 分区查询更有可能引发逻辑错误. TLP (ternary logic partitioning)是分区策略的一个具体实例,
它将布尔谓词分为 TRUE、FALSE 或 NULL 的 3 类结果的集合. 这一技术可以测试 WHERE、GROUP BY、

HAVING子句、聚合函数和 DISTINCT查询.
SQLRight[25]复用了 NoREC和 TLP两个测试准则, 同时提出了一个叫作 INDEX的测试准则. 该准则的核心

思想是删除或增加数据库的索引 (index)不会影响查询的结果. 因此该工具通过对比增删索引之后 DBMS的执行

结果是否相同来检测逻辑问题.
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Amoeba[45]通过比较语义相同查询 (能够返回相同结果的查询)的执行时间来构建性能测试准则. 具体而言, 当
目标 DBMS在这两个查询的响应时间表现出明显的差异时, Amoeba认为这很可能反映了一个性能问题. 在产生

查询后, Amoeba通过两类规则来进行保持相同语义的查询变异: 1)结构变异, 使用已有的查询重写规则对输入查

询进行改造; 2)表达式变异, 在不改变语义的情况下修改输入查询的表达式. 

4   典型 DBMS 模糊测试工具评测

许多 DBMS模糊测试工具提出了很多的提升效率的方法, 并且在自身的评估实验中表现出了优异的性能. 然
而, 多样的评测方式对评估的有效性构成了一定的威胁, 使得工具的使用者和研究者难以准确了解各个工具的效

果. 因此, 本节从在目标数据库系统上的覆盖率, 合成查询的语法和语义正确性, 和发现的漏洞数上对典型的

DBMS模糊测试工具 SQLsmith、Squirrel、LEGO、Griffin、SQLancer、SQLRight、Apollo进行了直观的比较.
其中, SQLsmith、Squirrel、LEGO、Griffin是用来检测数据库系统崩溃问题的工具, SQLancer和 SQLRight是用

来检测数据库系统逻辑问题的工具, Apollo是用来检测数据库系统性能问题的工具. 

4.1   实验设置

● 测试的 DBMS. 为了评估各个工具的通用性和效率, 我们选择了被大部分工具在评测中采用的 3个流行的

开源 DBMS进行评测, 即 PostgreSQL, MySQL和 SQLite. 这些 DBMS在工业中被广泛使用并且经过了大量的测

试. 其中, SQLsmith 和 Apollo 在论文写作时官方仅对 PostgreSQL 和 SQLite 的支持较为成熟, SQLancer 和
SQLRight 运行时均采用了 NoREC 测试准则. 但由于在论文写作时 SQLancer 还没有在 MySQL 上实现 NoREC,
所以在 MySQL 上我们用 PQS 测试准则进行代替. 检测崩溃问题的工具对应测试的 DBMS 均插入了 Address
Sanitizer, 其余的均直接采用默认模式编译. 基于变异的模糊测试工具均使用它们默认的初始种子进行测试.

● 实验环境. 我们在一台运行 64位 Ubuntu 20.04的机器上进行实验, 它有 128个内核 (AMD EPYC 7742处理

器@2.25 GHz)和 504 GiB的主内存. 所有测试的 DBMS都在 docker容器中运行. 为了进行定量比较, 我们用 40 GiB
的内存运行 PostgreSQL, MySQL和 SQLite的 docker容器. 实验的测试时间设置为 24 h, 这是因为目前大部分对

模糊测试工具的评测工作都采用 24 h作为通用的时间.
● 测试过程. 图 8 描述了实验的测试过程. 具体包含 4 步, 即环境准备、DBMS 构建、测试执行、结果收集.

第 1步是环境准备, 此步骤需要准备环境和测试工具. 具体需要下载待测试工具源码, 部分工具需要修改加入查询

有效性插件以进行查询正确性的统计, 接着通过其构建指令构建可执行的工具二进制. 第 2步是 DBMS构建, 此
步骤用来构建测试所需要的 DBMS 二进制. 该步骤需要获取待测 DBMS 源码, 构建待测工具需要构建的版本及

基于 LLVM源代码覆盖率收集的所需指令编译的对应版本. 第 3步是测试执行, 此步骤用来进行实际测试. 首先

通过构建包含模糊测试工具和待测 DBMS的实例进行试验测试. 如果试验测试存在问题, 则需要退回前两步进行

问题的修改. 如果试验测试通过, 则进行实际测试.
  

环境准备 DBMS构建

Fuzzer工具包 DBMS源码
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构建指令 工具测试版本
构建指令
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获取插件

覆盖率收集版
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Fuzzer 测试版

覆盖率收集版

构建 构建

测试执行

测试实例
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测试DBMS

试验测试

实际测试

运行

结果收集

覆盖率统计

查询正确性分析

异常去重

统计

覆盖率 漏洞

语法语义正确性

 
图 8　实验的测试过程
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最后一步是结果收集, 此步骤用来统计各个工具的各项指标. 在对每个工具的评测中, 我们使用了基于 LLVM
的源代码覆盖率收集方式, 以获取被测数据库管理系统的覆盖信息. 这些覆盖率数据可以帮助我们评估测试用例

的有效性和对 DBMS代码的探索程度. 除了覆盖率数据之外, 我们还收集了其他两个关键指标: 语法语义正确性

和漏洞发现数. 语法语义正确性表示工具生成的模糊测试用例是否符合 DBMS的语法规则和语义约束. 我们对每

个生成的测试用例的各个表达式进行语法和语义验证, 以确定其有效性. 漏洞发现数是另一个指标, 我们不仅统计

了在 24 h之内各个工具实际发现的漏洞, 同时我们也统计了各个工具到本文写作时已经发现的总的漏洞个数, 以
进行相对全面的比较. 

4.2   覆盖率

为了检测各个工具在目标数据库管理系统上的覆盖率, 我们对待测数据库通过 LLVM 的 source-based-
coverage[59]进行了插桩. 该统计方式被称为“基于源码的”, 因为它基于待测程序源码的抽象语法树和预处理器信息

进行了直接的统计, 能够给予我们较为准确的覆盖率数据. 该代码覆盖率统计流程主要包含 3 步: ① 开启覆盖率

编译参数编译待测程序; ② 执行插桩后的程序; ③ 生成测试报告. 具体而言, 我们使用 clang对各个数据库进行编

译, 编译时添加参数“-fprofile-instr-generate -fcoverage-mapping”. 对于模糊测试工具生成的测试用例, 我们将其在

插桩后的 DBMS 版本上运行, 就可以得到一个原始档案 (raw profile). 接着, 所有的原始档案通过合并工具 llvm-
profdata进行索引得到一个中间文件. 基于中间文件, 我们使用 llvm-cov来生成覆盖率统计报告.

表 3展示了各模糊测试工具在目标数据库上的行和分支覆盖率. 由表中数据可以看出, 除 SQLite外, 大部分

工具在各 DBMS上的分支覆盖率均不超过 50%. 基于生成的模糊测试工具, 如 SQLsmith等, 通过预定义的尽可能

完善的规则和大量的执行, 能够达到一定的覆盖率. Apollo内部使用了 SQLsmith来生成测试用例, 因此其达到的

覆盖率与之相近. 而基于覆盖反馈的变异式模糊测试工具, 如 Squirrel 和 LEGO 等, 通过覆盖率的反馈引导变异,
一般能够更加有效地覆盖待测的 DBMS. 在 PostgreSQL上, Squirrel比基于生成的工具 SQLsmith和 SQLancer低,
这可能是由于后两款工具对 PostgreSQL进行了较为完善的适配. SQLRight在 SQLancer的基础上添加了覆盖率

反馈引导, 因此达到了更高的覆盖率. Griffin摆脱了对文法的依赖, 通过对大量的初始测试用例进行变异也达到了

很高的覆盖率. LEGO 由于使用了面向类型序列的变异和较为完善的文法适配, 取得了更高的覆盖率. 但总体而

言, 目前覆盖的代码都集中在和数据维护相关的组件上, 其他的部分则覆盖得很少. 例如, 我们统计了在 Squirrel
在 PostgreSQL 上数据的覆盖率, 发现其覆盖的代码大部分集中在查询处理和分析的优化器, 分析器和执行器上,
但其余组件的相关代码, 例如不同类型的索引, 备份恢复, 和各种数据类型相关的逻辑的覆盖率都很低.
  

表 3  各个工具在待测 DBMS上的覆盖率 (%)
 

工具
PostgreSQL MySQL SQLite

行 分支 行 分支 行 分支

SQLsmith 33 25 － － 27 22
Squirrel 15 11 24 17 59 49
LEGO 58 43 37 27 57 47
Griffin 50 37 34 25 59 52

SQLancer 34 26 28 20 52 44
SQLRight 42 30 25 18 60 50
Apollo 33 25 － － 26 20

 

这种现象产生的原因有以下几个方面: 一是由于各个工具对 DBMS 语法支持的不完全. 例如目前的工具对

DBMS表达式种类的支持有限. 目前大部分模糊测试工具产生的表达式主要用于数据维护, 而 DBMS的其他种类

的常见表达式, 如用户管理, 拷贝复制, 权限控制等 SQL 表达式均未得到测试. 另外特定 DBMS 往往会定制自己

独有的表达式类型, 譬如 PostgreSQL 的继承特性, PL/pgSQL 等, 这些类型也未得到测试. 二是目前有许多的

DBMS特性也不被各模糊测试工具所支持. 例如许多 DBMS的特有功能必须在启动时进行配置才能够进行调用,
目前的测试方式均无法对它们进行测试. 而且大部分 DBMS还具有自己特有的数据类型, 但目前的大部分工具仅
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支持部分常用的基础数据类型, 因此和这部分相关的逻辑均没有被覆盖. 三是目前大部分工具产生的表达式的语

法语义有效性仍然需要提升. 此部分将在第 4.3节进行评估.
从结果上可以看出, 基于生成的模糊测试工具在充分适配的基础上能够达到一定的基础覆盖率, 但由于缺少

反馈信息, 它们进一步提升覆盖率需要建立更加完善的表达式生成模型, 因此需要耗费更多的人力成本. 而基于覆

盖率反馈的变异式模糊测试工具虽然能够自动探知目标的覆盖情况, 但缺少完善的规则也使得它生成有效的测试

用例更加困难. 未来在覆盖率反馈的基础上, 通过一定的规则来生成测试用例可能是进一步扩大覆盖率的方法. 同
时, 结合不同的模糊测试工具进行集成测试, 也是扩大覆盖率的有效手段. 另外, 通过对目标 DBMS的语法进行深

入适配, 也是提高某一个特定待测 DBMS覆盖率的重要途径.
总结: 目前被评估的流行模糊测试工具在测试的 DBMS 上的整体覆盖率均有很大提升的空间. 基于固定规则

的生成式工具的覆盖率会受限于规则本身, 而基于变异式的工具则难以生成有效的测试用例. 在覆盖率反馈的基

础上利用生成规则, 使用集成测试, 并对特定 DBMS 进行适配, 是未来提升测试覆盖率的手段. 

4.3   表达式有效性

合成语法和语义正确的表达式, 是能够有效测试 DBMS的前提, 也是众多模糊测试工具需要克服的挑战. 为
了检测各个工具在目标数据库上的语法和语义正确率, 我们收集了各个工具 24 h 产生的 SQL 文件, 并拆分成表

达式来重新运行, 通过 DBMS的反馈来判断各个表达式是否满足语法和语义正确. 具体而言, 如果 DBMS提示输

入具有语法错误, 则认为语法不正确. 如果 DBMS 提示具有其他错误, 则认为语义不正确. 我们把语法正确的

SQL表达式数量在总数量的占比称为语法正确率, 把最终通过语义检查的数量在总数量中的占比称为语义正确率.
表 4 展示了各模糊测试工具 24 h 产生的表达式的语法和语义正确率. 大部分被评测的工具均表现出了较高

的语法正确性. 例如基于生成的工具 SQLsmith和基于变异的工具 Squirrel在 PostgreSQL上生成的测试用例几乎

全部语法正确. 这是因为这些工具均基于待测 DBMS的文法进行表达式生成. 例如 SQLsmith将 PostgreSQL的文

法编码到代码中, Squirrel 根据目标 DBMS 的文法生成对应的中间表达式解析组件, 而 SQLRight 通过自动读取

DBMS 的 BISON 文法文件对特定数据库的文法进行进一步的支持. LEGO 由于引入了更多的 SQL 表达式类型,
所以它的语法正确性比其他的工具略低. Griffin依靠语法完全正确的初始用例, 使得其生成的查询也能够保持语

法正确. SQLancer则需要对每一个数据库进行大量的适配, 因为它对最新版 PostgreSQL适配不充分, 因此语法正

确性低于其他的工具. Apollo内部也使用了 SQLsmith作为其 SQL表达式的生成器, 故在 PostgreSQL上的语法正

确率也非常高. 但在实验中测试 SQLite时, 它预先定义了一个模式较为复杂的初始数据库, 不同于 SQLsmith从默

认状态开始, 这使得它的语法正确性较低.
  

表 4  各个工具在待测 DBMS上产生表达式的语法和语义正确率 (%)
 

工具
PostgreSQL MySQL SQLite

语法 语义 语法 语义 语法 语义

SQLsmith 100 38 － － 82 39
Squirrel 100 64 97 89 97 72
LEGO 92 56 80 63 90 52
Griffin 100 59 100 82 100 96

SQLancer 79 33 100 97 100 97
SQLRight 98 76 99 72 97 75
Apollo 100 13 － － 26 7

 

不同工具的语义正确率则表现出了一定的差别 .  SQLsmith 生成的大部分测试用例是根据模式产生的

SELECT 表达式, 虽然缺乏语义检查, 但数据库的模式信息并未进行太多改变, 因此能够保持一定的语义正确性.
Squirrel通过在不同的表达式之间建立依赖图来确定一个测试用例内部的依赖关系. 借助依赖关系, Squirrel会生

成一个测试用例内全部的 SQL 表达式. 因此它达到了更高的语义正确性. 但事先构造依赖关系不能反映动态的

SQL执行结果. LEGO采用了类似的手段维护语义正确性. 但由于它产生的 SQL序列的种类更为丰富, 维护语义
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正确性的困难进一步加大. Griffin 通过追踪元数据的变化, 也能保持一定的语义正确性. 相比 Squirrel 和 LEGO,
SQLRight则动态地对每一个 SQL表达式进行依赖分析来构建依赖图, 一次只生成一个 SQL表达式. 因此它进一

步地提升了语义的正确性. SQLancer 专注于寻找逻辑错误, 它的测试准则要求它按照预定义的语义规则来生成

SQL表达式. 譬如 PQS准则要求生成能够产生某预期结果的查询, 这样的查询本身就具有语义层次上的要求, 因
此能够在MySQL和 SQLite上实现较高的语义正确性. Apollo内部使用了 SQLsmith作为其生成器, 但它在其基

础上加入了 SQL 子句性能的反馈, 更倾向于生成能够产生性能问题的 SQL 表达式, 但这也造成了语义正确性的

下降. 在 SQLite上, 由于其初始数据库具有较为复杂的模式, 进一步增加了它生成语义正确的 SQL表达式的难度.
从结果上可以看出, 基于变异的模糊测试工具的语义正确性依然不高. 基于固定规则的工具, 语义正确性虽然

高, 却很难覆盖到规则之外的逻辑和代码. 虽然目前的语义依赖图的构建已经有效地提升了语义正确性, 但继续提

升语义正确性仍然是需要提升的方向. 其中一个可能的方法是, 在进行 SQL表达式变异时, 通过查询数据库的元

数据获取数据库当前的状态, 动态构建语义依赖图以生成语义正确的 SQL表达式.
总结: 各个被评估的模糊测试工具均表现出了较高的语法正确性, 但它们的语义正确性都还有很大的提升空

间. 通过固定的规则虽然能够实现较高的语义正确性, 但很难覆盖到规则之外的逻辑和代码. 通过动态构建语义的

依赖图, 并结合数据库的元数据以构建 SQL 表达式可能是进一步提升语义正确性的方法. 

4.4   漏洞发现

表 5 展示了各模糊测试工具 24 h 发现的漏洞数目和从工具发布到本文写作时为止发现的总的漏洞数目. 总
的漏洞数目是从各个工具的论文或网站上收集得到的, 部分数值由于工具对相应数据库的官方支持不完全而暂

缺 (除在MySQL上本文收集了 SQLancer采用 PQS测试准则的结果外, 对于 PostgreSQL和 SQLite, 本文收集了

SQLancer和 SQLRight采用测试准则 NoREC的结果). 24 h内的漏洞数目可以反映工具在最新版本上的效果, 而
全部漏洞数可以更加全面地展示工具的漏洞发现能力. 由表 5可以看出, 即使是流行的数据库, 依然可能存在许多

的漏洞.
 
 

表 5  各个工具在待测 DBMS上 24 h内和到成文时发现的全部漏洞数
 

工具 漏洞种类
PostgreSQL MySQL SQLite

24 h 全部 24 h 全部 24 h 全部

SQLsmith

崩溃

1 83 － － 0 3
Squirrel 0 0 3 7 0 51
LEGO 2 6 11 21 0 －

Griffin 2 3 5 － 1 16
SQLancer

逻辑
0 0 1 14 2 39

SQLRight 0 0 1 3 3 11

Apollo 性能 1 5 － － 0 5
 

SQLsmith、Squirrel、LEGO、Griffin都是针对崩溃漏洞的模糊测试工具. SQLsmith通过先获取数据库的模

式信息后再以很大的概率执行 SELECT表达式来进行测试. 由于它基本不会更改数据库中的数据, 尽管它不断尝

试 SELECT表达式中表达式对象的各种组合, 其能够达到的覆盖率也会受到限制. 因此在 24 h之内它只在 PostgreSQL
上发现了一个漏洞. 但由于其从 2015年开始就针对 PostgreSQL开展了测试, 因此在漏洞总数上较高. 而其他的工

具都在 2020年之后才被开发出来. 由于测试时间有限, 且 PostgreSQL的质量也在不断提升, 因此其余几个工具发

现的漏洞数目均为个位数. Squirrel使用覆盖率反馈来引导查询的变异, 但由于它只考虑了一个 SQL文件内对象

的依赖关系, 而没有使用数据库的模式信息, 因此只能达到有限的语义正确率和覆盖率, 最终它 24 h内在MySQL
上发现了 3 个崩溃漏洞. Squirrel 在 SQLite 上进行了持续 40 天的测试, 因此在它上面发现了最多的崩溃问题.
LEGO采用了面向序列的变异方式, 由于能够覆盖更多的 SQL表达式类型, 所以它能够具有更高的覆盖率, 因此

在 24 h内也在 PostgreSQL和MySQL上发现了更多的崩溃漏洞. Griffin通过对已有测试用例的打乱重排, 能够在
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丰富的人工用例基础上进一步探究其边界情况, 24 h 之内在 3 个数据库系统上都发现了崩溃问题. SQLancer 和
SQLRight 是针对逻辑漏洞的模糊测试工具. SQLancer 先根据定义好的模式生成数据, 再根据定义好的测试准则

和模式生成相应查询. 它在MySQL和 SQLite上都发现了很多的逻辑问题. SQLRight结合了 Squirrel的覆盖率引

导和 SQLancer的测试准则, 同时采取了一系列措施来修正语法和语义问题. 24 h内, 它在 SQLite上取得了更高的

覆盖率并发现了更多的逻辑问题. 但由于其对 SQLite 的持续测试时间小于 SQLancer, 而且很多浅层问题已经被

SQLancer发掘过了, 所以它在 SQLite上发现的总的漏洞数目少于 SQLancer. Apollo是针对性能问题的模糊测试

工具, 它通过回归测试, 即验证 DBMS新旧两个版本对同一查询的响应时间是否存在明显差异来发掘问题. 结果

证明这类问题在 DBMS中也是存在的, 开发者在进行代码更新时需要更加谨慎的权衡各种策略的改进.
从以上的数据和分析, 我们还可以总结出如下的发现: (1)流行的数据库而言虽然经过了大量的测试, 但经过

模糊测试工具自动化成规模的测试, 仍然有漏洞被发现. 崩溃问题是需要一直关注的方面, 但也应该不断设计新颖

的测试准则, 来发现新的逻辑问题来保障数据库管理系统的正常运行. (2)较早开发的数据库模糊测试工具到目前

为止发现的漏洞数目要高于新开发的工具. 但在最新版本的 24 h测试时间内表现并未展示出明显的优越性. (3)不
同的工具在不同的 DBMS上展现的发现漏洞的能力是不同的, 在实践中应用模糊测试工具时, 工程师应该尽可能

尝试不同的工具对同一个 DBMS进行测试, 才能尽量增加发现漏洞的可能性, 达到更好的测试效果.
总结: 即使经过严格的测试, 数据库系统仍可能存在潜在的安全漏洞、逻辑问题或者性能问题. 不断根据数据

库系统的特性设计多样的测试准则是发现潜在漏洞的有效手段. 综合使用不同的模糊测试工具, 是实践中提高漏

洞发现能力, 提升数据库系统的安全性和功能正确性的可行办法. 

5   总结和展望
 

5.1   数据库管理系统模糊测试工作的总结

数据库管理系统在现代数据密集型应用软件中的重要地位, 使得保障其系统正常运行尤为重要, 因此挖掘它

潜在的各种漏洞逐渐成为学术界和工业界的研究热点. 对 DBMS的传统测试方法以手工测试和单元测试为主, 随
着模糊测试等自动化测试技术的兴起, 这些技术也越来越多地被应用于 DBMS测试领域. 其中, 一部分技术关注

DBMS的内存安全或崩溃漏洞, 比如以 SQLsmith为代表的黑盒生成式模糊测试和以 Squirrel为代表的灰盒变异

式模糊测试; 一部分技术关注 DBMS的逻辑问题, 比如以 SQLancer为代表的逻辑问题测试准则的定义与发现; 还
有一部分技术关注 DBMS的性能问题, 比如以 Apollo为代表的性能回归测试. 这些技术取得了良好的效果, 在各

大流行的 DBMS (如 PostgreSQL和MySQL)上发现了很多的漏洞, 极大地提高了这些 DBMS的安全性和功能正

确性.
目前, 对 DBMS进行模糊测试的局限性主要体现在以下 4方面: (1) DBMS的规模庞大, 状态空间繁多. 目前

的模糊测试工具普遍覆盖率不高, 很多 DBMS中的逻辑均没有被测试到, 而这些逻辑中很可能蕴含着许多的漏洞.
(2) 模糊测试工具生成的输入的语义正确性难以保证. 基于规则的生成方式可以更大程度上提升语义的正确性, 但
固定的生成方式限制了覆盖率. 而基于变异的生成方式虽然可以更加有效地探索状态空间, 但其变异很难维持对

象间的依赖关系, 从而造成语义错误. (3) 模糊测试工具对不同数据库的通用性. 各个数据库往往具有自己的特征

和语法. 目前大部分模糊测试工具针对特定的数据库往往要进行大量的定制和适配工作, 因此会消耗大量的人力

成本, 从而造成工具使用和推广上的困难. (4) 漏洞难复现. 数据库管理系统规模巨大, 状态庞杂, 这使得一个错误

的产生很可能和很久之前执行的某些 SQL表达式相关. 由于错误出现的不可预知性, 想要复现这个错误需要把历

史上所有执行的表达式都进行记录, 但这是难以实现的. 

5.2   未来展望

未来的数据库模糊测试可能有如下的发展方向.
(1)更加自动化智能化的测试用例生成. 目前, 将一个模糊测试工具应用于不同的数据库管理系统要经过大量的

适配. 其中一项主要工作是适配 DBMS特有的文法. 例如, 将 SQLsmith运用于一个新的 DBMS上, 需要修改其代码
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来满足新数据的文法需求. 大多数数据库管理系统都有自己独特的方言. 因此, 仅使用共同的 SQL语法只能测试到

特定数据库的少部分逻辑, 而简单支持大而全的文法则会造成的很多的错误. 目前的一些工作, 如 SQLRight等, 可
以根据基于 Bison定义的文法规则自动导出语法的解析器. 但目前仍然存在很多 DBMS缺少对 Bison的支持. 为了

能够自动化的进行适配, 未来可能通过设计统一的工具, 将基于 ANTLR、JavaCC、Yacc甚至是说明文档等不同方

式定义的文法转化为统一的领域特定设计语言, 并进行更加自动化的测试用例生成. 除了使用基于规则的用例生成

和基于覆盖率反馈引导的变异外, 未来测试用例的生成还可能利用如下的技术: 一是机器学习和数据挖掘技术, 通过

学习和模拟真实工作负载中的数据分布和查询模式, 生成更真实、多样化的测试用例; 二是符号执行技术和污点分

析技术, 通过它们生成复杂、高覆盖率的测试用例, 探索 DBMS中的潜在漏洞; 三是大语言模型, 通过与大语言模型

进行对话, 描述需要的查询条件和结果, 生成能够触发不同查询路径和边界情况的多样的测试用例.
(2)对于 NoSQL数据库的模糊测试. 除了广泛使用的关系型数据库外, NoSQL (not only SQL)数据库目前也

取得了迅速的发展. 随着互联网应用的高速发展和大数据的爆发, 传统的关系型数据库在面对大规模数据和高并

发访问时的需求捉襟见肘, 如难以水平扩展、难以应对变化的数据模式、难以满足实时性和低延迟的需求. 这些

挑战促进了 NoSQL数据库的发展. 与关系型数据库不同, NoSQL数据库通常不依赖于固定的表结构和预定义的

模式. 换句话说, NoSQL采用动态定义的数据模型, 包括图数据库、键值数据库、面向列的数据库、面向文档的

数据库. NoSQL数据库通常采用非结构化存储, 专为快速、简单查询、海量数据和频繁的应用更改而设计, 并能

够通过分布式架构实现高性能和可伸缩性. 此外, NoSQL数据库还提供了一些高可用性和容错机制, 以确保数据

的可靠性和持久性. 目前对 NoSQL数据库的测试主要以性能测试为主. Yahoo! Cloud Service Benchmark (YCSB)
是最流行的用于测试数据库性能的开源工具 [60]. 该工具可以用相同的负载场景来测试不同的系统以比较它们的

性能. 图数据库是 NoSQL数据库中的典型代表. Linked Data Benchmark Council (LDBC)[61]致力于为图数据库管理

系统建立标准测试集 (benchmark). 他们开发的 LDBC Social Network Benchmark (SNB)包含了合成的社交网络数

据集和 3 个具有复杂图依赖关系的负载场景. Lissandrini 等人使用一个具有大量查询和操作的测试集来评估

GDBs在合成和真实的图上的性能 [62].
在未来, 模糊测试技术也将越来越多地应用在以图数据库为代表的 NoSQL数据库中. 可以预见, 对于关系型

数据库测试的典型工具和方法将越来越多地迁移到这些数据库中. 首先结合这些数据库特有的文法, 基础的内存

安全问题可以被测试, 譬如目前已经有工作针对 Redis 等键值数据库进行了测试. 其次通过使用差分测试和蜕变

测试等手段, 这些数据库中的逻辑问题可以被发现, 例如 GDsmith[63]和 Grand[64]使用差分测试分别在基于 Cypher
和 Gremlin语言的图数据库中测试逻辑问题, GDBMeter[65]使用了 TLP测试准则在图数据库中寻找逻辑问题. 通过

充分考虑这些数据库本身的特点, 结合蜕变测试等技术, 也可以发现 NoSQL数据库中的独特问题, 例如 Unicorn[66]

通过检测结果是否满足时序逻辑来检测时序数据库中的问题.
(3)对分布式 DBMS的测试. 分布式 DBMS是一种将数据分布在多个物理或逻辑节点上的数据库管理系统.

它的设计目标是提高数据的可靠性、可扩展性和性能. 分布式数据库通常由多个数据库节点组成, 这些节点可以

分布在不同的地理位置或运行在不同的服务器上. 为了满足信息社会数据量激增带来的对数据库容量和性能的要

求, 分布式数据库的市场需求不断提升, 应用范围也不断扩大.
针对分布式的场景, 对数据库管理系统的测试内容又有进一步的扩展. 具体包含如下内容: ① 一致性测试: 分

布式数据库通常使用复制、分片或分区技术来实现数据的分布和冗余存储. 在一致性测试中, 需要验证分布式数

据库在不同节点之间的数据一致性和同步性. 测试内容包括读写操作在不同节点上的一致性、复制和同步机制的

正确性等. ② 容错和故障恢复测试: 分布式数据库需要具备容错和故障恢复能力, 以应对节点故障或通信故障的

情况. 测试内容包括模拟节点故障、网络中断等场景, 验证数据库管理系统的容错和故障恢复机制, 例如数据备份、

故障转移、自动恢复等. ③ 性能和负载测试: 分布式数据库需要处理大规模的数据和并发访问, 因此性能和负载

测试是重要的测试内容. 测试内容包括模拟高并发读写操作、大规模数据加载和查询, 评估分布式数据库的响应

时间、吞吐量和扩展性. ④ 分布式事务和并发控制测试: 在分布式环境中, 事务处理和并发控制是复杂的问题. 测
试内容包括验证分布式事务的隔离级别、并发操作的正确性、锁机制和冲突解决策略的有效性等. ⑤ 负载均衡
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和数据分布测试: 分布式数据库需要合理地将数据分布在不同的节点上, 并进行负载均衡, 以提高系统的性能和可

扩展性. 测试内容包括验证数据分布的均衡性、负载均衡策略的有效性、数据迁移的正确性等. ⑥ 安全和权限测

试: 分布式数据库涉及跨节点的数据传输和访问控制, 安全和权限测试是重要的测试内容. 测试内容包括验证数据

传输的加密和完整性保护、身份验证和访问控制机制的有效性, 以及对安全漏洞的检测和防护等.
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