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摘　要: 智能合约是一种被大量部署在区块链上的去中心化的应用. 由于其具有经济属性, 智能合约漏洞会造成潜

在的巨大经济和财产损失, 并破坏以太坊的稳定生态. 因此, 智能合约的漏洞检测具有十分重要的意义. 当前主流

的智能合约漏洞检测方法 (诸如 Oyente和 Securify)采用基于人工设计的启发式算法, 在不同应用场景下的复用性

较弱且耗时高, 准确率也不高. 为了提升漏洞检测效果, 针对智能合约的时间戳漏洞, 提出基于数据流传播路径学

习的智能合约漏洞检测方法 Scruple. 所提方法首先获取时间戳漏洞的潜在的数据传播路径, 然后对其进行裁剪并

利用融入图结构的预训练模型对传播路径进行学习, 最后对智能合约是否具有时间戳漏洞进行检测. 相比而言,
Scruple具有更强的漏洞捕捉能力和泛化能力, 传播路径学习的针对性强, 避免了对程序整体依赖图学习时造成的

层次太深而无法聚焦漏洞的问题. 为了验证 Scruple 的有效性, 在真实智能合约的数据集上, 开展 Scruple 方法与

13种主流智能合约漏洞检测方法的对比实验. 实验结果表明, Scruple在检测时间戳漏洞上的准确率, 召回率和 F1
值分别可以达到 0.96, 0.90和 0.93, 与 13种当前主流方法相比, 平均相对提升 59%, 46%和 57%, 从而大幅提升时

间戳漏洞的检测能力.
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Abstract:  The  smart  contract  is  a  decentralized  application  widely  deployed  on  the  blockchain  platform,  e.g.,  Ethereum.  Due  to  the
economic  attributes,  the  vulnerabilities  in  smart  contracts  can  potentially  cause  huge  financial  losses  and  destroy  the  stable  ecology  of
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Ethereum.  Thus,  it  is  crucial  to  detect  the  vulnerabilities  in  smart  contracts  before  they  are  deployed  to  Ethereum.  The  existing  smart
contract  vulnerability  detection  methods  (e.g.,  Oyente  and  Secure)  are  mostly  based  on  heuristic  algorithms.  The  reusability  of  these
methods  is  weak  in  different  application  scenarios.  In  addition,  they  are  time-consuming  and  with  low  accuracy.  In  order  to  improve  the
effectiveness  of  vulnerability  detection,  this  study  proposes  Scruple:  a  smart  contract  timestamp  vulnerability  detection  approach  based  on
learning  data-flow  path.  It  first  obtains  all  possible  propagation  chains  of  timestamp  vulnerabilities,  then  refines  the  propagation  chains,
uses  a  graph  pre-training  model  to  learn  the  relationship  in  the  propagation  chains,  and  finally  detects  whether  a  smart  contract  has
timestamp  vulnerabilities  using  the  learned  model.  Compared  with  the  existing  detection  methods,  Scruple  has  a  stronger  vulnerability
capture  ability  and  generalization  ability.  Meanwhile,  learning  the  propagation  chain  is  not  only  well-directed  but  also  can  avoid  an
unnecessarily  deep  hierarchy  of  programs  for  the  convergence  of  vulnerabilities.  To  verify  the  effectiveness  of  Scruple,  this  study  uses  real-
world  distinct  smart  contracts  to  compare  Scruple  with  13  state-of-the-art  smart  contract  vulnerability  detection  methods.  The  experimental
results  show  that  Scruple  can  achieve  96%  accuracy,  90%  recall,  and  93% F1-score  in  detecting  timestamp  vulnerabilities.  In  other  words,
the  average  improvement  of  Scruple  over  13  methods  using  the  three  metrics  is  59%,  46%,  and  57%  respectively.  It  means  that  Scruple
has substantially improved in detecting timestamp vulnerabilities.
Key words:  smart contract; timestamp vulnerability; vulnerability detection; data-flow path; pre-training
 

智能合约的概念最早是由 Szabo在 20世纪 90年代提出, 它被定义为有效执行计算机交易协议的合同条款 [1].
然而, 由于当时缺乏可信的执行环境, 研究仅停留在理论层面. 随着 2009年区块链技术在比特币上的首次应用 [2],
智能合约也有了一个可供使用的稳定执行环境. 2013年, Buterin[3]受比特币的启发提出了一个基于区块链的开源

分布式计算平台, 即以太坊 [4]. 在此基础上, 智能合约技术得到了了迅猛的发展, 已经进入到了以太坊等平台主导

的新时代. 截止到 2022年, 数以百万计的智能合约已在不同领域得到了广泛使用, 以太坊的加密货币市场资本已

达到约 350亿美元 [5−7]. 区块链作为一种新技术, 自身不可避免地会出现许多漏洞. 这些漏洞给不法分子带来了可

乘之机并造成了较大损失. 比较典型的因为漏洞导致的损失事件, 一是 2016年 6月的 DAO漏洞事件造成了 6 000
万美元的损失, 二是整数溢出漏洞导致 BEC活动中超过 9亿美元瞬间蒸发 [8].

智能合约与传统的应用程序不同, 它是无法更改的由代码控制的且自动运行的程序, 不受手动干扰. 此外, 智
能合约需要用加密货币奖励矿工 [9]. 目前, 以太坊上的代币拥有无法估算的经济价值. 智能合约部署在区块链上,
一旦执行, 几乎不可能对其进行修改. 因此, 智能合约在部署之前, 对其进行漏洞检测是必不可少的 [10]. 到目前为

止, 研究人员已经为智能合约开发了许多有效的漏洞检测工具, 例如: 基于程序静态分析的方法 (如: SmarkCheck[11]

和 Slither[12]), 基于形式化的方法 (如: ZEUS[13]和 Securify[14]), 基于模糊测试的方法 (如: ContractFuzzer[15])和基于

符号执行的方法 (如: Oyente[16], Osiris[17], Mythril[18]和Manticore[19]). 这些智能合约漏洞检测方法主要基于专家知

识. 这意味着在应用这些方法之前必须提前手动总结检测漏洞的规则和模式. 然而, 由于智能合约数量的爆炸式增

长, 专业人员无法甚至几乎不可能总结出智能合约中存在的所有漏洞模式. 因此, 这些漏洞检测方法的应用场景受

到一定限制的.
为了解决该局限性, 研究人员提出了许多新的方法, 利用大数据和机器学习技术来自动学习智能合约漏洞的

特征. SmartEmbed[20]利用深度学习模型学习并计算与漏洞数据库中已有漏洞的相似度, 以此判断智能合约是否有

漏洞. 该方法使用的漏洞数据库较为受限, 仅有 52个已知的智能合约漏洞, 并且该方法在学习和计算时并没有考

虑代码的结构信息和语义信息. 为融合语法和语义信息, Zhuang等人 [21]构建了一个关联关系图, 以表示智能合约

的语法和语义特征, 并使用图神经网络进行学习和计算. 该方法用图表示程序的所有关系, 包含节点和边信息, 其
图较为复杂, 导致其面对多种多样的智能合约泛化性不够. 在“学习”的方法中, 模型参数的初始化通常是随机的,
通过对大数据的学习训练不断调整参数, 从而达到一个较好的效果. 然而, 针对某些数据量不足的任务, 模型很难

从中学习到有用的规律, 这样的现实情况使得“预训练”方法诞生. 因此, 本文试图使用预训练技术的潜力来为智能

合约漏洞检测提供一个新的视角.
本文以时间戳漏洞作为研究对象, 提出智能合约时间戳漏洞检测方法 Scruple, 以此作为突破口改进当前漏洞

检测方法. Scruple方法针对时间戳漏洞构建出漏洞传播路径, 利用融入图结构的预训练模型对数据流传播路径进

行学习, 以此检测智能合约的时间戳漏洞. Scruple是基于学习的方法, 不需要人工定义漏洞模板, 有较强的泛化性.
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Scruple方法有两个重要特点. 一是构建了漏洞数据流传播路径. Scruple方法与 Zhuang等人 [21]的全程序关联关系

依赖图方法不同, Scruple关注于漏洞的传播关系, 它既能获取与时间戳漏洞有关的充分信息, 又能获取复杂度和

体积大幅减小的图, 拥有更好的泛化性. 二是采用预训练图模型学习漏洞数据流传播路径. 预训练模型在自然语言

处理中取得很好效果, 在软件工程应用中也有很好效果 [22−24]. 受此启发, 本文利用基于图学习的预训练模型, 对智

能合约进行时间戳漏洞检测. 本文在智能合约漏洞大型数据集 (即 SmartBugs Wild Dataset[25])上, 对真实智能合约

开展了时间戳漏洞检测的对比实验. 实验结果表明, Scruple的时间戳漏洞检测准确率, 召回率和 F1值分别可以达

到 0.96, 0.90和 0.93, 与 13种当前主流方法相比平均相对提升 57%, 45%和 55%, 显著提升了漏洞检测结果.
本文第 1节介绍背景知识. 第 2节介绍基于数据流传播路径学习的智能合约漏洞检测方法 Scruple. 第 3节介

绍实验. 第 4节介绍相关工作. 第 5节进行总结.

 1   相关背景

本节将介绍智能合约时间戳漏洞, 图预训练模型, 数据流传播路径和动机示例.
(1) 智能合约时间戳漏洞

智能合约作为一种由高级语言编写, 之后被编译为字节码并运行在区块链上的去中心化的应用, 不可避免地

会遭受各种与运行环境密切关联的安全威胁 [26]. 以太坊以区块链作为其基本支持技术. 它通过以太坊虚拟机 (EVM)
来支持智能合约的执行和调用 [27]. 许多工作对智能合约漏洞类型进行了系统研究, 其中比较典型的有 Zhang等人 [28]

的工作. 他们根据 IEEE 软件异常标准分类, 将从多个来源收集的智能合约漏洞划分为 9 类, 即数据类型漏洞, 描
述类型漏洞, 环境类型漏洞, 交互类型漏洞, 逻辑类型漏洞, 性能类型漏洞, 安全类型漏洞和标准类型漏洞. 此外, 倪
远东等人 [29]根据智能合约的运行机制, 将智能合约漏洞进行梳理并将其自顶向下分为 3 大类: 高级语言层面, 虚
拟机层面和区块链层面. 不同的工作对智能合约的漏洞分类有所不同, 这些漏洞的发生涉及诸如控制不合规, 编程

语言本身的特性, 编程使用变量或关键字不合理等. 这些漏洞除了会影响正常的功能之外, 还会对金融层面产生巨

大的危害. 时间戳依赖漏洞为由区块链层面引入, 主要与区块链本身的特性有关的一种较为严重的漏洞 [30,29]. 时间

戳依赖引入的漏洞一旦被矿工恶意利用, 可能会在金融层面造成非常严重的后果. 具体来说, 时间戳依赖指的是在

智能合约代码中使用严格的区块时间戳来进行控制行为的决策. 遇到代码中存在时间戳依赖时, 矿工可以在时间

戳规定的取值时间范围内构造恶意时间戳来有意图的绕过设计的限制, 从而进行一些恶意操作并造成严重的后果 [30].
图 1为一个有时间戳依赖漏洞的智能合约例子. 在第 8行, 时间戳 block.timestamp赋给了变量 number; 在 28行,
变量 winNum依赖于时间戳 (blockhash和 number), 29行 winNum作为了判断条件, 这时矿工可以提前计算出对

自己有利的时间戳, 并在挖矿时将时间戳设置对自己有利的时间, 以延迟或提前用户的自毁操作. 如果矿工加速用

户自毁, 用户持有的所有加密货币将被冻结, 从而造成金钱的损失.
(2) 图预训练模型

预训练首先应用在自然语言处理任务 (natural language processing, NLP)中, 指的是在大型无监督文本语料库

上进行预训练, 然后在下游任务上对模型参数进行微调. 诸如 ELMo[31], GPT[32]和 BERT[33]等预训练模型在许多

自然语言处理任务中取得了理想的效果, 预训练技术已然成为当前深度学习技术处理自然语言任务的主流技术.
在软件工程领域中 ,  NLP 中预训练模型的成功也促进了编程语言预训练模型的发展 .  现有的许多研究工

作 [34−38]将程序源代码视为一系列单词 (token)的集合, 并在大型代码库上进行预训练, 之后利用训练好的预训练模

型在子任务上进行参数微调. 代码预训练在代码搜索 [34], 代码补全 [35], 代码摘要 [36]和代码生成 [37]等一系列任务中

取得了很好效果. 它们的不足之处在于代码并不是简单的单词序列, 而是包含诸如循环, 跳转, 控制, 依赖等各种类

似图结构的数据 [38]. 因此, 如果能将代码的图结构融入到预训练技术中将更符合代码的特性. GraphCodeBERT[39]

的应运而生则弥补了之前工作的不足. 它是图预训练模型, 即融入代码图结构的预训练编程语言模型, 采用的是代

码的数据流图 (data flow graph, DFG). 数据流图是程序分析中经常使用的结构 [39−41], 图中节点表示程序变量而边

表示变量之间的依赖关系. 与常用的抽象语法树 (abstract syntax tree, AST)语法级结构图相比, 数据流图减少了更
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多的冗余信息, 泛化性更强并更容易训练. 同时, 对于相同功能的程序源代码, 在不同的抽象语法下 AST 是不同

的, 而数据流图是相同的. 因此, 数据流图这种代码结构为代码理解提供了更为关键的代码语义信息. 本文中使用

的传播路径是在数据流图的基础上, 根据时间戳依赖漏洞的关键信息找出与其有直接或间接的数据依赖关系的一

种图结构信息. 数据流传播路径包含了可能触发漏洞的关键信息, 对其进行学习突出了漏洞在代码中的传播特性,

指向性更强, 训练效率更高.
  

1 contract Lottery
2 {
3         mapping (address => uint) usersBet;
4         mapping (uint => address) users;
5         uint nbUsers = 0;
6         uint totalBets = 0;
7         address owner;
8         number=block.timestamp; 
9         function Lottery()
10       {
11              owner = msg.sender;
12        }
13        function Bet() public payable
14        {    
15               if(msg.value > 0){
16                    if(usersBet[msg.sender] == 0){
17                            users[nbUsers] = msg.sender;
18                            nbUsers += 1;}
19                     usersBet[msg.sender] += msg.value;
20                    totalBets = totalBets + msg.value;
21                }
22         }
23         function EndLottery() public
24         {
25                if(msg.sender == owner)
26                {
27                       uint sum = 0;
28                       uint winNum =uint(block.blockhash(number-1)%totalBets+1);
29                       for(uint i = 0; i < nbUsers; i++)
30                       {
31                         sum +=usersBet[users[i]];
32                         if(sum >= winNum){
33                                    selfdestruct(users[i]);
34                            return;}
35                        }
36                 }
37         }   
38}     

图 1　一个有时间戳依赖漏洞的智能合约例子
 

(3) 数据流传播路径

数据流传播路径是指数据在程序内部的流向和变换过程. 数据流传播路经可以通过程序数据依赖关系进行构

建, 这些关系可以为程序提供关键的代码语义信息并广泛用于程序分析和理解 [39−42]. 对于智能合约来说, 存在一个

或多个与导致智能合约漏洞的并和漏洞代码片段相关的数据流传播路经, 而这些数据流传播路经可以通过深度学

习模型进行学习. 数据流关系在同一功能源代码的不同抽象语法下是相同的, 从而更易于深度学习模型理解和学

习. 在数据流图中, 节点代表合约中的变量, 边代表的是变量之间的数据流传播关系. 例如, 在提取 c=a+b 的数据流

图时, Scruple不需要关心变量 a、b 和 c 的含义, 只需要知道 c 的值来自于 a 和 b. 由数据流图构造的代码传播路

径可以为深度学习模型理解和学习智能合约漏洞提供更好的泛化能力.

(4) 动机示例

本节使用一个真实的智能合约时间戳漏洞代码到漏洞传播路径的示例来对研究动机进行说明. 在图 2中, 最

左侧为一个带有时间戳漏洞的智能合约源代码. 正如上文提到的, 该代码存在时间戳漏洞的根源为: 从第 8行时间

戳赋值给 number, 而在第 32行将对 number有依赖的 winNum作为判断条件, 这时矿工可以提前计算出对自己有
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利的时间戳, 并在挖矿时将时间戳设置为对自己有利的时间, 以延迟或提前用户的自毁操作. 在源代码的基础上,
Scruple使用 tree-sitter[43]将之转化为语法树. 之后根据语法树可以得到带有标号的源代码变量序列. 最后可以根据

变量序列和数据流关系构建数据流传播路径. 如图 2 所示, propagation paths (PP) 为源代码的数据流传播路径集

合. 该集合一共有 47个节点和 43条边, 其中每个节点表示一个带有标号的变量, 红色的虚线边表示变量的值从哪

里来, 绿色实线边表示变量值由谁计算得到. 从该传播路径集合中可以看出, 导致时间戳依赖漏洞产生的漏洞传播

路径为 timestamp29→number27→number125→winNum117→winNum(if-selfdestruct)162. 因此, 可以通过使用基于图学

习的预训练模型对传播路径集合进行学习, 从而可以捕获智能合约的时间戳漏洞关键传播特征同时避免过分关注

无关的程序关联关系.
  

Source code

Value comes from

Value computed from

1 contract Lottery

2 {

3 mapping (address=>uint) usersBet9;

4 mapping (uint=>address) users16;

5 uint nbUsers18=0;

6 uint totalBets22=0;

7 address owner26;

8 number27=block28.timestamp29;

9 function Lottery()

10 {

11 owner32=msg34.sender36;

12 }

13 function Bet() public payable

14 {

15 if(msg47.value>0){

16 if(usersBet56[msg58.sender]==0){

17 users66[nbUsers68]=msg71.sender73;

18 nbUsers74+=1;}

19 usersBet78[msg80.sender82]+=msg85.value87;

20 totalBets88=totalBets90+msg92.value94;

21 }

22 }

23 function EndLottery() public

24 {

25 if(msg.sender==owner109)

26 {

27 uint sum113=0115;

28 uint winNum117=uint(block121.blockhash123(number125-1)%totalBets132+1);

29 for(uint i139=0;i142<nbUsers144;i++145)

30 {

31 sum149+=usersBet151[users153[i]155];

32 if(sum160>=winNum162){

33 selfdestruct(users167[i]169);

34 return;}

35 }

36 }

37 }

38}

Propagation paths (PP)

Extract
propagation

paths

nbUsers144nbUsers18

usersBet9

users16

owner26

owner32 msg34 sender36

value87

usersBet56

totalBets88
totalBets90

value94

msg92

blockhash123

number125

owner109

sum113

winNum117

block121

totalBets132

sum149

usersBet151

winNum162

(if-selfdestruct)

users153

i155

sum160

users167 i169

usersBet78

msg85

msg80

sender82

i139i142

i145

number27

block28

timestamp29

sum115

msg47msg58

users66

nbUsers68

msg71

sender73

totalBets22

图 2　从给定源代码中提取传播路径
 

 2   本文方法

本文方法 Scruple并不进行预训练任务, 预训练过程由 GraphCodeBERT[39]完成. Scruple模型以 GraphCodeBERT
为基础, 载入其预训练参数. GraphCodeBERT在进行预训练时使用了 2.3M个包含 6种程序语言的函数. 其预训练

时包括 3个任务, 分别是对程序语言进行建模, 对图结构的程序数据 (数据流图)进行边的预测和跨程序源代码和

图结构的程序数据的变量对齐. 更详细的预训练设计过程可以参考研究 [39]. Scruple需要载入 GraphCodeBERT的

预训练参数, 之后在智能合约数据集上进行微调. 工作流程有两个阶段. 一是智能合约数据流传播路径生成阶段.
该阶段将源代码转换为抽象语法树 AST, 在 AST基础上提取变量序列以生成数据流传播路径; 二是时间戳漏洞检

测阶段. 该阶段采用基于图学习的预训练模型来检测智能合约时间戳漏洞. 接下来将详细介绍这两个阶段.
(1) 数据流传播路径生成

当前研究 [40]表明, 程序可以转换为图形表示, 从而得以保留程序元素之间的语义关系. Zhuang等人 [21]将智能

合约定制为合约图, 图中节点表示程序中的元素, 边表示元素之间的关联关系, 他们根据图中节点的重要性将边分
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为 3类. 虽然该方法利用了图的信息, 但是过于复杂的信息结构并不利于模型的泛化 [39]. 因此, 本文采用更为简洁

的数据流传播路径来表示图信息, 有助于模型更精准地对时间戳漏洞进行学习. 具体过程为, 首先将智能合约源代

码解析为 AST, 然后从 AST中提取变量序列以及它之间的数据流关系, 最后根据提取出的信息生成合约数据流传

播路径. 图 2展示了从给定源代码提取数据流传播路径的过程.
● 源代码解析为 AST并确定变量序列. 假设有一个源代码 C = {c1, c2,…, cn}, Scruple使用 tree-sitter将其解析

为 AST[43]. 由于 tree-sitter不支持 Solidity语言, 因此根据 JoranHonig语法规则 [44]对 tree-sitter进行改进, 从而使其

可以对 Solidity语言进行解析. AST包含了源代码的语法信息, 其叶子节点可以被用来确定变量序列. 变量序列可

以表示为 V = {v1, v2,…, vk}. 模型根据变量在代码中出现的顺序按照号码由小到大对变量依次编号. 例如图 2 的

identify variable sequence中, 第 3行的变量 usersBet在变量序列中编号为 9, 而第 16行的 usersBet在变量序列中

编号为 56. 他们拥有着相同的变量名而在变量序列中拥有不同的变量编号, 代表着不同的变量.
● 生成数据流传播路径. 利用上一步生成的变量序列确定数据流传播路径的节点, 即变量序列中的每一个变

量为传播路径中的一个节点, 而从节点 vi 到节点 vj 之间的边 ε=<vi, vj> 表示变量序列中的 vj 来自于 vi 或者是由 vi

计算得到. 在图 2的 identify variable sequece中, vj 来自于 vi 用红色虚线表示 (value comes from), vj 由 vi 计算得到

用绿色实线表示 (value computed from). 以第 8行的表达式 number27 = block28.timestamp29 为例, number27, block28,
timestamp29 均作为节点加入到传播路径中, 而 block28→number27 和 timestamp29→number27 作为 value computed
from类型的边加入传播路径. 将传播路径中的边记为 E={e1, e2,…, el}, 图 CH(C) = (V, E)表示源代码 C 的传播路

径, 其中节点为 V, 边为 E.
(2) 时间戳漏洞检测

本节将详细介绍 Scruple方法如何基于图的预训练模型来进行智能合约时间戳漏洞检测, 包括数据准备, 模型

架构及训练过程.

v′1 v′2 v′n v′i

v′i ∈ v′i
e′1 e′2 e′h

首先是数据准备. Scruple的输入数据包括 6个部分 (见图 3), 分别为源代码的 token集合, 变量集合, 源代码

token的位置集合, 变量位置集合, 智能合约数据流传播路径和关键信息. 前 4个输入单元为源代码的表示. 假设有

源代码 C 的 token集合 CT ={ct1, ct2,…, ctm}, 其变量集合为 V = {v1, v2,…, vk}. 将源代码 C 的 token序列和变量集

合 V 连接成一个序列 I1={[CLS], CT, [SEP], V}, 其中 [CLS] 是两个集合前面的特殊标记, [SEP] 是分割源代码

token 集合 CT 和变量集合 V 的特殊符号. 将源代码 token 的位置集合和变量位置集合链接成另一个序列 I2=
{[CLS], CT_P, [SEP], V_P}, CT_P 为 token的位置集合, V_P 为变量位置集合. 将这两个序列 I1 和 I2 转换为输入向

量 X0 作为源代码 C 的表示向量, X0 包括两个嵌入表示, 分别为 token序列的表示和位置序列的表示. 第 5个输入

单元为数据流传播路径, 表示为 CH(C) = (V, E), 其中 V 为变量集合{v1, v2,…, vk}, E 为边集合 {e1, e2,…, el}, 表示变

量的值从哪里来 (value comes from)或者由谁计算而来 (value computed from). 第 6个输入单元为从源代码 C中获取

的时间戳漏洞关键信息集合 V'={   ,    ,…,    }, 其中   表示和时间戳漏洞关键信息 (block.timestamp, block.number,
now等)同一行的变量. 输入层根据第 5个输入单元和第 6个输入单元对智能合约传播路径进行精化, 具体来说,
在传播路径 CH(C)中根据 V'中的    (i   {1, 2,…, n})找到与之相对应的节点, 对与   没有直接或间接关联关系的

边进行裁剪, 最后留下了一个新的边集合 E'={   ,    ,…,    }. 之后对孤立节点 (传播路径 CH(C)中没有 E'中的边

经过的节点)进行裁剪, 从而得到一个精简的和时间戳漏洞相关的漏洞传播路径 CH1(C).
其次是模型架构和训练过程. 如图 3所示, Scruple模型包括 6大部分, 分别为输入层, 连接层, 多头注意力层,

layer normalization层, 若干 Transformer层和线性层. 公式 (1)和公式 (2)为模型的训练过程.

Hn = LN(MHSA(Xn−1)+Xn−1) (1)

Xn = LN(FFN(Hn)+Hn) (2)

在公式 (1) 中, H 和 X 为向量, MHSA 表示一个多头自注意力操作, LN 表示 layer normalization 操作; 在公式

(2)中, FFN 表示一个双层的前向网络. Scruple在输入层将数据准备阶段的 6个输入单元输入到连接层. 在连接层

(join layer), 将数据准备阶段的 I1, I2 和 CH1(C) 转换为输入向量 X0, 输入向量 X0 将通过多头注意力层 (masked
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∈
multi-head attention layer), layer normalization 层, 若干 Transformer 层 (n=12), 以生成特定的上下文表示. Xn=
Transformern(X

n–1), n   [1, 12]. 其中, 如公式 (1)所示, 每个 Transformer层的向量 Xn–1 在经过一个多头注意力操作

后会生成一个向量 Hn[45], 之后按照公式 (2) 的计算输出向量 Xn. 对于第 n 个 Transformer 层来说, 输出为 Xn,
MHSA(Xn–1)的计算过程如公式 (3)–公式 (6)所示.

Qi = Xn−1WQ
i , Ki = Xn−1WK

i , Vi = Xn−1Wv
i (3)

headi = Softmax
(

QiKi
T

√
dk

+M
)
Vi (4)

Mi j =



0, if qi ∈ {[CLS], [SEP]}
or qi,k j ∈CT

or < qi,k j >∈ E1∪E′1

−∞, otherwise

(5)

Xn = [head1; . . . ,headm]WQ
n (6)
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图 3　Scruple总体架构
 

∈ R|I|×dh

WQ
i WK

i WV
i ∈ Rdh×dk

∈ R|I|×|I| ∞

E ′

1

∈ E′1
∈ qv j kvi

∞
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在公式 (3)中, Q, K 和 V 为三元组, X, W 为向量, Xn–1
   为 n – 1个 Transformer层的输出, 它被线性投影

到一个分别由 Qi, Ki 和 Vi 组成的三元组上, Qi, Ki 和 Vi 分别由   ,    ,       计算. 为了能够使 Transformer

层可以学习图结构, 使用 graph-guided masked attention来建立智能合约中 token间的关联关系 [39]. 使用 mask矩阵

M 来实现 graph-guided masked attention. 公式 (4)中, head 为多头注意力中的头, Softmax 为函数, dk 为头 (head)的
维度, M 为一个 mask矩阵, M   , 其中如果第 i 个 token和第 j 个 token有关联关系则 Mij=0, 否则为−   . M 的

计算过程如公式 (5) 所示, [CLS] 是集合前面的特殊标记, [SEP] 是分割符, CT ={ct1, ct2,…, ctm}为源代码 C 中

token的集合, 对于数据流传播路径集合 CH1(C), E1 为边集合 {e1, e2,…, el}, 表示变量的值从哪里来 (value comes
from)或者由谁计算而来 (value computed from),    为表示智能合约 token与数据流传播路径中变量有关联关系的

集合, <vi, ctj><ctj, vi>   当且仅当变量 vi 由源代码 token中的 ctj 确定且节点 vi 的 query与 cj 的 node-key有关联

关系. 当节点 vi 和节点 vj 存在一条有向边 (<vi, vj>   E1)或者为相同的节点 (i=j), 那么 query    与 node-key    有

关联关系. 否则, 注意力 (attention)值将会被赋予 −   , 经过公式 (4)的 Softmax 计算后被赋予 0. 在公式 (6)中, m
为多头注意力中头 (head)的数量. Wn

O
   为模型参数.

在第 n 层 Transformer层后, 使用 layer normalization层进行正则化, 之后使用线性层 (linear layer)和 Sigmoid
函数 [46]来输出合约包含漏洞的可能性 y (如公式 (7)所示). 之后构造损失函数 (loss)计算输出值 y 与目标值 (智能

合约包含时间戳漏洞则目标值为 1, 反之为 0)的差值, 最后运用反向传播算法来训练网络.

y = Sigmoid(Xn) (7)

整个时间戳漏洞检测任务的目标是通过对模型进行学习, 找出智能合约中存在的潜在时间戳漏洞. 在学习过
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程中, Scruple模型会将大批量的智能合约源代码和它们的传播路径, 以及相对应的标签作为输入. 微调任务的目

标是识别智能合约代码中潜在的时间戳依赖漏洞. 微调任务在训练时, 经历过预训练的模型被输入了源代码和数

据流传播路径信息, 以及数据集中标注的漏洞标签. 然后, 训练好的模型被输入智能合约源代码后, Scruple可以给

出合约是否包含时间戳漏洞的判断.

 3   实　验

为了验证 Scruple的有效性, 本文实验回答以下研究问题.
RQ1: Scruple检测智能合约时间戳漏洞的有效性如何? 该问题回答的是与最先进的方法相比, Scruple在智能

合约时间戳漏洞检测方面的表现怎么样. 本文采用 Precision (准确率), Recall (召回率)和 F1-score (F1值)这些指

标对比来回答该问题.
RQ2: Scruple不同模块对漏洞检测的贡献如何? 该问题回答的是 Scruple不同的模块对模型的贡献度, 包括数

据流传播路径和预训练模型. 本文设计了消融实验来回答该问题.
(1) 实验设置

● 数据集. 为了验证 Scruple 的有效性, 本文选取广泛使用的基于 Solidity 语言的大规模智能合约数据集

SmartBugs Wild Dataset[25]作为实验数据集. 该数据集包含了 47 398个真实的智能合约源代码文件 [47]. 每个文件包

含多个智能合约. 总合约数为 20万个, 其中不存在时间戳漏洞的合约为 18.9万, 剩下的为存在时间戳漏洞的合约,
二者比例为 17:1.

● 对比方法. 对于 RQ1, 本文将 Scruple与 13种最先进的智能合约漏洞检测方法进行了对比. 其中包括 5种传

统的基于专家知识的智能合约漏洞检测方法 (Manticore[19], Osiris[17], Oyente[16], Slither[12]和 SmartCheck[11])和 7种
基于深度学习的智能合约漏洞检测方法 (GCN[47], Vanilla-RNN[47], LSTM[47], GRU[47], DR-GCN[21], TMP[21]和

CGE[47]). 对于 RQ2, 首先将预训练模型的参数进行重置并规范化, 在输入不变的情况下对其重新进行训练并测试,
以研究预训练模型的贡献. 其次将输入中的数据流传播路径去掉, 保持其他输入不变的情况下进行训练并测试, 以
研究数据流传播路径对模型的贡献.

● 实验环境. 实验环境为一台包含英特尔 i7-9700 CPU 和 64 GB 物理内存的计算机, 包含一个 12 GB 的

NVIDIA TITAN X Pascal的 GPU, 操作系统为 Ubuntu 18.04, 数据统计在Matlab R2016b上进行.
● 参数设置. Scruple使用的是 adam优化器并试图寻找最优的超参数设置: 学习率 (learning rate)为 2E–5, 训

练集的批次 (batch size)为 2, 验证集的批次 (batch size)为 32, 梯度累加步数 (gradient accumulation step)为 1, adam
epsilon 为 1E–8. 对于原始数据集的分割, 实验参照文献 [21] 随机选择 20% 作为训练集, 10% 作为验证集, 剩余

70%作为测试集.
(2) 评价指标

本文采用智能合约漏洞检测领域广泛使用的评价指标, 即 Precision, Recall和 F1值 [11,21]. 具体来说, Precision =
true positive/(true positive + false positive), Recall = true positive/(true positive + false negative), F1值 = Precision×
Recall/2×(Precision+Recall). 在计算指标 Precision, Recall和 F1值时, 本文选择 macro方式进行, 即对有漏洞的智

能合约和无漏洞的智能合约的指标分别计算再求平均. 这种计算方式可以反映 Scruple的总体性能.
(3) 实验结果

● RQ1: Scruple检测智能合约时间戳漏洞的有效性如何?
实验将 Scruple 与 13 种最先进的方法进行了比较, 它们分别 Manticore[19], Osiris[17], Mythril[18], Oyente[16],

Slither[12], SmartCheck[11], GCN[47], Vanilla-RNN[47], LSTM[47], GRU[47], DR-GCN[21], TMP[21]和 CGE[47]. 表 1给出了

Scruple及 13种漏洞检测方法在测试集上的 Recall, Precision 和 F1值. 为了便于更直观地查看各种方法的比较结

果, 图 4给出了它们 Recall, Precision 和 F1值的分布情况. 图 5给出了 Scruple和 13种方法相比的改进提升情况.
从表 1 和图 4 可看出, 基于专家知识的智能合约漏洞测方法 (Manticore, Osiris, Mythril, Oyente, Slither 和
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SmartCheck)在检测时间戳漏洞时 Recall最高为 Slither的 0.78, 最低为Manticore和 SmartCheck的 0.50, 平均为

0.55; Precision 最高为 Slither 的 0.82, 最低为 Osiris 的 0.53, 平均为 0.63; F1 值最高为 Slither 的 0.84, 最低为

Manticore 的 0.50; 平均为 0.57. 与它们相比, Scruple 的 Recall 最高相对提升 92%, 最低相对提升 23%; Precision
最高相对提升 70%, 最低相对提升 10%; F1值最高相对提升 86%, 最低相对提升 11%.
 
 

表 1    相关方法在 Recall, Precision和 F1值的性能比较 

Method
Timestamp vulnerability detection

Recall Precision F1值

Conventional approaches

Manticore 0.50 0.57 0.50
Osiris 0.51 0.53 0.52
Mythril 0.51 0.56 0.51
Oyente 0.52 0.55 0.53
Slither 0.78 0.82 0.84

SmartCheck 0.50 0.74 0.51

Deep-learning-based approaches

GCN 0.76 0.68 0.72
Vanilla-RNN 0.45 0.52 0.46

LSTM 0.59 0.50 0.54
GRU 0.59 0.49 0.54

DR-GCN 0.79 0.71 0.75
TMP 0.84 0.75 0.79
CGE 0.88 0.87 0.88

Our approach Scruple 0.96 0.90 0.93
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50%Recall

Precision
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50% 52% 51% 53% 84% 51% 72% 93%

Recall Precision F1 值
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45%Recall
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59% 59% 79% 84% 88% 96%

52% 50% 49% 71% 75% 87% 90%

46% 54% 54% 75% 79% 88% 93%

Recall Precision F1 值

(a) Scruple 和前 7 种方法的比较

(b) Scruple 和后 6 种方法的比较

图 4　Scruple和 13种方法的 Recall, Precision 和 F1值的分布情况
 

基于深度学习的智能合约漏洞测方法 (GCN, Vanilla-RNN, LSTM, GRU, DR-GCN, TMP和 CGE)在检测时间

戳漏洞时 Recall最高为 CGE的 0.88, 最低为 Vanilla-RNN的 0.45, 平均为 0.70; Precision最高为 CGE的 0.87, 最
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低为 GRU的 0.49, 平均为 0.65; F1值最高为 CGE的 0.88, 最低为 Vanilla-RNN的 0.46; 平均为 0.67. 和基于深度

学习的智能合约漏洞检测方法相比, Scruple的 Recall最高相对提升 113%, 最低相对提升 9%, 平均相对提升 44%;

Precision最高相对提升 84%, 最低相对提升 3%, 平均相对提升 46%; F1值最高相对提升 102%, 最低相对提升 6%,

平均相对提升 46%.
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(a) Scruple 和前 7 种方法相比的提升情况
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(b) Scruple 和后 6 种方法相比的提升情况

图 5　Scruple和 13种方法的 Recall, Precision 和 F1值的提升情况
 

总体来说, Scruple和 13种智能合约漏洞检测方法相比, Recall最高相对提升 113%, 最低相对提升 9%, 平均

相对提升 59%; Precision最高相对提升 84%, 最低相对提升 3%, 平均相对提升 46%; F1值最高相对提升 102%, 最

低相对提升 6%, 平均相对提升 57%. 可以看出, 上述有些方法误报率和漏报率较高, 原因可能在于一是部分技术

对专家知识过于依赖从而导致低扩展性. 虽然专家知识对提高漏洞检测能力带来了一定的帮助, 但是对于许多新

出现的复杂情况, 专家定义规则往往需要耗费很大的精力, 并且容易出错; 二是对代码的语法语义信息利用不够,

或是表示太复杂不利于模型学习泛化.

● RQ2: Scruple不同模块对漏洞检测的贡献如何?

为了研究预训练对 Scruple的贡献度, 实验在不载入预训练参数 (GraphCodeBERT[39])的情况下, 使用相同的

输入对模型进行训练. 训练后进行测试的结果 Recall 为 0.43, Precision为 0.47, F1值为 0.46. 因此, 实验得出结论:

预训练技术在 Scruple进行智能合约时间戳漏洞检测中有重要贡献.

为了研究数据流传播路径对 Scruple的贡献度, 实验将输入中的传播路径去掉, 保持其他输入不变的情况下进

行训练并测试. 即根据第 2.2节的描述, 实验只取输入 6个单元的前 4个 (源代码的 token集合, 变量集合, 源代码

token 的位置集合, 变量位置集合) 作为输入, 保持模型其他不变的情况下进行了实验. 表 2 为实验结果, 其中
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Scruple-rmPC表示去除数据流传播路经的 Scruple在测试集的表现. 从实验结果可以看出, 在没有数据流传播路径

作为输入的情况下, Scruple 的召回率, 准确率和 F1 值均大幅下降. 这说明数据流传播路径是触发漏洞的关键信

息. 它代表了与其有直接或间接的数据依赖关系的信息. 对传播路径进行学习突出了漏洞在代码中的传播特性, 指
向性更强. 因此, 实验得出结论: 数据流传播路经在 Scruple进行智能合约时间戳漏洞检测中也有重要贡献.
  

表 2    Scruple和 Scruple-rmPC在 Recall, Precision和 F1值的性能比较 
Method Recall Precision F1值

Scruple-rmPC 0.71 0.80 0.78
Scruple 0.96 0.90 0.93

 

(3)有效性威胁

本文实验有效性威胁主要如下.
实验选取广泛应用于智能合约漏洞检测的典型数据集 SmartBugs Wild Dataset[25]. 该数据集包含 4 7000多个

真实的智能合约. 该数据集及其标签进行了在线公布 [47]. 然而, 现实中还存在许多未知因素, 本文方法不一定能覆

盖与适用于现实中的所有情况. 因此, 未来工作将使用更多的真实智能合约程序来验证 Scruple的有效性. 在实验

数据分割上, 实验根据文献 [21,48]将所有数据打乱并随机抽取其中的 20%作为训练集, 10%作为验证集, 70%作

为测试集, 实验结果中的 Precision/Recall等指标是对所有 70%测试集进行分析之后的结果. 模型无论是在训练集,
验证集还是测试集上均获得了较好的表现, 没有出现过拟合问题. 本文模型采用有监督学习, 数据集中的智能合约

是否包含漏洞均由人工标注, 人工标注可能存在误报漏报的风险. 为了减轻该有效性威胁, 我们联合多名研究人员

对时间戳漏洞的发生原因、发生条件和可能出现的误导因素经过反复研究讨论和交叉检查. 因此这类有效性威胁

可以忽略.
实验在实现不同对比方法和 Scruple时可能会包含潜在的错误, 本文根据公开的源代码和之前的研究仔细地

实现了它们, 然后用测试用例测试这些方法的正确性. 为了减轻该有效性威胁, 我们团队的几名成员严格地检查了

实验的代码实现.
实验采用了召回率, 准确率和 F1值来评估各类时间戳漏洞检测方法的有效性, 鉴于评价标准使用的广泛性,

这类有效性威胁可以忽略.

 4   相关工作

智能合约的安全性是研究热点 [10], 学术界涌现出了许多的智能合约漏洞检测技术, 包括基于程序分析的技术,
基于形式化验证的技术, 基于模糊测试的技术, 基于机器学习的技术, 基于符号执行的技术和基于污点分析的技术

等. 程序分析是一种通用的计算机技术, 旨在通过自动化地对程序进行分析来获得程序的特征和属性. 比较有代表

性的基于程序分析地智能合约漏洞检测技术有 SmartCheck[11], SASC[49]和 Slither[12]等. 形式化验证技术是验证程

序是否符合预期设计属性和安全规范的有效方法. 典型的基于形式化验证的智能合约漏洞检测技术包括 ZEUS[13],
Securify[14]和 VerX[50]等. 模糊测试是一种强大的软件分析技术. 其核心思想是为程序提供大量的测试用例, 以监控

其在执行过程中的异常行为, 从而发现程序漏洞. 典型的基于模糊测试的工具或框架有 Echidna[51], Contract-
Fuzzer[15], ILF[52]和 Harvey[53]等, 本文的出发点是在智能合约部署前对其进行漏洞检测, 因此对比的基线方法均为

基于静态分析的方法. 和基于模糊测试的方法进行对比也是我们将来的工作之一. 污点分析技术是一种特殊的精

准化的程序分析技术, 它的原理是通过对程序执行过程中的关键数据进行标记来追踪关键信息的流向, 从而可以

找到影响程序操作的关键点所在, 进而可以挖掘程序漏洞. 利用污点分析技术进行智能合约漏洞检测的代表性技

术有 Sereum[54]. 符号执行是一种传统的程序漏洞自动挖掘技术, 现在也广泛应用于智能合约漏洞检测. 该技术通

过对程序的输入进行取值不固定的符号值的抽象来不断求解约束路径, 从而探索程序分支. 比较有代表性的基于

符号执行的智能合约漏洞检测技术有 Oyente[16], Osiris[17], Mythril[18], Manticore[19]和 Honeybadger[55]等. 已有研究较

多为基于规则的判定技术, 将基于时间戳的数据流传播路径知识融入规则可能也会有一定的帮助. 但是, 基于规则
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的智能合约漏洞检测技术对专家知识较为依赖. 例如: ContractFuzzer 需要首先根据漏洞特征定义测试预言, Securify
需要专家预先定义安全模式, SmartCheck 需要专家知识来获取漏洞特征, 而 Slither 也需要进行预先定义的分析.
不可否认的, 基于规则的判定技术在一定程度上提高了漏洞检测的能力. 随着智能合约数量的爆炸式增长, 研究人

员提出了利用代码大数据的方法来自动学习智能合约漏洞的特征, 从而可以辅助进行漏洞检测. SmartEmbed[20]利
用深度学习模型计算与智能合约中已知漏洞的相似度来检测是否存在漏洞. Sgram[56]利用 Oyente[16]进行标记之后

结合 Ngram 语言建模和轻量级静态语义标记来预测漏洞. Huang等人 [57]基于人工标记的数据集, 首先将智能合约

字节码转换为 RGB颜色, 之后使用卷积神经网络来训练和预测智能合约安全漏洞. Tann等人 [58]利用MAIAN对

智能合约安全问题进行标记并使用 LSTM来预测潜在的漏洞.
除此之外, 在程序缺陷检测领域, 还有许多基于深度学习的检测方法. DeepBugs[59]利用Word2Vec对源代码进

行表征进而检测基于命名的程序漏洞. CNN-FL[46]利用卷积神经网络对程序动态执行覆盖信息进行学习从而对程

序缺陷进行定位. Li 等人 [60]利用深度神经网络学习各类缺陷定位方法的特征来进行程序缺陷的检测. Zhang 等

人 [61]综合利用多种深度神经网络对程序谱就行学习, 进而辅助进行真实大型程序的缺陷检测. Lam等人 [62]利用深

度学习技术对 IR进行学习来预测可能包含潜在漏洞的程序文件. DeepRL4FL[63]利用深度学习中应用于计算机视

觉的技术, 将整体程序覆盖信息作为特征进行学习, 从而完成缺陷检测. 虽然关注对象有所不同, 这些基于深度学

习的程序缺陷检测工作可以为智能合约漏洞检测提供借鉴.

 5   结　论

本文提出了一种基于数据流传播路经学习的智能合约漏洞检测方法 Scruple. 该方法通过对程序数据流传播

路经进行学习, 不仅能够将合约源代码作为特征进行学习, 更关注于与智能合约漏洞密切相关的程序传播路径特

征. 此外, 本文还探讨了使用预训练模型进行漏洞检测的可行性. 实验结果表明, 本文方法明显优于 13种主流智能

合约漏洞检测方法, 大幅提升了时间戳漏洞检测性能. 未来工作包括方法优化和在更多类型的智能合约漏洞进行

实验.
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