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摘　要: 因特网用户在访问网络应用前都需要通过 DNS进行解析, DNS安全是保障网络正常运行的第 1道门户,

如果 DNS 的安全不能得到有效保证, 即使网络其他系统安全防护措施级别再高, 攻击者也可以通过攻击 DNS 系

统使网络无法正常使用. 目前 DNS 恶性事件仍有上升趋势, DNS 攻击检测和防御技术的发展仍不能满足现实需

求. 从直接服务用户 DNS请求的递归解析服务器视角出发, 将 DNS安全事件通过两种分类方法, 全面梳理和总结

DNS工作过程中面临的安全问题, 包括由攻击或系统漏洞等引起各类安全事件, 各类安全事件的具体检测方法, 各

类防御保护技术. 在对各类安全事件、检测和防御保护技术总结的过程中, 对相应典型方法的特点进行分析和对

比, 并对未来 DNS安全领域的研究方向进行展望.
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Abstract:  Internet  users  need  to  resolve  through  DNS  before  accessing  network  applications.  DNS  security  is  the  first  portal  to  ensure  the
normal  operation  of  the  network.  If  the  security  of  DNS  cannot  be  effectively  guaranteed,  even  if  the  level  of  security  protection  measures
of  other  network  systems  is  high,  attackers  can  attack  the  DNS  system  to  make  the  network  unusable.  At  present,  DNS  malignant  events
still  have  an  upward  trend,  and  the  development  of  DNS  attack  detection  and  defense  technology  still  cannot  meet  practical  needs.  From
the  perspective  of  recursive  servers  that  directly  serve  users’  DNS  requests,  this  study  comprehensively  summarizes  the  security  problems
faced  in  the  DNS  process  through  two  classification  methods,  including  various  security  events  caused  by  attacks  or  system  vulnerabilities,
different  detection  methods  for  various  security  events,  and  various  defense  and  protection  technologies.  When  summarizing  various
security  events,  detection  and  defense  protection  technologies,  the  study  analyzes  the  characteristics  of  the  corresponding  typical  methods
and prospects for the future research direction of the DNS security field.
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 DNS 域名系统 (domain name system) 是一种互联网协议, 提供域名和 IP 转换机制, 它将易读的域名转换为

IP地址, 将 IP地址转换回域名, 从而保障网络应用的顺利执行. 随着互联网日新月起的快速发展, DNS 服务已经
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深入到互联网的各个角落, 成为互联网最为重要的基础服务和不可或缺的关键一环, 被称为互联网的“中枢神经系

统”. 作为互联网的基础核心服务, DNS 渗透到网络的各个角落. 一旦遭受攻击, 会给整个互联网带来无法估量的

损失. DNS安全问题是保障目前网络安全亟待解决的首要问题.
DNS主要由域名空间及资源记录、名字服务器、解析器 3个部分组成, 如图 1[1]所示, DNS通过层次树形结

构的域名空间组织 DNS域名, 具体的 DNS请求和响应报文用资源记录表示, 解析器响应用户请求并从名称服务器

获取查询结果, 完成用户 DNS请求服务的称为 DNS名字服务器, 分为递归解析服务器和权威名字服务器, 在整个

域名解析过程中, 递归解析服务器起着承上启下至关重要的作用, 它直接面向用户, 接管用户查询请求, 并通过对

不同层级的名字服务器的迭代查询完成对用户的 DNS请求应答, 本文所述的“递归侧”是指递归解析服务器和用

户间, 及递归解析服务器和权威服务器间的整个交互层面, 因此, 递归侧安全是用户能否正确得到 DNS请求的关

键, 目前的大部分 DNS攻击事件都和递归侧安全有关, 递归侧安全越来越受到各国和各大 DNS安全公司的重视 [2].
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图 1　DNS系统结构 [1]
 

目前已经有很多工作对 DNS相关技术进行了综述, 文献 [3]从组件、结构、流量、安全 4个方面对 DNS测

量研究工作进行了综述, 文献 [4] 侧重从 DNS 协议脆弱性出发, 对 DNS 协议设计、系统实现、检测监控和去中

心化等方面进行了综述, 文献 [1] 从协议脆弱性、实现脆弱性和操作脆弱性 3 个方面对 DNS 系统面临的威胁进

行了分类, 并对相应的改进方案进行了综述, 文献 [5]从安全增强、行为监测、隐私保护等方面对 DNS安全问题

进行了总结和讨论. 国外也有很多工作 [6−12]对 DNS安全问题进行了总结和分析. 然而, 基于递归侧安全综述和分

析仍是目前的空白.
本文从递归侧安全出发, 从两个不同的维度对 DNS安全事件进行分类, 对目前 DNS面临的安全问题进行深

入的剖析, 并对相应的检测技术和 DNS 安全保护技术进行总结, 以帮助科研人员和工程人员更加透彻了解 DNS
工作原理, 熟悉各类 DNS相关攻击方法和相应的检测方法, 为更好地改进 DNS攻击检测方法和改进 DNS设计提

供帮助. 本文第 1节对 DNS工作原理进行阐述. 第 2节对 DNS 的安全现状进行总结分析. 第 3节对 DNS 的安全

事件进行分类. 第 4节按照分类具体介绍 DNS安全事件, 并总结相应的检测技术. 第 5节对不同的 DNS增强保护

技术进行分析总结. 第 6 节对 DNS 安全研究工作进行未来展望. 最后进行简要总结. 为方便读者阅读, 本文在表 1
中对文中出现的英文缩略词进行汇总.

表 1    文中的缩略词一览表
 

英文缩略词 英文 中文

DNS domain name system 域名系统

AS autonomous system 自治系统

ASN autonomous system number 自治系统编号

PC personal computer 个人计算机

HTTP hyper text transfer protocol 超文本传输协议

HTML hyper text mark-up language 超文本标记语言

TCP transmission control protocol 传输控制协议

UDP user datagram protocol 用户数据报协议
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 1   DNS 工作原理

 1.1   DNS 起源及功能

最初, 网络上的每个站点用 HOSTS.TXT文件维护一个网络地址到网络设备名字的映射关系, 但随着网络规

表 1    文中的缩略词一览表 (续)
 

英文缩略词 英文 中文

WWW world wide web 万维网

BGP border gateway protocol 边界网关协议

C&C command and control 命令和控制

DGA domain generation algorithm 域名生成算法

CDN content delivery network 内容分发网络

DoS denial of service 拒绝服务

DDoS distributed denial of service 分布式拒绝服务

DRDoS distributed reflection denial of service 分布式反射拒绝服务

SSDP simple service discovery protocol 简单服务发现协议

IP Internet protocol 因特网协议

DNSSEC DNS security extensions DNS安全扩展

RR resource record 资源记录

A address FQDN–>IPv4地址记录

AAAA address FQDN–>IPv6地址记录

PTR pointer IP–>FQDN
CNAME canonical name 别名记录

SOA start of authority 起始授权记录

NS name service 域名服务记录

MX mail exchanger 邮件交换器记录

NXDOMAIN none exist DOMAIN 不存在的域名

TLS transport layer security 传输层安全

SLD second level domain 二级域名

TTL time to live 时间生存值

DoH DNS-over-HTTPS 基于HTTPS的DNS

DoT DNS-over-TLS 基于TLS的DNS
TLD top level domain 顶级域名

IETF Internet engineering task force 互联网工程任务组

ISP Internet service provider 互联网服务提供商

NDN named data networking 命名网络

RFC request for comments 请求评议

RRL response rate limiting 响应速率限制

FQDN Fully Qualified Domain Name 全域名

IDC Internet data center 互联网数据中心

ID identify document 身份标识

SPF sender policy framework 发送策略框架

DKIM domain keys identified mail 域名关键字认证邮件

RF random forest 随机森林

SVM support vector machine 支持向量机

LSTM long short-term memory 长短记忆网络

DT decision tree 决策树

RPZ response policy zones 响应策略区
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模的发展, 用这样一个文件同步处理网络名字的爆炸扩展是非常困难的, 因此, 最初的探索者在 1983年提出 DNS
来代替集中式管理的名字数据, 在 1987 年 DNS 进一步更新完善, 形成了目前在用的基本协议 RFC1034. 它的主

要功能是将易读的域名转换为 IP地址, 将 IP地址转换回域名, 为互联网用户提供名字解析服务.

 1.2   域名空间

DNS域名空间负责分配不断增长的网络设备名称列表, 可以用一棵如图 2[12]所示层次树来表示, 其中根位于

顶部, 用“.”表示, 第 2 层通常称为顶级域名 TLD, 第 3 层通常称为 SLD, 用来标明顶级域内的一个特定的组织,
如.cn顶级域名下面设置的二级域名: .ac.cn、.edu.cn等, 二级域下所创建的各级域统称为子域, 各个组织或用户可

以自由申请注册自己的域名, 叶子位于底部, 叶子节点的域名为全域名 FQDN.
  

com

example example utwente pcl

ac edu

www

wwwwwwwww smtpwww oa

net nl cn

图 2　域名层次树示例图 [12]

 

 1.3   名字服务器

名字服务器负责将 IP和域名进行转换, 通常分为递归解析服务器和权威服务器, 权威服务器的最顶层即为根

服务器, 将 DNS查询定向到每个顶级域的名称服务器, 这些顶级域是其正下方的主要分支 (例如, .com、.net). 根
服务器是 DNS根区的权威域名服务器, 对根区域具有权威解析. 其他权威服务器主要负责对所管辖域名或子域名

的权威解析. 递归解析服务器直接面对用户, 负责将用户的 DNS请求对权威服务器进行迭代查询, 并向用户返回

最终解析结果.
权威域名服务器中使用区 (zone)文件来管理具体的域名信息, 参与域名资源记录编写的服务器通常称为主名

称服务器, 由于仅一台服务器不足以提供可靠的解决方案, 因此通过称为“域传输 (zone transfer)”的过程从主要名

称服务器获取区域数据的副本. 这些附加服务器称为辅助域名服务器或从属域名服务器. 另外在域名服务过程中,
还存在一些只提供域名解析结果的缓存功能, 也存在一些只负责将域名转发的转发域名服务器.

 1.4   DNS 报文

DNS 分为查询请求和查询响应, 请求和响应的报文结构基本相同. DNS 报文格式如表 2所示.
  

表 2    DNS报文格式 
事物ID 标志 (QR, Opcode, AA, TC, RD, RA, Z, rcode)
问题计数 回答资源记录数

权威名称服务器计数 附加资源记录数

查询问题区域

回答问题区域

权威名称服务器区域

附加信息区域
 

如表 2所示的 DNS报文前面 6个部分是基础结构部分, 第 7个部分是问题部分, 最后 3个部分是资源记录部

分, 每个字段含义如下.
1) 事务 ID: DNS 报文的 ID 标识. 对于请求报文和其对应的应答报文, 该字段的值是相同的. 通过它可以区分

DNS 应答报文是对哪个请求进行响应的.
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2) 标志: DNS 报文中的标志字段, 每个标志含义具体参见 RFC1034, 这里不再详述.
3) 问题计数: DNS 查询请求的数目.
4) 回答资源记录数: DNS 响应的数目.
5) 权威名称服务器计数: 权威名称服务器的数目.
6) 附加资源记录数: 额外的记录数目 (权威名称服务器对应 IP 地址的数目).
7) 问题部分指的是报文格式中查询问题区域部分. 该部分是用来显示 DNS 查询请求的问题, 通常只有一个问

题. 该部分包含正在进行的查询信息, 包含查询名 (被查询主机名字)、查询类型、查询类.
8) 资源记录部分是指 DNS 报文格式中的最后 3个字段, 将信息映射到公用域名. 包括回答问题区域字段、权

威名称服务器区域字段、附加信息区域字段. 资源记录部分只有在 DNS 响应包中才会出现.

 1.5   DNS 解析

如图 1所示, 客户主机上的用户进行域名查询, 先向其内部的缓存进行查询, 如果没有, 则创建一个包含服务

器名称的 DNS递归查询消息, 并将其传输到配置中确定递归解析服务器, 递归解析服务器接收到查询后, 检查其

资源记录, 以确定它是否是包含所请求服务器名称所在区域的权威源. 如果区域文件中有, 则返回结果, 该解析具

有权威性. 如果没有, 则向缓存中查询, 如果没有, 则 DNS服务器将生成一个迭代查询并将其提交到 13台根服务

器中的一台, 根服务器检查递归解析服务器请求的域名, 并查询其资源记录, 以确定该名称的顶级域名的地址. 然
后根服务器向递归 DNS服务器发送应答.

 递归解析服务器生成一个新的迭代查询并将其传输到顶级域服务器, 顶级域服务器检查请求名称中的二级

域, 并将包含该二级域的权威域名服务器地址的引用传送回. 递归解析服务器生成另一个迭代查询, 并将其传输到

二级域服务器, 如果二级域服务器是包含请求名称的区域的权威服务器, 那么它会查询其资源记录以确定请求域

名的 IP 地址, 并将其以应答消息的形式发送回该递归解析服务器. 递归解析服务器将 IP 地址传回客户机系统上

的解析器, 同时缓存被请求系统的 IP地址和特定域的权威服务器的地址. 解析器将地址转发给应用程序, 然后应

用程序可以与用户指定的服务器进行 IP通信.
从 DNS解析过程中我们可以看到, 递归解析服务器在解析过程中占有至关重要的位置, 是用户进行解析请求

的门户, 正常情况下, 由于缓存功能, 大约 80% 的域名解析在递归解析服务器处都可以完成了, 只有约 20% 左右

的请求需要递归解析服务器继续向上迭代查询, 在 DNS 安全事件中, 除了对用户和权威服务器自身进行攻击外,
其他攻击基本和递归解析服务器相关, 因此, 递归侧的安全渗透到 DNS安全的各个角落.

 2   DNS 安全现状分析

近年来针对和利用 DNS的攻击形势也愈加严峻. 根据 2021年度的 IDC[2]统计, 2021年度全球约有 87%的组

织遭受 DNS攻击, 每个组织遭受 DNS攻击的平均数量为 7.6, 单次攻击的平均损失为 95万美元, 其中主要的攻击

事件有: DNS钓鱼 (49%), DNS相关的恶意软件 (38%), DDoS (29%), DNS劫持 (27%), DNS隐秘隧道 (24%), 零日

脆弱性 (23%), 错误配置滥用 (23%). 对用户造成信息泄露、生意亏损、云服务器下线、应用下线、商标破坏、网

站服务破坏等损失. 尽管 DNS安全是整个网络的核心环节, 但是仍有 42%的公司没有特定的 DNS安全解决途径

来填补传统网络安全产品遗留的空白.
表 3总结了到目前为止互联网发生的重大的 DNS安全事件. 从表 3中我们可以看到, 这些重大的 DNS攻击

事件, 不仅存在对全球根服务器的攻击, 还有对顶级域的攻击, 对大的 DNS服务商的攻击及对全球重要知名网站

的攻击, 攻击造成全球性或地区重要性事件.
目前已经有很多国家和企业重视 DNS安全, 试图在一些层面解决 DNS安全问题, 表 4是一些发达国家 DNS

的安全系统, 美国最早完成了 DNS安全系统的攻防布局, 量子 DNS[13]作为他们量子系统的重要一环, 很早就用于

对网络流量实施劫持, 很容易对他国网络用户带来安全问题, 而针对.GOV 的重要域名 [14], 他们实施了防护技术,
可以有效防护特征重要域名的劫持风险, 主要进行系统级别防护, 但项目并不对用户访问的恶意域名进行阻断, 只
有当攻击威胁到特定重要域名时才进行保护. 
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表 3    DNS重要安全事件一览表 
时间 攻击类型 攻击目标 影响后果

2009.5.19 DDoS dnspod 由游戏私服私斗打挂dnspod爆发的6省大规模断网的事故

2009.11.24 DoS UltraDNS服务提供商
对DNS服务提供商UltraDNS发起DDoS攻击, 致使其服务的大型电子

商务网站, 包括Amazon, Walmart, Expedia大约一个小时的服务拥塞

2010.1.12 DNS劫持 百度 百度的NS记录被伊朗网军劫持, 然后导百度无法访问达8 h

2011.9.5 DNS劫持 众多网站 DNS劫持了微软、宏碁、UPS在内的众多知名网站

2013.3.18 –
2013.3.19 DRDoS Spamhaus网站

一系列攻击产生了大约300 Gb/s的网络流量对Spamhaus网站进行攻

击, 造成服务拥塞

2013.8.25 DDoS  .cn cn域DNS受到DDoS攻击而导致所有cn域名无法解析

2015.11.30–
2015.12.1 DDoS 根服务器

13个根服务器大都受到了攻击, 攻击者对根服务器发起了针对两个特

定域名的数十亿次无效查询请求

2015.12.14 DDoS 土耳其国家域
黑客组织匿名者宣布自己是40 Gb/s DDoS的网络攻击发起人, 并表示

该攻击跟反ISIS行动相关

2016.9.20 DRDoS KrebsOnSecurity.com
攻击者利用DNS服务器反射产生了大约665  Gb/s的网络流量,  对
KrebsOnSecurity.com网站进行了攻击, 造成网站瘫痪

2016.10.21 DDoS Dyn
利用Mirai Botnet产生大约1.2 Tb/s网络流量对Dyn的Anycast的服务器

进行DDoS攻击, 造成Twitter、 Tumblr、 Facebook、 CNN 在内的许

多网站无法登陆, 是互联网上目前发生的最大的一次DDoS攻击

2017.5.12
WannaCry (永恒

之蓝) 蠕虫病毒
150个国家200 000终端

WannaCry 蠕虫病毒有一个开关域名, 在蠕虫感染过程中, 有效载荷通

过  445 端口上的漏洞投递并成功启动后,  会尝试访问特定域名的网

页, 如果访问失败, 蠕虫会开始破坏动作, 并随后弹框勒索赎金

2021.10.4 错误配置滥用 Facebook
Facebook 及其旗下Instagram 和 WhatsApp 等应用全网宕机近7 h, 浏
览器在尝试打开时显示 DNS 错误, 此次故障的根本原因是例行维护

工作时发出的一条指令导致其DNS服务器不可使用.

2022.2.16 DDoS 域托管服务Point DNS 域托管服务Point DNS 负责全球超过 220 000 个域名, 在其所有DNS
服务器遭到严重DDoS攻击后, 遭遇重大中断

 
 

表 4    各国重要 DNS安全系统 
各项目比较 DNS攻防系统 递归解析服务器 主要目的

美国量子DNS-QUANTUMDNS 攻击 包含递归解析服务的全体系攻击系统 对互联网流量实施劫持

美国DotGov项目 防御
包含递归解析服务基于特定域名的全

体系防护系统
保护特定域名的流量劫持

俄罗斯RuNet 防御 包含递归解析服务的全体系防护系统 本国内网络的自主运行防护

欧盟 DNS4EU 防御 主要基于递归解析服务器的防御系统
防止区域外的DNS垄断, 同时保障区

域内解析的安全性

加拿大CIRA Canadian Shield 防御 基于递归解析服务的防御系统
为本国内用户DNS安全解析服务, 阻

断恶意域名

 

俄罗斯的 RuNet[15]主要为了完成国家网络独立自主的运行, 在切断和其他国家的连接时, 仍能为俄罗斯国内

用户提供自主解析和自主网络的服务, RuNet不仅在 DNS层面, 在整个网络层面都为国家提供了安全防护, DNS
解析层面为互联网的域名系统提供了备份服务, 相当于在俄罗斯国内又建了一套独立的解析系统, 把整个互联网

的解析系统备份下来, 从公开的资料看, RuNet主要为了保障本国网络在切断外部网络后, 可以独立运转, 并不提

供恶意域名阻断层面的安全措施.
欧盟 DNS4EU提案 [16]主要为了防止外部公司对欧盟国家的 DNS垄断, 意在为欧盟成员国用户提供稳定安全

的 DNS递归解析服务, 防止用户被其他外部的 DNS递归解析服务垄断, 本质上是提供一个安全稳定的 DNS递归

解析服务, 同时具有恶意域名阻断功能, 和违禁内容过滤功能, 在保障正确解析的同时提供一定的安全措施. 加拿

大 CIRA Canadian Shield[17]和欧盟的 DNS4EU类似, 不同之处在于, 加拿大 CIRA Canadian Shield已稳定为加拿大
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用户提供了 20年服务, 而欧盟的 DNS4EU还在提案阶段, 还未形成系统实施.
总体上讲欧盟的 DNS4EU和加拿大的 CIRA Canadian Shield在递归解析层面为区域用户提供解析服务, 同时

提供 DNS 安全服务, 以免访问恶意域名和违禁内容; 俄罗斯的 RuNet 为本国提供独立的 DNS 解析 (含递归和各

层权威解析)和网络服务, 美国的量子 DNS系统实施 DNS劫持攻击手段, 可以对其他国家造成 DNS安全问题, 而
美国的 DotGov 项目同时保障了自己国家重点域名安全, 防止劫持. 从各国的 DNS 安全项目中我们可以看到, 在
递归层面的安全布局已经成为各国的 DNS安全防护布局方向.

 3   递归侧 DNS 安全分类

鉴于本文所述的“递归侧安全”是指递归解析服务器和用户及和权威服务器间的整个交互层面的安全问题, 我
们在对 DNS安全问题进行分类时将仅涉及权威服务器的安全事件筛选掉, 而保留其他 DNS安全事件, 比如权威

服务器的域名撤销类等风险事件不在本文范围内. 对 DNS安全问题一种分类方法是基于攻击目标的不同进行分

类, 如图 3所示, 具体有以下类型.
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议攻击
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缓存投
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域名滥用/
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基于 DNS 的攻击 DNS 系统漏洞

图 3　DNS安全事件分类
 

(1) 面向 DNS 的攻击, 主要攻击特征为攻击 DNS 本身, 包括 DNS 协议和 DNS 服务器, 其主要思路是利用

DNS 协议或服务器的弱点, 通过攻击 DNS 服务或服务器的方式来达到攻击使用 DNS 服务的其他网络业务的目

的. 针对 DNS协议的攻击具体通常有中间人攻击、DNS欺骗、DNS重绑定等攻击方式, 针对 DNS服务器的攻击

通常有针对名字服务器的 DDoS/DoS攻击、服务器劫持、缓存投毒等攻击方式.
(2) 基于 DNS的攻击, 主要攻击特征为利用 DNS进行攻击, 主要攻击对象为 DNS服务系统以外的用户或网

络目标, 其主要思路是通过恶意代码利用 DNS 通道, 实现与远程控制中心的通信, 从而执行传输窃取到的数据、

获取攻击指令和执行攻击指令等恶意操作. 基于 DNS的攻击可分为域名滥用、对其他网络目标的 DDoS/DoS攻

击、恶意域名/IP、隐秘隧道等攻击方式, 域名滥用通常指域名拼写等问题造成的误用, 从而造成投放广告、商标

滥用、钓鱼等恶意攻击, 而对其他网络目标的 DNS 增强攻击通常指利用 DNS 系统对目标进行 DoS 反射放大攻

击、蠕虫传播、邮件炸弹等, 恶意域名/IP具体通常有 Botnet、快速变换 (Fast-Flux)、恶意 DGA等攻击, 隐秘隧

道是指通过 DNS跨越防火墙进行数据泄露、指令分发等攻击.
(3) DNS 系统本身的漏洞及配置问题, 主要是指由于系统管理员配置错误区文件从而引起的解析错误, 或者

部署的 DNS系统软件本身的漏洞问题引发的 DNS错误. 主要包括配置错误和 DNS服务软件漏洞.
从信息安全的维度出发, 我们可以对 DNS攻击分为 4类.
(1) 对 DNS信息保密性的攻击: 这类攻击主要针对 DNS查询和应答信息保密性的攻击, 绝大多数的 DNS信

息在传输过程中都是明文传输, 很容易进行中间人攻击、DNS欺骗、DNS重绑定等攻击, 从而引起信息泄露和信
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息篡改, 另外对服务器的劫持和缓存投毒也容易造成信息的篡改.
(2) 对 DNS信息完整性的攻击: 这类攻击主要针对服务器返回信息的完整性进行攻击, 即使解决了信息传输

的保密性, 但 DNS 响应的验证并不能保证, 攻击者可以通过缓存投毒、中间人攻击的报文拦截、DNS 欺骗进行

的虚假响应等来改变响应中域名和 IP的对应关系, 从而使 DNS请求重定向, 也可以通过 DNS服务器劫持来直接

改变区文件或者将 DNS请求劫持到另外一个恶意的服务器上, 另外, 用户配置导致的区文件错误和 DNS服务软

件本身的系统漏洞, 都可以造成对 DNS信息完整性的攻击.
(3) 对 DNS服务设施可达性的攻击: 这类攻击主要针对 DNS服务设施进行攻击, 从而导致 DNS服务的延缓

或者不可用, 信息保密性和完整性只有当 DNS服务可用时才有意义, 如果 DNS服务设施不可达, 用户无法访问互

联网的任何服务, 这类攻击主要是针对 DNS服务器攻击的 DDoS/DoS, 蠕虫等造成服务器服务阻塞或者瘫痪的攻击.
(4) 对 DNS可靠性的攻击: 这类攻击是利用 DNS服务对其他网络设施和用户进行的攻击, 即 DNS误用使得

DNS违背了它自身的用途和功能, 从而对 DNS的可靠性造成了攻击, 对应于第 1种分类方法中基于 DNS的攻击,
通过 DNS服务进行秘密的恶意数据传送, 攻击源隐藏, 使得恶意攻击者隐藏在 DNS服务背后, 更加难以检测, 无
形中增加恶意事件传播的隐匿程度.

从上面对 DNS安全的两种分类学中我们可以看到, 第 1种分类中的所有 DNS攻击也都可以对应到第 2种分

类中, 后续, 我们将按照第 1种分类方法中的顺序详细阐述各类 DNS攻击及对应的检测方案.

 4   DNS 异常及检测技术

 4.1   DNS 协议攻击

(1) 中间人攻击和 DNS欺骗

主要针对 DNS协议本身进行攻击, 比如中间人攻击, DNS欺骗, 都是在用户和 DNS服务器间对 DNS查询进

行抢先应答, 以达到攻击目标, 如图 4中所示, 中间人攻击还可以达到信息窃取的目的. 这类攻击一种是在用户端,
一种是对 DNS流量进行劫持. 用户端的有些是良性的 DNS重绑定, 比如通知用户用新的 DNS重绑定, 让用户主

动选择, 另外一种是由恶意软件强制用户端将 DNS绑定到恶意的 DNS服务器上. DNS流量劫持通常由 ISP强制

用户使用指定的 DNS服务器, 或者由中间设备在解析路径上进行 DNS拦截.
  

用户
主机

递归
解析
服务
器

www.att.bin.cn

根名字服务器

顶级域 cn 服务器

ns.bin.cn 权威服务器

ns.att.bin.cn 服务器

图 4　DNS中间人攻击
 

线路上 DNS拦截如图 4方框所示位置, 分两种情况, 一种是在客户端和递归解析服务器间拦截, 相应的拦截

设备直接返回 DNS应答; 另外一种是在递归解析服务器与上层服务器间, 拦截设备在上层服务器前向递归解析服

务器返回应答. 但 DNS拦截并不都是恶意的, 比如中国国家防火墙. 递归解析服务器有下面 4种解析情况: ① 正
常解析: 遵循正常的 DNS解析过程, 中间没有被拦截; ② 请求重定向: 用户发往的 DNS服务器的 DNS请求被拦

截, 同时由替代的解析器完成解析过程; ③ 请求复制: 用户发往的 DNS服务器的 DNS请求不变, 拦截设备复制一

份请求, 发往替代的解析器, 最先到达用户的应答被用户接受; ④ 直接应答: 类似请求重定向, 不同的是替代的解

析器不再向上联系权威服务器, 而是直接返回应答. 上面除了第 1 种情况外, 其他 3 种都是 DNS 拦截或劫持,
DNS拦截可能的设备有防火墙、Censor、恶意软件、防病毒软件、转发器等.

DNS 拦截在现实网络中非常普遍, 很多时候是对用户实施保护, 比如中国国家防火墙, 通过 DNS 拦截和对
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DNS 响应的抢答来阻止一些敏感的域名, 文献 [18] 发现在我国有 39 个 ASN, 劫持 DNS 并进行部分域名的重定

向. 文献 [19]对全球的 DNS部分数据分析发现, 在全球 3 047个自治域中, 259个 (8.5%)自治域内发现了 DNS解

析路径劫持现象, 其中包括一些大的运营商, 如中国移动等, 此外, 他们发现部分进行拦截的 DNS服务器用一些过

时的含有漏洞的软件, 无法处理一些 DNS的安全功能, 比如无法处理 DNSSEC的请求等.
(2) DNS重绑定 (rebinding)攻击

通过重绑定攻击 [20,21], 攻击者可以利用 DNS 协议渗透到防火墙内部的服务器进行窃取信息等攻击, 如
图 5[20,21]所示, 攻击者本来和目标服务器通过防火墙隔离, 攻击者难以直接通过防火墙对目标服务器进行控制, 但
可以通过 DNS重绑定完成对目标服务器的控制, 为了实施 DNS重绑定攻击, 攻击者只需要注册一个域名, 比如注

册 attacker.com, 通过发布广告等方式吸引用户流量, 用户一旦点击, 就会发送 DNS请求, 攻击者在构造 DNS响应

中, 将它注册域名的服务器 IP 连同一个很小的 TTL 值返回, 攻击者服务器收到对用户浏览器的 HTTP 请求报文

后, 返回一个恶意的 HTML文档 (含有可以执行攻击者恶意意图的代码), 这个恶意的 HTML文档无法直接完成对

目标服务器的攻击, 由于浏览器本身具有同源的安全策略.
  

用户主机

目标服务器
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防火墙

攻击者

恶意名字服务器

www.attacker.com
1. 查询 www.attacker.com 的 IP 地址

返回 www.attacker.com 的 IP 地址

伪造应答: 被攻击目标服务器的 IP

3. 获取 www.attacker.com 的 IP 地址

2. 获取 www.attacker.com/index.html

图 5　DNS重绑定攻击 [20,21]

 

但是, 这个恶意的 HTML 文档首先再次向 attacker.com 发送一个 HTTP 请求, 这时用户的 DNS 缓存关于

attacker.com的记录已经过期, 这次, 攻击者服务器向用户返回的 DNS响应报文为目标服务器的 IP地址, 这时客

户端浏览器就会允许攻击者的脚本读取目标服务器的 HTTP响应, 因为两次链接实现了共享一个主机 (目标服务

器), 符合客户端浏览器的同源策略, 这样攻击者就可以实现读取目标服务器的秘密文档, 窃取目标服务器的信息.

 4.2   DNS 协议攻击检测技术

对中间人攻击和 DNS欺骗的检测方法主要通过一种主动测量技术 [22,23], 仍以图 4为例, 首先由用户向递归解

析服务器发送用户控制的域名服务器的域名, 为了判断是否出现拦截, 采用公开的递归解析服务器比如谷歌的

8.8.8.8等为递归解析服务器 A, 这样相应的域名解析一定会到达控制的权威服务器 ns.att.bin.com, 而且是由递归

解析服务器 B发给它的, 这时, 如果 A=B, 说明中间没有出现拦截, 否则, 一定出现了拦截. 再具体分析拦截的情况,
A 和 B 不同时, 当用户收到了 DNS 应答, 如果用户控制的权威域名服务器: ① 没有收到请求, 为直接应答; ② 只
收到 B的请求而没有收到 A的请求, 则为请求重定向; ③ 收到 A和 B的请求, 则为请求复制.

实际上, DNS拦截设备, 特别是善意的拦截设备会对一些域名进行直接应答, 而对另一部分域名进行重定向.
现实网络中存在大量的比如 ISP 或其他一些组织出于安全考虑对 DNS 流量的拦截, 对那些恶意的用户终端的

DNS配置改变, 可以用一些蜜网节点运行使用户域名配置改变的恶意软件, 如 QHOST, DNSchanger, zecodec等,
来发现和定位那些恶意的 DNS服务器.

对于 DNS 重绑定攻击, 文献 [24] 提出一种增强浏览器插件来阻断恶意 Web 站点来获取任意 IP 地址的

socket级别的访问, 他们对 Flash Player和 Java的 socket访问策略进行了修改, 并得到相应公司的采用, 通过补丁

增强了浏览器插件来阻止攻击. 同时他们开发了一个开源的递归解析服务器 dnswall[25]来阻断外面主机向内部用

户进行解析. 另外, 服务器也可以通过验证 HTTP头部并阻止那些未知的主机头部值进行自我防护.
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 4.3   DNS 服务器攻击

(1) DDoS/DoS
针对 DNS服务器发动的 DDoS/DoS攻击, 攻击者针对的目标是服务可用性发动攻击, 通过操纵傀儡机, 利用

目标网络系统的服务功能缺陷进行攻击, 或者发送大量的无用报文, 消耗其系统资源, 使得该目标系统无法提供正

常的服务. 根据文献 [26], 70%针对 DNS的攻击事件来自 DDoS/DoS, 并且在 2016年爆发了迄今为止全球最大的

DDoS 攻击事件 [27], 即表 3 中针对 DNS 运营商 Dyn 的 DDoS 攻击事件, 造成欧洲和北美大量的互联网服务不可

用, 针对 DNS 服务的 DDoS 攻击会导致 DNS 服务不可用. 针对 DNS服务器常见的 DDoS攻击有以下几种.
● 随机子域名攻击, 攻击者向目标域名发送大量不存在的随机子域名解析请求, 使得相应的权威域名服务器

不停地进行 NXDOMAIN响应, 逐渐达到资源饱和, 无法处理其他正常请求.
● NXDOMAIN 攻击, 攻击者发送大量的不存在的域名, 使得本地递归解析服务器花费大量的时间和资源处

理这些不存在域名的解析过程, 而难以响应正常的 DNS请求.
● Phantom 域名攻击, 和 NXDOMAIN 攻击不同的是, 攻击者发送自己控制的域名服务器的解析域名的大量

子域名, 而域名服务器从来不对递归解析服务器传来的解析请求进行应答或者延迟应答来消耗递归解析服务器资源.
● DNS 洪泛攻击, 攻击者对 DNS 服务器或解析器发送大量的 NXDOMAIN 域名请求, 导致服务器缓存逐渐

被不存在的域名记录占满, 从而对正常的 DNS请求记录响应缓慢.
● DRDoS, 操控肉鸡使用大量的解析器向 DNS服务器进行反射增强攻击, 导致 DNS服务器服务阻塞.
(2) 服务器劫持

DNS劫持 [28]是指用户在进行网页浏览时, 被强制访问某些网页, 或者在 App 使用中出现弹窗等现象. DNS劫

持主要分为数据劫持和域名劫持. 数据劫持主要对劫持的内容进行篡改, 比如插入广告或进行网络诱骗等, 域名劫

持是将用户访问的目标域名劫持到攻击者设定的域名上, 使用户不能完成正常的访问, 更为严重的可以对用户造

成网络钓鱼, 窃取用户私密信息或造成财产损失. 同时 DNS劫持难以监管, 容易导致色情, 暴力等各种不健康信息

传播.
(3) 缓存投毒

DNS 缓存投毒 [29]是利用虚假 Internet地址替换掉域名系统表中的地址, 进而制造破坏. 攻击者先是将假的地

址植入到 DNS, 然后让服务器对假地址进行缓存记录, 最终在用户键入网址时把流量牵引到攻击者服务器, 完成

缓存投毒的整个攻击流程. 攻击者可以利用 DNS缓存投毒实现劫持攻击, 从而进一步进行网络诱骗, 植入恶意病

毒, 窃取用户信息, 造成用户一系列不可估量的损失.

 4.4   DNS 服务器攻击检测

(1) DDoS/DoS检测

文献 [30] 提出了一种针对递归解析服务器进行 DNS 洪泛攻击的方法, 他们基于对递归解析服务器的 DNS
查询, 从 IP到域名建立一个特征组, 根据不同时间窗口特征组的变化情况检测 DDoS攻击, 文献 [31]提出一种分

层图结构从主机、子网、自治域 3层通过机器学习的方法检测 DDoS, 他们的方法可以检测到低速的 DDoS攻击.
文献 [32,33]提出用名字过滤的方法将可疑的域名请求直接丢弃来检测并降低 DDoS攻击的危害. 文献 [34,35]提
出当检测到大量的可疑的 DNS 请求时, 对部分可疑请求采取直接丢弃, 即用降低 DNS 响应速率的方式应对

DDoS攻击. 文献 [36]提出一种基于 FQDN的白名单过滤机制检测 DDoS, 当检测到大量的域名请求不在白名单

中时, 判断出现 DDoS攻击, 通过直接将不在白名单中的域名丢弃的方式减低对 DNS服务器的 DDoS攻击的损害.
(2) 服务器劫持检测

文献 [37]提出一种 REMeDy方法检测对服务器的劫持, 具体流程如图 6[37]所示, 首先抽取 DNS流量的特征,
在一个时间段内对每个 DNS 应答, 提取递归解析服务器的 IP 地址 R 和请求的域名 D, 及它们对应的 4 个特征:
NA, 应答的 A和 AAAA的地址数; NCNAME, 应答中 CNAME的数量; TTL, A或 AAAA记录的 TTL值; ASN, IP地

址列表对应的自治系统号列表, 可以从WHois中得到; 这样得到{R, D, NA, NCNAME, TTL, ASN}特征序列, 然后按
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域名 D进行分组归并, 对于 D的任意特征 f, 计算其频率分布: Freq(D, f). 对于 NA, NCNAME, ASN这 3个特征, 分别

计算它们的频率分布后, 使用 BOX-PLOT 规则, 利用分布的低分位 Q1 和高分位 Q3 计算 IQR=Q3–Q1, 对任意

Freq(D, f), 把高于 Q3+1.5×IQR 的部分, 认为是异常点, 通过这样初步定为异常的 (R, D), 对于 TTL, 定义 (R, D)
为对应域名和递归解析服务器最大的 TTL 值, Freq(D, f=TTLMAX) 为所有递归解析服务器的 TTLMAX 频率分

布, 仍用 BOX PLOT规则来判断异常的 (R, D).
  

DNS

流量

输出
报告

匹配

特征提取
•  NA

•  NCNAME

•  TTL
•  ASNs

可疑响应检测

域名响应汇聚 异常检测

ASN 分析

ASN 响应汇聚 特征分析

图 6　DNS劫持检测流程 [37]
 

在得到可疑的列表 (R, D)后, 为了进一步降低错误率, 在每个 (R, ASN)级别, 进一步计算每个特征的频率分

布 Freq(R, ASN, f), 根据异常通常使得同一 AS 内相关特征变动较小的特性, 进一步从 (R, D) 可疑列表中把使

Freq(R, ASN, f)变化较大的 (R, D)过滤掉, 具体是过滤掉{D, NA, NCNAME, TTL}这 4个特征中两个或以上变化比

较大的, Freq(R, ASN, f)变化较大定量为超过前面时间段正常 (R, D)相应特征的平均值. 这样, 最后剩下的 (R, D)
序列即为异常的 DNS域名和相应的递归解析服务器.

(3) 缓存投毒检测

文献 [38]研究了一种新型的缓存投毒攻击, 通过将服务器缓存插入域名虚假的 CNAME或 DNAME记录, 这
两种记录不会直接对相应域名的解析过程产生影响, 只有当这个域名在缓存中的真实记录过期时, 才会用插入的

虚假记录进行解析, 从而进行缓存投毒攻击. 文献 [39] 通过测量 DNS 请求到 DNS 响应的时间分布情况, 发现呈

一组泊松分布, 在相邻的两个泊松分布间有一个没有任何值的时间的空白, 而缓存投毒攻击可能使这个空白的时

间段内产生, 基于这样的观察, 通过机器学习的方法建立模型进行检测.

 4.5   域名滥用

域名滥用攻击通常指攻击者注册一些用户容易拼写错误或容易混淆的域名进行投放广告, 商标滥用, 钓鱼等攻

击, 称为域名 squatting, 如表 5[40]所示, 通常有 5种域名 squatting形式: 1) typo-squatting[41], 域名的拼写错误; 2) bit-
squatting[42], 域名存储或传输过程中导致的位反转; 3) homograph-squatting[43], 由于特定编码或者其他因素导致域名

视觉上难以区分; 4) sound-squatting[44], 音频输入设备等方法导致的域名拼读上难以区分; 5) combo-squatting[45], 在
原始域名中增加一个新的单词. 从表 5中可以看到不同 squatting的表现形式, 而通过这些域名滥用, 攻击者可以使

用户重定向到他们注册的网站中对用户进行发布广告 [46,47]、商标或机构的滥用 [48]、钓鱼 [49,50]等攻击. 

表 5    域名滥用 [40]

 
域名 滥用类型 利用滥用实施攻击类型

wwwyoutube.com Typo (丢失点号) 钓鱼

outube.com Typo (丢失字母) 投放广告

yuotube.com Typo (字母顺序颠倒) 机构误用

uoutube.com Typo (字母替换) 投放广告

yioutube.com Typo (字母插入) 投放广告

qoutube.com Bit 商标误用

yovtvbe.com Homograph 投放广告

utube.com Sound 商标误用

worldyoutuber.com Combo 投放广告
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 4.6   域名滥用检测

这种由拼写或容易混淆的域名引起的域名 squatting, 一般的检测方法难以检测出来, 通常需要分析域名自身,
文献 [51]对于特定域名的可能的拼写错误形式设计了 5个模型, 用于检测 typo-squatting的滥用. 文献 [42]对一个

特定域名的每个字母进行位反转的各种组合进行比对来检测 bit-squatting的滥用. 文献 [52]将现有的容易混淆的

字母表进行扩展提出一个新的表称为 SimChar对 homograph-squatting进行检测. 文献 [44]将特定域名内的单词

进行分割并用一个同音异形的词库中的对应单词进行替代来检测 sound-squatting. 文献 [53]通过一些预定义的商

标列表联合域名的 whois和 AS信息对 combo-squatting进行检测.

 4.7   DNS 增强攻击

(1) DRDoS
如图 7 所示, DNS 反射放大攻击 [54]主要是利用 DNS 回复包比请求包大的特点, 放大流量, 伪造请求包的源

IP地址为受害者 IP, 将应答包的流量引入受害的服务器. 攻击者通过不断向 DNS服务器发送伪造了源 IP地址的

解析请求, 形成 DRDoS攻击, 发送的 DNS 查询请求数据包大小一般为 60 B左右, 而基于 DNSSEC对 ANY记录

查询返回结果的数据包大小通常为 3 000 B以上, 放大因子为应答包的大小除以请求包的大小, DRDoS通常可以

造成相比于请求流量放大几十倍的攻击, 使目标主机大量消耗计算资源, 严重可以致瘫.
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图 7　DRDoS攻击过程
 

(2) Worm
蠕虫是一段可以自我复制的恶意代码, 它通过探测目标主机的漏洞在网络上传播, 在 IPv4空间, 比较容易随

机生成另外一个 IP地址并用这个地址作为下一个传播的目标, 然而在 IPv6这种方法不再实用, 因为 IPv6空间太

大, 为了在 IPv6空间中进行有效传播, 蠕虫可以用类似 DGA的方法产生主机名, 如果能通过 DNS解析成相应的

IP 地址, 就把这个地址作为下个目标进行传播 [55], 因此, 蠕虫在 IPv6 空间的传播过程中 DNS 取代了地址空间的

扫描功能, 如果蠕虫在传播过程中具有准确的域名生成器, 传播速度会大大增强.
(3) Spam
发送策略框架 (sender policy framework, SPF)和域名关键字认证邮件 (domain keys identified mail, DKIM)是

两种常用的保障邮件安全的 DNS机制, SPF主要通过 TXT记录标记邮件服务器的允许列表, DKIM允许接受端

通过 TXT记录里面的公钥来验证签名, 这两种措施在很大程度上解决了邮件的伪造问题, 但邮件炸弹可以自身利

用这两种防御措施 [56], 使这些邮件的来源域名显得合法, 这样就增加了恶意邮件的传播速率.
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 4.8   DNS 增强攻击检测

(1) DRDoS攻击检测

文献 [57]通过 sFlow分析 DNS请求 ID可以实时检测和缓解 DRDoS. 文献 [58]利用递归解析服务器缓存的

过期 DNS记录缓解 DRDoS攻击. 文献 [59]通过强制参与攻击的递归解析服务器的 DNS查询速率共享来检测和

阻断 DRDoS 攻击. 文献 [60] 设计了一种新型蜜罐 AmpPot 来捕获放大 DDoS 攻击, 他们发现良性域名和恶意域

名都可以参与攻击. 文献 [61] 提出一种有效“Challenge-response”机制来验证 DNS 请求者的身份, 以检测和缓解

DRDoS 攻击. 文献 [62] 通过对 DNS 和简单服务发现协议 SSDP 联合测量检测 3 个国家的网络的 DRDoS 攻击,
并对增强因子进行估算. 文献 [63]提出一种新的不需要利用 Botnet的 DRDoS攻击, 攻击因子可以达到 44, 相对

于传统的 DRDoS攻击, 这种攻击减少了可以被用于检测的整体流量, 因此, 更加难以检测.
(2) Worm攻击检测

蠕虫在传播过程中请求生成的域名大概率是未经注册的域名, 会产生相应的 NXDOMAIN 应答报文, 文
献 [64]通过分析蠕虫经由 DNS查询的传播经常会导致 NXDOMAIN应答, 把 DNS响应报文为 NXDOMAIN的

作为分析和探测蠕虫和僵尸网络的有效手段. 此外, 蠕虫在 IPv4 空间的传播过程中通过直接扫描 IP 地址进行

传播, 而不通过 DNS解析, 文献 [65]提出一种分析蠕虫传播宿主主机向外发送流量中 DNS查询流量情况的方

法检测蠕虫, 正常情况下, 一次 DNS请求后面紧跟一个 IP访问, 如果出现大量的没有 DNS查询的 IP访问, 说明

出现了蠕虫传播.
(3) Spam攻击检测

邮件炸弹如果依赖于 DNS 进行传播, 同样也会在传播过程中产生相应的模式, 利用 SPF 进行传播的邮件炸

弹会强制注册一个域名并且为每个邮件发送主机生成一个记录, 这样邮件炸弹会为成百上千的传播主机配置相应

记录, 而这样的配置是异常的, 文献 [66] 通过主动测量的方式和机器学习的方法来识别这样异常域名配置, 从而

检测邮件炸弹.

 4.9   恶意域名/IP

(1) Botnet
僵尸网络 Botnet 是指采用一种或多种传播手段, 将大量主机感染 bot程序病毒, 从而在控制者和被感染主机

之间所形成的一个可一对多控制的网络, 控制者通过控制 (command and control, C&C)服务器控制僵尸主机, 发布

命令完成攻击, 攻击者可以通过 Botnet进行垃圾邮件, 信息窃取, 网络诈骗, DDoS等攻击. Botnet根据 C&C服务

器对僵尸主机的控制方式可以分成不同类型, 本文主要指利用 DNS服务进行 Botnet攻击, 因此, 限于 C&C服务

器通过 DNS消息和僵尸主机进行通信 [67,68], 而不是广义的 Botnet. 受感染的主机通过 DNS消息和 C&C服务器连

接, 然后通过 DNS的 TXT记录进行通信, 发布恶意攻击命令等.
(2) Fast-Flux
域名通常使用快速变换 (Fast-Flux)它的 IP地址的技术来逃脱检测 [69,70], 比如广义的 Botnet的 C&C服务器的

域名所有所有 DNS记录的 TTL值设置很小, 通常小于 5 min, 当 C&C服务器的 IP地址被检测到后所有的僵尸主

机可以在很短的时间内学习到 C&C服务器的变换的新的 IP地址, 这种技术也通常用于 CDN中进行流通均衡, 不
同之处在于 CDN服务通常具有自己的地址空间, 而恶意的 Fast-Flux经常指向被控制的主机, 而不是同类地址空

间或者同一个公司的地址空间.
(3) DGA (domain generation algorithm)
攻击者通常用 DGA算法生成大量的域名实施恶意攻击 [71], 比如广义的 Botnet通常使用 DGA算法使得他们

的攻击活动难以检测, 攻击者往往通过在不同的 TLD 注册一些域名得到一个全球的恶意域名分布, 增加检测难

度, 比如, Conficker可以生成 5万个随机的域名遍布 13个 TLD[71,72], 使得检测这样的恶意域名非常困难.

 4.10   恶意域名/IP 攻击检测

对这类攻击的检测, 无论是 Botnet、Fast-Flux、还是 DGA, 目标都是检测出恶意的域名和 IP, 从第 4.9节的分
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析也可以看到 Fast-Flux和 DGA同样也是 Botnet逃脱检测的两种技术, 因此, 一些基于 DNS检测 Botnet的综述

文献 [73,74] 将 Fast-Flux 和 DGA 也作为检测 Botnet 的两类方法, 但实际上, Fast-Flux 和 DGA 也不限仅用于

Botnet上, 而且, 学术界的很多标志性的工作定位于检测恶意的域名和 IP, 并不局限于三者中的一种, 关于这类攻

击的检测是目前学术界研究的热点, 同样也是本文综述的重点, 本文对学术界比较认可从 2009年到现在的研究工

作做一个简要介绍和对比分析.
(1) FFM (Fast-Flux monitor)[75]

基于实时分析 DNS流量中与 Fast-Flux行为相关的一些特征, 比如 TTL, IP变化率、AS等, 通过一些网站中

对已知恶意域名的标注, 用贝叶斯分类器训练这些特征生成域名的分类模型, 检测 DNS流量中新的恶意域名, 并
每周把新检测的域名包含进来进行训练形成下一周的检测模型.

(2) Notos[76]

Notos是 DNS的第 1个动态名声系统, 它用一些特征计算一个给定域名的评分值, 恶意域名相对于正常域名

的评分值较小, 用于计算评分值的特征有: 1)基于网络的特征, 比如和域名相关联 IP的总数、这些 IP的地理分布、

和不同的 AS号等; 2)基于区文件的特征, 指一个 IP地址相应的域名的特征, 比如域名的字符串特征、域名的平

均长度、不同字符的频率等; 3)基于证据的特征, 比如域名和已知恶意域名的通信数量、IP地址和已知恶意域名

的通信数量等计算. 用离线的方式基于这些特征训练评分系统, 然后用在线的方式对 DNS 流量中的域名进行

评分.
(3) Kopis[77]

Kopis 通过监测 TLD 和权威服务器的 DNS 流量特征来检测恶意域名, 监测的主要特征有: 1) requester
diversity (RD), 用于表征请求特定域名的 IP地址分布特征, 其值依赖于请求的 IP地址、BGP前缀、ASN、国家

代码; 2) requester profile (RP), 用于表征特定时间段请求域名数量的大小; 3) resolved-IPs reputation (IPR), 用于表

征特征域名解析的 IP 地址空间曾用于恶意活动的情况. Kopis 基于一些已知的正常和恶意的域名的特征用

random forest (RF)训练模型, 然后对 DNS流量中新的域名进行分类.
(4) Exposure[78,79]

Exposure 通过提取 DNS流量中已知正常域名和恶意域名的特征用决策树 (decision tree, DT)进行训练模型,
然后在线的方式使用模型对恶意域名进行实时检测. 提取的主要特征有: 1)基于时间的特征, 主要有特定域名被请

求的时间段和频率; 2)基于 DNS响应的特征, 由解析的不同 IP和域名、IP地址所在的国家、IP地址和正确域名

的匹配情况计算; 3)基于 TTL的特征, 由特定时间段 TTL的统计特征计算; 4)基于域名的特征, 由域名中数字的

频度、域名中有含义的最长子串的值计算.
(5) FluxBuster[80,81]

FluxBuster主要为检测 Fast-Flux设计, 首先它通过将 DNS流量中确认为正常的域名 (TTL值比较大, 解析的

IP地址数量较少, IP分布集中)过滤掉, 剩下的域名用层次聚簇算法进行聚簇, 每个簇作为一个可疑的 Flux网络,
为一些关联域名和他们解析的 IP地址的集合, 每个簇再计算下列特征: 1)解析的不同 IP的数量; 2)簇中不同域名

的数量; 3)簇中域名的 TTL均值; 4)前面时间段中解析到目前簇中的 IP的不同域名的数量; 5) IP地址的分散值;
6)当前时间段中簇中每个 DNS查询关联域名平均新发现的 IP数量均值; 7)当前时间段相比于上一时间段簇中每

个 DNS查询关联域名平均新发现的 IP数量均值. 最后, 用 DT自动划分哪个簇是 Flux网络.
(6) ExecScent[82]

ExecScent 是一个通过分析 C&C服务器经已知恶意软件进行 HTTP通信的情况检测恶意的 C&C域名, 它先

基于已知的恶意软件 C&C请求将 HTTP请求通用化, 然后基于共享的目的 IP地址对这些请求聚簇, 对于每个簇

内的 C&C请求, 用层次聚簇算法根据它们的相似性 (URL, 用户代理字符串, HTTP头部域和值的数量)进一步分

组, 最终得到的簇中如果含有至少一个对已知 C&C域名的请求, 则该簇生成控制协议模板, 对于这些带标签的正

常和恶意域名及生成的控制协议模板, 用支持向量机进行训练分类器, 最后, 新的 HTTP请求依据训练的分类器进

行检测.
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(7) multi-dimensional aggregation monitoring (MAM)[83,84]

MAM通过测量域名和 IP随时间的稳定性来判断异常, 它依据正常的域名不同时间解析的 IP相对类似, 形成

一个比较稳定域名和解析 IP的对应模式, 而异常不具备这样的稳定性, 它将 DNS流量构造一个树状结构, 节点代

表了域名到 IP的解析, 依据计算节点的稳定性来检测异常, 通过判断当前节点和上一个时间段中其他节点的相似

性计算当前节点的稳定性, 如果两个节点的域名的 IP属于一个子网并且域名的子域也属于同一个子网, 则这两个

节点是相似的. 基于这样稳定性的变化情况检测节点的异常行为.
(8) Segugio[85,86]

Segugio 通过生成一个主机到域名的二分树 (代表新的域名到已知恶意域名的关系)来检测恶意域名, 主要依

据下面 3 个假设检测异常: 1) 如果一个主机感染, 它容易查询新的恶意域名; 2) 相同恶意软件家族感染的主机容

易查询相同恶意软件家族控制的域名; 3) 正常主机不太可能去查询恶意域名. 因此主要依据 3 个特征: 1) 主机行

为, 对一个域名 d 的查询的主机的总数中如果已知恶意的查询数越大, d 为恶意域名可能性越大; 2)域名活动, 域
名 d 在给定时间段内被查询的天数; 3) IP滥用, 域名 d 解析的 IP地址中在前面时间和已知恶意域名的关联情况.
Segugio首先创建二分树, 基于现有知识将树中节点划分成恶意域名, 正常域名, 未知域名, 同时裁剪掉树中不活跃

的节点, 最后, 用以上特征训练得到的分类器对那些未知的域名进行正常或恶意域名的划分.
(9) DNS 失败图 [87]

DNS失败图只建立主机和 DNS响应记录不为“NOERROR”的域名关系图, 通过图分解算法将 DNS失败图分

为 3类: 1) Host-star, 少量的主机进行的大量 DNS查询; 2) DNS-star, 大量的主机查询少量的域名; 3) Bi-mesh, 一
部分主机和一部分域名存在紧密的查询关系. 应用已知的域名黑名单, 他们发现 Host-star主要由特洛伊恶意软件

访问域名引起, DNS-star主要由垃圾邮件引起, Bi-mesh主要是僵尸网络的活动.
(10) DNSMap[88]

DNSMap实时读取 DNS流量, 并将域名和 IP的映射关系进行高效存储, 持续监控映射关系的变化情况, 进行

图分析模块处理, 图分析模块采用二分图的方法将用户和域名的交互关系进行投射, 构建的二分图只代表在检测

的当前时间段发生变化的用户和域名的映射关系, 而不是整个存在的映射关系, 即当前时间段相比前面时间段用

户和域名的映射关系发生了变化, 才构建相应的节点和边, 没有变化的不构建, 这样的二分图有很多不同的连接单

元, 把那些只包含一个 FQDN和 IP的单元去掉, 最后, 建立异常敏感特征向量, 根据不同图单元的特征向量值, 可
以有效判断异常导致的图特征向量的变化, 从而定位恶意的域名和用户.

(11) BotGAD[89,90]

BotGAD 将 DNS 流量用域名黑白名单进行过滤, 生成一个域名和请求它的所有 IP 地址的映射, 通过这种映

射关系计算域名间的相似性, 并进行组行为特征分析, 利用下面一些 DNS特征进行聚簇: 1)域名标签的数量; 2)域
名标签的平均长度; 3)请求域名的次数; 4)请求域名的不同 IP地址数量; 5)域名解析成不同 IP地址的数量. 将和

已知恶意域名同簇的域名检测为新的恶意域名.
(12) BotDAD[91]

BotDAD 首先由 host profile模块处理 DNS流量, 为网络中的所有主机建立它们的 profle, 然后由指纹生成模

块预定义一个异常比较敏感的特征向量: 无应答请求记录 (发出的请求没收到相应应答, 可以作为判断 bot的重要

依据), 无请求应答记录 (只收到应答而没有对应的请求记录, 可以作为被攻击主机的重要依据), 特殊应答类型

(NXDOMAIN记录, EDNS记录, DNSKEY记录, ANY记录, DSEC, TXT记录). 根据每个 host的 profile计算每个

host的特征向量值, 异常检测模块根据实验情况预定义特征向量的阈值来检测每个 host的 profile的异常情况, 然

后将结果作为训练数据用随机森林训练待检测模型, 由检测模型来检测异常情况.
(13) PsyBoG[92]

PsyBoG不同于其他检测方法, 为了高效的应用 DNS流量, 它只分析 DNS请求的流量, 从请求流量中提取主

机 IP, 请求的域名, 时间戳 3个特征值生成每个主机的时间序列特征, 然后利用功率谱密度 (power spectral density,
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PSD)将时序信号转换成频率信号, 将高频部分的信号检测为 Botnet流量.
(14) GMAD[93]

GMAD用一个代表域名查询序列的域名旅游图 (domain name travel graph, DNTF)检测恶意域名和受感染的

主机, 它也只利用 DNS查询流量, 首先提取 DNS查询流量的 4个特征 (查询的域名作为节点, 域名间的时序关系

作为边, 节点的信息有请求域名的源 IP列表和查询的总数)建立 DNTF, 然后根据域名被相同的过程或服务查询

的情况进行聚簇, 最后用域名黑名单检测新的恶意域名.
(15) 半人工标注 [94]

这个方法的第 1阶段先用 DNSMap[88]将易变的域名和 IP的映射关系图单元构建出来; 第 2阶段将那些至少

40个域名或者至少 20个 IP (这些 IP至少跨越 2个 AS)图单元过滤出来, 作为下阶段分析的可疑单元; 第 3阶段

的自动分析阶段提取图单元的一些特征进行分析, 相应的特征分析有图特征分析、域名特征分析、IP特征分析、

域名白名单分析、域名黑名单分析、IP黑名单分析; 第 4阶段用 K-means依据这些特征对图单元进行聚簇, 形成

两个簇, 其中一个是代表异常的簇, 一个是正常的簇; 最后一个阶段就是人工验证阶段, 通过人工查看分析两个簇

中图单元的各个特征, 进一步减少聚簇产生的错误, 得到最终的检测结果.
(16) Pleiades[95]

Pleiades主要基于的思想是 DGA算法生成的域名大部分会导致 NXDOMAIN的响应报文, 同一僵尸网络的

Bot用相同的 DGA算法会引起相类似的 NXDOMAIN报文. 在 DGA发现阶段, 所有的返回那些 NXDOMAIN的

域名依据统计特征 (长度、频率、熵等)的相似性进行聚簇, 主要为了发现那些相同 DGA算法生成域名, 在 DGA
分类和检测阶段, 多类分类器用于标注各簇中那些已知的具体的 DGA软件类型, 对于那些不能对应到已知 DGA
软件的簇, 用另外一个隐式的马尔科夫模型检测是否是一个新的 DGA家族或现有 DGA家族的变体.

(17) DBod[96]

DBod主要基于相同 DGA恶意软件感染的僵尸主机将查询相同集合的域名且大部分请求会失败, DBod分析

失败的 DNS 请求, 基于请求时间、请求次数分布等特征将网络中感染的主机和正常的主机聚簇, 基于黑名单机

制, 用一个评分函数给每个簇打分, 来检测是恶意的还是正常的簇.
(18) LSTM[97]

文献 [97]提出一种长短期记忆网络 (long short-term memory, LSTM)结合注意力机制的方法对 DGA产生的

恶意域名进行分类, 通过对域名的提取、填充和词向量的转换, 转换成一个 54×128的矩阵, 然后用 LSTM和注意

力机制相结合的深度学习模型进行分类.
(19) BDS[98]

BDS提取 DNS流量的特征信息, 对于 DNS请求, 提取域名、源 IP、目的 IP、时间戳, 对于 DNS响应, 提取

解析的 IP、域名别名, 存入库中, 对于库中新出现的域名, 通过工具进一步查询一些辅助信息: Whios 查询信息

(DNS记录年龄、DNS邮件记录、权威服务器), 对MX服务器的查询信息, Web服务是否存在的信息, 域名黑名

单更新, 得到所有这些特征后, 由评估模块通过对这些特征值的联合计算来判断异常情况.

我们简要介绍了 19种恶意域名和 IP的检测方法, 我们通过表 6对这些方法进行总结和分析, 总体来讲, 这些

系统都是提取流量的一些关键特征, 然后通过一些方法对特征进行分析, 检测恶意的域名或进一步感染的 IP 地

址, 其中 FFM[75]、FluxBuster[80,81]主要用于检测快速变换 IP的域名, ExecScent[82]、Segugio[85,86]主要用于检测恶意

软件相关的域名, Pleiades[95]、DBod[96]、LSTM[97]主要用于检测基于 DGA的域名, 其他方法相对比较综合, 都基

于检测域名和 IP的异常情况, 检测 Botnet、DGA、Fast-Flux.
对于这些检测方法的优劣评价, 由于每种方法使用的流量、实验环境都不同, 所以, 无法对这些系统进行绝对

的性能比较, 我们只能从这些系统的文献中大致说明它们的优势和不足之处. 表 7从训练流量的时间 (用了多少天

的流量进行训练), 重新训练周期、早期检测 (在异常出现在公共的黑名单之前检测出来)、检测新的异常、在线

部署 (在线检测的能力)、检测效果这几个方面简要对比这些系统的检测能力, 其中 NA代表无法从文献得知.
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表 6    恶意域名/IP检测方法对比一 
系统 目标 数据 方法 特征 文献/时间

FFM 检测Fast-Flux域名 被动和主动探针测量的数据 贝叶斯网络
TTL, IP变动率, AS, 恶意域名和

IP的关联
[75] 2009

Notos 检测恶意域名 两个ISP网络和SIE[98]共68天数据 DT
基于网络的和区文件的特征数

据
[76] 2010

Kopis
检测恶意软件相

关的域名

4个ISP和SIE[99]大约8个月从两个

权威和.ca TLD采集的数据
RF

请求者IP的分布、请求者IP的
数量

[77] 2011

Exposure 检测恶意域名
一个ISP和SIE[99]大约10周的DNS
查询数据, 共约1亿个查询记录

DT
时间、DNS响应的 IP和域名 ,
TTL, 域名的字符串特征

[78] 2011,
[79] 2014

FluxBuster 检测Fast-Flux域名 SIE[99]大约10月的DNS流量 DT
解析的IP数, 簇内域名数, TTL均
值, IP分布及应用属性

[80] 2012,
[81] 2009

ExecScent
检测恶意软件相

关的C&C域名和

感染的主机

两个学术和一个财政机构共4周
的网络流量,  平均每天约3 500万
HTTP查询

SVM
URL相似性属性 (中间路径、正

则表达式、恶意域名家族),  域
名欢迎度

[82] 2013

MAM
检测网络异常域

名和IP
两个ISP约14个月的DNS数据, 近
34万个IP和83万多个域名

对域名和IP映射

的基于树的分析

稳定性测量的属性 (不同时间段

域名到IP映射模式的变动情况)
[83] 2013,
[84] 2012

Segugio
检测恶意软件相

关的域名
两个ISP共8天随机采样的流量 RF

查询域名的状态, 域名被恶意软

件查询的情况, 查询域名的恶意

主机IP

[85] 2015,
[86] 2016

DNS 失败图
检测网络异常域

名和IP
大学网络3个月的流量,  每天约

200万DNS请求
图分解算法

请求失败的域名和请求它的主

机IP的关联关系
[87] 2010

DNSMap
检测网络异常的

域名和IP
一个大型ISP大约3周的DNS流量,
约6.7 M不同的域名

图分析算法
发生变化的用户IP和请求的域

名的映射关系
[88] 2016

BotGAD
检测网络异常的

域名

大学校园网一天的DNS流量,  一
个ISP一天的DNS流量和另外一

天的DNS日志

域名的聚簇和相

似性分析

域名标签的数量,  2域名标签的

平均长度,  请求域名的次数,  请
求域名的不同IP地址数量, 域名

解析成不同IP地址的数量

[89] 2009,
[90] 2012

BotDAD
检测网络异常的

域名和IP
校园网2016年4–5月间随机10天
的网络流量

RF

无应答请求记录, 无请求应答记

录, 特殊应答类型 (NXDOMAIN
记录,  EDNS记录,  DNSKEY记

录, ANY记录, DSEC, TXT记录)
等组成15个主机特征

[91] 2019

PsyBoG
检测网络异常的

域名

两个校园网各一天的DNS流量 ,
两家大型公司的DNS流量,  两个

不同.kr TLD的DNS流量

功率谱密度PSD 主机IP, 请求的域名, 时间戳 [92] 2016

GMAD
检测网络异常的

域名和IP

美国两个ISP的2010年6月各两个

小时的流量, 韩国两个ISP的2010
年1月各两个小时流量

图分析及聚簇

查询的域名, 域名间的时序关系,
有请求域名的源IP列表和查询

的总数
[93] 2014

半人工标注
检测网络异常的

域名和IP

丹麦的一个边缘ISP的2013年9月
中一周的DNS流量和2014年6到7
月中4周的DNS流量

图分析、

K-means、
人工分析

图特征、域名特征、IP特征、

域名白名单、域名黑名单、IP
黑名单

[94] 2015

Pleiades
检测网络异常的

域名和IP, 主要

DGA-bots

北美一个 ISP的15个月的DNS
流量

K-means、DT、
隐马尔科夫模型

NXDOMAIN、n-gram特征、熵

特征、域名结构特征
[95] 2012

DBod
主要检测DGA-
bots

一个教育网从2013年5月到2015
年6月共大约26个月的流量

聚簇、评分函数
失败的DNS请求, 基于请求时间、

请求次数分布
[96] 2017

LSTM
检测DGA域名并

进行分类

Alexa最上边11万个域名和DGA
域名[100]

LSTM、注意力

机制
域名 [97] 2019

BDS 检测恶意域名

大学网络3天的流量, 大约45万个

不同的域名,  DNS请求在480多
万, 响应在396多万

特征权重的联合

计算

DNS请求 (域名、源IP、目的IP、
时间戳), DNS响应 (解析的IP、
域名别名),  辅助信息  (Whios、
MX、Web、黑名单)

[98] 2011
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表 7    恶意域名/IP检测方法对比二 

系统
训练数

据 (天)
重新训

练周期

早期

检测

检测新

的异常

在线

部署
检测效果

FFM NA 每周 × × NA 检测率比较依赖实验数据

Notos 15 × √ × √ 真阳率96.8%, 检测的异常比较依赖历史数据

Kopis 30 × √ √ √
已知恶意软件相关域名检测率98%, 未知恶意软件域名检测率74%, 难以检

测短生命期的恶意软件相关的域名

Exposure 7 每天 √ √ √
可以检测各类Botnet恶意行为 (Flux、DGA、Malware), 检测率高98%, 误
报率低

FluxBuster NA × √ × √ 检测率高, 但需要32 h才能完成检测, 需要人工打标签影响系统扩展性

ExecScent 14 每天 × × √ 检测率高, 误报率低, 不能检测到在训练阶段没有的加入的恶意软件家族

MAM NA NA NA × NA 73%的真阳率和0.3%的假阳率, 难以检测量级较小和影响较小的异常

Segugio 1 × √ √ √ 94%的真阳率和0.1%的假阳率, 难以检测恶意软件控制的正常域名

DNS 失败图 1 每天 √ √ ×
检测率比较高, 可以发现多种类型异常, 计算代价小, 受限于DNS响应失败

的情况

DNSMap >2 >2 √ √ √ 训练时间短, 检测率高, 假阳率低, 无法检测映射数量较小的异常

BotGAD × × √ √ √
效率高, 几分钟可以分析一个小时左右的流量, 检测率高95%以上, 假阳率

低0.4%以下, 扩展性好, 无法检测不使用DNS进行C&C通信的僵尸网络

BotDAD 10 10 √ √ √
检测率较高99%以上, 训练和检测时间都比较短, 但目前方法主要检测1个
小时的流量数据, 在这样短的时间段没有恶意活动的bot无法检测出来

PsyBoG × × √ √ √
95%的检测率和0.1%的假阳率, 扩展性好, 易扩展应用到大型网络, 但不容

易检测到随机和和慢速的异常

GMAD × × √ √ √
检测率超过90%, 平均99%, 假阳率低于0.5%, 计算复杂度低O(n), n为DNS
查询数, 易扩展, 易检测多域名的异常活动, 但对单个域名的异常活动检测

能力有一定限制

半人工标注 >2 >2 √ √ ×
检测率很高可达99%以上, 同时假阳率很低0.002以下, 但由于需要一部分

人工判断, 扩展性差

Pleiades 1 每天 √ √ √
平均检测率达到99.7%, 平均假阳率为0.1%, 但不能识别使用相同DGA算
法的不同僵尸网络, 检测结果依赖NXDOMAIN响应

DBod NA NA √ √ √ 检测率高的同时保持较低的误检率, 但无法检测期间停止活动的僵尸网络

LSTM 1 每天 × × × 检测分类精度在85%左右, 相对比较简单, 不需要提取具体的域名特征

BDS 3 NA √ √ × 检测率达到68%的同时假阳率在3.8%

注: NA表示文献中无法得到
 

研究人员可以从这些方法的检测目标和检测能力中参考目前已有的方法开展研究, 也可以通过分析这些方法

的研究手段和思路, 去改进现有的方法或开辟新的思路, 目前一部分方法是通过提取一些对于异常变化比较敏感

的 DNS流量的特征, 通过机器学习的方法进行检测, 另外一部分方法通过将域名和主机的映射关系建立图, 通过

分析异常发生时图的一些变化情况进行检测, 还有一些方法基于统计特征直接进行分析, 还有通过深度学习的方

法进行异常的分类. 而这些方法文献的检测率和误检率等检测指标相对依赖于论文中的流量数据, 且绝大部分工

作没有提供源代码, 很难将这些方法在一个统一的环境中进行实验比较.

 4.11   隐秘隧道

DNS隧道是将其他协议的内容封装在 DNS协议中, 然后以 DNS请求和响应报文完成传输数据 (通信)的技

术. DNS隧道是一种隐秘隧道, 由于防火墙和入侵检测设备难以过滤作为基础服务的 DNS流量, 攻击者可以利用

DNS实现和受防火墙等保护的内部主机的隐秘通信信道, 实现诸如远程控制, 文件传输等操作. 文献 [101]提供了

对 DNS隧道及检测相对全面的调研, 我们这里相对简要介绍每类检测方法.

建立 DNS 隧道需要 3 个部分: 1) 攻击者控制的域名或子域名; 2) DNS 隧道工具; 3) 由 C&C 服务器伪装的
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DNS权威服务器. 依据受控主机和伪装的 DNS服务器的通信方式, 在建立 DNS隧道前, 受控主机和 C&C服务器

都需要安装并激活 DNS隧道工具, 来进行 DNS查询类型和数据编码方式的协商, DNS隧道工具以 C/S方式运行,
客户端安装在受控主机, 服务端安装在 C&C服务器, DNS隧道工具可分为 IP over DNS和 TCP over DNS 隧道工

具两种 [102], IP over DNS将 IP报文封装到 DNS隧道中, TCP over DNS将 TCP报文封装到 DNS隧道中, 具体各个

工具的能力如表 8[101]所示, 根据 RFC1034 [103], 域名最长为 253 B, 一些工具采用 DNS扩展机制 EDNS(0) [104] 运行

DNS报文超过 512 B. 想要了解每个具体的工具, 请参考表 8[101]中相应的文献, 这里不再详述.
 
 

表 8    DNS隧道工具 [101]

 
分类 工具 编码方式 查询类型 支持EDNS(0)

IP over DNS

NSTX[105]

Dnscat2[106]

Iodine[107]

TUNs[108]

Base64
Hexadecimal

Base32, Base64, Base128
Base32, Base64

TXT
A, AAAA, CNAME, MX, TXT

A, CNAME, NULL, MX, TXT, SRV
CNAME

×
×
√
×

TCP over DNS
Dns2tcp[109]

OzymanDNS[110]

Heyoka[111]

Base64
查询: Base32 响应: Base64

Binary

TXT, KEY
A, TXT
TXT

×
×
√

 

我们以图 8[101]为例说明隐秘隧道的建立和数据传输过程. 1)受控主机将想要传送的数据构造到 DNS查询请

求的子域名中, 如“updata.tunnel.com”, 向本地递归解析服务器发送这个域名的 DNS请求; 2)递归解析服务器缓存

中存在.com 的 TLD 服务器地址, 会直接向服务器查询由 C&C 服务器伪装的 tunnel.com 的权威服务器地址;
3) .com服务器向本地递归解析服务器返回 tunnel.com的权威服务器地址 A.B.C.D; 4)本地递归解析服务器继续

向这个地址迭代查询 updata.tunnel.com的地址, 这样由 C&C伪装的 DNS服务器就可以从这个查询报文中提取它

需要的 updata; 5) C&C伪装的 DNS服务器在它向本地递归解析服务器的响应报文中可以传送一些类似 downdata
之类的控制命令; 6)最后, 递归解析服务器将响应报文传回受控主机, 就完成了受控主机和 C&C服务器间的通信.
  

DNS 请求
DNS 响应

受控主机
递归服务器 防火墙

攻击者

互联网

权威域名服务器
(由 C2 服务器伪装)

updata

(1)

(5)

(2)

(3)

(3)
(4)

downdata

TLD 服务器

.com

tunnel.com

图 8　隐秘隧道攻击过程 [101]
 

 4.12   隐秘隧道检测

目前很多的企业网络为了尽可能地降低遭受网络攻击的风险, 一般将相关策略配置为仅允许与指定的可信

任 DNS服务器之间的流量通过, 这样就很好地避免了直连隧道引起的攻击, 但对于中继的 DNS隧道, 这样的策略

并不能阻止, 对于隐秘隧道的检测, 最直接的方法是特征提取和人工分析 [112,113], 但是这种方法的检测率依赖于专

业人士的分析能力, 且难以在目前的高速网络上应用.
文献 [101]把隐秘隧道检测方法划分为基于规则的检测方法和基于模型的检测方法两大类, 基于规则的检测

方法指手动设定某些特征的规则进行检测, 基于模型的检测方法是指用一些特征训练的模型自动产生检测的规

则, 基于规则的检测方法又分为基于标志的和基于阈值的检测方法, 基于标志的检测方法主要通过字符串匹配的

方式匹配字符串的特殊标记, 基于阈值的方法主要基于某个特征值超过设定阈值进行检测; 基于模型的方法分为
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基于传统机器学习的方法和基于深度学习的方法; 后面我们就按基于标志、基于阈值、基于机器学习、基于深度

学习这 4类检测方法简要阐述隧道检测.

(1) 基于标志的方法

文献 [114,115] 利用开源的 Iodine 规则, 通过在 snort 上设定特定的规则检测 Iodine 隧道, 文献 [116] 利用

Dns2tcp在 SSH握手时的特别字符串, 在 Bro上设定相应的规则检测 Dns2tcp隧道. 这类方法的明显缺点是通用

性差, 只能检测特定的隧道, 并且需要人工去分析特定规则的字符串, 容易出错.

(2) 基于阈值的方法

文献 [117]把 DNS通信中不同主机的数量设定一定阈值检测 DNS隧道, 文献 [118]把 DNS流量的吞吐量作

为判断的阈值, 文献 [119]把域名查询次数的熵值作为判别的阈值, 文献 [120]把每个内部主机通过外部 DNS查

询总的信息量的压缩值作为判断的阈值, 文献 [121]基于 DNS流量的一些统计特征, 用主元素分析和共有信息计

算一个度量 mi作为判断的阈值. 相比于基于标记的方法, 基于阈值的方法更加灵活, 实用性更广, 可以识别已知和

未知的 DNS隧道工具的攻击, 但是这种方法的测度在不同的网络环境阈值的大小不同, 需要人工分析调整.

(3) 基于机器学习的方法

基于机器学习的方法是检测 DNS隧道比较典型的方法, 分为有监督和无监督的机器学习方法, 通常是提取流

量特征用特定机器学习算法进行训练, 不同是无监督的方法只学习正常流量特征, 有监督的学习正常和异常两种

特征, 由于这类方法比较多, 也比较典型, 我们将文献 [122]中的典型方法示例说明, 其他文献的方法类似, 只是应

用不同的流量特征和使用不同的机器学习算法, 具体比较如表 9[101]所示, 每个不同的方法详细请参考相应的文献,

这里不再详细阐述. 文献 [122]方法工作流程如图 9[122]所示.
 
 

表 9    DNS隐秘隧道机器学习检测方法对比 [101]

 
文献 算法 恶意数据集工具 性能 缺点

[122] Isolation foest Iodine, Dns2tcp, FrameworkPOS,
Backdoor.Win32.Denis

文中特定数据检测率达到100%
同时保持较低的误报率

需更新域名白名单

[123] Isolation forest
DNS exfiltration toolkit (DET)开
源工具

检测率95%以上 假阳率高

[124] RF Dnscat2, DNSshell, cobaltstrike 检测率98.47% 需更新域名白名单

[125] Logistic regression (LR),
K-means Dnscat, Bernhardpos

LR: 精度99.93%, 假阳率0.189%;
K-means:  精度91.68%,  假阳率

0.4%

检测TXT记录的隐秘通道

性能差

[126] Logistical regression,
SVM, DT

Dns2tcp, Dnscat2, Iodine,
OzymanDNS

SVM性能最高: 检测精度99.96%,
回召率99.93% 难以检测未知的DNS隧道

[127]
K-means, 单类支持向量

机 (OCSVM) SlowDNS OSSVM性能最高: F1-Score 96% 缺少其他性能的实验, 且数

据集小扩展性差

[128] Logistic regression Dns-grind,  Dns2tcp,  Dnscapy,
Dnscat2, Iodine, OzymanDNS

检测率99.99%, 回召率99.99% 难以检测未知的DNS隧道

 

首先进行 DNS数据收集, 这个过程每隔 M min处理 DNS日志, 生成如下元组<Q, R, T>j, 其中 Q 代表请求的

完整的域名, R 代表应答的值, T 代表请求的记录类型, j 代表日志文件的行索引值, 一个域名的主域名定义为 2-LD

和 1-LD 的连接, Pj=prim(<Q, R, T>j); 这样, t 个离散时间段中相同的主域名可以划分到一个组内: LtPi={<Q, R,

T>j|Pi=prim(<Q, R, T>j)}. 然后进行特征提取, 每个滑动窗口 WPi, 进行一次特征提取, 得到相应的特征向量:

fe(WPi)=< Pi, 域名的字符数, 域名中大写字母数, 域名中数字数, 字符的熵值,… >. 从提取的特征向量中抽取这样

的数据进行选取合适的无监督机器学习模型 Isolation forest进行训练, 就可以得到相应用于检测的基线模型, 来检

测这类由 DNS秘密隧道引起的数据窃取, 恶意代码执行等事件. 
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用户 递归
服务器

DNS 日志

DNS 域名黑
名单提取

DNS 恶意
域名检测

检测到的域名列表

域名黑名单过滤

图 9　隐秘隧道检测过程 [122]

 

(4) 基于深度学习的方法

深度学习不需要像机器学习那样人工提取 DNS 流量特征, 深度学习可以自动抽取原始数据的特征, 文
献 [129]利用前向神经网络作为训练模型, 把 DNS报文的前面 512个字节作为输入的数据, 最终的检测率可以达

到 99.96%, . 文献 [130]利用卷积神经网络, 他们将 DNS报文转换成一个固定长度的字节向量, 通过嵌入层降维处

理后进行训练, 最终可以达到 99.98%的检测率, 优于传统的机器学习方法. 但是深度学习需要的数据量和硬件性

能都比较高, 难以在线部署.

 4.13   配置错误

一个 DNS服务器含有不同的 zone文件集合, DNS解析主要来自它的 zone文件的 RR, 因此 zone文件是解析

的关键, 这些 zone文件通常有不同的组织管理, 操作错误和配置变化会导致 DNS服务器的 zone文件产生很多解析

错误, 比如授权不一致、无效授权、丢失胶水记录、不存在的域名服务、应答不一致等 [131−133], 具体如表 10[133]所示.
 
 

表 10    DNS配置错误引起的 zone文件问题 [133]

 
错误类型 具体含义

委托不一致 对于委托父子节点的区文件中NS和A胶水记录不一致

错误委托 一个权威域名服务器不能提供正确的权威域名应答

丢失胶水记录 名字服务器的区文件的NS记录缺少对应的胶水记录

不存在的域名 对于一个可以解析的域名返回NXDOMAIN应答

区文件依赖循环 用于解析某个DNS请求的区文件Z1依赖Z2, Z2又依赖Z1
重写循环 DNS请求存在重写循环: q1→q2→q3→…→q1
请求超长 一个请求q1最终重写到qn, 而qn超过了域名的最大长度值

应答不一致 DNS应答在不同的执行中不一致

TTL值为0 存在一个请求导致应答的RR中的TTL值为0, 将无法缓存

重写黑洞 存在一个请求q1最终重写到qn, 而qn的应答为NXDOMAIN
 

 4.14   配置错误检测

目前有些 DNS诊断工具 [134]可以帮助检测已知特定的 zone文件的 DNS配置错误, 但都比较局限, 文献 [131]
设计了一种利用多个监测点检测 DNS 配置错误的工具, 用于检测和正确配置相违反的情况, 而不是只针对特定

的 DNS配置错误, 主要可以检测到表 10中前面 4种配置错误.
文献 [133] 提出 GROOT 方案, 为了验证 DNS 的行为, 为 DNS 建立一个正式的数学语义模型, 把各种请求、

查找和解析过程进行语义处理, 包括权威名字服务器的查询过程和递归解析服务器的解析过程, 然后把相同解析

过程的 DNS请求构建等价类, 具体为先进行 Label图的构建, 如图 10[133], 是所有 DNS服务器的所有 zone文件中

所有请求域名的集合, 红虚线表示 DNAME记录, 这样从每个节点到根节点就会产生一个等价类 EC. 
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图 10　Label图 [133]

 

对每个等价类用建立的 DNS数学语义模型进行符号执行, 这样符号执行算法就为每个等价类建立一个解释

图, 代表了这个等价类所有 DNS可能的执行情况, 由于解释图包含了每种执行情况所有的信息, 这样通过编写一

个属性检测工具来检测每个解释图的执行中可能的错误情况. 这样, 就完成了对 zone配置文件的验证, 可以用来

检测由于配置变化或错误操作导致的 zone解析错误的问题, 以帮助相应的管理人员及时修复.

 4.15   DNS 服务软件漏洞

编写一个高效的, 多线程的 DNS 服务器实施系统, 同时在执行过程中完全符合 DNS RFC 的要求且不出现

BUG在现实中是非常困难的, 常用的开源 DNS服务软件如 BIND、POWERDNS、NSD、Knot等在实现时本身

系统也会有漏洞, 执行错误, 安全问题, 从而引起部署这些软件的 DNS服务系统在实际运行中出现错误和安全问

题 [135−138].

 4.16   DNS 服务软件漏洞检测

文献 [138]提出一个 DNS RFC协议检查验证工具 SCALE, 来查验 DNS服务器在执行过程中和 RFC协议要

求不一致的情况, 这样要求工具自动生成测试用例可以覆盖 RFC中要求的 DNS的行为, 每个测试用例不仅要有

DNS请求, 还要有相应的 zone文件, 并且请求要和 zone文件紧密关联, 以执行关键的请求解析逻辑, 用这些测试

用例来验证不同 DNS服务器部署系统的运行情况. 如图 11[138]所示.
  

RFC 模型 测试生成器

响应分组

指纹识别
单个分组 多个分组

BIND NSD ···

图 11　服务软件漏洞检测流程 [138]

 

SCALE 的核心问题在于用 RFC 定义一个 DNS 解析过程的逻辑行为模型, 用这个模型来指导测试用例的生

成. DNS数学语义模型在 GROOT[133]中设计完成, 用于在一个 DNS服务器上处理 DNS请求, 整个执行过程见图 12[138],
可以编写成一个无状态的函数, 输入是一个查询请求和 zone文件, 输出是 DNS应答, 首先用 SELECTBESTRECORDS
函数选择 zone文件中最近的匹配记录, 然后按图 12中的决策逻辑执行, 其中精准类型表示查询匹配到的是 A类

型等直接可以返回给用户应答结果的类型, 每个叶子节点代表了 DNS执行的一个情况.
下面, 通过符号执行 DNS模型来生成 zone文件, RFC定义了许多限制来减少 zone文件的错误, 如表 11[133]所

示, 由于模型是按 RFC协议规范建立的, 无论符号执行模型到哪条路径, 都可以保证生成的 zone文件是符合规范

的. 除了生成正确的 zone 文件, 还要生成一些违反表 11 规范的 zone 文件, 可以在生成正确 zone 文件的基础上,
系统生成一些违反表 11 任意一个条件的 zone 文件, 通常情况下, DNS 服务器的 DNS 系统软件如 BIND 等都会

对 zone 文件进行语法检测, 或者拒绝或者把错误的 zone 文件转换成正确的, 如果拒绝就不存在问题, 如果接受

(不是所有的系统软件都能修复文件, 也没有任何一个系统软件能修复所有错误), 就可能出现解析错误. 

张宾 等: 递归侧 DNS安全研究与分析 4897



查询

是

是 是

是

是 是

是 是 是

精准匹配

权威解析

精准类型 精准类型 DNAME 类型

CNAME 类型 CNAME 类型 NS 类型

通配符匹配

否

否否

否 否 否

否否否

区文件

SELECTBESTRECORDS

E1

E2 E3

E4

W1 D1

W2 W3 R1 R2

图 12　DNA解析逻辑行为模型图 [138]

 
 

表 11    RFC定义的 RR要求 [133]

 
验证条件 RFC文档

1. 区文件中所有记录应该是唯一的, 不能有重复 2181
2. 一个区文件应该只有一条SOA记录 1035
3. 区的域应该是所有RR域名的前缀 1034

4. 一个域名只能有一个CNAME, 且如果有CNAME类型就不能有其他类型 1034
5. 一个域名只能有一个DNAME记录 6672

6. 一个域名不能同时有DNAME和NS记录, 除非同时有SOA记录 6672
7. DNAME记录的域名不能是另外一个记录域名的前缀 6672

8. NS记录不能有一个非SOA域名是另外一个NS记录的前缀 1034
9. 区文件中所有的NS记录必须有对应的胶水记录 1035

 

最后, 通过将生成的 zone 文件生成查询等价类, 用等价类中一个代表性的查询请求作为这个 zone 文件的

DNS请求, 这样所有的测试例子 (zone文件和对应的请求)就都生成完毕, 就可以对不同的 DNS服务器实施系统

进行测试, 来检测这些系统自身部署的异常情况, 以帮助开发者及时修补漏洞, 解决 DNS的系统风险和操作风险,
实现 DNS系统的验证机制.

 5   DNS 增强保护技术

除了对恶意域名和 IP的检测技术外, 还有很多工作用于增强 DNS自身的安全性和健壮性, 如在基础协议上

部署增强的安全协议, 对 DNS架构的改进, 使用 Anycast技术抵御 DDoS攻击, 对恶意域名进行阻断, 而对重要域

名进行保全, 对攻击源进行追踪等, 我们按照不同的增强技术大致分为下面几类分别简要阐述.

 5.1   安全协议

(1) DNS安全扩展 (domain name system security extensions, DNSSEC)
DNSSEC是由 IETF提供的一系列 DNS安全认证的机制 (RFC 4033–RFC 4035), 利用数字签名和公钥来实现

DNS 数据的完整性与可靠性, 抵御 DNS劫持, DNSSEC并不对数据进行加密, 只是验证访问的域名是否有效, 需
要从根区到最终 FQDN的查找过程中的每一步部署 DNSSEC, DNSSEC利用上层的根和权威域名服务器的私钥
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签署 RR, 解析服务器或下一级的权威服务器用上一级的根或权威服务器的公钥进行认证, 确定是是否是真正的上

级根或权威服务器的数据, 如果验证成功, 则认为 DNS数据信息来自可以信任的上级根或权威域名服务器, 认证

成功后再进行解析服务器接收数据, DNSSEC可以有效提高对 DNS数据来源的可靠性, 防止 DNS劫持, 但不能保

证 DNS信息的保密性. 文献 [139]对全球 DNSSEC的部署情况进行了测量, 发现前 3个 TLD (.com, .net, .org)中
只有 0.1%发布 DNSKEY, 而且 DNSSEC不正确或者不完全的部署还可以导致域名劫持 [140].

(2) DNSCurve
DNSCurve[141]使用 Curve25519 椭圆曲线加密算法创建密钥, 用来加密和验证解析器与域名服务器之间的

DNS报文, 因此相比于 DNSSEC, 它通过验证 DNS响应报文提供和 DNSSEC类似的完整性支持, 不同的是, 它通

过加密报文保证 DNS报文的机密性, 此外, 它能更迅速地辨别伪造的数据包, 从而使攻击者更难达到阻止 DNS数

据通过的目的, 而在一定程度上保证 DNS服务的可用性, 相对于 DNSSEC, 它的数据计算量和额外流量更小. 缺点

是 DNSCurve需要修改 DNS协议, 增量部署有很大限制, 目前除了 OpenDNS[142]宣布支持 DNSCurve外, 尚无其

他 DNS供应商明确部署 DNSCurve.
(3) 用户和解析器间的加密安全协议

除了 DNS 服务器之间的安全协议外, 从用户端到递归解析服务器之间的通信也至关重要, 如果没有加密措

施, 很容易受到信息窃取或其他攻击, 目前共有 5 个用户和解析器间的加密协议, 包括 2016 年 RCF7858 提出的

DNS-over-TLS (DoT), 2018 年 RFC8484 提出的 DNS-over-HTTPS (DoH), 2017 年 RFC8094 提出的 DNS-over-
DTLS, 2017年 DNS-over-QUIC草案, 2011年提出的 DNSCrypt.

DoT使用 TLS协议加密传输用户和递归解析服务器之间的 DNS消息, 起到防止中间用户窃听和域名查询隐

私泄漏的作用.DoH运行与 HTTPS之上 (本身由 TLS保护), 在用户通过浏览器进行 HTTPS访问时将 DNS查询

消息直接嵌入到 HTTPS报文中, 不需要专门的 TLS握手建立连接, 因此, DoT和 DoH通信端口不同, DoT使用专

门的端口 853, DoH使用 HTTPS的端口 443. 目前, DoT已取得一些 DNS软件比如 Unbound [143]和 Stubby [144]等支

持, DoH在一些浏览器比如 Firefox[145]和 360浏览器等提供支持, 另外, 一些 DNS解析服务商比如 Cloudflare[146],
Google[147]和 Quad9[148]中支持都支持 DoH和 DoT.

DNS-over-DTLS 是 DoT 的一个变体, 为获取更好性能运行在 UDP 之上, 目前尚无系统部署. DNS-over-
QUIC也是为了提高 DoT性能做的改进, 目前尚无部署. DNSCrypt也是通过 HTTPS报文进行传输, 作为最早提

出的加密协议, 目前也有一些公共解析提供商 OpenDNS[142], Yandex[149], OpenNIC[150]提供支持. 文献 [151]对全

球的 DNS解析器的加密部署情况作了第 1次大的测量发现, 相比传统的 DNS明文消息, 加密的消息难以被攻

击者窃取, 然而现实部署中存在很多问题, 比如约有 25%的 DoT服务商用不正确的 SSL认证, 现实网络中部署

加密协议的用户很少, 但目前有上升的趋势. 同时文献 [151] 对这些加密协议进行了对比, 具体区别如表 12[151]

所示.
  

表 12    DNS加密安全协议对比 [151]

 
范畴 准则 DoT DoH DNS-over-DTLS DNS-over-QUIC DNSCrypt

协议设计
使用应用层协议

提供回调机制
○
●

●
○

○
●

○
●

●
○

安全
使用标准的TLS

抵抗DNS流量分析
●
◎

●
●

●
◎

●
◎

○
●

可用性
对客户端用户改的较小

相对于UDP上的DNS延迟较小
◎

◎
●
◎

○
●

○
●

◎

◎

可部署性
运行在标准协议上

获得主流的DNS软件支持
●
●

●
◎

●
○

○
○

○
◎

成熟度
已被IETF标准化

获得解析器的广泛支持
●
●

●
●

●
○

○
○

○
◎

注: ●表示全支持, ○表示不支持, ◎表示半支持
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 5.2   服务器增强技术

(1) Anycast
部署 Anycast[152]是利用网络路由的技术方案来增强 DNS 的安全性能. 通过对 Anycast的部署, 可以实现 DNS

中提供相同服务的服务器组公用统一的 IP. 客户端向 DNS 发送的数据连接请求可以利用 Anycast接入最近的一

台服务器主机上, Anycast 通过将 DNS 的访问分散到不同的服务器上, 可以在一定程度上降低 DDoS 等攻击对

DNS用户的影响, 目前根及顶级域名服务器采用的 Anycast技术, 及权威服务器基于 CDN的流量均衡技术, 有效

的防御了近些年对 DNS基础设施的 DDoS/DoS攻击 [153,154].
(2) 单机性能

RFC 2870[155]从 2000年就推荐 DNS根服务器对 DNS查询的处理能力要是峰值负载的 3倍, Kont DNS的开

发人员测试了他们所有部署 Knot的权威域名服务器 [156], 发现每个服务器至少需要处理 50万 QPS的查询才不至

于丢弃 DNS查询报文, Bind的开放人员测试发现部署 Bind的解析服务器需要至少处理 40万 QPS到 50万 QPS
的 DNS查询报文 [157], 但是相同的测试标准在目前较新的硬件上机器可以处理的查询次数可达 500 QPS, 相应的

测试工具参见文献 [158]. 另外, 在解析服务器上使用 CACHE机制, 并且尽可能增加 CACHE的空间, 可以使用户

大部分的查询在解析器的 CACHE中返回, 目前 90%以上 CACHE命中率是比较常见的, 良好的 CACHE机制大

大减轻了网络负载和加快了查询速度.
(3) 硬化技术

对服务器可以采取一些硬化技术来抵御攻击, 比如 DNS 服务器常被用于增强反射攻击, 为了应对这种误用,
一种常用的机制是降低对 DNS查询请求的响应速率 (response rate limiting, RRL)[159], 常用方式是名字服务器记录

每个解析器重复的查询次数, 如果一个解析器的查询重复次数超过设定的阈值, 则相应的 DNS响应就会进行丢弃

或减少. 另外一种类似的方式是减少响应报文的大小, 特别是对 ANY 类型的查询 [160]. 此外, 在解析器可以使用

QNAME最小化技术大大减少迭代查询数量 [161], 比如对域名 www.na.icar.cnr.it的查询, 如果解析器知道 ns1.cnr.it
的权威服务器地址, 直接向该地址进行发送 QTYPE=NS, QNAME=icar.cnr.it查询. 最后, 对安全要求比较严格的场

景可以对解析器进行访问控制限制, 只对特定用户开放访问权限.

 5.3   DNS 系统增强

DNS 系统增强技术需要改进实现 DNS 协议的系统, 从协议改进层面进行增强, 但是这类增强方式通过对现

有解析系统改造虽然能取得一定安全优势, 但也可能带来其他问题, 因此难以大范围部署, 比如 T-DNS[162]使用

TCP 和 TLS 协议替代 UDP进行安全传输, CoDNS[163]利用 DNS服务器协同机制预防单点失效, DR-DNS[164]使用

多 DNS 服务器软件副本, 通过投票机制确定解析结果, 防止某个 DNS软件设计的漏洞, 这 3种机制难免会造成解

析效率的降低.
PageDNS[165]通过对 TLD 和解析器的改造防止根和 TLD 服务器层面的信息泄露, 用户和其他域名服务器仍

然用传统的 DNS协议, 它主要通过将属于 TLD区文件的响应记录进行分页, 这样解析器得到的解析结果是一页

而不是单个记录, 达到防治信息泄露的目的. Oblivious DNS (ODNS)[166]通过改造用对称加密递归解析服务器的交

互双方防止递归解析服务器相关信息的泄露.

 5.4   体系结构增强

体系结构增强技术旨在突破目前 DNS解析体系结构的限制, 用目前一些新的技术解决 DNS系统的安全性、

可靠性、健壮性等问题, 有下面几类.
(1) 基于 P2P网络的分布式结构

利用 P2P网络的优势对目前 DNS系统去中心化, 基于 Chord[167]的 DDNS[168]利用分布式哈希表完成 DNS记

录的存储和检索, P-DONAS[169]和 CoDoNS[170]通过 P2P网络建立现有域名系统的缓存系统, 用户先在基于 P2P节

点的缓存系统中查找, 如果没找到, 由 P2P系统节点向传统 DNS服务器交互并更新缓存, HDNS[171]将 TLD和二级

域名部分用 P2P网络组织, 下层结构仍沿用传统 DNS的树形结构, 这种混合结构一定程度上结合了现有域名系统

4900  软件学报  2024年第 35卷第 10期



和 P2P系统的优势, 但总体来讲, 基于 P2P结构的域名系统存在查询延迟大, 节点信息不一致、P2P网络本身易被

攻击的缺陷.
(2) 基于区块链的 DNS系统

区块链网络本身基于 P2P网络实现的一个分布式账本系统, 具有去中心化和安全性好的网络特征, 基于区块

链的 Bitcoin 系统, 文献 [172]提出 Namecoin方案, 将区块链交易信息替换为名称-数值映射, Blockstack[173]通过将

域名数据和控制进行分层进一步提高 Dot-Bit方案的扩展性, 区块链只实现控制, 而实际的域名在外部数据库中进

行存储, 文献 [174]提出 B-DNS以改进目前区块链 DNS系统的计算量大和查询效率低的问题, 另外, 还有其他一

些区块链系统的域名服务, 如基于 Ethereum的 ENS[175]、基于 Emercoin 的 EMCDNS[176]等.
虽然基于区块链的域名系统利用区块链自身的特性增强了 DNS的安全可用性, 防止了劫持攻击, 但同时

也存在区块链系统自身固有的缺陷, 比如区块链节点的加入缺乏认证机制, 容易遭恶意节点破坏, 需要存储过

多的历史信息, 与传统 DNS系统不兼容, 文献 [177]对 Namecoin[172]和 Emercoin[176]的恶意攻击进行了研究, 发
现区块链域名系统被恶意攻击的主要原因是被这些域名注册的 50.7%的 IP地址本身就曾被报告出现过恶意

事件.
(3) 联盟根系统

还有些方案对 DNS 根服务器现有结构进行改造, 以解决过度中心化问题: 1) RFC8806 提出的本地根可以直

接在递归服务器上进行根区文件镜像, 避免向根服务器的迭代查询; 2)通过 Anycast技术增加根服务器的全球影

子节点; 3)把递归服务器的根区查询设置到自主建设的一组根服务器上 [178], 这组根服务器形成自主根联盟, 各个

根服务器可以自主发布权威域名信息, 并互相扩散; 4) TD-Root[179]通过区块链对根服务器进行分布式管理, 每个根

服务器通过共识算法维护一个一致的根区文件, 可以实现安全可信的根服务器管理, 并能对 1/3 的恶意根节点进

行容错.

 5.5   反向追踪技术

为了抵御攻击, 检测到攻击后能有效地对攻击进行溯源可以从源头定位攻击, 并制定反制措施, 精准的溯源技

术可以对攻击者形成极大的网络震慑力, 由于目前源地址验证 [180]还没有大量部署, 在巨大的网络中对攻击者进行

溯源是一项非常困难的事情, 尽管目前一些溯源技术如 ICMP溯源、报文标记、链路测试等可以用于追踪 DDoS
攻击, 但需要在网络中进行额外部署, 并且对其他攻击不一定适用, 文献 [181]通过压缩报文标记算法和随机业务

抽样进行溯源, 但需要较长的攻击时间和大量的攻击报文, 且目前的 DNS攻击很多通过伪造攻击 IP地址, 加大了

溯源的难度.

 5.6   攻击阻断 (过滤)

通过网络公开的域名黑名单 [182]和检测到的恶意域名, 建立域名黑名单, 在 DNS解析器中通过触发器设置

阻断或过滤机制. DNS 触发器可根据用户查询请求触发阻断, 常见的有: 1) QNAME 触发器根据查询的 NAME
字段判断, 可以利用通配符阻止站点和所有子域, 如*.pupple.com阻断前面所有子域; 2) IP触发器与 DNS响应

中资源记录的 IP地址匹配, 用于阻断已知的恶意 IP地址; 3)客户端 IP触发器与发起查询的客户端的源 IP地址

匹配, 用于阻止已知恶意主机; 4) NSDNAME触发器与 NS记录的域名服务器的名称匹配, 用于阻断已知恶意的

权威域名服务器; 5) NSIP触发器与 NS记录的域名服务器胶水记录的 IP地址匹配, 用于阻止特定恶意的权威域

名服务器.
常用的实现触发器的方法是通过设置响应策略区域 (response policy zone, RPZ)[183], RPZ由 ISC首度发明并

在 BIND中实现, 它是一个开放的厂商中立的标准, 用于交互 DNS防火墙配置信息, 它是一种配置在特殊的 DNS
的 zone文件中的 DNS防火墙, 目前大部分 DNS服务软件都具有 RPZ功能. RPZ为 DNS服务器提供一种应答拦

截机制, 匹配过滤特定的域名或 IP, 改变应答结果. RPZ支持对查询域名、应答结果包含的 NS、A、AAAA记录

的 Name、RData等数据进行匹配过滤, 干预动作包括返回域名不存在 (NXDOMAIN)、无主机记录 (NODATA)、
要求客户端以 TCP协议重新发起请求, 以及指向另外一个自主设定的域名并返回该域名的应答结果等.
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 6   未来工作展望

本文系统总结了 DNS面临的安全问题, 包括对这些安全问题的检测方法和防御方法, 尽管 DNS检测和防御

技术在不断发展, 但根据 IDC的年报 [2], DNS安全事件和它们对社会和经济的影响仍然有上升的趋势, 未来针对

DNS 的攻击, 会从大流量逐步转为精细化的精准攻击, 威胁会更严重, 更难被发现, 现有的方法仍不能很好满足

DNS安全检测防护的重要需求, 通过对现有方法的总结分析, 未来的研究工作可以关注以下几个方面.
(1) DNS安全协议的研究

目前的 DNS安全协议还都不能保证 DNS全链路的安全, DNSSEC提供了从根到递归解析服务器端的安全性

验证, 可以确保所接收到的 DNS数据来源的合法性和数据的完整性, 但不对数据内容进行加密, 无法解决 DNS劫

持风险, DoT/DoH实现了基于证书的 DNS通信双方身份认证和数据加密, 从而保证了数据不被攻击者窃听或篡

改, 但 DoT/DoH并不是全链路安全方案. 它工作在客户端到递归解析服务器之间, 递归服务之后的路径, 则需要额

外的安全保护, 同时这些安全协议带来了计算资源、业务时延、监管和滥用等新的挑战, 使得它们在实际部署中

使用量很低, 而且带来新的安全风险.
因此, 一方面, 对这些安全协议进行进一步深入研究, 解决它们在部署中面临的实际问题, 不断推动在实际应

用中的部署是一个很值得后续的研究方向, 另一方面, 需要研究新的可以对 DNS实施全链路保护的安全协议, 实
现多安全机制的结合、多协议的结合和安全标准化的推广, 将更有利于 DNS安全的发展, 同时, 在安全协议的研

究过程中, 需要考虑个人隐私保护和 DNS流量监管的矛盾, 个人用户通常希望自己的行为是完全自由的, 但完全

脱离监管的网络也不是安全的, 加密流量可以提供隐私保护但增加了计算资源, 同时也让用户行为难以监管, 如何

解决监管难题, 平衡隐私与监管之间的关系, 也会是 DNS安全积极探索的方向.
(2) DNS架构的研究

目前的 DNS系统是层次树状结构, 根服务器由同一组织集中管理, 尽管目前实施了 Anycast技术, 仍然存在

被攻击和误用的风险, 目前已有一些解决方案, 比如基于 P2P网络的分布式结构、基于区块链的 DNS结构、基于

联盟根的 DNS系统, 它们试图一方面尽量使得 DNS的架构更加扁平化, 另外一方面提出以共识的方式进行根的

管理, 使得发布中心和管理中心尽量是同一组织, 实现对根的多方共同管理, 但是由于这些方法带来的新的效率问

题和运营问题, 目前这些方案还未能实现真正大规模的实施和部署.
因此, DNS架构仍然是一个值得探索的研究方向, 比如对 P2P网络中接入控制的研究, 查询效率低下的改进,

在根共识方式中的高效共识算法的探索, 共识过程中分叉问题的解决方案, 节点存储的强一致、高可用的服务研

究, 以保证总是能从可用的 DNS根服务器中获取到最新的 zone文件. 此外, 还可以探索一些新型网络的 DNS服

务系统, 比如基于目前的以数据为中心的命名数据网络 NDN, 文献 [184]提出 NDN DNS (NDNS), 利用 NDN网络

本身的安全特征对 DNS进行安全验证.
(3) 递归解析服务器域名保全的研究

除了建立域名黑名单, 对黑名单进行过滤和阻断外, 对重要的域名还需要建立白名单机制, 对这些白名单的关

键域名在递归解析服务器进行保全, 实现关键域名的保全, 首先要对要进行域名探测技术的研究, 通过不同地点对

不同 DNS服务器探测的保全域名数据, 进行比对分析, 再加上一些权威的数据库搜取的信息, 确保基础数据的正

确性, 在基础数据建立好后, 需要建立定期更新机制, 确保保全域名的时效性.
在保全策略研究方面, 可以探索对域名进行不同粒度的保全, 对探测的 FQDN 进行细粒度的保全, 在递归解

析服务器侧直接返回结果, 这样就避免了对上层 DNS服务器的迭代查询, 一方面增加了查询效率, 另一方面避免

了迭代查询引起的劫持风险, 对其他级别的域名查询, 可以探索粗粒度的域名保全策略, 尽量让递归解析服务器避

免从根服务器进行迭代查询, 而直接从知道的最近的权威服务器进行迭代查询, 以增加查询效率和避免劫持风险.
(4) 云 DNS安全技术研究

随着云计算的兴起, 云服务正逐步成为主要的互联网基础服务设施, 但云服务因其开放性、虚拟化等特征, 相
对于传统网络将面临更多安全问题, 目前各大云服务商如华为云、腾讯云、谷歌云等的用户都使用云服务商提供
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的 DNS解析服务, 特别是在全球新冠肺炎大流行期间, 使用混合云环境的企业增多, 部署在混合云的关键业务也

在增加, DNS攻击者越来越多地将目标对准云计算, 遭受云服务停机影响的公司也在逐年大幅增长 [2].
因此, 对于云 DNS安全技术的研究对目前的云服务安全非常重要, 特别是目前针对云 DNS服务的 DDoS攻

击, 从之前的大流量 DDoS演变成低信号攻击, 在规模和频次上逐渐上升, 带宽越来越便宜, 可利用设备越来越多,
研究云上 DNS抵抗日益增长的高流量 DDoS攻击, 是云服务稳定性的关键. 同时, 云服务提供的 DNS解析会造成

客户端到解析器间的较大的延迟, 特别在客户访问分布较广的 CDN时, 针对这类问题进行探索, 设计高效、低延

时的云 DNS服务, 增强云服务商对安全方案的支持程度, 保证客户的 DNS安全, 也在很大程度上保证了客户整个

网络架构的安全.
(5) 高效检测技术的研究

对 DNS数据的高效检测一直是学术界研究的热点, 目前仍然存在着不足和可改进的空间, 具体有:
1) DNS流量的轻量级探测技术

目前的检测技术大多依赖对检测点被动测量的 DNS 流量, 流量相对受限, 而且相应的检测方法普适性较差,
未来需要研究轻量级的被动测量和主动测量结合的 DNS数据采集方法, 部署多台探测服务器分布式并行探测不

同地点的 DNS流量, 同时实时对错误数据进行清洗, 以降低实际数据的存储量.
2) DNS流量数据高效聚合技术

目前的检测技术大多基于采集的原始 DNS流量直接进行特征提取或流量分析, 这对于单点的被动采集的流

量可以满足, 但多于多点分布式采集的流量难以处理, 需要研究多点采集的流量的高效聚合技术, 比如多点采集的

流量可以聚合到大数据平台上进行处理, 以发挥大数据平台分布式计算分析优势, 从而提高数据处理的实时性能.
3) 流量特征体系

目前不同的检测方法为了检测不同类型的异常提取了 DNS流量中不同的特征, 没有形成一个特征的基准, 需
要进一步研究可以涵盖尽量多异常的流量特征体系, 形成一套检测异常的流量特征标准体系, 由用户根据实际的

网络状况配置选择使用.
4) 高效的检测模型

目前大多检测方法需要大量的历史样本数据作为训练集, 训练模型的时间较长, 训练的用于检测异常的基线

模型比较依赖历史数据, 训练数据中的域名黑名单也不可能覆盖所有的恶意域名, 历史数据对检测结果影响比较

大, 因此, 研究轻量级的在线检测模型, 以消耗比较小的计算资源和存储空间, 同时获得高的检测率和低的误检率,
一直是学者追求的目标, 也可以研究不需要训练历史数据而直接用特征流量统计进行检测的方法, 以避免数据污

染的影响, 加快检测效率.
另外, 由于目前 DNS加密部署的逐步增加, 如何检测加密流量的异常也是一个重要的研究方向. 除了对攻击

行为引起的异常进行检测外, 还有一种是系统软件设计、编码和系统配置过程中的脆弱性所导致的异常, 对这类

异常的检测和验证技术的研究对增强 DNS系统的健壮性意义重大.
(6) 动态阻断防御技术

目前对恶意域名的阻断技术主要是通过建立域名黑名单, 然后对黑名单里面的域名进行阻断, 这通常需要动

态更新维护域名黑名单, 但对于目前由 DGA算法或是其他随机生成的恶意域名, 由于随机性强, 不可解析的域名

量比较大, 而且很多就出现一次, 这样的域名放入域名黑名单中系统消耗和开销特别大, 而且也不及时, 因此, 需要

研究相应的动态阻断防御技术, 比如可以根据攻击特点, 通常生成类似 23adasdaa2332scd.baidu.com这样左侧随机

的大量域名进行攻击, 攻击刚开始时, 这样的恶意域名相对较少, 随着恶意主机增加, 类似的恶意域名会大量增加,
根据这样的特点, 为了减少误判, 可以设置这样的动态阻断机制: 1) 收到这个二级域名的一个 FQDN 的应答为

NXDOMAIN; 2)同一个二级域名的随机的 FQDN超过一个阈值.

 7   总　结

本文简要介绍了 DNS 工作原理和过程, 从递归侧角度全面梳理和总结了 DNS 工作过程中面临的安全问题,
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包括由攻击或系统漏洞等引起各类安全事件, 各类安全事件的具体检测方法, 各类防御保护技术, 在对各类安全事

件、检测和防御保护技术总结的过程中, 对相应方法的特点进行了深入分析, 并对一些典型的方法进行了对比, 并
由此对未来此领域的研究方向做了一个展望, 希望抛砖引玉, 为从事 DNS安全领域的研究的学者提供参考.
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	DNS域名系统(domain name system)是一种互联网协议, 提供域名和IP转换机制, 它将易读的域名转换为IP地址, 将IP地址转换回域名, 从而保障网络应用的顺利执行. 随着互联网日新月起的快速发展, DNS 服务已经深入到互联网的各个角落, 成为互联网最为重要的基础服务和不可或缺的关键一环, 被称为互联网的“中枢神经系统”. 作为互联网的基础核心服务, DNS渗透到网络的各个角落. 一旦遭受攻击, 会给整个互联网带来无法估量的损失. DNS安全问题是保障目前网络安全亟待解决的首要问题.
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