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摘　要: 二进制反汇编是困难的, 但是对于提高二进制软件的安全性至关重要. 造成二进制反汇编比较困难的一大

原因是编译器为了提高效率会在二进制代码中引入很多间接跳转表. 为了求解间接跳转表, 主流反汇编工具采用

了各种策略. 然而, 这些策略的具体实现以及策略的效果不得而知. 为了帮助研究人员理解反汇编工具的算法实现

以及性能, 首先系统总结反汇编工具求解间接跳转表的策略; 然后构建自动化测试间接跳转表框架, 基于该框架,
可以大规模地生成关于间接跳转表的测试集 (包含 2 410 455个跳转表); 最后, 在该测试集上, 对反汇编工具求解间

接跳转表的性能进行评估, 并人工分析反汇编工具的每个策略引入的错误. 另外, 得益于针对反汇编工具算法实现

的系统性总结, 发现 6个反汇编工具实现上的 bugs.
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Abstract:  Disassembly  of  binary  codes  is  hard  but  necessary  for  improving  the  security  of  binary  software.  One  of  the  major  reasons  for
the  difficult  binary  disassembly  is  that  the  compilers  create  many  indirect  jump  tables  in  the  binary  code  for  efficiency.  In  order  to  solve
the  targets  of  the  indirect  jump  table,  mainstream  disassembly  tools  use  various  strategies.  However,  the  details  of  the  implementation  of
these  strategies  and  their  effectiveness  are  not  well  studied.  To  help  researchers  to  well  understand  the  algorithm  implementation  and
performance  of  disassembly  tools,  this  study  first  systematically  summarizes  the  strategies  used  by  disassembly  tools  to  solve  indirect  jump
tables;  then  the  study  builds  an  automatic  framework  for  testing  indirect  jump  tables,  based  on  which  a  large-scale  testsuite  on  indirect
jump  tables  (2 410 455  jump  tables)  can  be  generated.  Lastly,  this  study  evaluates  the  performance  of  the  disassembly  tools  in  solving
indirect  jump  tables  on  the  testsuite  and  manually  analyzes  the  errors  introduced  by  each  strategy  of  the  disassembly  tools.  In  addition,  this
study  finds  six  bugs  in  the  implementation  of  the  disassembly  tools  benefiting  from  the  systematic  summary  of  the  implementation  of  the
disassembly tool algorithm.
Key words:  binary disassembly; control flow; indirect jump table; value set analysis

   

二进制反汇编是将机器读取的二进制代码转化为方便人类理解的汇编代码的过程. 二进制反汇编是许多安全

工作的基础, 比如二进制代码的安全加固 [1–7]、二进制代码的相似度检测 [8–10]、针对二进制代码打补丁 [11]以及二
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进制级别的漏洞挖掘等 [12–15]. 然而, 正确地反汇编二进制代码相当困难. 一个主要原因是, 编译器的过度优化引入

了间接跳转表等复杂结构, 而间接控制流目标难以通过静态方法确定 [16].
在过去的几十年间, 学术界涌现出了众多优秀的反汇编工具, 比如 Angr[17]、Ghidra[18]、radare2[19]和 Dyninst[20]

等. 这些工具采用了许多算法以求解间接控制流目标, 包括基于专家知识总结模式进行推断的启发式算法与利用

程序分析进行求解的可靠性算法. 然而, 这些算法的细节没有被展示出来, 这些算法求解的结果是否准确或完备也

不得而知, 这就给反汇编工具使用者 (比如二进制安全研究人员) 造成困扰. 要消除这一困扰, 我们必须回答以下

3个问题.
Q1: 现有的反汇编工具采用了哪些启发式与可靠性算法来求解间接跳转表?
Q2: 反汇编工具在恢复间接跳转表的性能 (召回率、准确率)如何?
Q3: 反汇编工具在恢复间接跳转表时会出现哪些错误? 原因是什么?
为了回答以上 3个问题, 本文对反汇编工具中恢复间接跳转表所使用的算法进行系统性总结. 研究目标如表 1

所示. 我们从定性与定量两个角度进行研究. 为了回答 Q1, 我们阅读了所有目标工具的源代码以定性地分析其使

用的间接跳转表求解算法. 对源代码的阅读使得我们能够准确地掌握这些工具的最新算法, 避免模糊或不明确的

描述. 为了回答 Q2和 Q3, 我们构建了一套框架, 用于自动化测试反汇编工具所使用的间接跳转表求解算法. 该框

架首先使用扩展的 Csmith[21]工具生成大量包含 switch-case语句的 C文件 (因为 switch-case语句会被编译器编译

为间接跳转表), 然后跟踪主流编译器 (GCC[22]以及 Clang/LLVM[23]) 的编译过程收集间接跳转表作为 Ground
Truth[24], 最后将这些 Ground Truth与反汇编工具的结果进行对比, 对反汇编工具性能进行评估并发现反汇编工具

出现的错误. 基于该框架, 我们可以定量地分析反汇编工具恢复间接跳转表的整体性能, 帮助工具使用者对工具性

能有更清晰的认知, 进而回答 Q2; 进一步地, 我们也发现了反汇编工具出现的大量错误, 通过人工分析这些错误,
帮助工具开发者改进工具的算法和实现, 进而回答 Q3. 此外, 该框架可以自动地生成跳转表测试用例, 持续性地测

试反汇编工具在跳转表求解算法设计或实现上存在的问题.
 
 

表 1    目标反汇编工具与基于该工具的代表性工作 
工具 版本 出处 基于该工具的工作

Angr 8.19.7.25 Angr官网[17]
文献[25–29]

Ghidra 9.0.4 Ghidra官网[18]
文献[30,31]

radare2 4.4.0 GitHub[19] 文献[32–35]

Dyninst 9.3.3 Dyninst官网[20]
文献[36–40]

 

通过系统地分析与测试这些工具的间接跳转表算法, 我们有如下发现.
(1) 为了提高结果覆盖率或者工具效率, 主流反汇编工具会采用启发式算法.
(2) 启发式算法一般很难保证结果的正确性.
(3) 反汇编工具可能会采用相似的算法, 但出于对覆盖率与准确率的权衡, 不同的工具会组合不同的算法.
本文的贡献如下.
(1) 本文系统总结了反汇编工具使用的间接跳转表算法, 可以帮助工具使用者对工具实现有更清晰的认知.
(2) 本文扩展了 Csmith生成算法. 该算法能够自动化生成包含 switch-case语句的 C文件.
(3) 本文提出了基于编译器的间接跳转表 Ground Truth生成算法. 该算法可以在编译过程将 Ground Truth生

成到最终的二进制文件中, 是我们大规模测试反汇编工具的基础.
(4) 本文构建了自动化测试反汇编工具间接跳转表性能的框架. 该框架可以持续地生成测试用例来测试反汇

编工具的算法与实现, 进而帮助反汇编工具开发者改进工具.
本文第 1节介绍本文涉及的基础知识, 以及总结相关研究工作. 第 2节阐述本文的研究范围. 第 3节系统性总

结 4个开源反汇编工具恢复间接跳转表所使用的算法. 第 4节介绍反汇编工具间接跳转表自动化测试的框架. 第
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5节展示反汇编工具的整体性能以及反汇编结果错误分析. 第 6节对本框架生成的数据集与真实程序构成的数据

集进行对比. 第 7节对本文进行总结.

 1   背景与相关工作

本节首先介绍相关背景, 包括间接跳转表形成原因以及 Ground Truth 含义、Csmith 工作原理、值集分析原

理. 然后介绍与本文相关的工作.

 1.1   间接跳转表及 Ground Truth

为了提升效率, 主流编译器 (比如 GCC、Clang/LLVM等)通常会将 switch-case语句转化为间接跳转表 [41]. 在
编译器端, 通常由特定的结构 (比如在 LLVM中是MachineJumpTableInfo[42])存储间接跳转表. 在汇编器端, 这些

结构将转化成间接跳转.
如图 1 所示, 编译器会将图 1(a) 的 switch-case 语句编译成图 1(b) 所示的间接跳转表. 间接跳转表如图 1(b)

第 5–9行所示, 它是包含 N 个表项的地址表, entry1代表第 1个 case的地址. 跳转表的开始地址 (即基地址)为 base_
address, entry_size 表示地址表里每个表项的大小. 为了求解间接跳转表, 反汇编工具需要确定间接跳转处的

base_address、entry_size以及跳转表的大小 N. 一般来讲, 跳转表中的索引变量 idx由跳转表的大小 table_size约
束 (如图 1(b)第 1, 2行所示).
  

(a) 源代码 (b) 二进制中对应的间接跳转表

图 1　间接跳转表实例
 

Ground Truth 是一个相对概念, 是指通过直接观察和测量 (即经验证据) 提供的真实的信息 [24]. 间接跳转表

Ground Truth指的是可以在二进制代码中正确地标记间接跳转表信息.

 1.2   Csmith 工作原理

Csmith是一个随机生成合法 C程序的工具 [21]. 它维护了全局环境与局部环境. 全局环境保存了全局范围的定

义: 比如类型、全局变量和函数. 局部环境保存了与当前生成点有关的局部信息, 包括 (1)当前生成点的函数调用

链信息, 该信息被用来做上下文敏感的指针分析; (2) 当前生成点可以引用的变量; (3) 局部变量的别名关系.
Csmith定义了程序代码的生成规则, 支持函数定义、全局变量、局部变量、C语言表达式、常见控制流 (if/else、
函数调用、for、return、break、continue、goto)、数值运算以及位运算等. 为了生成有效的 C程序, Csmith首先随

机生成 struct等类型以及全局变量, 然后定义 main函数按照自上而下的生成规则生成 C语句: 当定义新的局部变

量时, 更新局部环境; 当需要特定类型的变量时, 则从全局或局部环境中选取合适变量, 并更新指针别名关系. 需要

注意的是, Csmith并不支持 switch-case语句, 因此本文基于 Csmith生成规则增加了对 switch-case的支持.

 1.3   值集分析

为了求解跳转表的大小, 部分反汇编工具会采用值集 (value set analysis, VSA)来求解跳转表索引值的范围.本
节对值集分析的基础知识进行简单介绍. 值集分析由 Balakrishnan等人 [43]提出. VSA是一种流敏感、上下文敏感

的函数间数据流分析算法. 具体来说, VSA会将每个内存单元抽象为抽象位置 a-loc (abstract locations). 通过结合

数值分析与指针分析算法, VSA确定每个程序点中每个 a-loc的数值集与地址集 (称为值集)的超集. 因此, 同时跟
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踪数字值与地址值的数量是 VSA的关键特点. 这对于二进制文件分析至关重要, 因为数字值和地址值在静态时难

以区分 [44].

 1.4   相关工作

近年来, 为了帮助反汇编工具使用者更好地理解反汇编工具性能以及帮助开发者提高反汇编工具性能, 研究

人员对反汇编工具性能进行了大规模评估. 性能评估需要反汇编结果的 Ground Truth. 因此, 接下来将围绕反汇编

工具间接跳转表的 Ground Truth与性能评估、测试集选取进行介绍.
● 反汇编结果 Ground Truth与性能评估: 为了获得反汇编工具间接跳转表的 Ground Truth, 研究人员使用了

不同的方法. 我们将相关方法分为如下几类: (1) 人工构建间接跳转表 Ground Truth. Meng等人 [16]利用专家知识手

工构造了几个间接跳转表的 Ground Truth, 该方法虽然能准确获得跳转表 Ground Truth, 但是很难大规模地开展,
这就导致该方法很难准确地反映反汇编工具的性能. (2) 重用已有反汇编工具获得间接跳转表 Ground Truth.
Kinder等人 [45]重用反汇编工具 IDA Pro获取跳转表的 Ground Truth, 该方法虽然简单方便, 但由于反汇编工具实

现或算法的问题, 很难获取准确全面的 Ground Truth. (3) 利用编译器的中间输出获得间接跳转表的 Ground Truth.
Williams-King等人 [46]利用 GCC的编译选项-fdump-final-insns将 GCC的中间表示输出, 这些中间表示会记录跳

转表信息, 比如跳转表的大小. 相应地, 我们也可以使用相似的方式来获得 Clang/LLVM端的中间输出: 通过编写

LLVM Pass[47]来获得MachineJumpTableInfo中存储的间接跳转表信息. 但是这类方法只能获得每个函数存在跳转

表的个数和大小, 很难将跳转表信息与间接跳转对应起来. 这就给分析反汇编工具求解间接跳转表失败的原因带

来巨大挑战. (4) 利用编译元数据获得间接跳转表 Ground Truth. Andriesse等人 [48]利用编译过程的调试信息获得

Ground Truth. 具体地, 他们首先编写了 LLVM Pass[47]来获得由 LLVM IR中间语言表示的 switch语句, 进而 (通过

调试信息)获得每一个 case语句的行信息, 最后在二进制代码中基于行信息将 case语句与每个间接跳转表的表项

地址对应. 这类方法有以下缺点: 1) 调试信息经过编译器的优化往往是不准确的, 很难精确地对应具体的指令, 导
致跳转表 Ground Truth中的表项地址不正确; 2) 并不是每一个 switch-case都会被编译器编译成间接跳转表, 这会

使得 Ground Truth出现假阳性. (5) 跟踪编译过程获得跳转表 Ground Truth. 我们的前期工作 [49,50]修改了主流编译

器 (GCC, Clang/LLVM) 的编译链以在编译过程中获得跳转表 Ground Truth, 并通过污点分析将二进制中的跳转

表 Ground Truth 与间接跳转对应起来. 该方法虽然在污点分析的过程中可能存在欠污染 (under-taint) 的问题 [50]

(我们在实验中并没有发现这种情况), 导致个别间接跳转表 Ground Truth 不能被恢复, 但可以准确地获得间接跳

转表 Ground Truth并将 Ground Truth与间接跳转对应起来. 接下来, 我们从准确率、召回率、间接跳转与 Ground
Truth匹配度 3个维度对已有工作进行对比, 如表 2所示, 圆圈内的填充面积代表 Ground Truth获取方法在该属性

的好坏, 其中填充的面积越多则代表在该属性的表现越好. 从表 2可以看出, 我们的前期工作 [49,50]中跟踪编译过程

的方法可以准确地获取并正确对应跳转表 Ground Truth. 因此, 本文采用此类方法来获取间接跳转 Ground Truth,
我们将在第 4.2节对该方法进行详细介绍.
 
 

表 2    间接跳转表 Ground Truth相关工作对比 
Ground Truth
获取方法

相关工作
评估属性

准确率 召回率 间接跳转与Ground Truth匹配度

人工构造 [16]
重用已有反汇编工具 [45]
利用编译器的中间输出 [46]

利用编译元数据 [48]
跟踪编译过程 [49,50]

 

相关工作 [16,45,46]对反汇编工具的间接跳转表进行了评估, 但是由于 Ground Truth不准确或者难以规模化, 导
致性能评估的结果难以反映反汇编工具的真实性能. 我们前期的工作 [49,50]虽然使用了准确的间接跳转表 Ground
Truth获取方法, 但是由于采用了真实应用程序作为测试集, 导致测试集中有很多与间接跳转无关的代码, 这极大
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影响测试的效率; 另外, 构建这些数据集需要人的参与, 并且构建测试集效率低、生成的代码包含的跳转表数量

少 (详见第 6.1节). 这就导致很难利用真实程序构建的数据集对反汇编工具的算法和实现进行持续性地测试.
● 测试集选取: 为了评估反汇编工具的性能, 需要构造大规模的测试集. 现有工作 [45,46,48,51]大多选取现实生活

中使用的开源程序或标准测试集 (比如 Binutils、Coreutils、CPU2006等), 使用编译器的多个优化等级 (O0、O1、
O2、O3等)进行手工编译. Meng等人 [16]依靠专家知识手动构造测试集. 与以上依赖人工或专家知识来构造测试

集的方法不同, 本文通过扩展 Csmith来自动化、持续性地生成大量测试集.

 2   研究范围

本文研究的是反汇编工具的一个子功能: 间接跳转表的求解. 需要说明的是, 并不是所有的间接跳转都是间接

跳转表. 间接跳转一般有两种形态: (1) switch-case形成的间接跳转表; (2)经编译器尾调用优化 [52]之后的间接函数

调用. 出于以下原因, 我们选择间接跳转表作为研究目标: (1)大部分反汇编工具只针对间接跳转表进行特殊处理,
比如 Dyninst、Ghidra、radare2都需要判定当前间接跳转是否为跳转表; (2)间接函数调用目标的 Ground Truth很
难通过静态获取.

考虑到大部分相关工作 [16,45,46]针对的体系结构是 x86/x64平台, 本文也只考虑 x86/x64体系结构. 我们选取了

如前文表 1所示的主流开源反汇编工具. 选取标准如下: (1)由于需要剖析反汇编工具的内部实现, 工具必须是开

源的, 在此标准的约束下, 不考虑 IDA Pro、Binary Ninja这些没有源代码的商业软件; (2) 研究的是间接跳转表这

一子功能, 因此也不考虑 BAP、ByteWeight、Objdump这类没有间接跳转表求解的反汇编工具. (3) 研究的反汇编

工具支持大规模自动化运行, 否则很难针对这些工具进行系统评估与测试. 因此, 我们排除 JakStab, 该工具在解析

二进制文件出现问题 (https://github.com/jkinder/jakstab/issues/9).

 3   间接跳转表求解算法分析

为了深入了解反汇编工具求解间接跳转表的内部算法, 对前文表 1 所示的开源反汇编工具的代码进行分析.
接下来, 我们首先具体介绍每种工具的实现细节, 然后对工具使用的算法进行归纳总结.

radare2 总结了 4 种模式来求解间接跳转表, 这些模式如图 2 所示. 具体算法如下: (1) 当遇到间接跳转时, 它
会首先判断该跳转是否为间接跳转表. 如类型 1所示, 如果该间接跳转形式是 jmpq *(base, %r2, size), 则判定为跳

转表, 并可以确定跳转表的基地址; 否则, 则需要线性扫描间接跳转之前的指令, 如果找到形似类型 2, 3, 4中展示

的 mov base(, %r2, size), %r3、mov (%r2, %r3, size), %r4或 mov (%r1, %r3, size), %r4指令, 则认为该间接跳转为

间接跳转表, 并找到相应的跳转表基地址. 需要注意的是, 在类型 3中, radare2限制了扫描长度为 60字节; (2)为
了确定跳转表的大小, radare2会根据控制流找到间接跳转所在基本块前面的父基本块, 并检查该基本块是否为条

件跳转, 接着判断条件变量是否由 cmp/sub指令确定, 最后判断该 cmp/sub指令是否包含一个常数操作数 (如类型

1, 2, 3, 4所示). 如果以上条件都满足, 则将 cmp/sub指令中的常数操作数作为跳转表的大小. 此外, radare2会过滤

掉大小大于 512的跳转表. radare2使用了大量的专家知识来求解间接跳转表, 由于不同编译器不同优化等级产生

的跳转表形式各异, 导致 radare2的效果比较差 (如第 5节所示).
  

cmp/sub $const, %r1

ja default

jmpq *base(, %r2, size)

cmp/sub $const, %r1

ja default

mov base(,%r2,size), %r3

jmpq *%r3

cmp/sub $const, %r1

ja default

lea offset(%rip), %r2

…

mov (%r2, %r3, size), %r4

add %r2, %r4

jmpq *%r4

类型 1

less

than

60

bytes

…

…

lea $const, %r1

cmp/sub $const, %r2

ja default

mov (%r1, %r3, size), %r4

jmpq *%r4

类型 2 类型 3 类型 4

图 2　radare2可以处理的间接跳转表的模式
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Dyninst 的跳转表求解算法如图 3(a) 所示, 上半部分展示的是一个间接跳转表的二进制代码, 下半部分展示

Dyninst 的求解过程. 算法由两个过程组成: (1) 首先, Dyninst 从间接跳转指令开始进行后向切片 (program

slicing)[53]. 每当遇到一个新的二进制指令时, 首先判断当前指令是否包含内存访问操作, 然后判断此访问的内存是

否可以简化为 [r9 + r8 * const]形式, 是则判定此间接跳转为跳转表并确定跳转表基地址为 r9, 跳转表每个表项大

小为 const表示的大小; (2)当确定了间接跳转表形式后, Dyninst继续后向切片, 在切片过程中会对跳转表大小进

行 VSA分析, 如果能确定表的大小, 则停止切片. 此外, 为了效率, Dyninst会限制切片大小为 50个语句.
  

Index flow: [esi→rd8]

Index guards: [N/A]

Jmp target: [rax]

Memory load: [(r9+r8*4)→rax]

Find base: [0x24e4f(rip)→r9]
Find index: [r8]

Index slicing: [esi→r8d]

Index bound: [0≤esi≤79]

cmp $0x4f, %esi

ja default

lea 0x24e4(%rip), %r9
mov %esi, %r8d
movslq (%r9, %r8,4), %rax
add %r9, %rax
jmpq *%rax

Function entry: [N/A]

Base flow: [N/A]

Base guards: [N/A]
Index guards: [0≤esi≤79]

Base flow: [0x24e3f (rip)]r9
Index flow: [0≤esi≤79]

Base guards: [N/A]

Define target: [(r9+r8*4) rax

Jmp target: [rax]

target: =
default

(a) Dyninst (b) Ghidra

图 3　Dyninst和 Ghidra间接跳转表求解算法
 

Ghidra的跳转表求解算法如图 3(b)所示. 首先, Ghidra会将间接跳转假设为跳转表, 然后对当前跳转表做如

下分析: 在当前函数中, Ghidra会寻找一条同时定义基地址和索引的单一路径(如图中实线所指路径), 并识别出间

接跳转表的 default 分支 (指在跳转表范围外的分支, 对应于 switch 里面的 default 语句, 如图 3 中虚线所指分支,

其中 target:=default代表的是在该分支中目标地址是 default). 接着, 在实线所示路径上跟踪基地值与索引的传播

过程, 先确定基地址与索引的表示形式 (在此处分别为 r9 与 r8), 再利用 VSA 来求解它们的范围. 在该例子中,

Base guards和 Index guards分别表示求解过程中基地址与索引的范围, [N/A]代表暂时没有求解出具体范围或值;

Base flow和 Index flow分别代表基地址与索引的传播过程. 为了提高精度, Ghidra会限制跳转表大小不超过 1 024,

并过滤掉超过 1 024的跳转表.

Angr同样使用 VSA对间接跳转表目标进行求解. 具体来说, 当遇到间接跳转时, Angr会从间接跳转表所在的

基本块往前回溯 3个基本块, 并从这些基本块开始进行 VSA求解. 与 Ghidra类似, 为了提高精度, Angr会筛选求

解的跳转表的大小: 如果跳转表大小超过 1 000 000, 则认为该结果非法, 将该结果过滤.

如表 3所示, 我们从可靠性算法与启发式算法两个角度将以上描述的算法进行系统总结.
 
 

表 3    开源反汇编工具间接跳转表求解算法总结 
类型 算法描述 工具

可靠性算法 使用VSA求解跳转表目标 Angr、Ghidra、Dyninst

启发式算法

基于专家知识确定间接跳转表 Ghidra、Dyninst、radare2
限制VSA时切片的长度 Angr、Dyninst

过滤掉跳转表大小超过阈值的 Angr、Ghidra、radare2
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从表 3可以看出, 这 4个反汇编工具都采用了启发式的算法对求解的结果进行限制. 具体地, Angr、Ghidra、
radare2都会过滤掉大小超过阈值的跳转表. 这一算法虽然能够提高反汇编工具的精度, 但也会因此漏掉一些正确

的跳转表. 我们通过对前期工作 [49,50]中构建的 x86/x64数据集分析发现, 大小大于 512和 1 024的间接跳转表分别为

2 435与 51个. 这表明该启发式算法会过滤掉一些正确的跳转表. 同时, Angr、Dyninst会限制 VSA过程中切片的

长度以提高求解效率, 然而根据第 5.4节分析可知, 分别有 84.6% (Angr)和 9.4% (Dyninst)的漏报是由该启发式算

法导致的.

 4   自动化测试间接跳转表技术

为了自动化评估反汇编工具性能, 本文提出了一种自动化测试间接跳转表技术. 流程如图 4 所示: (1) 首先, 将
Csmith扩展到 SCsmith, 该工具能自动化生成包含 switch-case语句的 C文件; (2)接着, 将 C文件交给 OracleGT编

译器 (Oracle Ground Truth, 通过跟踪主流编译器的编译过程来自动化地收集间接跳转表信息, 并将其作为 Ground
Truth 信息生成到最终的二进制文件中) 以不同优化等级进行编译 (比如 O0、O1、O2、O3、Os、Ofast 等). 其中

图 4中的MC (machine code) Layer指的是 LLVM中用于表示和生成机器码的阶段 [54], GAS (GNU assembler)指的

是 Binutils[55]中的汇编器; (3)至此, 我们自动化构建了间接跳转表的测试集; (4)然后, 将测试集中的二进制文件交给

被测试的反汇编工具, 获得这些工具的间接跳转表结果; (5)最后, 通过对比 Ground Truth与反汇编工具的结果, 可以

对反汇编工具的性能 (覆盖率、准确度)进行评估, 对反汇编工具的算法进行持续性地测试, 进一步人工分析反汇编

工具的错误 bug. 接下来, 我们会详细介绍 SCsmith与 OracleGT的实现细节.
  

C

1
Ground Truth

.IR

.ASM

RTL Pass

标记跳转表
GAS

收集跳转表

MC Layer

收集跳转表

.c

.cpp

.asm

.c

.cpp

.asm

LLVM 前端

.ASM

Binary
Fix

.o
Code

Data

L
L

V
M

G
C

C

SCsmith OracleGT

GT1

测试集反汇编工具分析

Code
Data
GT

图 4　自动化测试间接跳转表框架
 

 4.1   SCsmith

本文设计了 SCsmith 工具. 该工具对 Csmith-2.3.0 进行扩展, 使其可以在 C 文件中生成 switch-case 语句. 如
第 1.2节所述, Csmith定义了自上而下的生成规则. 根据规则, Csmith生成若干函数, 每个函数包含若干局部变量

与语句 (statements), 其中每个语句既可以是简单的数值运算, 也可以是 for、if等控制流结构. 对每个函数, 我们扩

展如下规则来生成 switch-case语句.

T i (0 ⩽ i < T )

m = T − i

(1) 假设当前函数中包含   个语句, SCsmith会随机在第   个语句前找到一个插入点插入 switch语
句, 并随机选取当前可用的局部或全局数值类型 (char、short、int、long或 enum)变量作为 switch语句的表达式.
此时当前 switch可包含的语句个数为   .

N N

N 2 ⩽ N < 2×m

(2) 接着 SCsmith 会随机确定当前“跳转表”的大小为   ,    决定了 case 语句中常量表达式的上限. 为了使

switch-case语句更有机会被编译器编译成跳转表, SCsmith定义   的范围为   .
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[i,T ) c c

2 ⩽ c <min(N,m)

N −1 N

(3) 最后, SCsmith 在   语句之间随机插入   个 case 语句. 为了保证每个 case 至少包含一个语句,    满足

 . 为了保证语义正确, SCsmith 还需保证 case 之间的常量表达式互不相同, 且有一个常量表达式

为    (这决定了编译出的跳转表的大小为   ).

N

接下来, 我们通过一个例子来展示 SCsmith 的工作过程. 图 5(a) 展示的是 Csmith 生成的原程序中的一个函

数, 在该函数开始处, 会首先进行局部变量的初始化 (如第 3行所示). 接下来的几行是对已初始化的局部变量或函

数参数进行引用的语句 (需要说明的是 for 循环及里面的操作也被 SCsmith 视作一个语句). 图 5(b) 展示的是

SCsmith修改后的函数, 其中用红色标识的语句是由 SCsmith插入的. 具体地, SCsmith会首先选择一个插入点 (在
该例子中插入点是图 5(a)中第 5行), 然后搜索在插入点处可用的数值类型的变量 (比如 a, b, c, i与*p, 在该例子

中选择了*p), 将选中的变量 (*p)作为 switch语句的表达式 (如图 5(b)中第 5行所示). 此时, SCsmith可以计算出

该 switch可以包含的语句个数为 4 (图 5(a)中第 5–10行的语句, 其中整个 for循环被视作 1个语句). 接着, SCsmith
随机确定了跳转表的大小为   =6. 最后, SCsmith在接下来的语句中随机插入 4个 case语句, 并在每个 case下面

随机确定是否添加 break语句. 需要说明的是, 由于新增的 switch/case包含的语句只会涉及对变量的引用, 并没有

定义新的变量, 也就不存在变量的生命周期的变化. 因此, SCsmith不会引入新的编译错误.
  

(a) Csmith 生成的函数 (b) SCsmith 插入 switch/case 后的函数

图 5　SCsmith插入 switch/case语句实例
 

 4.2   OracleGT

为了效率, 编译器通常会将 switch-case转换成间接跳转表形式. 具体来说, 首先, 编译器将 switch转为相应的

中间语言表示 (LLVM中使用 switch IR表示, GCC中使用 GIMPILE_SWITCH表示). 然后, 编译器会将 switch中
间表示转换为 Jump Table结构 (LLVM中使用MachineJumpTableInfo结构表示, GCC中使用 rtx_jump_table_data
表示), 该结构记录了跳转表大小以及跳转表中每个表项的目标地址. 接着, 编译器会将跳转表数据生成到汇编代

码或者二进制文件中. 因此, 通过跟踪编译过程, 本文可以获得跳转表 Ground Truth, 具体流程如前文图 4右上角

OracleGT所示. 接下来将以 GCC编译器为例, 详细介绍 OracleGT如何在编译器、汇编器与链接器中收集跳转表

Ground Truth. OracleGT现在支持主流编译器 GCC的 8.1版本与 LLVM的 6.0版本.
● 编译器: 当 GCC后端完成了 RTL (register transfer language)[56]中间表示的最后一个 Pass时, 它会将 RTL中

间语言转换为汇编语言. GCC会遍历每一条 RTL中间表示来将其代表的指令/数据生成到汇编文件, 在这个过程

中, OracleGT会劫持 GCC将 rtx_jmp_table_data转为汇编代码中跳转表的过程, 并定义额外的汇编伪指令 (assembler
directives)[57]来标记跳转表信息 (OracleGT在 GCC端插入的代码如图 6所示, 其中第 9–16行为 OracleGT插入的

代码). 以图 7 为例, 第 6–8行之间是生成的跳转表. 我们定义了.bbinfo_JMPTBL来记录跳转表信息, 该伪指令后

面有两个常数操作数, 分别代表跳转表大小以及跳转表中每个表项的大小. 在该例子中, .L1001标签之后的 11个
单元是跳转表中的所有目标, 每个目标的大小是 8字节.

● 汇编器: 汇编器会线性地解析汇编文件中的所有指令. 当遇到.bbinfo_JMPTBL伪指令时, 我们会收集当前
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跳转表的信息, 并记录下一个标签 (如图 7中的.L1001)为跳转表的基地址, 并将该跳转表信息与基地址的引用相

关联 (如图 7中将第 3行中.L1001的引用与跳转表信息关联). 接着, OracleGT会记录基地址引用在目标文件中的

偏移.
  

图 6　OracleGT劫持 GCC端以在汇编文件中插入跳转表 Ground Truth的相关代码
 

  

图 7　OracleGT在汇编代码标记跳转表信息实例
 

● 链接器: 在该阶段, 链接器会合并不同的目标文件以生成最终的二进制文件. OracleGT在该过程中会更新跳

转表在最终二进制文件中的偏移.

I

然而, 经过链接后获取的跳转表 Ground Truth只能与跳转表的交叉引用 (cross reference, 在此指的是对跳转表

基地址的引用) 对应起来, 并不能对应到最终的间接跳转指令. 如在图 7 的例子中, 我们只能将跳转表 Ground
Truth与第 3行中的交叉引用.L1001对应起来, 而不能直接对应到第 4行的间接跳转. 为了对反汇编工具进行更精

确的评估以及方便研究人员分析跳转表错误, OracleGT需要在链接后将跳转表信息与相应的间接跳转进行关联.
具体来说, OracleGT 从指向跳转表基地址的引用开始进行污点分析 (taint analysis) 以找到与其对应的间接跳转.
我们的污点分析实现如算法 1所示. 我们在控制流图的每个指令处跟踪并更新寄存器与栈内存的污点信息. 具体

地, 首先会对包含跳转表交叉引用的指令进行污点信息的初始化 (算法 1中第 22行的 taint_initialize函数): 将该

指令的所有被用来写入的寄存器和栈内存染色. 然后根据控制流信息来更新下一条指令中寄存器与栈内存的污点

信息: 首先需要判断该指令的源操作数是否被染色 (如算法 1中 4–8行所示, 我们遍历所有源操作数中的寄存器与

栈内存), 如果源操作数被染色, 需要将目标操作数中的寄存器与栈内存染色; 否则, 我们需要清除目标操作数中寄

存器与栈内存的染色信息 (如算法 1中 9–15行所示). 如算法 1中 27–33行所示, 如果当前指令是间接跳转并且源

操作数中寄存器或栈内存被染色 (   .is_tainted()函数的操作), 则找到了相应的间接跳转指令. 此时, 会将间接跳转

的目标地址更新到控制流图上, 以方便其他跳转表交叉引用污点分析的执行. 需要说明的是, 针对栈内存的污点信

息, 我们目前只能跟踪直接的栈内存访问 (比如通过 rbp, rsp寻址的栈内存). 如果一些栈内存通过内存别名进行访

问, 我们会丢失相应栈内存的污点信息 (欠污染, under-taint). 但我们的实验发现, 针对跳转表交叉引用的污点信息

传递都发生在寄存器或者直接访问的栈内存, 并没有发现 under-taint的情况.
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算法 1. 间接跳转目标查找算法.
−−−→
JTR = { jtr1, jtr2, . . . , jtrn} CFG输入: 识别出的间接跳转表对应的交叉引用数组:    ; 控制流图:    ;

−→
M = {( jtr1, i j1) , ( jtr2, i j2) , . . . , ( jtrn, i jn)} i ji输出: 间接跳转表对应的交叉引用与跳转表映射数组:    . /*     代表找到的间

接跳转 */
−→
M = ∅1 初始化:    ; fixpoint = false;

J2 Procedure taint_instruction(   ):
3 　　　tainted = false

Rr Sr J4 　　　for each register     or stack memory     used for reading in     do
Rr Sr5　　　　 if    .is_tainted() or    .is_tainted() then

6　　　　　　 tainted = true
7 　　　　end
8 　　　end

Rw Sw J9 　　　for each register     or stack memory     used for writing in     do
10　　　　 if tainted then

Rw Sw11　　　　　    .taint() ||    .taint()
12　　　　 then

Rw Sw13　　　　　    .clear_taint() ||    .clear_taint()
14 　　　　end
15　　　 end
16 return

¬ f ixpoint17 while     do /* 一直循环, 直到 CFG 没有更新 */
f ixpoint18　     = true

jtri
−−−→
JTR19 　for each     in     do

−→
Q = ∅20　　      

J = CFG.get_instr ( jtri) jtri21　　     /* 获取包含   的指令 */
J22　　    .taint_initialize()
−→
Q J23　　    .push(   )

−→
Q.is_not_empty()24　　 while     do

J −→
Q.25　　　     =    pop()

J)26 　　　taint_instruction( 
J J27 　　　if    .is_tainted() and    .is_indirect_jump() then
f ixpoint28　　　　     = false
−→
M.add(( jtri, instruction))29　　　　  

CFG I jtri CFG30　　　　    .update(   ,    ) /* 根据求解的跳转表信息更新    */
−−−→
JTR jtri31　　　　    .remove(   )

32　　　　 break
33　　　 end

−→
Q CFG J34　　　    .append(   .get_successors(   ))

35 　　end
36 　end
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37 end
−→
M38 return  

 5   性能评估与错误分析

为了验证自动化测试间接跳转框架的有效性以及评估反汇编工具的性能, 本节从以下 3 个方面进行介绍:
(1)展示生成的测试集数据; (2)通过计算召回率和准确率来评估反汇编工具性能; (3)结合反汇编算法手动分析反

汇编工具性能.

 5.1   实验环境

本文实验在 Intel i7-10700K CPU 3.80 GHz, Ubuntu 20.04 操作系统上进行 . OracleGT 支持 GCC-8.1 与

Clang/LLVM-6.0, 使用的汇编器和链接器分别是 Gas-2.30与 Gold-2.30. SCsmith基于 Csmith-2.3.0版本修改. 我
们在编译器端增加了约 1 100 行 C/C++代码以支持 Ground Truth 的生成, 在 Csmith 上增加了约 200 行 C/C++
代码以生成 switch-case语句, 我们写了约 1 200行 Python/bash代码以提取 Ground Truth和比较反汇编工具的

结果.

 5.2   测试集数据

为了生成包含 switch-case语句的 C文件, 我们在实验环境中运行了 10个 SCsmith生成实例 (每个实例占用

一个 CPU进程). 在为期 2天的生成中, 我们共获得 111 085个 C文件. 经编译器验证, 其中 110 929个 C文件可以

被正确编译成二进制文件, 正确率在 99.99%以上. 接着, 我们使用 OracleGT中的 GCC-8.1与 Clang/LLVM-6.0编
译器分别将这些 C文件以不同的优化等级 (O0、O1、O2、O3、Os、Ofast)自动化编译成了 x86与 x64两个体系

架构下共计 1 331 148 个可执行二进制文件 (构建这些二进制文件需要 31 h), 并统计这些二进制文件中的间接跳

转表数量, 结果如表 4所示, 共包含 2 410 455个间接跳转表. 我们发现, 在不同优化等级下, 编译器生成的跳转表

个数不尽相同, 高优化等级下 (如 O2、O3)生成的跳转表个数较少. 这是因为编译器并不会将所有的 switch/case
转化为间接跳转表. 编译器至少做两种检查: 1) 检查 switch 语句表达式的值范围和所有 case 值的范围是否有交

集, 如果确认没有交集, 则将该 switch删除; 2) 检查 switch语句所在的基本块是否为死代码, 如果确认该基本块是

死代码, 则将基本块和 switch删除. 在较高的优化等级下, 这些检查更准确, 因此在高优化等级下会删除更多无用

的 switch/case. 我们还发现, x86 与 x64 架构下的跳转表数量有差异. 这是因为编译器采用静态数据流分析求解

switch语句表达式的值范围, 而不同平台下指针大小不同, 致使 x86和 x64下的值范围求解结果可能不相同, 这就

导致不同平台下第 1种检查的结果不一致. 总的来说, 表 4的结果证明 SCsmith能在短时间内生成大量包含 switch-
case的 C文件, 这些 C文件能被正确编译成二进制, 并包含大量的间接跳转表. 在此基础上, 我们可以自动化构建

间接跳转表测试集.
 
 

表 4    间接跳转表个数统计 
架构 O0 O1 O2 O3 Os Ofast
x86 762 811 100 968 73 004 81 152 70 052 81 138
x64 803 826 113 759 78 865 81 749 81 197 81 934
总计 1 566 637 214 727 151 869 162 901 151 249 163 072

 

 5.3   反汇编工具性能评估

基于第 5.2节构建的测试集, 我们对反汇编工具恢复间接跳转表的准确率 (Precision)与召回率 (Recall)进行

系统性评估. 图 8分别展示了 x86与 x64架构下不同优化等级下的结果.
根据图 8的结果, 我们有如下发现.

(1) 反汇编工具在不同优化等级下性能各异. Angr在高优化等级下的表现较差, 因为 Angr为追求效率会限制
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切片范围为 3个基本块, 而编译器的优化会改变代码的布局, 导致 Angr的切片范围不一定能覆盖关于跳转表索引

的限制. 总体上来看, Dyninst表现最好, 这有两方面原因: 1) Dyninst使用切片对与间接跳转有关的内存访问进行

合并简化, 然后判断简化后的内存访问是否符合跳转表模式, 这比 radare2基于专家知识人工总结的 4个跳转表模

式更具一般化, 使得 Dyninst可以适应不同的优化等级. 2) Dyninst内部实现的 VSA支持的指令更完整. 相对于 Angr

无法支持 sbb指令, Ghidra没有考虑 sub指令来说, Dyninst几乎支持了常见的 x86/x64指令.

(2) 反汇编工具在不同编译器下的表现有差异. 比如, radare2在 Clang O0的表现比较差, 因为 radare2依靠专

家知识总结的模式不完整, 不能很好地解决 Clang O0编译的跳转表.

(3) 反汇编工具在不同体系结构下的表现也有差异. 比如, Angr在 x86的召回率为 82.2%, 而在 x64的召回率

仅为 53.1%.
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图 8　反汇编工具在 x86/x64架构下多个优化等级与编译器性能对比
 

 5.4   反汇编工具错误分析

为了分析反汇编工具出错原因, 我们对每个工具分别随机选取 10%的假阳性与假阴性例子, 手动分析错误原

因. 以下百分数为在该工具中随机抽取的例子中错误原因的比例. 结果如表 5和表 6所示.

(1) 据第 3节的描述, radare2、Ghidra和 Dyninst都采用基于专家知识的启发式算法, 这导致了一些假阴性. 在

随机抽取的假阴性例子中, 其中 radare2有 100%是由基于专家知识的启发式算法引入的, Ghidra和 Dyninst的比

例分别为 32.4%和 90.1%.

(2) Ghidra假阴性: 在 VSA求解的过程中没有考虑 sub指令, 这导致了 61.3%的假阴性; 另外, Ghidra在实现

过程中没有正确跟踪针对跳转表索引的限制条件, 这导致了 6.3%的假阴性.
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(3) Dyninst假阴性: 由于限制切片长度, 导致了 9.4%的假阴性; 我们还发现少量例子是由于没有对间接跳转

表索引变量的范围进行显式限制 (如图 9所示, 在二进制代码中没有针对索引变量 which的显式限制), 这导致了

0.5%的假阴性.
  

图 9　对跳转表索引没有显式的实例
 

(4) Angr假阴性: 由于限制切片长度, VSA无法求解结果, 这导致了 84.6%的假阴性; Angr的 VSA实现无法

正确处理 sbb指令, 这又造成了 15.4%的假阴性.
(5) radare2假阳性: 据第 3节的描述, radare2通过匹配 sub/cmp指令来确定跳转表大小, 然而该策略为其带来

了 100%的假阳性.
(6) Ghidra假阳性: 在处理不了间接跳转时, Ghidra会将间接跳转表转为间接函数调用, 并使用常量传播算法

求解部分目标, 这一做法引入了 56.4%的假阳性; 由于在 VSA实现时没有考虑 sub指令, 引入了 33.2%的假阳性;
在收集针对索引变量的限制条件时, 会出现不准确或错误的情况, 这导致了 4.5%的假阳性; 另外, Ghidra会将一些

跳转表的默认分支作为另一个跳转目标, 这也导致了 5.9%的假阳性.
(7) Dyninst假阳性: 由于无法正确处理索引变量的别名问题, 导致了 79.4%的假阳性; 由于没有考虑变量类型

本身的范围限制 (比如 1 字节的变量的范围在 0–255 之间), 导致了 16.8% 的假阳性; 此外, 限制了切片大小导致

了 3.8%的假阳性.
(8) Angr假阳性: 由于切片长度有限导致了 78.6%的假阳性; 在切片过程中忽略了某些路径, 导致了 21.4%的

假阳性.
此外, 我们还发现了 6个反汇编工具在处理跳转表实现上的 bugs. 我们将这些 bugs上报给了开发者并提供了

相应的解决方案, 得到了开发者们积极地回应. bugs介绍如表 7所示.

index

接下来, 我们通过展示第 6个 bug来说明本框架找反汇编工具跳转表求解的有效性. 该 bug是 Ghidra在对跳

转表索引值进行值集分析 (VSA)时出现的逻辑性错误. 具体来说, Ghidra定义了 CircleRange类来表示索引值的

取值范围, 并根据不同的指令来更新索引值的范围. 需要说明的是, Ghidra定义了 P-Code[58]中间表示指令来统一

VSA求解过程. Ghidra首先将汇编指令 lift到 P-Code指令, 然后在 P-Code指令上进行 VSA求解, 这么做的好处

是简化了 VSA 过程中模拟指令语义的过程. CircleRange 通过定义如下形式来表示跳转表索引值   的取值

范围.

表 5    反汇编工具假阴性错误率统计 (%)
 

工具 启发式算法 错误率

Ghidra
专家知识引入 32.4

VSA没有考虑sub指令 61.3
跳转表索引限制条件实现存在问题 6.3

Dyninst
专家知识引入 90.1
切片长度限制 9.4

间接跳转隐式限制 0.5

Angr
切片长度限制 84.6

VSA无法正确处理sbb指令 15.4

表 6    反汇编工具假阳性错误率统计 (%)
 

工具 启发式算法 错误率

Ghidra

间接跳转表转为间接函数调用 56.4
VSA没有考虑sub指令 33.2

收集的索引变量限制条件不准确 4.5
将跳转表的默认分支作为跳转目标 5.9

Dyninst
无法正确处理索引变量别名 79.4

没有考虑变量类型本身的范围限制 16.8
切片长度限制 3.8

Angr
切片长度限制 78.6

切片过程中忽略了某些路径 21.4
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index = [left,step,right),

left right index left≪ index right step

index index = [−2,2,2) index

其中,    和   分别定义了   取值范围的左边界与右边界 (右边界的值取不到, 即    <    ),  
定义了   在该范围内的取值间隔. 例如,    , 则   的值为−2和 0.
  

表 7    反汇编工具实现上的 bugs 
No. 工具 错误描述 相关链接

1 Angr 在VSA过程中无法正确处理SBB指令 https://github.com/Angr/Angr/issues/2039
2 Angr 无法正确处理ud2指令 https://github.com/Angr/Angr/issues/1963
3 Dyninst 在VSA过程中无法正确处理rip相关地址 https://github.com/Dyninst/Dyninst/issues/694
4 Dyninst 在VSA过程中错误地假设了所有全局变量是只读变量 https://github.com/Dyninst/Dyninst/issues/692
5 Dyninst 无法正确处理adcx指令 https://github.com/Dyninst/Dyninst/issues/766

6 Ghidra
在VSA过程中对CPUI_INT_NEGATE指令 (Ghidra的中

间指令)的处理有逻辑错误
https://github.com/NationalSecurityAgency/Ghidra/issues/3064

 

output =∼ input

[−2,2,2)

[−1,2,3) [−2,2,2).

P-Code中定义了 INT_NEGATE[59]指令. 该指令有一个输入参数, 它的逻辑是对输入参数进行按位取反操

作, 即    . 然而, Ghidra在 VSA过程中对 INT_NEGATE进行模拟执行时, 错误地将按位取反的逻

辑解释为乘以–1的操作, 导致了结果错误, 具体 bug如图 10(a)所示. 比如, 若变量 a 的取值范围为   , 则
INT_NEGATE(a)的值应该是    , 而不是     我们给出了相应的修正版本 (图 10(b)所示)并将该补

丁提交给开发者, 在 3天内得到了 Ghidra开发者的确认, 该版本已合并到下一个版本中. 这个 bug说明, 我们的

工作不仅可以系统性评估反汇编工具的性能, 还能发现反汇编工具在设计或实现上存在的问题, 并结合人工分

析将这些问题定位出来.
  

(a) 出现 bug 的版本 (b) 提交补丁的版本

图 10　Ghidra处理 INT_NEGATE逻辑
 

 6   对比讨论

我们的前期工作 [49,50]使用人工构建的由真实程序构成的数据集进行反汇编工具的性能评估. 与之相比, 我们

使用 SCsmith生成的数据集, 这有 2个优势: (1) 高效率、自动化、有效地生成大型数据集; (2) 在 (1)的基础上, 提
供持续性测试的机会: 作为真实程序数据集的补充, 发现更多反汇编工具算法和实现的错误. 我们将在第 6.1节讨

论优势 (1), 在第 6.2节讨论优势 (2).

 6.1   数据集

我们将从跳转表个数、生成效率、构建过程是否自动化以及密度进行多方面对比. 首先, 我们对前期工作 [49,50]

中构建的真实程序数据集的跳转表个数进行统计. 该数据集共有 3 985个 Linux二进制文件, 共包含 105 424个间

接跳转表, 远远小于 SCsmith生成的 1 331 148个二进制文件中包含的 2 410 455个跳转表. 其次, 前期工作 [49,50]从

收集这些真实程序到构建不同优化等级/编译器/架构下的二进制, 一共需要至少 336 h, 而 SCsmith生成与编译的

效率更高效 (生成 111 085个 C文件需要 2天, 再将这些 C文件构建成多个优化等级/编译器/架构下的二进制也只

需要 31 h). 同时, 构建真实程序数据集的大部分过程需要人工参与, 包括收集下载真实程序的源代码与配置编译

环境, 相比来看, 本文提供的框架从生成 C 文件到编译成二进制都是自动化的过程. 我们还统计了这两个数据集
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中跳转表数量与指令数量的比例, 以此表示数据集中跳转表的密度, 密度越大则代表单位指令内包含的跳转表个

数越高. 平均来看, SCsmith生成的数据集中每 1 902条指令就包含 1个跳转表, 而文献 [49,50]包含的数据集中每

4 500条指令才包含 1个跳转表. 我们将上述对比结果总结到表 8.
 
 

表 8    SCsmith生成数据集与文献 [49,50]中真实程序数据集对比 
对比维度 SCsmith 文献[49,50]

跳转表个数多 √ ×
跳转表生成效率高 √ ×

跳转表密度大 √ ×
构建是否自动化 √ ×

 

另外, 我们比较了数据集的跳转表大小分布, 结果如图 11所示. 其中, 由 SCsmith生成测试集的跳转表平均大

小为 25, 中位数是 20, 最小是 4, 最大是 250; 真实程序构成的数据集的跳转表平均大小是 47, 中位数是 16, 最小

是 2, 最大是 1 033. 我们发现, SCsmith生成的数据集的最小值和中位数都与真实程序构成的数据集接近. 然而, 最

大值和平均大小与真实程序差距较大. 这是因为为了生成效率, 在 SCsmith生成 C程序时, 我们将每个函数的大小

设置为最大 128个语句, 这也就限制了跳转表的大小最大不会超过 256. 为此, 我们将函数的大小设置为最大 1 024

个语句进行 2 h生成测试, 发现最终生成了 7个大小超过 1 024的跳转表, 表明 SCsmith可以生成与真实程序大小

相近的跳转表.
  

(a) SCsmith 生成数据集

数
量
分
布

数
量
分
布

4 50
20 25.3 16 47.5

100 150 200 250 4 200 400 600

mean
median

mean
median

800 1 000

(b) 真实程序构成的数据集

Jump table 大小 Jump table 大小

图 11　跳转表大小分布图
 

 6.2   反汇编工具性能评估

2×Precision×Recall
Precision+Recall

使用数据集测试反汇编工具的性能一般有两个目的: 1) 对主流反汇编工具进行对比, 以方便用户选出性能最

好的反汇编工具; 2) 发现反汇编工具存在的错误, 进而帮助反汇编工具开发者改进工具的性能. 我们已在第 5.3节
和第 5.4节展示了这两点. 除此之外, 我们的工作可以作为真实程序数据集的补充, 发现更多反汇编工具算法和实

现的错误. 同时, 由于数据集构建和测试的自动化, 补充测试可以持续性进行. 我们在图 12 中展示了使用前期工

作 [49,50]中真实程序数据集评估反汇编工具性能的结果. 根据图 8和图 12, 我们计算了反汇编工具在这两个数据集

上的整体性能 (F1-score =    
[60]), 计算的结果如表 9所示. 对比 SCsmith与前期工作 [49,50]可以发

现, 不同的反汇编在不同数据集上表现有差异: 比如 Ghidra和 Dyninst在 SCsmith上展示的整体性能与在真实程

序构建的数据集上相比有所下降, 这说明了这两个工具在 SCsmith数据集中存在更多的问题. 将类似的差异与真

实数据集结合, 可以发现更多的反汇编工具的问题. 而由于 SCsmith数据集的生成和测试是自动化的, 可以持续性

发现反汇编工具存在的问题. 
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Dyninst/Clang Dyninst/GCC Dyninst/Clang Dyninst/GCC

图 12　反汇编工具在文献 [49,50]测试集上的性能比较
  

表 9    反汇编工具在不同测试集上的整体性能 
数据集 Angr Ghidra radare2 Dyninst
SCsmith 77.9 81.4 85.9 97.9

文献[49,50] 76.3 88.2 77.8 99.1
 

 7   总　结

为了研究开源反汇编工具中求解间接跳转表的现状, 本文从以下两个维度进行了研究: (1) 从启发式算法与可

靠性算法两个方面对主流开源反汇编工具使用的算法进行系统性总结; (2) 对这些反汇编工具求解间接跳转表的

性能进行自动化评估, 并结合算法实现原理来人工分析反汇编工具求解跳转表出错的原因, 在该过程中我们发现

了 6 个反汇编工具在实现上的 bugs. 为了自动化评估跳转表的性能, 我们构建了自动化测试框架: 该框架首先自

动化生成包含 switch-case的 C文件, 接着经由 OracleGT编译器自动化生成跳转表 Ground Truth, 最后将 Ground
Truth与反汇编工具的结果进行对比, 从而生成性能报告. 该框架既能够评估反汇编工具的整体性能, 帮助研究人

员更好地选择合适的工具; 又可以持续地发现反汇编工具的错误, 帮助反汇编工具开发人员改进工具性能.
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