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摘　要: 域名是实施网络犯罪行为的重要环节, 现有的恶意域名检测方法一方面难以利用丰富的拓扑和属性信息,

另一方面需要大量的标签数据, 检测效果受限而成本较高. 针对该问题, 提出一种基于图对比学习的恶意域名检测

方法, 以域名和 IP地址作为异构图的两类节点并根据其属性建立对应节点的特征矩阵, 依据域名之间的包含关系、

相似度度量以及域名和 IP地址之间对应关系构建 3种元路径; 在预训练阶段, 使用基于非对称编码器的对比学习

模型, 避免图数据增强操作对图结构和语义的破坏, 也降低对计算资源的需求; 使用归纳式的图神经网络图编码器

HeteroSAGE 和 HeteroGAT, 采用以节点为中心的小批量训练模式来挖掘目标节点和邻居节点的聚合关系, 避免

GCN 等直推式图神经网络在动态场景下适用性较差的问题; 下游分类检测任务则对比使用了逻辑回归、随机森

林等算法. 在公开数据上的实验结果表明检测性能相比已有工作提高 2–6个百分点.
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Abstract:  The  domain  name  plays  an  important  role  in  cybercrimes.  Existing  malicious  domain  name  detection  methods  are  not  only
difficult  to  use  with  rich  topology  and  attribute  information  but  also  require  a  large  amount  of  label  data,  resulting  in  limited  detection
effects  and  high  costs.  To  address  this  problem,  this  study  proposes  a  malicious  domain  name  detection  method  based  on  graph  contrastive
learning.  The  domain  name  and  IP  address  are  taken  as  two  types  of  nodes  in  a  heterogeneous  graph,  and  the  feature  matrix  of
corresponding  nodes  is  established  according  to  their  attributes.  Three  types  of  meta  paths  are  constructed  based  on  the  inclusion
relationship  between  domain  names,  the  measure  of  similarity,  and  the  correspondence  between  domain  names  and  IP  addresses.  In  the  pre-
training  stage,  the  contrast  learning  model  based  on  the  asymmetric  encoder  is  applied  to  avoid  the  damage  to  graph  structure  and
semantics  caused  by  graph  data  augmentation  operation  and  reduce  the  demand  for  computing  resources.  By  using  the  inductive  graph
neural  network  graph  encoders  HeteroSAGE  and  HeteroGAT,  a  node-centric  mini-batch  training  strategy  is  adopted  to  explore  the
aggregation  relationship  between  the  target  node  and  its  neighbor  nodes,  which  solves  the  problem  of  poor  applicability  of  the  transductive
graph  neural  networks  such  as  GCN  in  dynamic  scenarios.  The  downstream  classification  detection  task  contrastively  utilizes  logistic
regression  and  random  forest  algorithms.  Experimental  results  on  publicly  available  data  sets  show  that  detection  performance  is  improved
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by two to six percentage points compared with that of related works.
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1   引　言

域名系统 (domain name system, DNS)提供域名解析功能, 是互联网的关键基础设施 [1]. 攻击者的恶意行为常

常伴随着恶意域名的生成和使用, 譬如构造恶意域名诱使用户点击钓鱼网站, 或使用域名生成技术控制僵尸网络

发起 DDoS攻击 [2]. 攻击者还可以利用 DGA[3]、Domain-flux[4]、Fast-flux[5]等技术, 隐匿 DNS相关的恶意行为, 以
绕过防火墙和入侵检测系统等传统防护手段. 钓鱼、赌博诈骗等网络黑产已经成为最活跃的网络犯罪行为, 恶意

域名是实施这类行为的重要环节, 因此, 如何准确高效地对恶意域名进行检测已成为网络安全领域亟待解决的重

要课题.
早期, 由于网络本身的规模较小、攻击的手段较为落后, 恶意域名主要通过黑白名单对照的方式进行检测 [6].

但随着 Domain-flux以及 Fast-flux等规避检测技术的发展, 攻击者不但可以每天产生数以万计的恶意域名, 而且

可以改变域名和 IP地址之间的映射模式, 黑名单技术由于无法及时覆盖所有恶意域名, 已不能够满足现实场景中

复杂多变的检测需求. 检测技术研究转向基于特征提取、统计分析的分类方法, 基于机器学习的分类算法对提取

DNS流量、日志、字符等特征并进行统计分析, 构建标记数据, 学习、训练恶意域名分类器 [7,8]. 这种方法一方面

需要专家知识提取、筛选特征, 另一方面需要大量的标签数据, 实践起来成本较高. 此外, 以上两种方法都只关注

域名的个体特征, 忽略了不同域名之间以及域名和主机之间复杂的拓扑关系, 不仅分类精度受限, 也更容易受各种

规避技术的影响.
基于图的检测方法可以弥补上述方法的不足. 该类方法从 DNS流量和日志等数据中提取域名和 IP地址之间

的映射关系来构建“域名-IP地址”异构图, 基于元路径建立节点之间的关联, 并通过图推理的方式发现二部图中的

恶意域名节点 [9−11]. 攻击者可以轻易伪造域名, 但篡改域名之间、域名和 IP 地址之间关联关系的成本更高, 因此

基于图的检测方法理论上具有更强的检测能力. 但是, 现有的基于图推理的检测算法大多只使用节点的结构信息,
忽略了节点的属性信息, 并需要将二部异构图转换为同构图, 这种做法有很大的局限性: 首先, 强制对齐不同类型

的节点将导致信息丢失; 其次, 阻碍了对域名系统更深层次的信息挖掘. 针对上述缺陷, 基于异构图神经网络的检

测方法通过学习图的拓扑信息和属性信息, 完成对不同类型节点的嵌入, 在有监督场景下取得了更优的检测性能.
然而, 充分注释节点数据成本高昂且实现困难, 因此该类方法并不适用于半监督或者无监督的现实场景.

针对以上问题, 本文提出一种基于异构属性图对比学习的恶意域名检测模型MD-GCL, 通过挖掘数据内在信

息作为监督信号, 缓解了缺乏标签数据的问题并提高了模型的可迁移性. MD-GCL将域名和 IP地址看作属性异构

图中两种不同类型的节点, 将域名和 IP地址的属性视作图中对应节点的特征矩阵, 并依据域名之间的包含关系、

相似度度量以及域名和 IP地址之间解析与被解析关系构建了 3种不同的元路径. 在此基础上, 采用无监督表征学

习的训练策略对 DNS属性异构图数据进行学习和训练, 先使用预先设计好的辅助任务对编码器进行预训练, 之后

冻结编码器的参数, 执行下游分类任务. 在预训练阶段, 首先将属性异构图数据送入两个不同的图编码器进行嵌入

以得到两种不同的表示, 之后利用损失函数迫使它们之间的互相关矩阵趋近于单位矩阵, 使得从相同数据样本提

取出的多个特征表示高度相似, 并最小化特征向量各个分量之间的冗余. 此外, MD-GCL 使用的两个图编码器

HeteroSAGE和 HeteroGAT均属于归纳式图神经网络, 采用以节点为中心的小批量训练模式来挖掘目标节点和邻

居节点的聚合关系, 有效地解决了 GCN[12]等直推式图神经网络不适用于动态场景的问题. 在下游任务阶段, 使用

逻辑回归、随机森林等算法对预训练阶段学习到的表征进行分类. 实验结果表明, MD-GCL模型在大规模公开数

据集 DNS[13]和 mDNS[13]上的恶意域名检测性能相比已知的公开文献分别提高了 2–6个百分点.
本文第 2节介绍了恶意域名检测、异构图神经网络以及图对比学习的相关工作. 第 3节提供了基于属性异构

图的恶意域名检测的相关定义. 第 4节则阐述了MD-GCL模型的具体细节. 第 5节对实验的结果进行了对比、分
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析和评估. 最后, 总结全文并探讨了下一步的工作方向. 

2   相关工作
 

2.1   恶意域名检测

目前, 恶意域名检测研究按据数据处理方式可以分为以下 3类: 基于特征分析的方法、基于图推理的方法以

及基于异构图神经网络的方法. 基于特征分析的方法依赖于特征工程. 例如, Antonakakis等人 [14]提出了动态域名

评分系统 Notos, 旨在通过分析域名的文本特征和空间分布特征来建立域名分类模型. 但这种方法需要大量的历

史数据进行训练, 且无法识别新出现的恶意域名. 针对该问题, Bilge等人 [15]则设计了 Exposure系统, 它使用决策

树算法, 根据从 DNS 流量中提取的 15 个特征 (如时间特征和 DNS 响应特征) 对恶意域名进行分类. 这两种基于

特征的检测算法首先要依赖于特征工程提取的有效域名特征, 但随着攻击手段的不断进步, 过时的特征不仅可能

导致模型鲁棒性退化, 也因无法充分利用域名解析场景中丰富的拓扑和属性信息, 导致检测性能有限. 因此, 研究

人员开始关注域名之间的关联信息. 彭成维等人 [16]提出一种基于域名请求伴生关系的恶意域名检测方法 CoDetector,
Sun等人 [10]则提出基于异质信息网络的 HinDom, 在恶意域名场景中定义了 3种不同类型的实体和 6种不同的元

路径关系, 并基于元路径图推理对域名进行分类, 实验结果表明, 该模型在小样本检测场景中取得了良好的检测效

果. 以上两种基于图推理的方法仅依据关系密切的域名通常属于同一类的假设, 忽略了图中丰富的属性信息和攻

击者伪造关联的可能, 而基于异构图神经网络的检测方法可以挖掘更深层次的信息. Deepdom[11]将可扩展的异构

图卷积神经网络模型与异构信息网络相结合, 通过学习节点特征和拓扑关系来完成域名分类. Zhang等人 [17]则在

半监督场景下提出了一种基于属性异构图神经网络的恶意域名检测模型, 通过节点类型感知的特征转换机制、边

缘类型感知的聚合机制同时融合节点属性和拓扑信息, 从而完成 DNS异构图的推理和分类. 上述方法虽进一步提

高了恶意域名的检测精度, 但仍无法摆脱对标签数据的依赖, 因此难以应用于现实场景. 

2.2   异构网络嵌入

异构网络可以看作是一种图结构. 图嵌入旨在从高维稀疏的图数据中学习到低维的节点表示, 通过训练得到

嵌入表示, 然后用于下游任务, 是基于图的分类检测方法的重要环节 [18]. 在恶意域名检测场景下, 异构网络的表示

学习需要保留异构结构和语义信息以用于下游任务. Shi等人 [19]首先给出了异构信息网络 (heterogeneous information
network, HIN)的明确定义, Li等人 [20]率先将节点的属性信息引入到异构信息网络中, 并提出一种用于嵌入静态属

性异构信息网络 (AHIN)的离线模型. HIN2Vec[21]则提出一种基于元路径随机游走的异构网络嵌入方法, 其联合执

行多个关系预测任务以共同学习节点和元路径的嵌入表示. 近几年, 随着 GCN[12]、GAT[22]等图神经网络模型的快

速发展, 一些异构图神经网络也相继被提出并用于异构网络嵌入: RGCN[23]尝试将 GCN的框架扩展至关系数据建

模; HAN[24]则设计了一种分层注意机制来捕捉异构网络的图结构和语义信息; HetGNN[25]认为现有工作方法不能

较好地整合异构网络中的丰富信息, 提出异构邻居采样策略、异构内容编码策略和异构邻居聚合策略, 在节点分

类、聚类以及链路预测等任务上取得了更好的实验结果. Hu等人 [26]则认为现有的大多数工作依赖于精心设计的

元路径, 并且忽略了异构网络的动态特性, 通过引入基于异构图的 Transformer机制和相对时间编码技术来解决上

述问题. 上述方法通过区分不同的节点类型和边类型, 在一定程度上解决了异构网络的嵌入问题, 但模型的泛化性

和可扩展性不强, 在恶意域名检测场景中的性能表现均较差. 为解决上述问题, 本文基于邻居采样的聚合机制和图

注意力机制, 分别对各个元路径进行编码以充分捕捉异构语义信息, 并进一步引入对比学习机制来挖掘域名检测

场景中更深层次的信息. 

2.3   图对比学习

大多数异构网络嵌入方法具有以下两点局限性: 首先, 过度依赖标记数据; 其次, 在有监督场景下学习到的知

识可迁移性不强. 针对上述问题, 图对比学习使用辅助任务指导模型从大规模无监督数据中学习可迁移的知识, 并
将学到的知识应用到具有特定监督信号的下游任务中, 现已被广泛应用于社交网络、推荐系统等领域. DGI[27]最
早将对比学习的思想引入到图神经网络模型中, 其核心思想是通过最大化节点表征和全局表征之间的互信息来训
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练编码器. 不同于 DGI的跨尺度对比, GRACE[28]则提出了一个在节点层级进行同尺度对比的目标函数, 在通过数

据增强方法生成的增强视图上构建正负样本来进行对比学习, 并在 Cora、PPI 等多个数据集上取得了优于 DGI
的性能. 除了对比任务的设计方法, 数据增强策略的选择也至关重要. You等人 [29]在 GraphCL中设计了 4种不同

的数据增强策略, 并对不同场景以及不同数据增强策略下的模型性能进行了评估. Zhu等人 [30]则通过节点和边的

中心性度量来分别识别重要的节点属性和拓扑连接, 提出了一种可以进行自适应数据增强的图对比学习方法. 然
而, 上述基于负例的对比学习模型往往依赖于设计良好的数据增强策略和高质量的负例样本, 对计算机的算力和

内存要求较高. 针对该问题, BGRL[31]受文献 [32]启发, 提出一种基于非对称孪生网络的图对比学习方法, 分别使

用在线编码器和目标编码器对输入数据进行编码, 并通过约束编码表示间的均方误差来训练目标编码器. BGRL
不再去关注正负样本之间是否具有不同的表征, 而是仅仅使得正样本彼此之间的表征相似, 实验评估表明 BGRL
性能已超越上述的 DGI、GRACE等模型. 类似地, GBT[33]受文献 [34,35]启发, 利用损失函数迫使输入数据的两个

增广视图的互相关矩阵接近于单位矩阵, 使得不同维度的特征尽可能地表示不同的信息, 因此能够对不同类别的

数据进行良好的区分.
受上述工作启发, 本文设计了一种基于非对称异构编码器架构的对比学习模型 MD-GCL. 和相关工作对比,

MD-GCL有如下优势.
(1) 使用结构和语义更丰富的异构网络表示学习, 提高了检测能力.
(2) 使用图对比学习降低了对标签数据的依赖.
(3) 在对比学习方法上, 使用非对称编码器, 消除了对负样本的显式需求, 避免了可能对破坏图数据语义的数

据增强工作, 也降低了对计算资源的需求.
(4) 使用的编码器为归纳式图神经网络, 本质上适用于新节点的分类. 

3   问题场景建模
 

3.1   设计目标和问题建模

域名常被攻击者用于僵尸网络生成、黑灰产传播等违法犯罪活动, 准确识别恶意域名有助于及时遏制犯罪行

为、减少社会经济损失. 本文旨在通过网络 DNS日志数据构建由域名和 IP地址所组成的异构信息网络并利用安

全情报开源平台对数据进行扩充, 之后使用属性异构图对比学习方法学习节点嵌入, 进而完成对域名标签的分类

预测. 根据识别到的恶意域名, 安全从业人员可给出告警信息并进一步采取防御策略. 本文设计目标如下: (1) 利用

异构图丰富的节点和边类型提升恶意域名检测性能, 并分析其相对同构图建模方法的优势; (2) 利用无监督的对比

学习方法改进异构图表征学习, 在少量训练批次下生成高质量嵌入, 并通过 TSNE图和基线模型对比进行效果验

证; (3) 利用预训练好的模型对全图数据进行嵌入, 并将嵌入结果输入至分类器中预测域名节点标签, 验证其相对

基线模型的优越检测性能.
基于图对比学习的恶意域名检测场景建模主要包含节点抽取、关系抽取、特征提取以及标签获取四大步骤,

依次详细阐述如下: 域名和 IP地址被视为异构信息网络的基础节点; 基于 DNS日志数据抽取域名和 IP地址间的

解析关系、基于安全情报平台开源数据抽取域名间共享同一顶点域的子域名关系、基于域名的文本嵌入计算相

似度抽取域名间的相似关系; 抽取域名的统计特征 (如域名长度、深度等)、语言特征 (如是否包含数字、重复字

符比例等)以及WHOIS信息作为域名节点的属性, 抽取 IP地址的 ASN号、地理位置等信息作为 IP地址节点的

属性; 基于 Alexa top 1m列表和安全情报平台开放接口获取节点标签. 

3.2   相关定义

● 属性异构图

G = {V,E,T ,X}
V E T ϕ (V) :V→TV

φ (E) : E→ TE X ∈ RN×M M xi ∈ RM vi

当图中节点类型数和边类型数之和大于 2时, 该图即为异构图. 带属性的异构图可以定义为   ,
其中   和   分别表示节点集合和边集合,    为类型映射函数集合, 节点到节点类型的映射函数记为    ,
边到边类型的映射函数记为   , 特征矩阵   ,    代表节点的特征维数,    代表单个节点 
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yi ∈ Y Y = {yi | yi = 0,1,2, . . . ,c−1}的特征. 此外, 每个节点都有一个属于自己的标签类别   ,    , c 代表图中节点标签的

类别数.
vip vdomain

xip

xdomain y yip ≡ C
ydomain ∈ R,Q C,R,Q

以域名系统为例, IP地址、域名可分别视为异构图中的节点类型   、   , IP地址所属的子网及自治系统

等信息作为 IP地址的特征矩阵   , 域名的全限定域名的域名级数以及信息熵等统计信息可以作为域名的特征矩

阵   . 此外, 异构图中的每个节点都有反映自身类别的标签属性   , 对于 IP地址, 我们只标记其类型   , 对
于域名, 我们将其类型细分为恶意域名和正常域名两类, 即   , 上述公式中的   均为常数.

m = T 1
V
T 1
E→T 2
V
T 2
E→ . . .

T l
E→T l+1
V T i

V T i
E

M = {mi | i ∈ Nmeta} Nmeta G = (V,
E,T ,X,M)

此外, 异构图中的结构通常是语义依赖的, 对不同关系类型所构成的局部结构, 引入元路径的概念进行描述:

 , 其中,    表示不同的节点类型,    表示不同的边类型. 由不同元路径所构成的元路径

集合定义为:   ,    代表异构图中元路径的数量. 此时, 属性异构图的形式化定义可重写为 

 .
同样以域名系统为例, 域名节点和 IP 节点间存在着 3 种类型的关系: 域名和 IP 地址间的解析关系、域名间

共享同一顶点域的子域名关系、域名字符间的相似度关系. 其中, 相似度关系是指使用 N-Gram算法和 TF-IDF算

法对域名进行文本嵌入并基于嵌入间的余弦相似度、预先设置的相似度阈值建立起来的边关系. 基于域名节点

和 IP节点间的 3种不同关系, 3种不同元路径的符号定义如下.
m1 = Vdomain

similar→ Vdomain(1)    ;

m2 = Vdomain
subdomain→ Vdomain(2)    ;

m3 = Vdomain
resolve→ Vip

resolve→ Vdomain(3)    .

m1 m2 m3

M = {mi|i = 0,1,2}
其中,    表示通过相似度来度量的不同域名之间的关系,    表示域名之间可能存在的从属关系,    则表示域名

和 IP地址之间解析和被解析的关系. 上述 3种元路径构成元路径集合   . 一个典型的“域名-IP”属
性异构图如图 1所示.
  

相似

相似

子域名

子域名

解析

解析

解析

解析

图 1　“域名-IP”属性异构图
 

● 图编码器

图编码器通常基于图神经网络进行构建, 其旨在将拓扑图中的高维稀疏数据转换为低维向量表示, 同时尽可

能地保留图的结构信息和节点语义信息. 在涵盖多种节点类型和边类型的属性异构图中, 使用图编码器对不同类

型的节点进行嵌入, 有助于属性异构图数据的深度发掘.
H(l) = δ

(
H(l−1),G

)
δ

H(l) l l ⩾ 1 H(0)

h(l)
u = fcombine

(
h(l−1)

u , faggregate

(
{h(l−1)

i |i ∈ Nu}
))

u l

l−1 u u

l−1 u L

hu = freadout

(
h(l−1)

u |l = [0,1,2, . . . ,L]
)

图编码器一般通过聚合邻居节点的表示来更新自我节点表示, 公式表述为:    , 其中   代表邻

域聚合函数,    指的是节点在模型第   (   )层的表征, 但特别地,    表示图中节点初始的特征表示. 在向量层

面, 上述聚合过程在可进一步阐述为:     . 为得到节点    在第    层的表征,

GNN 编码器首先在第   层对节点   的所有邻居节点的表征进行聚合, 然后将聚合到的表征和节点   自身在第

 层的表征组合到一起. 在计算得到节点   全部   层的表征之后, GNN编码器通过一个读出函数来获得最终的

表征, 即   .

G = (V,E,T ,X,M)在域名系统中, 对由域名节点和 IP 节点构成的异构图   , 本文定义两种不同的异构图编码
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G h1 = g1 (G) h2 = g2 (G) g1 (·) g2 (·)
h1 h2 C = mm

(
h1hT

2

)
L

θ C E θ = argmin
θ
L (C,E)

器对   进行嵌入, 公式表述为:    ,    , 其中   和   指代实现上述图编码器消息传递和聚合

过程的函数. 在得到上述表征之后, 计算   和   的互相关矩阵   , 然后使用损失函数   来不断优化模

型参数   , 使得   和单位矩阵   尽可能地相似, 即   .
 

3.3   系统架构

本文基于图对比学习的恶意域名检测模型的系统架构如图 2 所示, 主要包含以下 3 个模块: (1) 问题场景建

模. 如第 3.1 节所述, 可基于 DNS 日志、安全情报分析平台开源数据以及 WHOIS、PDNS 记录构造“域名-IP”二
部异构网络, 并为域名节点和 IP地址节点抽取特征和获取标签. (2) 元路径抽取. 在构造的异构网络基础上, 定义

3种不同的元路径关系来挖掘图中域名和 IP地址节点间的高级语义依赖关系. (3) 基于非对称异构图对比学习模

型的恶意域名检测. 将图数据输入到本文MD-GCL模型中进行预训练, 并将输出的节点嵌入输入到分类预测器中

完成对图中域名节点的标签预测, 安全从业人员可根据判定结果给出早期预警并进一步采取主动防御策略.
  

PDNS

早期告警

防御策略

分类预测器

元路径
抽取 恶意域名识别

非对称编码

Barlow Twins

损失优化

最优
模型参数

Hetero

SAGE

Hetero

GAT

G

HeteroSAGE

单编码器
完整嵌入

HeteroGAT

图 2　系统模型架构示意图
  

4   模型设计

监督学习的数据标签成本高、过渡拟合泛化能力差、在面对标签相关的对抗攻击时鲁棒性较弱, 自监督学习

在解决这些问题方面有明显优势, 因此在恶意域名检测方面有更好的适用性. 另外, 已有的基于负例的对比学习模

型的复杂度和训练成本较高, 用于图数据处理时面临较大的挑战, 同时基于数据增强的对比方法还会导致图数据

语义损失. 针对这些问题, 本文设计了基于异构编码器的属性异构图自监督对比学习模型 MD-GCL, 用于恶意域

名检测. 图 3展示了该模型对比预训练阶段的工作流程.

h1 h2

h1 h2

如图 3所示, 图中不同颜色形状的节点分别代表域名节点和 IP节点, 不同颜色的边分别代表 3种不同类型的

边关系. MD-GCL首先将输入的图数据发送到两个不同的异构图编码器 HeteroSAGE和 HeteroGAT中, 使用双层

的 GraphSAGE 和 GAT 对抽取出的不同元路径视图分别进行编码并进行聚合, 在得到相对应的嵌入表征   和 

后, 利用损失函数迫使   和   的互相关矩阵趋近于单位矩阵, 即对编码器学习到的表征的各个分量做解耦, 达到

区分开不同节点类型的目的.
与基于负例的对比学习模型相比, MD-GCL不再显式地构造正负样本, 而是在无监督场景下使用不同的编码

器编码输入数据. 由于图嵌入旨在低维空间表达拓扑结构、节点属性等语义信息, 对相同的图数据, 不同图编码器

所捕获的语义信息应当相似, 因此, MD-GCL通过训练使得相同数据的不同编码表示相互接近, 并减少冗余表示,
使编码器能够学习到数据的深层特征, 从而更好地辅助于下游任务. MD-GCL模型主要由非对称编码器、对比损

失函数设计和下游分类器 3部分组成, 本节将依次对这几个部分进行详细阐述. 
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图数据

嵌入

互相关矩阵 单位矩阵

损失计算

HeteroSAGE 编码器 

GAT 编码

聚合

元路径视图

HeteroGAT 编码器

域名节点

IP 节点

子域名
相似
解析嵌入

h2

h1

SAGE 编码

聚合

元路径视图

解析

相似

子域名

子域名

相似

解析

图 3　MD-GCL模型框架示意图
  

4.1   非对称编码

对比学习是一种表示学习方法, 通常采用数据增强的策略, 即通过语义不变的变换得到同一原始样本的不同

副本, 然后训练神经网络模型参数使得输入的不同副本输出相似的表示, 以此获得表示学习模型. 数据增强的关键

是不能损坏数据的原始语义信息, 在计算机视觉和自然语言处理领域, 图像和语句的语义往往是显式的, 对于图像

旋转或者语句同义词替换等数据增强方式而言, 研究人员可以很明显地得到原生数据的语义没有被破坏的结论.
但是, 对图数据来说, 由于其抽象性, 所蕴含的语义往往是隐式的、不容易被人们直观感受到的, 现有的图对比学

习数据增强方法, 比如在拓扑层次或者特征层次上进行随机扰动的方式, 往往会破坏图数据的语义. 例如, 一些原

本重要的数据可能会被删除, 而原本不重要的数据会被留下, 这导致对比学习无法学习到图数据的本质特征, 因此

下游任务的性能变差.
为解决上述问题, MD-GCL 模型使用了基于非对称异构图编码器的对比学习策略, 采用 HeteroSAGE 和

HeteroGAT对输入的图数据进行嵌入. 由于两个图编码器的消息传递机制和聚合机制略有不同, 因此相同的图数

据最终将得到不同的表示. 此外, 根据文献 [36], 经典的同构 GNN编码器的性能常被严重低估, 配置良好且输入恰

当的图注意力网络在各种场景下的性能表现要优于现有的异构图神经网络模型. 因此, MD-GCL基于经典的同构

图神经网络 GAT[22]、GraphSAGE[37]设计并进行改进, 以满足异构场景中不同类型节点和边的嵌入需求. 针对属性

异构图数据, HeteroSAGE和 HeteroGAT为每种关系类型单独实现消息传递、聚合以及更新的功能, 即分别在图

中相同和不同关系类型的连接上进行消息传递, 并不断更新各个节点类型的嵌入.
图 4 展示了具有两层架构的 HeteroSAGE 编码器, 阐明了基于域名节点和 IP 节点之间解析与被解析的元路

径关系, 不同节点类型之间的消息传递过程. HeteroSAGE编码器的编码过程可以分为以下 5步.
(1) 域名节点初始表征 xdomain 和 IP节点初始表征 xip 被分别输入到 SAGE卷积层中进行嵌入.

m3 = Vdomain
resolve→ Vip

resolve→ Vdomain(2) 基于元路径   , 域名节点和 IP 节点的嵌入除在节点当前分支继续传递外, 也

会被输送到对应的邻居节点分支服务于其邻域聚合.
(3) LeakyReLU激活函数对 SAGE卷积层学习到的域名节点表示和 IP节点表示进行激活处理.
(4) 批规范化即 BatchNorm层是神经网络两个隐藏层之间的网络层, 其对收到的激活表示进行规范化, 使得输

出数据的各个维度满足于正态分布.
(5) 对于 BatchNorm层的输出, 重复上述步骤 (1)–(3), 得到域名和 IP节点的最终嵌入表示, 分别为 hdomain 和 hip.

hl
N(v) = faggregate({hl−1

u | u ∈ N (v))}) (1)
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hl
v = β

(
LeakyReLU

(
fconcat

(
hl−1

v ,h
l
N(v)

)))
(2)

h(l)
v l

β

hl
N(v) hl

N(v) l−1 hl−1
v

l hl
v

HeteroSAGE编码器的编码过程的形式化定义如公式 (1)和公式 (2)所示, 其中   指的是节点 v 在模型第   层

的表征,    指的是 BatchNorm层实现批标准化的执行函数. 对于不同的元路径关系, 公式 (1)首先对当前节点采样

一定数量的邻居节点, 并将其嵌入进行聚合得到   , 之后在公式 (2)中,    和节点 v 在第   层的表示   被

拼接在一起, 经激活函数非线性变换和批标准化处理后, 产生节点 v 在第   层的表征   . 值得注意的是, 在模型的

最终层, HeteroGNN只使用激活函数对表征进行激活而不再进行批标准化处理.
evu = LeakyReLU(a[(Whv||Whu]) (3)

αuv =
exp(euv)∑

u∈N(v)
exp(evu)

(4)

HeteroGAT 与 HeteroSAGE 之间的差异主要表现在生成目标节点 v 的邻域聚合表示的不同机制上, 即
HeteroGAT不再在聚合过程中对目标节点的邻居节点进行采样, 而是使用注意力机制. 对于在属性异构图中互为

邻居节点的节点 v 和节点 u, HeteroGAT首先使用公式 (3)计算一个节点对于另外一个节点的重要程度, 之后在公

式 (4)中使用 Softmax对当前目标节点 v 的所有一跳邻居节点的注意力权重进行归一化.
hv hu W hv hu || a (·)

LeakyReLU (·)
hl
N(v)

   和   分别代表节点 v 和节点 u 的特征,    代表   和   所共享的映射矩阵,    代表拼接操作;    则代表将

拼接后的节点高维特征映射为实数的映射函数,    代表激活函数. 在上述基础上, 根据计算好的注意

力系数, HeteroGAT 对输入的邻居节点的表示进行聚合以产生节点 v 所有邻居节点的聚合表示   , 如公式 (5)

所示:

hl
N(v) = faggregate

(
αvuhl−1

u |u ∈ N (v)
)

(5)

  

SAGE 卷积层 激活函数 批规范化

解析

hdomain

hip

xdomain

xip

IP 节点初始表征

域名节点初始表征

SAGE 卷积层 激活函数

SAGE 卷积层 激活函数 批规范化 SAGE 卷积层 激活函数 IP 节点最终嵌入

域名节点最终嵌入

解析

图 4　MD-GCL非对称编码架构示意图
  

4.2   对比损失

h1 h2

h1 h2

h1 h2

在训练过程中, MD-GCL 通过不断优化模型参数, 使不同嵌入表示间的互相关矩阵不断接近于恒等矩阵, 该
过程可以分为嵌入标准化、互相关矩阵计算以及损失函数计算这 3个部分. 在训练过程中, 模型首先对 HeteroSAGE
和 HeteroGAT编码获得的表征   和   进行 z-score标准化处理, 即将每个 batch中的数据减去其均值并除以其方

差, 使得处理后的数据符合标准正态分布, 因此消除了因数据量级差异带来的不良影响. 之后, 对标准化处理后的

表征   和   , 模型使用公式 (6)来计算它们之间的互相关矩阵. 其中, b 代表不同训练批次的索引, i 和 j 分别代表

 和   中特征分量的维度索引.

Ci j =

∑
b

h1
b,ih

2
b, j√∑

b
(h1

b,i)
2
√∑

b
(h2

b, j)
2

(6)
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∑
(1−Cii)2 C

λ
∑∑

C2
i j C

λ

公式 (7)展示了对比损失函数的细节, 等式的右侧由两部分组成: (1) 不变项   , 即迫使互相关矩阵 

的对角线元素恒等于 1, 以消除不同属性异构图编码器对图数据的嵌入带来的影响, 即要求不同属性异构图编码

器对相同输入数据的编码应当相似; (2) 冗余减小项   , 即使得互相关矩阵   的非对角线元素趋近于 0, 目

的是对特征表示进行解耦并减少特征向量各个分量之间的冗余. 此外, 在公式 (7)中,    是控制不变项和冗余减小

项之间相对重要性的权重系数.

Li j =
∑

i

(1−Cii)2 +λ
∑

i

∑
j,i

C2
i j (7)

h1 h2 h1 h2

C C′ Li j L ji

在模型具体训练的过程中, 由于向量间的互相关矩阵的计算不符合交换律. 为提高模型鲁棒性, 本文采用了对

称反向传播梯度, 即在计算互相关矩阵时, 分别以   和   为锚点向量, 通过交换表征   和   的前后次序分别计算

得到   和   , 并在此基础上分别计算对比损失   和   , 之后取均值作为模型最终的损失函数. 对比损失函数可进

一步改写为公式 (8):

L = 1
2

(
Li j +L ji

)
(8)

算法 1. MD-GCL训练算法.

G (V,E,T ,M)输入: “域名-IP”属性异构图   ;
LCL输出: Barlow Twins对比损失   .

g1 g21. 初始化图编码器   和 

G x_dict edge_index_dict2. 加载   中不同类型节点的特征矩阵   和不同元路径关系下的邻接矩阵 

t ⩽ max_iter3. for iter = 1;    ; iter++ do
4.　 // 非对称编码器编码, 并规范化处理

h1 = g1
(
x_dict,edge_index_dict

)
5.　  

h2 = g2
(
x_dict,edge_index_dict

)
6.　  

h1 = (h1 −h1.mean (0)/ (h1.std (0))7.　  
h2 = (h2 −h2.mean (0)/ (h2.std (0))8.　  

9. 　// Barlow Twins损失函数计算

C = mm
(
h1hT

2

)
/batch_size10.　  

LCL =min(L (C,E))11. 　 

12.　 使用梯度估计器对 AdamW优化器进行更新

11. end for
LCL12. return  

g1 g2 G h1 h2 h1

h2 C

综上, 基于第 4.1节和第 4.2节, 本文给出MD-GCL模型的训练过程, 如算法 1所示. 首先, 使用非对称的异构

图编码器   和   对输入的异构图数据   进行嵌入, 分别得到节点嵌入   和   并进行标准化处理; 其次, 计算   和

 的互相关矩阵   , 并基于 Barlow Twins损失函数不断优化模型参数. 

4.3   下游任务

深度学习可分为表示学习和归纳偏好学习两部分. 表示学习是指模型通过学习更优的样本编码形式来降低下

游任务难度; 归纳偏好学习是指根据任务目标选择合理的模型结构和参数, 使模型适应任务的分布和要求. 本文提

出的恶意域名检测模型采用无监督表征学习策略: 在表示学习阶段, 利用非对称异构编码器和冗余减少损失函数

训练无标签“域名-IP”二部图数据, 以挖掘异构图数据中的隐藏结构和规律; 在归纳偏好阶段, 固定住预训练好的编

码器参数并嵌入异构图数据, 仅在下游分类任务的监督下训练分类器来预测域名标签.
具体实验过程如下: 首先, 利用MD-GCL训练算法预训练无标签“域名-IP”二部异构图数据; 其次, “冻结”预训
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练好的模型参数, 输入完整的图数据, 编码得到“冻结”的域名节点嵌入; 最后, 遵循 Velickovic等人 [27]所提出的标

准线性评估协议, 使用 Scikit-Learn库初始化一个基于 L2正则化的逻辑回归分类器 (或者随机森林分类器), 将域

名节点嵌入根据域名样本数切分为训练、测试和验证集, 并用训练集中的域名嵌入和标签数据来拟合分类器, 然
后预测测试集中的域名节点标签. 基于预训练的异构图编码器, 我们能够在少量训练标签下精准预测大多数域名

的标签. 以逻辑回归分类器为例.
θ hθ

LBT LR

w Lcls

上述过程的数学原理如公式 (9) 所示, 其中   代表预训练任务需优化的编码器参数,    代表特定参数下的异

构图编码器,    代表 Barlow Twins损失函数, C 和 E 分别代表不同分支嵌入间的互相关矩阵和单位矩阵;    代

表逻辑回归分类器,    代表其参数,    代表负对数似然损失函数.
θ = argmin

θ
LBT (C,E) , w = argmin

w
Lcls (hθ,LRw) (9)

本文使用逻辑回归和随机森林分类器的原因有以下两点: (1) 逻辑回归算法是评估图对比学习模型嵌入质量

的标准线性评估模型; (2) 同时引入非线性的随机森林分类器对模型性能进行评估, 确保良好的检测性能依赖于良

好的编码质量而不依赖于特定的分类模型. 下面简单介绍本文使用的逻辑回归和随机森林算法.
● 逻辑回归

逻辑回归建立在线性回归的基础之上. 线性回归解决的是回归问题, 逻辑回归在线性回归的基础上添加

Sigmoid 函数, 将输入的域名节点嵌入映射为取值在 0 和 1 之间的离散型分布, 相对应的离散数值即为数据样本

属于良性或恶意域名的概率值, 因此逻辑回归可应用于本文恶意域名检测问题.
● 随机森林

随机森林隶属于机器学习分支之一集成学习的 bagging 方法. 森林的基本单位是决策树, 不同的决策树之间

互相独立没有关联. 执行分类任务时, 每当有新的域名节点嵌入被输入, 森林中的每一颗决策树都独立地做出判断

并最终以多数决策树的判别作为对当前域名类别标签的预测. 随机森林的优势在于实现简单、无需降维和特征选

择, 且训练速度快、不容易过拟合. 

5   实验与评估
 

5.1   实验数据

PDNS-Net[13]是一个大规模的域名系统数据集, 包含了通过被动 DNS技术收集到的 2021年 10月份的互联网

域名解析数据. 该数据集包含了两个不同规模的子数据集, 分别为 DNS和 mDNS数据集, 详情如表 1所示. DNS
和 mDNS数据集都包含了域名节点和 IP节点, 本文对 PDNS-Net数据集进行预处理, 基于域名之间的从属关系、

相似度度量以及域名和 IP地址之间相互解析的关系, 构建了 3种不同的元路径.
 

表 1    PDNS-Net数据集概况

数据集 域名总数 IP地址总数 边数 恶意域名数 良性域名数

mDNS 7 495 4 505 37 285 2 827 4 668
DNS 373 475 73 593 897 588 20 354 4 963

 

本文自监督学习任务接受表 1所示的全量数据作为输入: mDNS数据集共有 12 000个节点和 37 285条边参

与预训练; DNS数据集则共有 447 028个节点和 897 588条边参与预训练. 此外, 基于无监督表征学习训练模式的

下游任务分类器仅接受具有标签标记的域名节点嵌入作为输入, 本文将该过程训练集的比例设置为 70%, 因此

mDNS数据集和 DNS数据集分别有 5 205、17 722个域名节点嵌入参与下游任务分类器的训练过程. 

5.2   实验环境以及评价指标

本文实验环境的相关参数如表 2所示.
本文使用混淆矩阵评估分类预测结果, 以验证模型有效性. 混淆矩阵按真实类别和预测类别汇总样本来反映
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模型在各类别上的性能. 混淆矩阵的取值分为以下 4种情况: TP (正例预测为正例), FN (正例预测为负例), FP (负
例预测为正例), TN (负例预测为负例). 基于此, 我们计算了精确率、召回率等评估指标, 它们的定义如下: (1) 精确

率 (Precision). 指模型正确预测为正例的样本数与模型总共预测为正例的样本数之比, 反映了模型在预测正例时

的准确性; (2) 召回率 (Recall). 指模型正确预测为正例的样本数与真实正例的样本数之比, 反映了模型在覆盖正例

时的完整性; (3) F1分值 (F1). 指精确率和召回率的调和平均值, 反映了模型在平衡精确性和完整性方面的综合性

能. 公式依次表示如下:

Precision =
T P

T P+FP
(10)

Recall =
T P

T P+FN
(11)

F1 = 2× Precision×Recall
Precision+Recall

(12)

 
表 2    实验环境与配置

类别 配置

系统版本 Ubuntu 20.04
CPU i7-10700F@2.90 GHz×16
GPU RTX 3060Ti
内存 31.3 GB

Anaconda3 4.9.2v
Python 3.9.7v
PyTorch 1.9.0v+cu111

  

5.3   实验设置与基准模型

首先, 为验证MD-GCL的有效性, 本文基于 PDNS-Net数据集, 与涵盖了近几年各种主要设计思路的检测模

型就检测性能、收敛速度、计算资源消耗等方面进行了广泛充分的对比实验: (1) 基于异构图神经网络 HeteroSAGE
和 HeteroGAT的恶意域名检测方法与基于同构图神经网络 GraphSAGE[34]和 GAT[22]的恶意域名检测方法间的对

比实验; (2) 各基线模型与MD-GCL的 TSNE聚类分析对比实验; (3) 基于异构图神经网络 HAN[24]、HGT[26]的恶

意域名检测与MD-GCL之间的对比实验; (4) 基于同构图神经网络 GCN[12]、GAT、GraphSAGE的恶意域名检测

与MD-GCL之间的对比实验; (5) 基于图对比学习方法的检测模型 DGI[27]、BGRL[31]与MD-GCL之间的比较, 以
验证模型所使用的对比学习策略的先进性; (6) 各基线模型和MD-GCL在少标签场景下的恶意域名检测性能对比

实验. 其中, 实验 (1)和实验 (2)分别是对设计目标 (1)和目标 (2)的验证, 实验 (3)–(5)则是对设计目标 (3)的验证.
本文所选取的对比模型简要介绍如下.
● 异构图神经网络模型

异构图注意力网络 HAN在节点层级和元路径层级分别引入注意力机制, 以充分考虑不同类型或相同类型但

不同个体的邻居节点以及不同元路径对于目标节点的重要性. HGT将 Transformer机制引入到异构场景中, 在节

点层次和边层级上使用自注意力机制来自动抽取对下游任务有用的元路径进行学习. 此外, HGT使用相对时间编

码机制以处理异构图的动态性, 并设计了异构子图采样算法来处理Web规模的庞大数据.
● 同构图神经网络模型

本文选取了 GCN、GAT以及 GraphSAGE这 3种经典的同构图神经网络模型作为MD-GCL的对比模型. 图
卷积神经网络 GCN 将定义在欧几里得空间上的拉普拉斯算子和傅里叶变换应用于非欧几里得结构的拓扑结构

上, 提出图的频域卷积操作. GraphSAGE通过对邻居节点进行采样并不断聚合, 并使用融合后的信息对节点的标

签进行预测, 解决了 GCN全图训练方式下的耗时严重的问题. Veličković 等人于 2018年提出图注意力网络 GAT[22],
其使用自注意力机制来计算图里面的节点相对于其邻居节点的注意力, 并将节点自身的特征和注意力特征拼接在
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一起作为该节点的特征, 以解决 GCN不能直接用于有向图以及不能够为每个邻居节点分配不同的权重等缺陷.
● 图对比学习模型

DGI使用 GCN作为编码器, 并在预训练过程中最大化节点表征和图的全局表征之间的互信息. BGRL则使用非

对称孪生网络的架构, 在预训练过程中先进行数据增强, 然后最大化原始数据的两个视图表示之间的相似性. 在下

游任务阶段, 同MD-GCL模型一致, 本文使用逻辑回归和随机森林算法作为 DGI和 BGRL算法的下游任务分类器.
其次, 本文通过实验研究了不同组件和超参数设置对MD-GCL模型效果的影响, 主要通过消融实验完成: (1)

探究不同图神经网络编码器对MD-GCL检测性能的可能影响; (2) 探究下游任务中不同的分类器如逻辑回归、随

机森林对MD-GCL检测性能的具体影响; (3) 探究学习率参数设置对模型检测性能的影响; (4) 探究训练集、测试

集以及验证集比例划分对模型检测性能的影响. 

5.4   对比实验结果与分析

● 异构场景建模有效性分析

如表 3所示, 本文将恶意域名检测场景分别建模为同构图和异构图, 并使用相应的图神经网络模型在有监督

场景下对恶意域名进行检测.
 

表 3    同异构场景下的恶意域名检测性能

模型
mDNS数据集 DNS数据集

整体F1 良性域名F1 恶意域名F1 整体F1 良性域名F1 恶意域名F1
GAT 0.833 8 0.876 2 0.787 1 0.863 6 0.492 5 0.920 7

GraphSAGE 0.846 5 0.883 9 0.808 7 0.853 7 0.417 8 0.925 3
HeteroGAT 0.848 5 0.883 9 0.808 2 0.930 1 0.802 7 0.961 1
HeteroSAGE 0.891 2 0.913 6 0.857 5 0.926 8 0.817 6 0.954 3

 

表 3中, HeteroGAT和 HeteroSAGE是针对异构图的图模型, 它们为每个元路径视图单独定义了一个卷积层

用于嵌入; GAT和 GraphSAGE是针对同构图的模型, 它们没有区分不同的元路径视图. 实验结果表明, 异构图模

型在恶意域名检测上具有显著的优势. 在 mDNS 数据集上, HeteroGAT 和 HeteroSAGE 的检测性能均优于 GAT

和 GraphSAGE, HeteroGAT在整体和恶意域名检测性能上分别比 GAT高出 1.5%和 2.11%, HeteroSAGE则分别

高出 4.5%和 5%; 在 DNS数据集上, HeteroGAT和 HeteroSAGE也表现出较大优势, HeteroGAT在整体和恶意域

名检测性能上分别比 GAT高出约 6.7%和 4.04%, HeteroSAGE则分别高出 7.3%和 2.9%. 上述实验分析表明异构

图能够有效地表征恶意域名检测场景中的复杂关联和丰富信息, 从而有助于提高恶意域名检测的准确率.

本文还通过实验评估了不同元路径设置策略的合理有效性. 表 4比较了 HeteroGAT和 HeteroSAGE在 4种不

同的元路径设置下的性能表现, m1、m2和 m3分别代表基于相似度度量关系、顶点域共享关系及解析关系所构

建的异构图元路径. 本文以域名和 IP地址间的解析关系为基准元路径关系, 并在此基础上将其与其他元路径关系

进行组合, 探究模型在不同元路径设置下的性能变化. 从表 4中可以看出, HeteroGAT和 HeteroSAGE在使用 3种

元路径组合策略时都达到了最优的检测性能, 在 mDNS数据集上的 F1分值分别为 84.85%、89.12%, 在 DNS数

据集上的 F1分值分别为 93.4%、92.68%; 仅使用基准元路径时的检测性能则明显较差, 在 mDNS数据集上分别

低于最佳性能 6%、4.36%, 在 DNS数据集上则分别低于 1.15%、2.83%. 这说明元路径组合策略可以有效地利用

异构图中的多种关系来提高检测效果, 由于大规模数据集中的数据样本更加丰富和多样, 因此同异构模型在 DNS

数据集上的性能差距较 mDNS数据集有所缩小.
此外, 在基准元路径基础上添加不同类型的元路径关系对模型性能的提升程度也有所不同. 以 mDNS数据集

为例, 基于顶点域共享的元路径关系 (m2) 比基于语义相似度的元路径关系 (m3) 对模型性能的提升更显著,
“m2+m3”设置下的 HeteroGAT和 HeteroSAGE检测性能要分别优于“m1+m3”设置 2.06和 2.93个百分点. 综上, 上
述对比实验对设计目标一进行了有效验证.
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表 4    不同元路径设置下的恶意域名检测性能

模型 元路径选择
mDNS数据集 DNS数据集

整体F1 良性域名F1 恶意域名F1 整体F1 良性域名F1 恶意域名F1

HeteroGAT

m3 0.788 5 0.836 7 0.719 2 0.922 5 0.765 4 0.952 3
m1+m3 0.807 2 0.857 1 0.735 5 0.928 5 0.790 4 0.956 8
m2+m3 0.827 8 0.862 3 0.786 9 0.929 5 0.793 5 0.959 2

m1+m2+m3 0.848 5 0.883 9 0.808 2 0.934 0 0.813 9 0.961 8

HeteroSAGE

m3 0.847 6 0.883 5 0.792 1 0.898 5 0.685 6 0.941 2
m1+m3 0.857 9 0.892 8 0.806 3 0.909 1 0.724 5 0.950 8
m2+m3 0.887 2 0.910 1 0.851 7 0.925 6 0.798 9 0.961 2

m1+m2+m3 0.891 2 0.913 6 0.857 5 0.926 8 0.817 6 0.954 3
 

● 聚类分析

为验证 MD-GCL 模型对比学习策略下域名嵌入的有效性, 本文首先将其与基线模型在 mDNS 和 DNS 数据

集上各训练 100 个批次, 之后采用 TSNE 算法将各模型得到的域名嵌入降维到二维空间并绘制 TSNE 可视化图,
分别如图 5和图 6所示. 从图中可以看出, MD-GCL模型得到的域名嵌入在 TSNE图上展现出了明显的聚类效果:
(1) 不同和相同类别的域名在二维空间中表现出良好的分离和聚集性质, 表明MD-GCL模型能够有效学习域名的

高阶特征, 区分不同类别的域名并捕捉相同类别域名之间的相似性; (2) 相比于基线模型, 没有出现明显的重叠或

混乱区域, 表明MD-GCL方法能够有效地降低不同类别域名之间的干扰; (3) 每个聚类的大小与真实的域名分布

基本一致, 表明MD-GCL较好地捕捉到了数据集中的域名分布状况.
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图 5　各模型 TSNE可视化图 (mDNS)
 

相比之下, 其他基线模型得到的域名嵌入在 TSNE图上表现出较弱的聚类效果: (1) 良性域名和恶意域名间的

重叠或混淆区更加明显, 以 DNS数据集为例, HAN和 BGRL模型的 TSNE图中不同类型的域名重叠区域较多, 说
明这些基线模型未能较好地区分不同类型的域名嵌入; (2) 相同类型的域名没有表现出较好的聚集特性, 如在

mDNS数据集中, HAN、HGT等模型的 TSNE图呈线状分散分布, 说明这些基线模型未能有效地捕捉相同域名类

型间的相似性. 综上, 通过 TSNE 聚类的可视化结果可以看出, MD-GCL 模型在较少训练批次下学习到的域名表

示与基线模型相比具有更高的嵌入质量和更优的聚类效果, 验证了MD-GCL模型对比学习策略的有效性. 该聚类

分析实验对设计目标 (2)进行了有效验证.
● 检测性能对比

为验证设计目标 (3), 本文基于 mDNS和 DNS数据集详细评估了MD-GCL模型在不同分类场景下的性能表
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现, 并与异构图神经网络算法、同构图神经网络算法以及图对比学习方法进行了详细的对比. 在实验中, 本文选

取 F1 分值作为主要的评价指标. 实验结果如表 5 所示. 从表 5 中观察可得, 本文提出的 MD-GCL 算法在 mDNS
和 DNS数据集上均达到了最优的性能表现, 整体的 F1 分值分别达到了 93.47%、95.85%, 大幅领先于其他算法.
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图 6　各模型 TSNE可视化图 (DNS)
 

 
表 5    各算法在 mDNS和 DNS数据集上的性能表现

模型
mDNS数据集 DNS数据集

整体F1 良性域名F1 恶意域名F1 整体F1 良性域名F1 恶意域名F1
HAN 0.812 7 0.861 4 0.716 3 0.907 9 0.708 8 0.957 9
HGT 0.893 7 0.910 2 0.860 3 0.919 2 0.775 2 0.950 3
GCN 0.843 9 0.885 2 0.783 8 0.838 2 0.296 5 0.912 7
GAT 0.863 4 0.899 1 0.820 7 0.860 9 0.452 9 0.927 5

GraphSAGE 0.875 9 0.901 2 0.833 9 0.846 6 0.354 1 0.917 3
DGI 0.835 6 0.882 5 0.756 8 0.839 5 0.284 1 0.917 8
BGRL 0.852 7 0.886 2 0.807 3 0.877 3 0.632 2 0.928 5

MD-GCL 0.934 7 0.946 7 0.917 4 0.958 5 0.881 2 0.982 6
 

在 mDNS数据集中, 恶意域名数和良性域名数之间的比例约为 1:1.65, 域名的各个类别分布较为均衡. 在该数

据集上, MD-GCL分类整体的性能表现分别要领先于次优的 HGT和 GraphSAGE算法约 4.1%、5.9%, 对于性能

表现最差的 HAN算法, MD-GCL则领先其近 12%. 此外, 在 mDNS数据集上, 绝大多数对比算法在识别正常域名

上的准确率往往很高, 而在恶意域名的准确识别上表现较差. 譬如, HGT算法在 7种对比算法中取得了对恶意域

名识别的最优性能表现, F1分值达到了 86.03%, 但仍落后于MD-GCL算法 5.71%.
mDNS数据集是由 DNS数据集抽样产生的一个小数据集, 其所涵盖的节点数和连接数都较少, 信息的匮乏使

得大多数对比算法无法从数据中提取到对分类任务有用的表示. 本文提出的MD-GCL模型由于采用了设置恰当

的对比学习策略, 因此可以挖掘到不同类型数据样本之间的本质特征, 从而实现了最优的分类性能. 从表 3中还可

以发现, 在 mDNS数据集上MD-GCL模型的表现最优, 其次是同构图神经网络以及图对比学习方法, 而异构图神

经网络算法的表现则最差. 我们推测, 由于现有的异构图神经网络算法过度依赖于预先设置好的元路径等高阶结

构, 忽略了元路径外的节点关联, 因此在小规模数据集上提取信息的能力有限, 表现甚至不及同构图神经网络

算法.
在 DNS 数据集中, 恶意域名数和良性、未标记域名数之间的比例极为不均衡, 它们之间的比例约为 1:17.3.
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理论上而言, 在该数据集上准确识别出恶意域名的难度较大. 在该数据集上, MD-GCL 模型仍然取得最优的性能

表现, 但各算法之间的性能差距进一步缩小. 在该数据集上, MD-GCL 的 F1 分值达到了 95.85%, 领先于次优的

HGT模型 3.93%, 领先于表现最差的 GCN模型 12.03%. 此外, 在 mDNS数据集上表现较差的 HAN, 此次在 DNS
数据集上则取得了较优的性能表现, 同MD-GCL相比差距仅有 5.06%. 除 HGT和 HAN外, 其他 5种对比算法的

F1分值则散布于 82%和 88%之间, 整体差距不大. 其中, BGRL模型取得了 87.73%的 F1分值, 紧随其后的是同

构图神经网络模型 GAT和 GraphSAGE, 表现最差的则为 GCN模型. 当数据集中包含更多的节点和连接时, 算法

的性能在一定程度上会获得提升, 并且异构图神经网络算法所取得的提升要明显大于同构图神经网络算法和图对

比学习算法, 这一点可以印证之前的猜想: 基于元路径获取信息的异构图神经网络算法只有在较大规模数据集上

才能提取到充足的信息, 而同构图神经网络由于无法处理不同节点类型和不同边缘类型之间的关系, 因此基本没

有提升.
由于MD-GCL专注于对比学习策略, 并通过对提取到的表征做解耦以区分开不同类型的节点, 既克服了基于

元路径进行信息提取的异构图神经网络方法往往需要大量专业领域知识的不足, 也摆脱了同构图神经网络无法适

用于异构图的缺陷, 因此无论在大规模还是小规模数据集中均取得了最优的性能表现. 需要指出的是, 在 DNS数

据集上 8 种算法识别恶意域名的 F1 分值均超越了 90%, 尤其是 MD-GCL 模型取得了 97.89% 的分值, 接近于

100%. 但各个算法识别良性域名实体的 F1 分值反而有所下降, 譬如, 传统的图神经网络模型 GCN、GAT 以及

GraphSAGE在识别良性域名实体上的 F1分值均不足 50%, 这一现象背后的深层机理有待继续探索和验证.
● 收敛速度对比

在本文的实验条件下, 模型MD-GCL的收敛时间一般在 25–28 s之间, 考虑到硬件算力配置对实际训练的时

间影响较大, 篇幅所限, 这里不以秒数为主要衡量指标, 重点以训练批次分析模型的收敛性能. 以 mDNS数据集为

例, 图 7 和图 8 分别展示了各个模型的损失函数以及检测性能随训练次数变化的曲线图. 在图 5 中, 由于 GCN、
GAT、GraphSAGE以及 HAN、HGT均使用交叉熵作为损失函数, 因此本文将上述图神经网络的损失函数变化曲

线图合并到图 7(d)中进行联合展示. 此外, 由于MD-GCL、DGI、BGRL和上述 GNNs分别使用了不同的损失函

数设计, 其损失函数值的分布并不在相似的区间, 因此本文为对比学习模型分别单独绘制了损失函数变化的曲线

图, 分别如图 7(a)–(c)所示.

观察图 7可以发现, MD-GCL、BGRL、DGI训练过程趋于收敛所用的训练批次数分为约为 350、500、300;

GCN、GAT、GraphSAGE这 3个传统的图神经网络模型所花费的批次数均约为 800; HAN收敛较快, 只花费了

约 300个训练批次; HGT的损失函数变化曲线则较为波动, 模型未收敛. 此外, 结合图 8可以发现, 收敛速度的快

慢和检测性能的好坏并不简单地呈正相关关系, 如收敛较快的 DGI、BGRL以及 HAN的检测性能实际较差, 收敛

速度次之的 GAT、GraphSAGE、GCN实际检测性能达到了较优的水平, 未收敛的 HGT检测性能仅次于MD-GCL.

需要指出, MD-GCL 模型由于上下游任务相分离, 因此模型具体的检测性能会有所波动, 但整体表现均大幅领先

于其他算法. 综上, MD-GCL 以较快的收敛速度同时实现了最优的检测性能, 充分证明了其对比学习策略设置的

有效性.
● 内存开销对比

以 mDNS 数据集为例, 本文将 MD-GCL 及其对比基线模型的隐藏层维度均设置为 256, 将 GAT、HAN、
HGT和MD-GCL中的注意力头数均设置为 2, 在显存为 24 GB的 RTX 4090上进行实验并统计了各模型的内存

开销情况. 如表 6所示, BGRL的显存开销最大, 约为其他模型的 2到 3倍; MD-GCL的显存开销最低, 仅为 1 420 MB;
GAT、HAN、HGT 等基于注意力机制的模型显存开销均超过了 2 GB, 平均显存占用高出 MD-GCL 约 900 MB.
需指出, GCN、GAT、GraphSAGE以及 HAN、HGT、DGI均为单编码器模型, BGRL、MD-GCL均为双编码器

模型. 本文提出的MD-GCL模型采用非对称异构编码架构, 将编码范围限制在各个元路径视图, 在较为复杂的双

编码器设置下不仅实现了最优检测性能, 而且显存开销最低, 与同为双编码器设置的 BGRL 相比减小了近 70%.
上述实验分析论证了本文非对称异构编码器架构的优越性和高效性. 
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图 7　各模型损失函数变化曲线图
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图 8　各模型检测性能变化曲线图
 

 
表 6    各模型内存开销对比 (mDNS)

模型 GCN GAT GraphSAGE HAN HGT DGI BGRL MD-GCL
内存占用 (MiB) 1 594 2 486 1 448 2 138 2 358 2 512 4 608 1 420

 

● 少标签场景性能对比

本节通过实验验证了MD-GCL在标签稀缺情况下的优越性. 为评估不同模型在不同标签数量下的性能, 本文
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在 mDNS 数据集上固定验证集比例为 0.1、训练集和测试集比例之和为 0.9, 并分别设置训练集比例为 0.001、

0.01、0.02、0.05、0.1、0.2、0.4, 对应模型可见的域名节点标签数量分别约为 7、75、150、375、750、1 499、2 998.

图 8展示了各个模型在不同标签数量下的 F1分值, 本文对标签稀缺情况下的性能差异进行了重点分析.

如图 9所示, MD-GCL在标签数量较少时具有最佳的检测性能: 当标签占比仅为 0.1%时, MD-GCL的 F1分
值达到了 84%, 领先次优的 BGRL、GAT 和 GraphSAGE 模型近 10 个百分点, 远高于其他模型; 当标签占比为

1%和 2%时, 异构图神经网络模型 HAN、HGT及同构图神经网络模型 GraphSAGE性能提升明显, 但其最优性

能仍低于MD-GCL约 7个百分点; 当标签占比为 5%时, MD-GCL的 F1分值超过了 90%, 次优的 HGT性能仅为

86%; 之后, 随着训练集所占比例的增加, 各模型检测性能基本稳定, 与表 4描述一致, 并没有基线模型的检测性能

超过 89%. 上述实验结果表明MD-GCL在标签稀缺情况下能够充分利用图结构和节点属性信息来提高检测性能,

而其他模型则受到标签数量的限制. 因此, MD-GCL在标签稀缺情况下具有明显的优势.
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图 9　各模型在不同标签数量下的性能分布
 

此外, 本文绘制了各模型在少标签场景下的恶意域名检测性能变化曲线, 如图 10所示. 观察可得, 在标签数量

占比仅为 0.1%时, MD-GCL的恶意域名检测的 F1分值高达近 80%, 表现次优的 BGRL的检测性能仅有 63%, 而

其他基线模型更是低于 60%, 与 MD-GCL 相差甚远; 当标签数量占比增加到 2% 时, GraphSAGE 性能下降, 与

BGRL、GCN、HGT等表现较优的模型持平, 其 F1分值均为 73%, 仍落后于MD-GCL约 10个百分点. 实验结果

表明, MD-GCL在少标签场景下表现出优异的检测性能, 验证了非对称编码异构图对比学习策略在挖掘良性和恶

意域名间差异方面的有效性, 为现实少标签场景下的恶意域名检测提供了新的解决方案. 

5.5   消融实验结果与分析

在对比实验之外, 针对模型中不同参数和组件对实验结果可能带来的影响, 本文以 mDNS数据集为例进行了

消融实验, 实验结果阐述如下.

(1) HeteroGAT和 HeteroSAGE的编码组合要优于 HGT和 HAN的编码组合. 如表 7所示, 本文以“A+B”的形

式来表示不同的编码组合. 需要指出, “A+B”与“B+A”分别代表两种不同的编码器组合策略, 区别在于当 A 在前
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时, 下游任务的输入为 A 所提取到的表征, B 在前时同理. 从表 7 中可以看到, 在模型其他设置都相同的条件下,
“HeteroGAT+HeteroSAGE”和“HeteroSAGE+HeteroGAT”的编码器组合要明显优于“HAN+HGT”和“HGT+HAN”的
编码器组合, 其中, “HeteroSAGE+HeteroGAT”的编码器组合在 mDNS 数据集上的性能最好, F1 分值达到了

93.47%, 从上到下依次领先于其他编码器组合策略 14.8%、9.74%、3.74%. 此外, 将表 5 与表 3 对比可得, 由
“HAN+HGT”和“HGT+HAN”编码组合而成的对比学习模型, 其性能也要分别优于 HAN和 HGT, 充分证明了自监

督预训练模型的有效性和优越性. 最后, 受不同编码器编码能力的影响, 相同编码器组合的不同先后顺序对最终模

型的分类性能也有着较大的影响, 在MD-GCL模型中, 我们最终选择了性能表现最优的“HeteroSAGE+HeteroGAT”
编码器组合.

(2) 选择下游任务分类器时, 随机森林算法比逻辑回归算法的性能更优. 如表 8所示, 在MD-GCL模型其他参

数设置都相同的条件下, 随机森林算法作为下游任务分类器时的 F1分值, 要领先于逻辑回归算法 0.13%, 在对正

常域名和恶意域名识别的效果上也分别领先逻辑回归算法 1%. 需要指出的是, 在进行消融实验时, 随机森林算法

和逻辑回归算法均没有经过细致的调参, 该消融实验的结果旨在说明默认设置下的随机森林算法要优于逻辑回归

算法.
 

表 8    不同下游任务分类器对MD-GCL模型性能的影响

下游任务分类器 整体F1 F1-Specific
0 1

随机森林 0.918 6 0.92 0.89
逻辑回归 0.917 3 0.91 0.88

 

(3) 不同学习率取值对模型效果影响不大. 如图 11所示, 在使用逻辑回归作为下游任务分类器的条件下, 我们

在区间 [0.0002, 0.003] 之间共选取了 9 种不同的学习率数值以评估模型的参数敏感性. 当学习率取值为 0.000 4
和 0.002 时, MD-GCL 模型的 F1 分值均超过了 93%, 而当学习率取值为 0.003 的时候, 模型的检测性能最差, F1
分值为 91.87%, 和最优效果相比仅有 1.43%的差值. 此外, 随着学习率取值的不断增大, 模型所取得的 F1分值整

体也呈现不断增长的趋势, 但当学习率取值过大时, 模型的检测性能会有所减弱. 学习率取值的合理区间应当设置

为 [0.004, 0.002].
(4) 随着训练集所占比率的不断增加, MD-GCL模型的检测性能整体呈上升趋势. 在实验中, 我们控制验证集

的比例为 10% 且训练集和测试集所占比例之和为 90%, 并在此基础上不断调整训练集的比例, 实验结果如图 12
所示. 当训练集所占比例仅为 10%时, MD-GCL所取得的 F1分值仅为 90.8%, 结合表 5分析可得, 此时MD-GCL
的检测性能仍然领先次优的 GraphSAGE算法约 2.5个百分点. 实验结果再次验证了MD-GCL模型的优越性. 此
外, 随着训练样本所占比重的不断增加, 模型所取得的 F1分值也不断提高, 在训练集所占比例为 70%时, 模型的

表 7    不同编码器组合对MD-GCL模型性能的影响
 

编码器组合 整体F1 F1-Specific
0 1

HGT + HAN 0.786 7 0.83 0.72
HAN + HGT 0.837 3 0.88 0.74

HeteroGAT + HeteroSAGE 0.897 3 0.91 0.86
HeteroSAGE + HeteroGAT 0.934 7 0.94 0.91
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图 10　各模型在少标签场景下的恶意域名检测性能
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检测性能最优, F1 分值达到 93.34%. 然而, 当训练集所占比例过大时, 在较高的训练次数下模型的性能会有所下

降, 我们推测模型此时产生了过拟合. 训练样本所占比例取值的合理区间应当设置为 [0.4, 0.7]. 

5.6   理论分析

图对比表征学习的嵌入质量可通过一致性 (alignment)和均匀性 (uniformity)度量指标进行衡量 [38]. 一致性是

指对比学习不同增强视图或编码分支的正样本对间应具有相似的表征, 均匀性是指映射到单位超球面的不同节点

表征应均匀地分布在球面上, 即在特征空间中尽可能地保留不同类型节点的独有信息. 首先给出一致性度量指标

的计算公式, 其被直接定义为正样本间的距离, 如公式 (13)所示:
Laligned (g1;g2;α) ≜ E

x∼pdata

[∥ g1 (x)−g2 (x) ∥α2
]
, α > 0 (13)

pdata g1 (·) g2 (·) α其中,    代表数据的样本分布,    和   代表非对称互异的两个图编码器,    的取值被设置为 2. 其次, 均匀性

度量指标被定义为所有节点对表征间高斯核函数值的对数平均值, 如公式 (14)所示, 其中 x 和 y 分别代表着数据

分布中的不同样本.

Luniform (g; t) ≜ log E
x,y i.i.d.

∼
pdata

[
e−t∥g(x)−g(y)∥22

]
, t > 0 (14)

一致性度量指标期望正样本对间的距离越小越好, 均匀性度量指标期望不同数据样本应保留其彼此间的差异

性, 因此公式 (13) 和公式 (14) 的取值均越小越好. 以 mDNS 数据集为例, 在训练 100 个批次的条件下, MD-GCL
及其对比基线模型的均匀性度量值变化曲线图如图 13所示.

观察图 13可得, 本文所提出的MD-GCL的均匀性分值分布于区间 (−5, −8), 而其他对比基线模型的均匀性分

值则分布于区间 (0, −3). 其中, 均匀性分值较低的 HGT模型的最佳分值也仅为−3, 高于MD-GCL最佳均匀性分值

约 4.5. 上述实验结果表明MD-GCL在训练过程中保留了不同类别节点的更多信息, 因此其均匀性分值更低、节

点嵌入质量更好. 此外, 随着训练批次的不断增加, MD-GCL的均匀性分值不断下降且下降幅度较大, 而其他对比

基线模型如 GCN、GAT、GraphSAGE、HAN、DGI的下降幅度较小且均不超过 2, HGT的下降幅度虽较大但存

在一定波动, BGRL甚至出现逆上升的变化趋势, 实验结果表明仅MD-GCL模型随着训练深度的增加其嵌入质量

取得了较大幅度的稳步提升.
对于图对比学习模型 BGRL和MD-GCL, 图 14给出了其一致性分数变化的曲线图, 可以发现MD-GCL的一

致性分数要远低于 BGRL: BGRL的一致性得分始终不低于 120, 而MD-GCL的一致性得分不高于 10. 上述实验

结果表明MD-GCL正样本对表征间的差距较小, 因此较好地捕捉到了正样本对间的相似性. 综合一致性分数和均

匀性分数两个指标可知, 本文MD-GCL模型相较于其他基线模型具有显著的优越性, 其编码质量更优、检测性能

更好. 
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6   总结和展望

本文首次将自监督机制引入到恶意域名检测领域, 并提出一种基于属性异构图对比学习的恶意域名检测方

法MD-GCL. 与 SimSiam[34]、BYOL[32]等基于孪生网络的对比学习方法不同, MD-GCL不再采取数据增强策略而

是使用两个不同的异构图编码器对原图进行嵌入, 因此避免了数据增强策略对图的语义信息带来的破坏. 此外,
MD-GCL使用 Barlow Twins策略计算损失函数, 而不是计算不同表征之间的相似度, 通过对不同表征之间的互相

关矩阵的各个分量做解耦, 并减少非对角线元素之外的冗余信息, 达到了区分开不同类别节点的目的. 在 mDNS
和 DNS数据集上的实验结果证明, MD-GCL要优于已有的同构和异构图神经网络分类算法以及 DGI、BGRL等

图对比学习方法. 未来值得进一步探索的工作主要有以下 3点: (1) 探索 GraphSAGE等同构图神经网络模型比异

构图神经网络模型具有更好效果的深层机理; (2) 设计合适的对比学习策略, 从异构图中提取更为丰富的信息了,
并有效抑制噪声数据带来的负面影响; (3) 减小图对比学习中上下游任务之间的分歧, 将在预训练过程中学习到的

知识更好地转移到下游任务中.
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