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摘　要: 测试用例集的缺陷检测有效性指测试集能够在多大程度上检测出软件中存在的缺陷. 如何评价测试集的

缺陷检测有效性是一个重要问题. 覆盖率和变异得分是两个最重要和最广泛使用的测试集有效性度量. 为量化测

试集的缺陷检测能力, 研究人员对测试集有效性评价进行了大量研究并且取得了较大的进展. 与此同时, 现有研究

存在不一致的结论, 该领域依然存在一些亟待解决的挑战. 对多年来国内外学者在测试集有效性评价领域的研究

成果进行系统性的梳理和总结. 首先, 阐述测试集有效性评价研究中的问题. 然后, 介绍并分析基于覆盖率和基于

变异得分的测试集有效性的评价以及介绍测试集有效性评价在测试集优化中的应用. 最后, 指出测试集有效性评

价研究中面临的挑战并给出建议的研究方向.
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Abstract:  The  effectiveness  of  a  test  suite  in  defect  detection  refers  to  the  extent  to  which  the  test  suite  could  detect  the  defects  hidden  in
the  software.  How  to  evaluate  this  performance  of  a  test  suite  is  an  important  issue.  Coverage  and  mutation  score  are  two  of  the  most

important  and  widely  used  metrics  for  test  suite  effectiveness.  To  quantify  the  defect  detection  capability  of  a  test  suite,  researchers  have

devoted  a  large  amount  of  research  effort  to  this  issue  and  have  made  significant  progress.  However,  inconsistent  conclusions  can  be

observed  among  the  existing  studies,  and  some  challenges  still  call  for  prompt  resolution  in  the  area.  This  study  systematically  summarizes

the  research  results  achieved  by  scholars  both  in  China  and  abroad  in  the  field  of  the  evaluation  of  test  suite  effectiveness  over  the  years.

To  start  with,  it  expounds  the  problems  in  the  research  on  the  evaluation  of  test  suite  effectiveness.  Then,  it  outlines  and  analyzes  the

evaluation  of  test  suite  effectiveness  based  on  coverage  and  mutation  score  and  presents  the  application  of  the  evaluation  of  test  suite

effectiveness  in  test  suite  optimization.  Finally,  the  study  points  out  the  challenges  faced  by  this  line  of  research  and  suggests  the

directions of future research.
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软件测试是一种重要的软件质量保证技术, 其目的是检测软件产品中尽可能多的缺陷. 在测试过程中, 测试用

例被应用于被测程序, 以验证执行结果是否与预期结果一致. 当执行结果与预期结果不一致时, 表明测试用例检测

到了被测程序中的缺陷. 一个测试集发现的缺陷越多, 其缺陷检测能力越高.
软件测试需要花费大量的时间和精力. 据估计, 软件开发人员花费接近一半的时间用于测试他们编写的代

码 [1]. 如果测试不够充分, 会对被测软件的质量产生负面影响; 如果进行过多的无效测试, 则会导致测试成本过高

从而降低效益. 因此, 需对测试集的缺陷检测有效性进行评价, 以便在软件测试成本与软件质量之间进行权衡.
如何评价测试集的有效性是一个重要的研究问题. 测试集的有效性是指测试集在多大程度上能够检测出被测

程序中存在的缺陷. 检测到被测程序中更多比例缺陷的测试集的有效性更高. 然而, 由于被测软件中的缺陷数量是

未知的, 因此无法直接量化测试集的缺陷检测有效性. 为此, 人们通常使用测试集的特征作为测试集缺陷检测有效

性的代理, 通过覆盖率或变异得分等评价测试集的有效性. 目前, 测试集有效性的两个最重要和最广泛使用的度量

是代码覆盖率和变异得分. 覆盖率是指测试集执行时覆盖到的被测程序的元素 (例如语句、分支)的比例, 变异得

分是指测试集能够杀死的被测程序变异体的比例.
覆盖率和变异得分应用广泛. 覆盖率广泛用于各种相关领域, 例如测试用例自动化生成 [2]、灰盒模糊测试 [3,4]、

变异测试 [5]、回归测试 [6]、增量程序测试 [7]、变更影响分析 [8]、缺陷预测 [9]和缺陷定位 [10]等. 变异得分被应用于

各种任务, 例如测试数据生成 [11]、测试集约简 [12]、测试用例优先排序 [13,14]、缺陷预测 [15]和深度学习模型测试 [16].
Zhu等人 [17]对变异测试的应用进行了系统的文献综述. 因此, 对测试集有效性评价的研究具有重要意义.

在过去的几十年间, 测试集有效性评价领域的研究工作十分活跃. 到目前为止, 许多工作研究了覆盖率和缺陷

检测有效性之间的关系 [18−22], 也有许多工作研究了变异得分与缺陷检测有效性之间的关系 [23−30]. 然而, 由于研究

方法等存在差异, 现有研究对覆盖率和变异得分与缺陷检测有效性的关系存在一些不一致的结论, 测试集有效性

评价的研究仍然面临重要的挑战.
(1) 覆盖率与缺陷检测有效性的关系不一致. 一些研究表明覆盖率与缺陷检测有效性相关性强, 而另一些研究

表明覆盖率与缺陷检测有效性相关性弱.
(2) 变异得分与缺陷检测有效性的关系不一致. 一些研究表明变异得分与缺陷检测有效性之间的相关性强, 而

另一些研究表明变异得分与缺陷检测有效性相关性弱.
(3) 测试集有效性评价研究的研究方法不统一. 实验设置中的测试用例来源、测试集构造方式、测试充分性

准则、统计方法、缺陷类型等不尽相同.
值得注意的是, 尽管存在上述诸多挑战, 但却很少有文献对测试集有效性评价领域的研究进行总结. 据我们所

知, 尽管有许多实证研究探讨并简单回顾了测试集有效性评价的研究工作, 目前没有关于测试集有效性评价的总结

性的综述工作 (截至 2022年). 由于对测试集有效性评价研究的论文体量已经较为庞大, 为了弥补这一空白, 同时为

了方便后续相关研究工作的进行, 本文对 1991–2022年期间的相关研究进行了全面地回顾, 对测试集有效性评价的

研究进展进行分类介绍和总结, 并在此基础上指出测试集有效性评价领域所面临的挑战并展望未来的研究方向.
本文第 1节概述测试集有效性评价领域的主要的研究问题. 第 2节说明本文的文献检索与筛选方式和文献汇

总信息. 第 3 节详细介绍基于覆盖率和基于变异得分的评价, 并进一步介绍面向领域软件的测试集有效性评价.
第 4节介绍测试集有效性的影响因素. 第 5节从实验设置的不同层面介绍测试集有效性评价分析. 第 6节基于测

试集优化介绍测试集有效性评价的应用. 第 7 节分析测试集有效性评价的现有挑战和未来的研究方向. 最后第 8
节总结本文的内容.

 1   研究问题

 1.1   测试集有效性评价概要介绍

一个测试用例 t 由两部分组成: 一个用于执行被测程序的测试输入 (test input)和一个用于检查测试执行正确

性的测试预言 (test oracle). 图 1 展示了基本的数据结构栈的代码, 示例代码来源于 EvoSuite[31]. 图 2 中 test0 和

test1是使用 EvoSuite生成的两个测试用例. 测试预言通常采用可执行断言的形式, 例如图 2测试用例 test0中的

assertTrue(stack0.isEmpty())和 assertFalse(stack0.isEmpty())语句.
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t ∈ T测试集 T 是被测程序的测试用例 t 的集合,    . 测试集的有效性即测试集的缺陷检测能力, 可以量化为测

试集检测到的缺陷数量与缺陷总数的百分比. 为此, 需要得知被测程序的缺陷总数, 然而在实际中缺陷总数是未知

的. 如图 3所示, 因为被测软件中的缺陷数量是未知的, 无法直接量化测试集的缺陷检测有效性, 所以测试集的覆

盖率或变异得分通常用作测试集缺陷检测能力的代理来评价测试集的有效性.
  

测试集

评价

缺陷检测有效性

代理

覆盖率

变异得分
基于变异

基于覆盖
执行

测试充分性
准则

图 3　测试集有效性评价
 

代码覆盖率或变异得分越高, 测试集的缺陷检测有效性越高. 代码覆盖率和变异得分是根据测试充分性准则

在被测程序上执行测试集得到的. 测试充分性准则是基于何时确定停止测试过程 [32]提出的. 测试充分性准则定义

了测试过程的要求, 并以 3种不同的方式指导测试人员 [33]: 通过指出在设计测试时应该执行的元素、通过提供终

止测试的标准以及通过量化测试集的充分性. 测试充分性准则包括基于覆盖的准则和基于变异的准则.
(1) 基于覆盖的准则

覆盖准则有两种基本类型: 基于输入的准则和基于预言的准则. 基于输入的准则量化由测试输入运行程序执

行的源代码的百分比. 这样的例子包括语句覆盖、分支覆盖、路径覆盖和边界值覆盖等. 基于预言的准则考虑了

测试预言信息, 量化由测试预言检查的代码的百分比. 断言覆盖即断言的动态后向切片, 也称为检查覆盖, 属于这

一类. 覆盖准则作为一种评估测试集的方法已被广泛接受, 以至于在某些领域, 例如航空电子设备, 强制要求使用

修正条件/判定覆盖 [34].
(2) 基于变异的准则

变异测试由 DeMillo等人 [35]和 Hamlet[36]提出. 变异测试可以通过对被测程序进行一个或多个语法变更模拟

软件产品的真实缺陷.

p′ ∈ M

如图 4所示, 变异测试首先根据变异算子 (mutation operators)即对原始程序 p 的语法的更改规则创建一组变

异体 M (mutants). 变异体   是原始程序 p 的错误版本. 然后测试集 T 应用于原始程序 p. 为了评估给定测试

 

图 1　栈的代码

 

图 2　栈的代码的测试用例
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p′

p′
集 T 的有效性, 对一组变异体 M 执行测试集 T. 如果变异体   的执行得到与原始程序 p 不同的输出, 则称该变异

体   被测试用例“杀死”. 对于给定的一组变异体 M, 测试集 T 杀死的 M 中变异体的比例称为 T 的变异得分. 通常,
变异得分越高则认为测试集 T 的缺陷检测能力越强.
  

测试集 T 变异算子

原始程序
p

原始程序 p 执行输出

一组变异体 M 

执行输出

一组变异体
M

p1′ p2′ p3′ pn… ′

对比 变异得分

图 4　变异分析的过程
 

 1.2   测试集有效性评价研究内容

目前, 测试集有效性评价领域的研究重点是覆盖率和变异得分与缺陷检测有效性的关系. 因此, 本文首先分析

现有研究得出的覆盖率和变异得分与缺陷检测有效性的关系, 总结现有研究的主要发现.
 1.2.1    基于覆盖率和基于变异得分的评价

人们并不清楚覆盖率和变异得分能否作为可靠的测试集缺陷检测有效性的评价准则, 因此对覆盖率和变异得

分作为缺陷检测有效性评价准则是否可靠的研究是测试集有效性评价领域的研究热点. 研究人员探讨了:
(1) 覆盖率与缺陷检测有效性的关系.
(2) 变异得分与缺陷检测有效性的关系.
具体内容将在第 3节详细介绍.

 1.2.2    测试集有效性评价的研究方法

目前, 研究人员得出的覆盖率或变异得分与缺陷检测有效性之间的关系的结论不一致. 为了分析不一致的结

论产生的原因, 本文从测试集有效性评价研究的研究方法的不同层面, 包括测试用例来源、测试集构造方式、测

试充分性准则、影响因素、统计方法、缺陷类型, 分析测试集有效性评价的现有研究. 具体内容将在第 4节和第

5节详细介绍.
 1.2.3    测试集有效性评价的应用

目前, 覆盖率和变异得分广泛用于各种相关领域. 本文关注覆盖率和变异得分在测试集维护即回归测试测试

集优化中的应用. 当前的测试集约简、回归测试选择和测试用例优先排序等测试集优化方法大多建立在代码覆盖

率或变异得分的基础上. 本文探讨:
(1) 基于覆盖和基于变异的测试集优化方法.
(2) 测试集优化与缺陷检测能力的关系.
具体内容将在第 6节详细介绍.

 2   文献检索

在本节中, 首先描述文献的检索与筛选方法, 然后从年代分布、出版物分布和时间进展这 3个方面展示文献

的筛选结果.

 2.1   文献检索与筛选

软件测试是开发高质量软件的关键活动, 对测试集有效性评价的研究一直以来是热点研究问题. 本文的参考
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文献力图覆盖 1991–2022年与测试集有效性评价相关的主要研究工作. 具体来说, 本文使用以下的步骤进行相关

文献的检索与筛选.
(1) 检索目标: 谷歌学术搜索引擎 (Google Scholar)、DBLP computer science bibliography、ACM Digital

Library、IEEE Xplore Digital Library和 SpringerLink Digital Library论文数据库. 检索的文献主要来自软件工程方

向一流的国际会议 ICSE、FSE/ESEC、ASE和 ISSTA等和一流的期刊 TSE和 TOSEM等以及其他重要的会议和

期刊如 ISSRE、Journal of Systems and Software等.
(2) 检索关键词: 搜索的关键词为“test/testing/test case/test suite effectiveness”“test/testing/test case/test suite

fault/bug/defect detection”“test size effectiveness”“coverage effectiveness/fault detection”“mutation effectiveness/fault
detection”“mutation testing effectiveness/fault detection”“test faults”“test quality”.

本文在数据库中对文献的题目和内容使用上述关键词进行搜索.
(3) 检索起止时间: 检索 1991–2022年 8月共 32年间的文献.
(4) 文献审查: 对检索的文献首先进行初步筛选, 为了保证文献质量, 本文不选择会议的 workshop文献. 通过

阅读去掉与研究主题不相关或低相关的文献, 得到了 101篇文献. 在阅读后, 本文增加了 2篇重要的 workshop文
献, 最终得到了 103篇文献.

 2.2   历史文献的汇总

经过文献检索与筛选, 本文收集了测试集有效性评价领域中 1991–2022年间的学术论文共 103篇. 这些研究

论文将会分别按照基于覆盖率 [18−22,37−54]和基于变异得分 [23−30,55−60]的评价以及面向领域软件的测试集有效性评

价 [61−84]、测试集有效性的影响因素 [20,24,29,44,48,85−101]、测试集有效性评价分析 [22,23,29,44,102−107]、测试集有效性评价的

应用 [12−14,108−123]分别在第 3–6节进行重点详细介绍.
图 5展示了 1991年以来测试集有效性评价相关的研究论文发表的数量分布情况. 从图 5中可以看出, 该领域

发表的论文数量整体上呈现出上升的趋势, 尤其是 2011–2021 年的这 11 年间发表的论文数量较多, 这说明

测试集有效性这个领域多年来一直受到研究人员的重视. 图 6 展示了测试集有效性评价领域的研究论文在出版

物上的发表分布情况. 其中, 会议论文有 68 篇, 包括 ICSE 论文 13 篇 [18,29,40,47,59,61,62,72,82,89,97,102,108]、ESEC/FSE
论文 9篇 [12,23,28,41,63,67,73,75,95]、ISSTA论文6篇 [38,48,60,88,113,121]、ASE论文 2篇 [71,91]、SOSP论文 1篇 [69]、ISSRE论文

6 篇 [ 1 3 , 2 1 , 7 0 , 8 7 , 1 0 0 , 1 1 0 ]、SANER 论文 3 篇 [ 7 4 , 9 0 , 1 0 6 ]、 ICSME 论文 1 篇 [ 8 5 ] ,  还有其他的会议论文 27
篇 [20,30,37,43,46,49−52,56,64−66,76,77,79,84,92,94,96,98,101,107,109,111,114,115]; 期刊论文有 35篇, 包括 TSE论文 10篇 [22,27,39,44,55,86,104,116,120,123]、

TOSEM论文 4篇 [19,99,117,118]、STVR论文 4篇 [14,57,78,112]、JSS论文 2篇 [26,93]、ESE论文 1篇 [122]、SCP论文 1篇 [54],
还有其他的期刊论文 13篇 [24,25,42,45,53,58,68,80,81,83,103,105,119]. 从图中可以看出, 对测试集有效性评价的研究是软件工程

领域重要的研究方向.
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图 5　测试集有效性评价相关研究文献的年代分布 
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图 6　测试集有效性评价相关研究文献的出版物分布
 

图 7展示了对测试集有效性评价研究 [18−22,28−30,48,85−87,92−95,97,101,111,112,124,125]的进展时间轴. 时间线上面展示了测

试集有效性的影响因素. 这些因素包括测试集规模 [87]、缺陷种类 [92−94]、测试预言 [95]、程序结构 [97,98]和每个测试

覆盖的方法数量 [101]等. 现有的研究得出了许多相互矛盾的结论, 时间线下面展示了得出与大多数研究结论相悖结

论的研究, 例如变异得分与缺陷检测能力相关性弱的研究 [28−30]. 从图 7中可以看出, 代表性的研究集中在 2011年
及以后, 这段时间的文献数量有 60篇, 占筛选后的论文的 58.25%. 而 2000–2010年的这段时间, 经过文献筛选后

得到的论文较少, 只有 24篇, 代表性的研究也较少.
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图 7　测试集有效性评价相关研究文献的进展时间轴
 

 3   基于覆盖率和基于变异得分的评价

本节旨在了解代码覆盖率和变异得分与缺陷检测有效性的关系, 即覆盖率和变异得分是否是测试集有效性的

可靠指标. 本节分别在第 3.1节和第 3.2节探讨覆盖率和变异得分与缺陷检测有效性的关系. 本节在第 3.3节探讨
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面向领域软件的测试集有效性评价.

 3.1   基于覆盖率的评价

 3.1.1    覆盖准则

表 1展示了调研的除面向领域软件外的 80篇文献中使用的基于覆盖的充分性准则的情况. 调研文献中使用的

其他的基于覆盖的充分性准则还有修正条件覆盖 (modified condition coverage)[89]、判定/条件覆盖 (decision/condition
coverage)[56]、多条件覆盖 (multiple-condition coverage)[56]、异常覆盖 (exception coverage)[20]和输出覆盖 (output
coverage)[20]等. 下面对其中的部分覆盖准则进行了详细介绍.
 
 

表 1    调研文献使用的覆盖准则 
覆盖准则 文献 文献数量

白盒测试

控制流

边覆盖、all-edges覆盖 [38−40,54,111,112] 6
行覆盖 [20,53,106,110,113] 5

语句覆盖
[12−14,18,19,23,27,28,37,48,50,51,56,59,86,89,90,92,93,95,96,

105,114,115,119,120] 26

块覆盖 [18,21,42−45,87,88,108,109,119,121−123] 14
条件覆盖 [22,45,56] 3
分支覆盖 [18−20,45−48,50−53,59,61,90,92,93,105,116,117,120] 20
判定覆盖 [21,22,27,41,43,44,56,88,89] 9

修正条件/判定覆盖 [22,27,50,52,56,97−100,102] 10
路径覆盖 [18] 1
方法覆盖 [20,110,114,122,123] 5

数据流

c-use覆盖、all-c-uses覆盖 [21,43,44,88,103] 5
p-use覆盖、all-p-uses覆盖 [21,43,44,88,103] 5

all-uses覆盖 [25,26,38,39,41,57,58,103,108] 9
def-use覆盖、all-DUs覆盖 [40,47,49,50] 4

黑盒测试 边界值测试 [88] 1
灰盒测试 断言覆盖 [37,51,95,96,114] 5

 

(1) 白盒测试

n ∈ N e = (ni,n j)

ni n j

白盒测试又称结构化测试. 程序的控制流图是有向图 CFG = (N, E, entry, exit), 其中 N 是一组节点, E 是一组

边, entry 和 exit 分别表示程序的入口和出口节点. 每个节点   表示程序中的一条语句, 每条边   表示

从节点   到节点   的控制迁移.
1) 控制流

D =C1⊕C2⊕ . . .⊕Cn ⊕
∧ ∨
对于被测程序, 程序的分支谓词称为判定 D, D 中包含一个或多个条件 C, 即   , 其中   表

示   或   , 即逻辑与和逻辑或.
定义 1 (语句覆盖). 语句覆盖准则要求对每个可访问的程序语句 n 至少执行一次.

Ci ∈ D定义 2 (条件覆盖). 条件覆盖准则要求每个条件   至少被执行出一次真和假.
定义 3 (分支覆盖). 分支覆盖准则需要测试集测试程序控制流图的每个可到达分支 D, 即取真值或取假值都

被执行到.

Ci ∈ D

Ci ∈ D C j ( j , i) D(Ci = true) , D(Ci =

false)

定义 4 (修正条件/判定覆盖). 修正条件/判定覆盖 (modified condition/decision coverage, MC/DC) 准则要求

被测程序同时满足以下 4 个条件: a) 程序的每个入口节点 entry 和出口节点 exit 都至少被执行过一次; b) 程序中

的每个分支 D 都被执行出所有可能的结果, 即真和假; c)对于每个条件   , 至少被执行出一次真和假; d)对于

每个条件   , 必须被证明独立影响分支 D 的结果, 即固定其他所有条件   , 要求 

 .
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定义 5 (路径覆盖). 路径覆盖准则要求执行路径 P 包含控制流图中从入口节点 entry 到出口节点 exit 的所有

执行路径.
定义 6 (方法覆盖). 方法覆盖准则用于检查应用程序源代码中的每个方法是否被测试执行或覆盖.
2) 数据流

nd nu

nd nu

du(nd,nu,v)

定义 7 (定义-使用对). 变量 v 的定义是在其中定义变量 v 的节点   . 变量 v 的使用是使用 v 的节点   . 关于

变量 v 的无定义路径 (definition-free path)是其中不存在变量 v 的重新定义的路径. 如果在节点   与节点   之间

的路径上不存在变量 v 的重新定义的路径, 就形成了一个定义-使用对 (def-use pair), 表示为   . 如果使用

出现在计算表达式 (computational expression)中, 那么该对是 c-use. 如果使用出现在谓词中, 那么该对是 p-use. all-
uses包括 c-use和 p-use.

定义 8 (c-use 覆盖). c-use (computation use)覆盖准则要求对所有的 c-use对至少覆盖一次.
定义 9 (p-use 覆盖). p-use (predicate use)覆盖准则要求对所有的 p-use对至少覆盖一次.
定义 10 (all def-uses 覆盖). all def-uses覆盖 (缩写 all-DUs覆盖)准则要求对所有的定义-使用对至少覆盖一次.
(2) 黑盒测试

黑盒测试又称功能测试.
定义 11 (边界值测试). 边界值测试是在输入范围的边界进行测试的过程. 一般的边界值测试是在以下位置选

择输入变量值: 1)最小值; 2)略高于最小值; 3)中间值; 4)略低于最大值; 5)最大值.
(3) 灰盒测试

灰盒测试结合了结构信息和功能信息进行测试.
传统覆盖率指标的一个已知问题是它们不评估预言的质量, 也就是说, 不评估计算结果是否真的与预期

相符. 在 2011年, Schuler等人 [37]介绍了断言覆盖 (检查覆盖)的概念. 断言覆盖 (assertion coverage)是测试预言

的动态后向切片, 即断言检查所覆盖的语句. 他们对 7个开源项目的实验表明, 检查覆盖是预言质量的可靠

指标.
 3.1.2    覆盖准则与缺陷检测有效性

使用测试覆盖准则控制软件测试过程已经成为一种越来越普遍的做法. 这是基于更高的测试覆盖率有助于实

现更高的缺陷覆盖率并因此提高软件质量的假设. 有许多实证研究探讨了某些准则是否比其他准则更好, 以及覆

盖率在衡量测试集的缺陷检测能力方面是否有效. 表 2列出了覆盖准则和缺陷检测有效性的研究, 下面对其中的

部分研究进行详细介绍.

表 2    覆盖准则和缺陷检测有效性
 

作者 年份
测试用例

来源
覆盖准则 统计方法 语言 缺陷类型 主要发现总结

Frankl等人[38,39] 1991,
1993

随机生成 all-edges, all-uses 逻辑回归 Pascal 真实缺陷
all-uses充分的测试集比类似规模的all-
edges充分的测试集更有效

Hutchins等人[40] 1994
自动生成,
手动生成

all-edges, all-DUs － C 注入缺陷

覆盖率超过90%的测试集通常比随机选择

的相同规模的测试集表现出更好的缺陷检

测有效性.  仅100%的代码覆盖率并不是测

试集有效性的可靠指标.  分别基于控制流

和数据流准则的测试在有效性上经常是互

补的

Frankl等人[41] 1998 自动生成
分支覆盖,  all-uses
覆盖

－ C 真实缺陷

对于all-uses和分支覆盖,  当达到非常高的

覆盖率时,  检测到缺陷的可能性急剧增加.
两种准则有相似的测试有效性

Briand等人[21] 2000 －

块覆盖,  分支覆盖,
c-use覆盖, p-use
覆盖

R平方, 调整

后的R平方
C 模拟缺陷

研究结果不支持测试覆盖率和缺陷覆盖率

之间存在因果关系的假设

Chen等人[42] 2001 自动生成 块覆盖 － C 模拟缺陷 覆盖率可用于预测运行中的软件失效
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表 2    覆盖准则和缺陷检测有效性 (续)
 

作者 年份
测试用例

来源
覆盖准则 统计方法 语言 缺陷类型 主要发现总结

Cai等人[43] 2005
现有的测

试集

块覆盖,  判定覆盖,
c-use覆盖, p-use
覆盖

R平方 C 变异缺陷

缺陷发现能力与4种不同的结构化覆盖准

则之间存在中度的相关性.  代码覆盖率和

缺陷覆盖率之间的相关性在异常测试中较强

Andrews等人[44] 2006
现有的测

试集

块覆盖,  判定覆盖,
c-use覆盖, p-use
覆盖

R平方 C 变异缺陷
块覆盖, 分支覆盖, c-use覆盖和p-use覆盖准

则与测试有效性相关

Gupta等人[45] 2008
现有的测

试集

块覆盖,  分支覆盖,
谓词覆盖

－ Java 变异缺陷
谓词覆盖 (条件覆盖)准则有效性最高但效

率最低, 块覆盖准则效率最高但有效性最低

Wei等人[46] 2010 自动生成 分支覆盖 － Eiffel 真实缺陷 分支覆盖并不是测试集有效性的良好指标

Hassan等人[47] 2013
现有的测

试集

分支覆盖,  def-use
覆盖,  multi-point
s t r ide  coverage
(MPSC)

皮尔逊相关,
调整后的R

平方

C,
C++,
Java

变异缺陷

def-use覆盖与测试有效性强相关,  并且具

有与分支覆盖几乎相同的预测能力. MPSC
提供比分支覆盖更好的有效性预测

Gligoric
等人[19,48]

2013,
2015

现有的测

试集, 自动

生成

语句覆盖,  分支覆

盖 ,  DBB,   IMP,
AIMP, PCT

肯德尔秩相

关, R平方;肯
德尔秩相关,
斯皮尔曼秩

相关, R平方

C,
Java

变异缺陷
覆盖率和测试有效性之间存在相关性.  分
支覆盖是预测测试集质量的最佳度量

Hong等人[49] 2013 随机生成

blocking,  blocked,
b l o c k e d - p a i r ,
follows,  sync-pair,
LR-Def, PSet, def-
use

皮尔逊相关,
调整后的R

平方
Java

变异缺陷,
真实缺陷

现有的并发覆盖指标通常是并发测试有效

性的中等到强预测指标,  并且通常是测试

集生成的合理目标

Gopinath等人[18] 2014
现有的测

试集, 自动

生成

语句覆盖,  分支覆

盖,  块覆盖,  路径

覆盖

R平方, 肯德

尔秩相关
Java 变异缺陷

覆盖率和测试有效性之间存在相关性.  语
句覆盖可以最好地预测测试集的质量

Gay等人[22] 2015 自动生成

判定覆盖,  条件覆

盖 ,  MC/DC覆盖 ,
OMC/DC覆盖

曼-惠特尼-
威尔科克森

秩和检验
Lustre 变异缺陷

仅满足覆盖准则可能无法很好地表明发现

缺陷的有效性,  相同规模的随机测试集通

常可以发现相似甚至更多的缺陷.  生成满

足OMC/DC准则的测试集比相同规模的随

机测试集可以实现更高的缺陷检测

Hemmati[50] 2015
现有的测

试集

语句覆盖,  分支覆

盖 ,  MC/DC覆盖 ,
循环覆盖,  def-use
覆盖

－ Java 真实缺陷

基本的数据流覆盖可以检测到控制流覆盖

未检测到的许多缺陷.  未检测到的缺陷主

要与规范有关

Cheng等人[51] 2016 自动生成

语句覆盖,  分支覆

盖 ,  表达式覆盖 ,
断言计数, 断言覆盖

肯德尔秩

相关
Haskell 变异缺陷

大多数关于命令式程序的发现仍然适用于

函数式程序. 在特定的覆盖准则上, 结果可

能与命令式不同

Gay[20] 2017 自动生成
BC, DBC, LC, EC,
MC,  MNEC,  OC,
WMC

对于每个缺

陷, 检测到缺

陷的测试集

与为该缺陷

生成的测试

集总数的

比例

Java 真实缺陷

最有力的缺陷检测有效性指标是高水平的

代码覆盖率, EvoSuite的分支覆盖准则是最

有效的

Kochhar等人[53] 2017
现有的测

试集
行覆盖, 分支覆盖

斯皮尔曼秩

相关, 肯德尔

秩相关, 负二

项式回归

Java 真实缺陷
在项目级别,  项目的覆盖率除以其圈复杂

度与缺陷数量呈中度负相关

Durelli等人[54] 2018 随机生成
边覆盖,  边对覆盖,
主路径覆盖

－ C 变异缺陷
主路径覆盖可以检测到更多的缺陷,  但成

本更高
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(1) 覆盖准则比较

1) 控制流覆盖准则比较

在 2014年, Gopinath等人 [18]的研究结果表明, 在原始测试集和由 Randoop工具生成的测试集中, 语句覆盖是

测试集质量的最有效预测指标.
研究人员经常通过测量覆盖率来比较测试集. 覆盖准则 C 提供了一组测试要求并衡量给定测试集达到了多

少覆盖率. 达到 100%覆盖率的测试集称为充分的. 在许多现实情况下, 达到充分的测试集是不切实际的, 甚至是

不可能的. 在 2015年, Gligoric等人 [19]介绍了第一个评估测试集不充分的研究. 他们评估了大量的准则, 包括语句

和分支覆盖等基本准则, 以及更强的准则, 包括基于程序路径、覆盖语句的等价类和谓词状态的准则. 这些准则是

在一组带有手动编写和自动生成的测试集的 Java和 C程序上评估的. 基于实验, 有两个准则表现最好: 分支覆盖

和过程内非循环路径覆盖.
在 2017年, Gay[20]评估了 EvoSuite框架的缺陷检测能力及其对来自 Defects4J数据库的 353个真实缺陷的 8

个适应度函数. 分析发现, 最有力的缺陷检测有效性指标是高水平的代码覆盖率, EvoSuite的分支覆盖准则是最有

效的. 在 2018年, Durelli等人 [54]使用 39个 C程序中的 189个函数比较了 3种覆盖准则: 边覆盖 (edge coverage)、
边对覆盖 (edge-pair coverage)和主路径覆盖 (prime path coverage), 使用变异体作为缺陷的代理. 结果表明主路径

覆盖可以检测到更多的缺陷, 特别是在具有复杂控制流的程序中, 但成本更高.
2) 控制流和数据流覆盖准则比较

Frankl等人 [38,39]分别于 1991年和 1993年使用 9个项目进行了比较 all-uses和 all-edges测试充分性准则的有

效性的实验. 他们的分析表明, 对于 5个项目, all-uses明显比 all-edges更有效. 在 4个项目中, all-uses充分的测试

集比类似规模的 all-edges充分的测试集更有效. 在 1991年, 他们使用逻辑回归表明, 在一些项目中, 测试集覆盖的

定义-使用关联的百分比与其错误检测能力之间存在很强的正相关. 进一步地, 在 1993年, 他们使用逻辑回归分析

调查测试集检测错误的概率是否随着覆盖的定义-使用关联的百分比或覆盖的边的百分比的增加而增加. 结果表

明只有 4个项目显示错误检测能力与覆盖的定义-使用关联的百分比呈强正相关; 错误检测能力与 4个项目覆盖

的边的百分比呈正相关, 但关系较弱.
在 1994年, Hutchins等人 [40]的研究调查了 all-edges和 all-DUs (修改的 all-uses)两种覆盖准则. 结果表明, 覆

盖率超过 90% 的测试集通常比随机选择的相同规模的测试集表现出更好的缺陷检测有效性, 此外, 当覆盖率从

90%增加到 100%时, 通常会显著提高基于覆盖率的测试的有效性. 他们的结果还表明, 仅 100%的代码覆盖率并

不是测试集有效性的可靠指标. 他们还发现, 分别基于控制流和数据流准则的测试在有效性上经常是互补的.
在 2015年, Hemmati[50]研究了 Defects4J数据集中 5个开源 Java项目的测试用例, 比较了几种现有的控制流

和数据流覆盖准则的有效性. 他们发现: 1)语句覆盖等基本准则非常弱 (仅检测到 10%的缺陷); 2)将多个控制流

覆盖准则组合在一起优于单独使用最强的控制流覆盖准则 (MC/DC检测到 19%的缺陷, 所有控制流覆盖准则检

测到 28%的缺陷); 3)基本的数据流覆盖可以检测到控制流覆盖未检测到的许多缺陷 (79%未检测到的缺陷可以

通过 def-use覆盖检测到); 4)平均 15%的缺陷无法由控制流和数据流覆盖准则检测到, 未检测到的缺陷主要与规

范有关.
(2) 覆盖率和测试集有效性的相关性

尽管覆盖准则比较结果不一, 代码覆盖率已成为预测测试集有效性的重要指标. 然而有的研究表明覆盖率在

衡量测试的缺陷检测能力方面并不有效. 在 2000年, Briand等人 [21]的研究结果不支持测试覆盖率和缺陷覆盖率之

间存在因果关系的假设.
在 2005年, Cai等人 [43]发现缺陷发现能力与 4种不同的结构化覆盖准则 (块覆盖、判定覆盖、c-use覆盖和 p-use

覆盖)之间存在中度的相关性. 他们还发现代码覆盖率和缺陷覆盖率之间的相关性在异常测试中较强.
在 2013年, Hong等人 [49]使用 9个并发程序评估了 8个并发覆盖准则和缺陷检测有效性之间的关系. 他们的

结果表明, 现有的并发覆盖指标通常是并发测试有效性的中等到强预测指标, 并且通常是测试集生成的合理目标.
然而, 并发覆盖指标作为预测器和测试生成目标的有效性因程序而异.

路则雨 等: 测试集有效性评价: 问题、进展与挑战 541



研究人员已经提出了一些结构化覆盖准则来衡量测试工作的充分性. 在航空电子设备和其他关键系统领域,
满足结构化覆盖准则的测试集是由标准规定的. 随着强大的自动化测试生成工具的出现, 很容易生成测试输入来

满足这些结构化覆盖准则. 然而, 产生的测试用例在缺陷检测能力方面的有效性尚未得到充分研究. 在 2015 年,
Gay等人 [22]评估生成的测试集的有效性 (这项工作是先前工作 [52]的扩展), 他们得出 3个结论: 1)仅满足覆盖准则

可能无法很好地表明发现缺陷的有效性, 相同规模的随机测试集通常可以发现相似甚至更多的缺陷. 2)使用结构

化覆盖准则作为测试用例生成的补充而不是目标, 随机测试集规模减少到满足覆盖准则的子集比专门生成满足覆

盖准则的测试集检测到的缺陷多 13.5%. 3) Observable MC/DC (OMC/DC)准则 [102]可以部分解决传统结构化覆盖

准则的缺陷, 生成满足 OMC/DC准则的测试集比相同规模的随机测试集可以实现更高的缺陷检测. 他们的结果强

调需要研究覆盖准则、测试生成方法、使用的测试预言和系统结构如何共同影响测试的有效性.
在 2016 年, Cheng 等人 [51]对函数式程序的测试覆盖率进行了第 1 个实证研究. 他们发现: 1) 输入覆盖率与

归一化测试有效性 (nomalized test effectiveness) 没有强相关性; 2) 输入覆盖率与原始测试有效性 (raw test
effectiveness)有很强的相关性; 3)语句/分支覆盖率和表达式覆盖率 (expression coverage)与测试有效性的相关性

没有显著差异; 4)断言计数 (count of assertions)与测试有效性的相关性非常弱; 5)检查覆盖率 (checked coverage)
与测试有效性有很强的相关性. 这些结果表明, 大多数关于命令式程序的发现仍然适用于函数式程序; 在特定的覆

盖准则上, 结果可能与命令式不同, 需要对函数式程序进行进一步研究.
在 2017年, Kochhar等人 [53]进行了分析覆盖率对开源软件发布后缺陷的影响的实证研究. 他们分析了 100个

大型开源 Java项目, 并测量了这些项目附带的测试用例的代码覆盖率. 他们收集软件发布后记录在问题跟踪系统

中的真实缺陷, 并在项目和文件级别分析代码覆盖率与发布后缺陷之间的相关性. 他们还分析代码行数和圈复杂

度等指标对代码覆盖率和发布后缺陷之间相关性的影响. 他们的结果表明: 1)在项目级别, 覆盖率/复杂性 (项目的

覆盖率除以其圈复杂度)与缺陷数量呈中度负相关; 2)在文件级别, 根据负二项式回归 (negative binomial regression,
NBR)模型, 尽管影响很小, 发现缺陷的数量随着覆盖率值的增加而减少.

 3.2   基于变异得分的评价

 3.2.1    变异测试

变异分析依赖于两个假设 [126]: (1)熟练程序员假设 (competent programmer hypothesis, CPH)和 (2)耦合效应假

设 (coupling effect).
假设 1 (熟练程序员假设). 熟练程序员假设表明由熟练程序员编写的程序版本接近于程序的最终正确版本.
假设 2 (耦合效应假设). 耦合效应假设声称能够捕获一阶变异体 (first order mutants, FOM)的测试集也将检测

包含这些一阶变异体的更高阶变异体 (higher order mutant, HOM).
研究人员基于熟练程序员假设变异分析产生的缺陷与真实缺陷相似. 变异测试将缺陷注入被测程序以创建变

异体. 这些变异体可分为一阶变异体 (FOM)或高阶变异体 (HOM). FOM只注入一个缺陷, 而 HOM至少注入一个

缺陷. 耦合效应的证据来自Wah[127]的理论分析和 Offutt[128]的实证研究. 然而, 在 2010年, Papadakis等人 [129]阐明

了针对一阶和二阶变异测试策略进行的实证研究的结果. 结果表明, 一方面, 一阶变异测试策略通常比二阶变异测

试策略更有效; 另一方面, 二阶策略可以大大减少引入的等价变异体的数量.
变异分析中的一个问题是等价变异体 (equivalent mutants)的普遍性. 这些是在语义上与原始程序相同的变异

体, 在一般意义上, 它们的识别是不可判定的 [130]. 识别等价变异体通常分为基于预防和基于检测两类. 基于预防的

方法通过识别产生少量等价变异体的算子并使用它们减少等价变异体的发生率 [131]. 基于检测的方法通过变异体

的各种静态和动态特性检测等价变异体 [5,132,133].
定义 12 (变异得分). 测试集的变异充分性根据以下公式计算的分数衡量:

MS (T,M) =
KM(T,M)

M−E
,

其中, T 是测试集, M 是变异体的总数, E 是等价变异体的数量, KM(T, M)是测试集 T 杀死的 M 中变异体的数量.
如果不去除等价变异体, 则变异得分的计算公式为:
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MS (T,M) =
KM(T,M)

M
.

无论是否去除等价变异体, 如果变异得分越高, 那么测试集有效性越高.
如果在执行变异语句后, 变异体的状态立即与原始程序的相应状态不同, 则称变异体被弱杀死 (weakly

killed)[134]. 如果原始程序和变异体在他们的输出行为中表现出一些可观察到的差异, 则变异体被强杀死 (strongly
killed)[134]. 弱变异只需弱杀死变异体, 强变异要求强杀死变异体. 强变异 (strong mutation) 不包含弱变异 (weak
mutation)[135], 因为失败的错误传播 (failed error propagation, FEP) 可能导致状态差异被后续计算覆盖 [134]. 在
1994年, Offutt等人 [55]的研究表明, 为弱变异测试设计的测试数据具有与强变异测试几乎相同的缺陷检测能力, 同
时节省 50%的执行成本. 然而, 在 2017年, Chekam等人 [59]的研究表明弱变异测试与强变异测试之间的缺陷检测

能力存在很大差异.

 3.2.2    覆盖准则和变异测试比较

较早对变异测试的研究分别从理论分析 [56]和实证研究 [57]表明它包含不同的控制流和数据流覆盖准则, 包括

语句覆盖、分支覆盖、条件覆盖等控制流覆盖和 all-defs、all-uses数据流覆盖. 表 3列出了覆盖准则和变异测试

的缺陷检测有效性比较的主要研究. 从表 3 中可以观察到, 变异测试比结构化覆盖准则具有更高的缺陷检测相

关性.
 
 

表 3    覆盖准则和变异测试的有效性比较 
作者 年份 充分性准则 统计方法 语言 缺陷类型 主要发现总结

Wong等人[58] 1995 all-uses, 变异测试 － Fortran, C 变异缺陷

基于变异的两种变体之一的充分性准

则 (abs/ror变异)比all-uses准则具有更好

的缺陷检测有效性

Offutt等人[25] 1996 all-uses, 变异测试 － Fortran, C 注入缺陷
all-uses和变异测试都是有效的, 变异充

分的测试集检测到更多的缺陷

Frankl等人[26] 1997 all-uses, 变异测试 － Fortran, Pascal 真实缺陷

对于all-uses和变异测试, 测试有效性在

较高的覆盖率水平上提高. 变异测试表

现更好

Baker等人[27] 2013
语句覆盖, 分支覆盖,

MC/DC覆盖, 变异测试,
人工审查

－ C, Ada 变异缺陷
在传统的结构化覆盖分析和手动同行

评审失败的情况下, 变异测试是有效的

Just等人[23] 2014 语句覆盖, 变异测试
点二序列相

关, 秩二序列

相关
Java 真实缺陷

变异得分和语句覆盖都与真实缺陷检

测相关, 变异得分具有更高的相关性

Ahmed等人[28] 2016 语句覆盖, 变异测试
肯德尔秩相

关, R平方
Java 真实缺陷

语句覆盖率和变异得分都与错误修复

只有微弱的负相关

Chekam等人[59] 2017
语句覆盖, 分支覆盖, 弱

变异, 强变异 A12

威尔科克森检

验,   C 真实缺陷

缺陷检测与语句覆盖,  分支覆盖,  弱变

异之间缺乏联系.  对于强变异,  在某个

阈值之上, 增加的覆盖率和增加的缺陷

检测之间存在很强的联系,  但是,  低于

此阈值水平, 测试集实现的覆盖率与其

缺陷检测潜力完全无关
 

在 1995年, Wong等人 [58]比较了变异测试、两种变异变体和 all-uses的缺陷检测有效性. 一种变异变体是通

过将变异算子限制为 abs和 ror获得的, 另一种变异变体是通过从每种变异体类型中随机选择 10%的变异体获得

的. 数据表明, 按照缺陷检测有效性的降序排列, 依次为变异、abs/ror变异、all-uses和 10%变异.
在 1996年, Offutt等人 [25]的结果表明, all-uses和变异测试都是有效的, 变异充分的测试集检测到更多的缺陷.

1997年, Frankl等人 [26]的结果表明, 对于 all-uses和变异测试, 测试有效性在较高的覆盖率水平上提高. 变异测试

表现更好. 他们还探索了固定规模的测试集的覆盖率 (all-uses覆盖率和变异覆盖率)和有效性之间的关系, 发现它

是非线性的, 在许多情况下是非单调的.
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在 2013年, Baker等人 [27]对变异测试在已经满足认证覆盖率要求的机载软件系统中的应用进行了实证评估.

他们将变异测试应用于使用 C和 Ada的高完整性子集开发的安全关键软件, 识别最有效的变异类型, 并分析测试

用例失败的根本原因. 结果表明, 在传统的结构化覆盖分析和手动同行评审失败的情况下, 变异测试是有效的. 他

们还表明, 一些测试问题的根源超出了测试活动, 需要改进需求定义和编码过程.

在 2014年, Just等人 [23]的结果表明变异体检测与真实的缺陷检测正相关, 这种相关性强于语句覆盖率和真实

缺陷检测之间的相关性.

在 2016年, Ahmed等人 [28]提出了对语句覆盖率和变异得分的评估. 他们评估的准则是: 如果程序元素在给定

时间点经过良好的测试, 那么与测试不足的元素相比, 经过良好测试的程序应该需要更少的未来的错误修复. 他们

使用大量具有代表性的来自 GitHub 和 Apache 的大量开源 Java 程序、真实世界测试集和错误修复进行了评估.

结果表明语句覆盖率和变异得分都与错误修复只有微弱的负相关.

在 2017年, Chekam等人 [59]的发现是缺陷检测与语句覆盖、分支覆盖、弱变异之间缺乏联系. 强变异与缺陷

检测之间的关系表现出一种“阈值行为”形式, 在某个阈值之上, 增加的覆盖率和增加的缺陷检测之间存在很强的

联系, 但是, 低于此阈值水平, 测试集实现的覆盖率与其缺陷检测潜力完全无关. 根据他们的结果, 任何试图比较未

能达到阈值覆盖率的不充分测试集的尝试都可能受到“噪声效应”的影响: 即使实验者遵循相同的实验程序, 两项

低于阈值覆盖率的研究也可能产生不同的结果.

 3.2.3    变异得分和测试集有效性的相关性

表 4列出了变异得分与缺陷检测能力相关性的主要研究.
 
 

表 4    变异得分与缺陷检测能力相关性 
作者 年份 充分性准则 统计方法 语言 主要发现总结

Just等人[23] 2014
语句覆盖,
变异测试

点二序列相关, 秩
二序列相关

Java
变异得分和语句覆盖都与真实缺陷检测相关,
变异得分具有更高的相关性

变异得分

与缺陷检

测能力相

关性强

Kim等人[24] 2020 变异测试
伪R平方, 点二序列

相关
Java

即使在控制规模的情况下, 在细粒度级别上变

异得分与缺陷检测能力之间的相关性也很强

Perretta等人[60] 2022 变异测试 皮尔逊相关
JavaScript,
TypeScript,

C++

变异得分与手动注入的缺陷检测率之间存在

很强的相关性, 变异得分与学生错误的实现检

测之间存在中等强度的相关性

Ahmed等人[28] 2016
语句覆盖,
变异测试

肯德尔秩相关,
R平方

Java
语句覆盖率和变异得分都与错误修复只有微

弱的负相关

变异得分

与缺陷检

测能力相

关性弱

Papadakis等人[29] 2018 变异测试
伪R平方, 肯德尔秩

相关, 皮尔逊相关
C, Java

变异得分与真实缺陷检测之间存在弱相关性.
变异得分有助于测试人员(通过达到相对较高

的变异得分)改善测试集.  缺陷检测和变异得

分之间的关系是非线性关系

Hariri等人[30] 2019 变异测试
皮尔逊相关, 肯德

尔秩相关
C

SRC和IR这两个级别的变异得分与测试集的

实际缺陷检测能力不是很相关

 

(1) 变异得分与缺陷检测能力相关性强

在 2014年, Just等人 [23]使用来自 5个开源应用程序的 357个真实缺陷以及开发人员编写和自动生成的测试

集, 表明检测变异体的能力与检测真实缺陷显著相关.

在 2020年, Kim等人 [24]使用 Defects4J数据集研究了变异体、真实缺陷和测试集规模之间的关系. 他们在类、

方法和语句级别定位代码, 生成变异体. 他们发现: ① 粒度 (类、方法、语句)级别导致了关系的显著差异, 变异体

的检测率与缺陷检测能力之间的相关性在细粒度级别上比在粗粒度级别上更强; ② 测试集规模在每个粒度级别

对关系的影响不同, 即使在控制规模的情况下, 在细粒度 (方法、语句)级别上变异得分和缺陷检测能力之间的相

关性也很强. 这些发现表明, 当精确定位容易出错的代码时, 变异体的检测率与真实缺陷之间存在很强的相关性,

而与测试集的规模无关.
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在 2022 年, Perretta 等人 [60]使用包含 2 711 份学生作业提交的数据集, 评估变异得分是否可以很好地代表手

动注入的缺陷检测率和学生错误的实现检测率. 结果表明, 变异得分与手动注入的缺陷检测率之间存在很强的相

关性, 变异得分和学生错误的实现检测率之间存在中等强度的相关性.
(2) 变异得分与缺陷检测能力相关性弱

在 2016年, Ahmed等人 [28]表明语句覆盖率和变异得分都与错误修复只有微弱的负相关. 在 2018年, Papadakis
等人 [29]的结果表明, 变异得分有助于测试人员 (通过达到相对较高的变异得分)改善测试集, 但变异体与缺陷检测

的相关性很弱, 使用变异体代替真正的缺陷可能会出现问题. 缺陷检测和变异得分之间的关系是非线性关系.
有多种变异工具可以在不同级别执行变异, 包括源代码 (source code, SRC)级别的变异测试和编译器中间表

示 (intermediate representation, IR)级别的变异测试. 在 2019年, Hariri等人 [30]对 SRC和 IR级别的变异测试进行

了广泛的比较, 具体是在 C编程语言和 LLVM编译器 IR级别. 他们发现 SRC级别的变异测试更好, SRC级别产

生的变异体少得多, 但两个级别的变异得分都是密切相关. 他们还发现这两个级别的变异得分与测试集的实际缺

陷检测能力不是很相关.
 3.2.4    基于变异得分的评价的问题

变异测试是一种评估测试集有效性的方法, 其结果被认为比代码覆盖率指标更有意义. 然而变异测试需要大

量的计算工作. 在实践中更广泛地采用变异分析的一个障碍是其高计算成本. 对大型程序执行变异分析需要分析

更多的变异体, 需要更多次运行测试集. 变异测试成本高的主要原因之一是产生大量的变异体. 现代软件可能有一

百万行或更多行代码, 当所有变异体的数量是这样数量级的倍数时, 评估所有变异体是不切实际的. 需要降低变异

测试的代价. 已有的许多研究使用更轻量级的方法近似变异测试有效性, 这类研究 [136−141]主要包括两类: 预测性变

异测试和变异约简.
(1) 预测性变异测试

在 2018年, Zhang等人 [142]提出了预测性变异测试 (predictive mutation testing, PMT), 这是第 1种无需执行变

异体即可预测变异测试结果的方法. PMT构建了一个基于执行特征、感染特征和传播特征的总共 14个特征的分

类模型, 并使用该模型预测在不执行变异体的情况下一个变异体是否会被杀死或仍然存活.
在 2020年, Zhang等人 [143]提出了一种变异测试优化技术, 即覆盖信息驱动的无监督预测性变异测试, 以期实

现兼顾效率和效果的变异测试优化. 该方法根据一个变异体在执行过程中被多少测试用例覆盖, 利用概率论的方

法估算它存活下来的概率. 在为每一个变异体估算存活概率后, 为所有变异体计算一个存活数目的期望. 进而计算

一个预测的变异得分以用于衡量测试用例集的有效性.
(2) 变异约简

Offutt等人 [144]将变异约简的技术归类为 3类: 1) “do faster”; 2) “do smarter”; 3) “do fewer”. “do faster”方法专

注于尽可能快地生成和执行变异体, 例如, 运行编译程序而不是解释程序, 或者使用编译器相关的优化 [145]. “do
smarter”方法尝试将变异体的执行分布在多台机器上, 或者避免它们的完整执行, 例如, 在变异语句执行后停止变

异体的执行 [135].
“do fewer”策略尝试生成或执行更少的变异体, 从而减少此类任务所需的计算时间. “do fewer”一般分为选择

法 (selective approaches)和采样法 (sampling approaches). 选择法 [138]通过仅使用变异算子的子集生成变异体, 即选

择性变异 (selective mutation, SM). 采样法 [140]试图随机选择一组有代表性的变异体, 然后用来近似整体的变异得分.
此外, 高阶变异体 [146]、变异聚类 [147]、变异体包含 [148,149]也是降低变异分析成本的方法. 研究人员已经提出了

多种降低成本的方法, 在 2019年, Pizzoleto等人 [150]通过系统的文献回顾总结和分析了当前有关降低变异测试成

本的技术和指标.

 3.3   面向领域软件的测试集有效性评价

在面向领域的软件的测试中, 一些传统软件的测试方法不再适用, 为此, 研究人员提出了多种面向领域软件的

测试充分性准则并评估了测试集有效性. 例如, 针对Web应用测试, 在 2012年, Alshahwan等人 [61]介绍了一种基
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于输出唯一性的新型测试集充分性准则. 他们提出了 4种不同严格程度的输出唯一性定义 (OU-All unique、OU-
Struct unique、OU-Seq unique和 OU-Text unique). 他们对Web应用程序测试进行了初步评估, 确认输出唯一性提

高了发现缺陷的有效性.
本节回顾Web服务、物联网系统、人工智能领域软件和模型驱动测试方法的测试集有效性评价的研究.

 3.3.1    Web服务

Web 服务建立在 Web 协议之上并基于开放的 XML 标准. Web 服务使用 Web 服务描述语言 (Web services
description language, WSDL)进行描述. 面向服务的架构 (service oriented architecture, SOA)定义了一种通过服务

接口使软件组件可重用和互操作的方法.
WS-BPEL (Web services business process execution language)应用程序是一种面向服务的应用程序. 在这些应

用程序中, 各个松耦合的工作流步骤通过基于 XML 的消息交换连接起来, XPath 是查询 XML 文档的方法. 针对

未能从 XML消息中提取正确的数据片段将在此类应用程序中造成的集成错误, 在 2008年, Mei等人 [62]提出了一

种数据结构, 即 XPath重写图 (XPath rewriting graph, XRG), 以在WS-BPEL中对 XPath进行建模. 他们提出了一

系列新的数据流测试充分性准则测试WS-BPFL应用程序, 这些准则包括 all-queries、all-query-pu和 all-query-du.
实验结果表明, 与提出的 3种准则相比, 随机测试的有效性最差; all-query-du准则表现出最好的平均缺陷检测能

力. 在 2009年, Mei等人 [63]提出扩展标记迁移系统 (labelled transition system, LTS)以对编排应用程序 (choreography
application)中服务之间的交互进行建模, 通过合并 XPath重写图 (XRGs)扩展 LTS. 他们开发了 XRG模式的概念

捕获不同 XRG 之间的关系. 基于他们的模型和 XRG 模式, 他们提出了一组新的数据流测试准则, 即 all-chore-
queries、all-chore-query-uses和 all-chore-query-pattern-uses. 实验结果表明他们的方法比随机测试更有效的检测缺陷.

在 2005年, Siblini等人 [64]提出了使用变异分析测试Web服务的技术. 他们定义了 9个WSDL文档的变异算

子, 并将变异算子应用于WSDL文档以生成用于测试Web服务的变异Web服务接口. 结果表明了该技术的有用

性. 在 2009年, Dominguez-Jimenez等人 [65]介绍了 GAmera, 一种使用遗传算法 (genetic algorithm)为WS-BPFL组

合自动生成变异体的系统. 他们使用 26 个变异算子生成变异体. 结果表明, GAmera 可以通过检测潜在的等价变

异体帮助改进现有的测试用例集.
在 2009年, Mei等人 [66]报告了将 Frankl-Weyuker数据流测试准则应用于面向服务的程序的实证研究. 他们研

究了 all-uses 准则, 使用了 8 个开源 WS-BPEL 程序. 实验结果表明, all-uses 准则在检测 BPEL (business process
execution language)代码缺陷方面比检测WSDL或 XPath制品中的缺陷更有效.
 3.3.2    物联网系统

物联网 (Internet of things, IoT)依赖于硬件、软件和架构的组合, 其中日常对象可以配备识别、传感、联网和

处理能力, 它们能够通过互联网相互通信以实现某些目标 [151]. 在 2022年, Zhu等人 [152]系统地总结了不同物联网

领域的测试方法, 并讨论了现有物联网测试平台的发展现状.
在 2008 年, Lai 等人 [67]提出了一个框架测试 nesC 应用程序. 他们引入了上下文间流图 (inter-context flow

graphs, ICFG)表达 nesC应用程序的行为. 他们进一步提出基于 ICFG的控制流和数据流测试充分性准则, 即 all-
inter-context-edges 准则和 all-inter-context-uses 准则. 他们使用开源的结构健康监测应用程序评估提出的测试准

则. 实验结果表明, 平均而言, all-inter-context-uses具有最高的缺陷检测率, 其次是 all-inter-context-edges; all-inter-
context-edges比 all-branches的有效性高 21%; all-inter-context-uses比 all-uses的有效性高 69%.

在 2018年, Leotta等人 [68]提出了一种对配备用户界面 (user interface, UI)的物联网系统进行验收测试的方法.

他们根据状态机对系统行为进行形式化用于指导测试活动, 并应用临时路径覆盖准则, 将循环数限制为一个. 他们

在由本地传感器和执行器、基于云的医疗保健系统和 Android应用程序组成的案例研究中, 使用变异测试对生成

的测试集的缺陷检测有效性进行评估. 结果显示了方法的有效性, 可以检测到 93%的变异体.
 3.3.3    人工智能领域软件

(1) 机器学习测试充分性准则

传统软件与基于机器学习的软件之间存在区别. 机器学习模型的决策逻辑不是手动编写的, 而是从训练数据
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中学习的 [153].
在 2017年, Pei等人 [69]设计并实现了第一个系统地测试深度学习系统的白盒框架 DeepXplore. 他们引入神经

元覆盖 (neuron coverage, NC)作为深度学习系统的第 1个白盒测试指标. 他们将神经元覆盖定义为所有测试输入

的唯一激活神经元数量与深度神经网络中神经元总数的比率, 神经元被激活即神经元的输出高于阈值. DeepXplore
能够在每个测试的深度神经网络中发现许多错误行为. 随后, 其他的测试深度神经网络的覆盖准则被提出, 在
2020年, 王赞等人 [154]总结了测试覆盖准则.

在 2018年, Ma等人 [70]提出了深度学习系统的第 1个变异测试技术 DeepMutation. 他们设计了 8个直接操作

训练数据和训练程序的变异算子, 并进一步设计了 8个变异算子直接变异深度学习模型. 他们在两个数据集以及

3 个深度学习模型进行了评估, 评估结果表明了提出的变异测试技术的有用性. DeepMutation++[71]合并了 Deep-
Mutation中引入的用于前馈神经网络模型的 8个模型级变异算子, 并进一步提出了 9个用于循环神经网络模型的

变异算子.
(2) 深度神经网络覆盖准则与缺陷检测能力

在 2019年, Li等人 [72]认为神经网络和人类编写的程序之间存在根本差异, 神经网络结构覆盖准则可能会产

生误导. 他们表明, 高覆盖率的缺陷检测能力更有可能是由于面向对抗样本的搜索.

在 2020 年, Yan 等人 [73]研究了深度神经网络模型覆盖准则与模型质量之间的相关性. 他们使用了 8 个模型

和 3个数据集, 发现深度神经网络覆盖准则与模型质量没有单调关系. 他们发现尽管深度神经网络覆盖准则可用

于寻找对抗样本, 但有效的对抗样本可能不会导致更高的覆盖率. 他们还发现大多数现有的深度神经网络覆盖准

则彼此相关, 有些具有很强的相关性. 在 2022年, Yang等人 [74]对 Yan等人 [73]的工作进行了复制研究. 他们的实验

结果证实了 Yan等人的结论. 他们发现模型的质量指标不会随着覆盖率指标的增加而提高, 覆盖率提高样本在改

进模型质量方面并没有更有效, 并且基于梯度的方法在发现深度神经网络缺陷方面比覆盖驱动的方法更有效.
在 2020年, Harel-Canada等人 [75]设计了正则化器自动生成增加神经元覆盖率的测试集, 并评估生成的测试集

的缺陷检测能力, 即检测对抗攻击的能力. 他们发现增加覆盖率会更难生成有效的测试集, 更高的神经元覆盖率会

导致检测到的缺陷更少. 他们还发现生成的增加神经元覆盖率的测试集的自然输入更少以及模型预测偏向特定类

别标签的程度更偏.
在 2020年, Dong等人 [76]进行了评估深度神经网络的覆盖率、鲁棒性和相关指标之间相关性的实证研究. 他

们发现不同的覆盖准则彼此相关, 覆盖准则和鲁棒性指标之间的相关性有限. 他们还发现使用提高覆盖率的新测

试用例进行再训练不一定提高模型的鲁棒性.

O(n3)

在 2021年, Sun等人 [77]提出了独立神经元覆盖 (independence neuron coverage, INC), 与之前的准则相比, INC
的粒度更细. 他们评估了 NC、2-way覆盖、3-way覆盖和 INC这 4种覆盖准则. 结果表明: 1)评估的 4种覆盖准

则中的 3种可以区分不同质量的测试集, 并且更细粒度的覆盖准则表现更好; 2)数据增强和覆盖准则的结合可以

提高深度神经网络的鲁棒性; 3)覆盖准则的时间成本最好控制在   以下.

 3.3.4    模型驱动测试方法

基于模型的测试 (model-based testing, MBT)使用模型自动化测试过程, 模型中的信息即系统及其环境的预期

行为 [155]. 在 2011年, Utting等人 [156]从 6个维度, 即模型范围、模型特征、模型范式、测试选择准则、测试生成

技术和测试执行, 对不同的 MBT 方法进行分类. 基于模型的测试中常用的模型有多种, 本文关注 UML (unified
modeling language)模型. UML模型通常用于可视化和理解系统的结构和行为.

UML类图和交互图. 在 2003年, Andrews等人 [78]提出了基于 UML模型元素的测试充分性准则, 该准则可用

于定义 UML设计的测试目标. 他们提出的测试充分性准则基于 UML类图和交互图. 类图准则用于确定运行测试

的对象配置, 包括 AEM (association-end multiplicity)准则、GN (generalization)准则和 CA (class attribute)准则; 交
互图准则用于确定应测试的消息序列, 包括 Cond (condition coverage) 准则、FP (full predicate coverage) 准则、

EML (each message on link)准则、AMP (all message paths)准则和 Coll (collection coverage)准则. 他们列举了每个
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准则检测到的缺陷类型以及结合使用配置和行为相关准则可以发现的缺陷类型.
UML序列图. 在 2005年, Rountev等人 [79]定义了几个控制流覆盖准则 (All-RCFG-Paths、All-RCFG-Branches

和 All-Unique-Branches), 用于测试一组协作对象的交互. 这些准则基于从被测代码逆向工程得到的 UML序列图.
图中的消息序列用于定义准则的覆盖目标. 他们描述了收集每个准则的覆盖率的运行时分析. 他们对不同的准则

进行了比较, 研究表明, 要求较低的准则 (基于分支覆盖)可能是测试对象交互的更实用的选择.
UML 协作图和状态图. 在 2007 年, Ali 等人 [80]提出了考虑交互中协作类的所有可能状态增强类的集成测试

的技术. 该技术结合了 UML协作图和状态图, 自动生成中间测试模型 SCOTEM (state collaboration test model). 基
于 SCOTEM, 他们定义了多种覆盖准则以从 SCOTEM模型生成测试路径. 他们开发了工具进行了案例研究, 并使

用变异算子生成了 49个被测系统的缺陷版本. 结果表明, 所提出的方法有效地检测到各种集成缺陷, All-Path覆盖

准则成功检测到所有变异缺陷.
UML 状态图. 在 1999 年, Offutt 等人 [81]介绍了用于生成 UML statecharts 测试输入的准则, 包括 Transition

Coverage、Full Predicate Coverage、Transition-pair Coverage和 Complete Sequence. 这些准则允许软件系统级测试

从 UML statechart图中得出. 他们开发了工具可以自动从 UML规范中生成测试. 实验结果表明可以自动生成高效

的测试. 在 2011年, Zander等人 [157]总结了状态机模型的典型覆盖准则. 在 2004年, Briand等人 [82]提出了一个精

确的仿真和分析流程, 并使用此流程在 3种不同代表性案例研究上, 研究了最多引用的 statechart覆盖准则的成本

和缺陷检测有效性. 研究的 4种准则为: AT (all transitions)、ATP (all transition pairs)、TT (all paths in the statechart
transition tree)和 FP (full predicate). 从案例研究的结果中, 他们得出的结论有: 在大多数实际情况下, AT覆盖不足

以确保充分的缺陷检测水平; ATP几乎检测到所有缺陷, 但成本增加; 在同样的情况下, FP比 ATP成本更高, 但有效.
UML活动图. 在 2009年, Samuel等人 [83]提出了基于 UML活动图动态切片的测试用例生成方法. 他们为活动

图定义了路径覆盖准则、全谓词覆盖和边界测试准则. 他们使用活动图的流依赖图 (flow dependence graph, FDG)
生成动态切片, 并且针对每个切片自动生成测试用例. 他们的方法自动生成测试数据以实现高路径覆盖. 研究人员

已经提出了多种活动图的覆盖准则, 在 2019 年, Ahmad 等人 [158]回顾了不同研究中使用的测试覆盖准则, 并将这

些覆盖准则分类为与图 (graph)、逻辑 (logic) 和数据 (data) 相关的覆盖准则. 此外, 在 2016 年, Sun 等人 [84]

提出了一种基于变异活动图的测试生成方法. 他们根据活动图的语法定义, 为活动图定义了 5类变异算子. 测试用

例是通过求解变异的路径约束生成的. 实验结果表明, 该方法可以生成具有更高缺陷检测能力的测试用例.
已经提出了多种源自 UML 模型的覆盖准则. 在 2005 年, McQuillan 等人 [159]回顾并分析了存在的各种基于

UML的覆盖准则, 包括类图准则、顺序图准则、通信图准则、状态机图准则、活动图准则和用例图准则.

 3.4   小　结

本节主要介绍了基于覆盖率和基于变异得分的评价. 本节进一步介绍了面向领域软件的测试充分性准则与测

试集有效性评价. 现有的研究包含许多相互矛盾的结论, 下面简述主要发现.
(1) 覆盖准则的有效性结论不一致: 有的研究表明语句覆盖准则最有效 [18]; 有的研究表明分支覆盖准则最有

效 [19,20,48]; 还有的研究表明MC/DC最有效 [22].
(2) 达到较高的代码覆盖率的测试集的缺陷检测能力较高 [20,40,41].
(3) 数据流覆盖准则比控制流覆盖准则更有效 [38,39].
(4) 一些研究表明覆盖率与缺陷检测有效性相关性强 [18,49,51], 而另一些研究表明覆盖率与缺陷检测有效性相关

性弱 [21,22].
(5) 变异测试比结构化覆盖准则具有更高的缺陷检测相关性, 但是变异分析成本较高. 降低变异测试代价的研

究主要包括两类: 预测性变异测试和变异约简.
(6) 一些研究表明变异得分与缺陷检测能力之间的相关性强 [23], 而另一些研究表明变异得分与缺陷检测能力

相关性弱或不是很相关 [28−30].
(7) 面向领域软件的测试充分性准则基于基本的代码覆盖准则提出 [62,67,69,79]. 多项研究表明, 神经元覆盖准则

与缺陷检测能力既不正相关也不强相关 [73−77].

548  软件学报  2024年第 35卷第 2期



 4   测试集有效性的影响因素

一些研究表明, 代码覆盖率与缺陷检测有效性相关性强 [18,49,51], 而其他研究 [21,22]则相反; 另一些研究表明, 变
异得分和缺陷检测能力之间的相关性强 [23], 而其他研究 [28−30]则相反. 这些不一致的结果表明, 有一些未知的因素

会影响满足测试充分性准则的测试集发现缺陷的能力. 为了提高测试集发现缺陷的能力, 需要了解导致这种差异

的因素. 这些影响因素如图 8所示.
  

每个测试
覆盖的方法

数量
测试气味

测试集
规模

测试
预言

缺陷种类

影响
因素

程序
结构

图 8　测试集有效性的影响因素
 

 4.1   混杂效应

在数据分析过程中, 除了研究的自变量外, 可能还有其他研究人员无法控制的混杂因素 (confounding factors).
这些变量是混杂变量 (confounding variables), 可能与自变量和/或因变量相关.

如图 9所示, 自变量 X 和因变量 Y 之间的关系受到其他变量的影响. 因此, 这些变量对研究结果构成威胁, 因
为它们可能导致自变量 X 对因变量 Y 的因果效应. 例如, 研究人员如果想要研究面向对象指标与特定类是否出错

的概率之间的关系, 那么应该考虑类规模对关联的混杂影响 [160,161]. 类规模与缺陷概率相关, 因为较大的类由于其

规模而往往具有更多的缺陷.
  

其他变量

影响 影响

自变量 X 因变量 Y

图 9　混杂效应
 

混杂变量可能会影响实验结果的准确性, 实验需要控制混杂变量. 例如, 在构建缺陷预测模型时, 应该消除类

规模的混杂效应 [162]. 为了实现有效的缺陷定位, 应减轻程序依赖的混杂效应 [163].

 4.2   测试用例质量

测试用例本身的质量已被证明对测试有效性有影响 [164]. 测试用例遵循良好的设计原则, 这样测试用例更容易

理解、维护和用于诊断生产代码中的问题.
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测试越来越多地被表示为程序代码 [165]. 然而, 以代码表示的测试也可能包含缺陷. 一些测试代码中的缺陷类

似于在应用程序代码中发现的缺陷, 而另一些则更微妙, 是由于测试概念和过程的不正确实现造成的. 这些测试代

码中的缺陷可能会导致测试在不应该失败的情况下失败, 或者让程序缺陷未被检测到 [166]. 与测试代码中的缺陷相

关的测试代码模式 (test code patterns)可以使用轻量级静态分析检测 [166]. 与设计模式类似, 单元测试模式促进了单

元测试的可维护性质量属性, 例如易于诊断、可修改性和可理解性 [167].
 4.2.1    测试气味

实现易于维护的测试是测试用例设计中的一个重要目标. 类似于代码坏味 (bad smells in code)[168], 测试气味

(test smells)表示设计不佳的测试. 在 2001年, Deursen等人 [169]引入了测试气味的概念, 并定义了 11种测试气味

以及删除测试气味的重构操作. 在 2007年, Meszaros[170]扩展并定义了 18种测试气味. 测试气味可能会影响单元

测试的有效性和可维护性.
测试气味的例子有: 1) 条件测试逻辑 (conditional test logic): 在测试中包含控制流语句的测试, 测试可以有多

个分支点; 2) 饥饿测试 (eager test): 试图验证太多功能的测试, 这可能导致测试代码难以理解; 3) 空测试 (empty
test): 测试方法不包含可执行语句; 4) 睡眠测试 (sleepy test): 包含线程挂起调用的测试, 使用此方法调用会给测试

执行带来额外的延迟.
许多工作表明了测试气味的普遍性和影响 [171,172]. 在 2014年, Bavota等人 [173]研究了 27个软件系统中测试气

味的扩散及其对程序理解和维护的影响. 他们发现测试气味的扩散相当高, 在分析的 987个 JUnit测试中, 86%的

测试至少表现出一种测试气味, 而 49%的测试至少包含两种测试气味. 他们表明在维护活动期间测试气味对程序

理解产生负面影响.
相关文献提供了大量度量检测设计不好的测试, 例如测试气味检测的规则 [174,175]. 在 2020年, Spadini等人 [176]

根据测试气味的严重程度研究了测试气味的分类. 他们给测试气味一个严重等级, 从低到非常高. 对于 4种测试气

味 (assertion roulette、eager test、verbose test和 conditional test logic), 他们定义了严重性阈值.
测试气味与软件质量关联. 在 2018 年, Spadini 等人 [85]研究了测试气味的存在与软件变更倾向 (change-

proneness)和缺陷倾向 (fault-proneness)之间的关系. 他们的主要发现是受测试气味影响的测试比不受测试气味影

响的测试与更高的软件变更倾向和缺陷倾向关联.
测试气味影响测试用例有效性. 在 2019年, Grano等人 [86]研究了 67个与生产代码和测试代码相关的因素与

测试用例有效性之间的关系. 他们考虑了 5个维度的 67个因素, 即动态因素: 代码覆盖率 (语句覆盖率)和静态因

素: 测试气味、生产和测试代码度量、代码气味和可读性. 实证研究结果表明: 1)对于 41/67的因素, 有效测试与

无效测试在统计上有所不同. 当测试用例具有高语句覆盖率并且不包含测试气味时, 测试用例往往会更有效. 如果

生产代码规模大并且复杂度高, 那么测试用例会无法正确地检测错误. 代码气味越少, 测试检测错误的能力就越

高. 2)可以有效地利用估计模型对测试用例的有效性进行分类. 同时依赖动态和静态信息的模型在 F-measure和
AUC-ROC方面的性能接近 95%, 而仅使用静态信息的模型性能下降约 9%.

 4.3   规模等其他因素与测试集有效性

 4.3.1    测试集规模

测试集 T 的规模, 即测试集的基数|T|, 是测试集中测试用例的数量. 覆盖率的提高会导致规模增加, 而增加的

规模是提高有效性的直接原因. 因此, 现有研究探讨了测试集规模与缺陷检测有效性的关系. 测试集有效性评价的

许多研究认为测试集规模是需要控制的混杂因素. 表 5列出了测试集规模与缺陷检测有效性的主要研究.
(1) 覆盖率

在 1994年, Wong等人 [87]进行了实证研究, 比较了 (1)缺陷检测有效性和块覆盖率之间的统计相关性; (2)缺
陷检测有效性和测试集规模之间的统计相关性. 实验结果表明, 有效性和块覆盖率之间的相关性高于有效性和规

模之间的相关性. 在 2006年, Andrews等人 [44]的实验表明, 尽管测试集规模和覆盖率 (块覆盖、判定覆盖、c-use
覆盖和 p-use覆盖)具有很强的相关性, 规模和覆盖率在解释缺陷检测方面发挥着互补作用. 在 2009年, Namin等
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人 [88]的实验表明, 当控制规模时, 覆盖率有时与有效性相关, 并且使用规模和覆盖率可以比单独使用规模更准确

地预测有效性, 即规模和覆盖率对于测试集的有效性都很重要. 他们的实验还表明, 测试集的规模、覆盖率和有效

性这三个变量之间不存在线性关系, 但存在非线性关系.
 
 

表 5    测试集规模与缺陷检测有效性 
作者 年份 测试用例来源 测试集构造 充分性准则 统计方法 语言 缺陷类型 主要发现总结

Wong等人[87] 1994 自动生成 测试选择 块覆盖

斯皮尔曼秩

相关 ,  肯德

尔 秩 相 关 ,
偏秩相关

C 注入缺陷

有效性和块覆盖率之间的

相关性高于有效性和规模

之间的相关性

Andrews等人[44] 2006 现有的测试集
贪心选择,
随机选择

块覆盖, 判定

覆盖 ,  c-use
覆盖 ,  p-use
覆盖

R平方 C 变异缺陷

测试集规模和覆盖率具有

很强的相关性, 规模和覆盖

率在解释缺陷检测方面发

挥着互补作用

Namin等人[88] 2009 现有的测试集 随机选择

块覆盖, 判定

覆盖 ,  c-use
覆盖 ,  p-use
覆盖

协方差分析,
主成分分析,
皮尔逊相关,
肯德尔秩相

关 ,  调整后

的R平方

C 变异缺陷

当控制规模时, 覆盖率有时

与有效性相关. 使用规模和

覆盖率可以比单独使用规

模更准确地预测有效性. 测
试集的规模, 覆盖率和有效

性这3个变量之间存在非线

性关系

Gligoric等人[48] 2013
现有的测试集,

自动生成
随机选择

语句覆盖, 分
支覆盖, IMP,
AIMP, PCT

肯德尔秩相

关, R平方
C,
Java

变异缺陷

使用规模作为附加变量并

没有改变覆盖率和杀死的

变异体数量的相关性

Inozemtseva等人[89] 2014 现有的测试集 随机选择

语句覆盖, 判
定覆盖, 修正

条件覆盖

调整后的R
平方 ,  肯德

尔 秩 相 关 ,
皮尔逊相关

Java 变异缺陷

当忽略测试集规模的影响

时, 测试集覆盖率和有效性

之间存在中度到高度的相

关性;  当控制测试集规模

时, 覆盖率和有效性之间具

有低度到中度的相关性

Kochhar等人[90] 2015 自动生成 随机选择
语句覆盖, 分
支覆盖

点二序列

相关
Java 真实缺陷

测试集的代码覆盖率与其

有效性有中度到高度的相

关性. 测试集的规模与测试

集的有效性有低度到高度

的相关性

Gay[20] 2017 自动生成 直接生成

BC ,  DBC ,
LC, EC, MC,
MNEC,  OC,
WMMC

Treatment
Learning Java 真实缺陷

更大规模的测试集不一定

能更有效地检测真实缺陷

Papadakis等人[29] 2018
现有的测试集,

自动生成
随机选择 变异测试

伪R平方, 肯
德尔秩相关,
皮尔逊相关

C,
Java

真实缺陷

当控制测试集规模时, 变异

得分和缺陷检测之间的相

关性会变弱或适中

Kim等人[24] 2020
现有的测试集,

自动生成
直接生成 变异测试

伪R平方, 点
二序列相关

Java
变异缺陷,
真实缺陷

当精确定位容易出错的代

码时, 变异体的检测率与真

实缺陷之间存在很强的相

关性 ,  而与测试集的规模

无关

Chen等人[91] 2020 现有的测试集
测试选择,
测试集约简

基于覆盖的

测试, 基于变

异的测试, 随
机测试

－ Java 真实缺陷

测试集规模是一个不切实

际的测试目标, 既不是混杂

变量, 也不是应该通过实验

操纵的自变量
 

在 2013年, Gligoric等人 [48]使用回归分析模拟覆盖率和杀死的变异体数量之间的关系, 他们使用规模作为附

加变量并没有改变覆盖率和杀死的变异体数量的相关性.
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在 2014年, Inozemtseva等人 [89]的结果表明, 对于大型 Java程序, 测试集规模与有效性之间存在中等到非常

高的相关性. 当忽略测试集规模的影响时, 测试集覆盖率和有效性之间存在中度到高度的相关性; 当控制测试集规

模时, 覆盖率和有效性之间的相关性会下降, 具有低度到中度的相关性. 在 2015年, Kochhar等人 [90]观察到当多次

执行测试集中的一些测试用例时, 测试用例会产生不同的输出. 他们重复运行测试集 50次检测不确定性, 即测试

用例在不同的执行中表现出不同的行为, 并从测试集中过滤不确定性测试用例. 他们的实验发现, 测试集的代码覆

盖率与其有效性有中度到高度的相关性. 测试集的规模与测试集的有效性有低度到高度的相关性.
在 2017年, Gay[20]评估了 EvoSuite框架的缺陷检测能力发现更大规模的测试集不一定能更有效地检测真实

缺陷.
(2) 变异得分

在 2018年, Papadakis等人 [29]研究了测试集规模和变异得分之间的关系, 结果表明了对数关系. 他们的数据表

明, 当控制测试集规模时, 变异得分和缺陷检测之间的相关性会变弱或适中.
在 2020年, Kim等人 [24]对粒度 (类、方法和语句级别)级别对变异测试有效性的影响进行了全面的研究, 他

们发现变异得分在不同代码粒度级别的缺陷检测能力之间的显著差异, 测试集规模影响变异得分与缺陷检测之间

的关系, 其影响随粒度级别的不同而变化.
(3) 覆盖率和变异得分

在 2020年, Chen等人 [91]解释了测试集规模是一个不切实际的测试目标, 既不是混杂变量, 也不是应该通过实

验操纵的自变量. 他们的工作解释了通过随机选择和分层控制测试集规模时出现的概念和统计问题, 并得出结论

认为随机选择方法存在缺陷. 此外, 他们提出了: 1)一种公平的比较测试充分性准则的方法; 2)概率耦合, 一种估

计测试集缺陷检测概率的方法. 使用所提出的方法, 他们得出结论: 基于充分性准则的测试选择优于随机选择, 并
且一旦满足基于覆盖的充分性标准再切换到基于变异的测试选择最有效.
 4.3.2    缺陷种类

覆盖率和变异得分无法充分区分测试检测到的缺陷. 通过调查测试在检测不同种类缺陷方面的有效性, 以及

某些种类的缺陷是否比其他种类的缺陷更能规避测试, 可以向开发人员建议需要改进测试以增加缺陷检测的具体

方法.
在 2016年, Schwartz等人 [92]研究了结构化覆盖和发现缺陷能力之间关系的一种因素: 缺陷种类. 他们调查了

26种不同种类的面向对象类型缺陷, 缺陷是使用变异分析注入的. 他们发现测试集发现缺陷的能力因缺陷类型而

异. 他们还发现, 在所有目标程序中, 某些特定种类的缺陷始终不那么频繁地被发现. 进一步地, 在 2018 年,
Schwartz等人 [93]研究了 45种不同类型的缺陷. 结果表明, 发现的特定种类的缺陷比其他缺陷少. 根据他们的结果

和遗漏的缺陷种类, 建议同时关注测试预言的强度和代码覆盖率, 以提高测试集的有效性.
在 2020 年, Petrić等人 [94]调查了 7 种缺陷种类, 并分析了在 10 个开源系统中每种缺陷种类未被检测到的频

率. 他们在统计上寻找测试集和缺陷之间的任何关系. 结果表明, 单元测试的缺陷检测率相对较低, 通常只发现所

有缺陷的一半左右. 此外, 与其他缺陷种类相比, 条件边界缺陷种类和方法调用删除缺陷种类不太容易被测试检

测到.
 4.3.3    测试预言

测试涉及检查系统的行为是否符合预期以发现潜在的缺陷. 给定系统的输入, 将相应的期望的正确行为与潜

在的不正确行为区分开来的挑战称为“测试预言问题”[177−179].
在 2015年, Zhang等人 [95]的结果表明: 1)测试集中的断言数量与测试集的有效性密切相关, 并且该因素直接

影响测试集规模和有效性之间的关系. 2)断言覆盖率与有效性密切相关, 在控制了断言覆盖的情况下, 语句覆盖和

变异得分之间只有中度到高度的相关性, 测试集有效性对断言覆盖比对语句覆盖更敏感. 3)不同类型的断言会影

响包含它的测试集的有效性.
在 2019年, Zhang等人 [96]将通过随机构造的项目的原始测试集的子集称为伪测试集. 他们使用伪测试集和原

始测试集研究语句覆盖、断言覆盖和变异得分之间的相关性. 他们控制断言的数量和测试集的规模进行相关分
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析. 结果表明: 1)伪测试集的相关性 (覆盖准则和变异得分之间)远高于原始测试集. 2)语句覆盖和变异得分的相

关性比断言覆盖和变异得分的相关性强.
 4.3.4    程序结构

MC/DC度量的有效性对实现的结构高度敏感, 因此作为测试充分性准则可能存在问题.
在 2008年, Rajan等人 [97]为了评估MC/DC对程序结构的敏感性, 使用了来自民用航空电子领域的 6个系统,

对于每一个系统, 使用系统的两个实现版本, 即有和没有内联 (inlining). 他们首先生成满足非内联实现的MC/DC
的测试集, 然后在内联实现上运行生成的测试集, 他们发现, 测试集在非内联实现上比内联实现上MC/DC覆盖率

平均减少了 29.5%.
在 2008年, Heimdahl等人 [98]评估MC/DC充分的测试集在 5个工业系统上的缺陷检测能力, 对于每个系统,

创建了两个版本的实现, 即带有和不带有内联的实现. 他们发现, 对于所有 5个系统, 测试集的有效性对实现结构

高度敏感. 内联实现上充分的测试集在 10%–5 940%的范围内优于非内联实现上充分的测试集, 具有更强的缺陷

检测能力.
在 2016年, Gay等人 [99]扩展了以上两篇文章, 结果表明: 1)在内联实现上生成的测试集的规模通常比在非内

联实现上生成的测试集的规模更大, 多出 125.00%到 1 566.66%的测试. 虽然在内联实现上实现MC/DC的成本更

高, 但缺陷检测改进高达 4 542.47%; 2)在非内联实现上生成的测试集在应用于内联实现时MC/DC覆盖率显著降

低, 发现的缺陷比在内联实现上生成和执行的测试少 17.88%到 98.83%; 3)使用内联实现生成的测试在非内联实

现上达到 100%的MC/DC覆盖率, 并且发现的缺陷比在非内联实现上生成和执行的测试多 5 068.49%.
在 2017 年, Byun 等人 [100]提出了对象分支覆盖 (object-branch coverage, OBC) 的严格定义, 称为 Flag-Use

OBC, 目的是捕获源代码中条件行为的语义. OBC是对象代码级别的结构化覆盖准则. OBC具有独立于编程语言

的优势, 但编译器的选择和优化可以显著改变生成代码的结构和用于表示分支的指令. 他们展示了 OBC的缺陷检

测能力对编译器和编译器配置的选择敏感. Flag-Use OBC扩展了 OBC. 他们根据 5个来自嵌入式控制系统软件的

实例进行了评估. 结果表明, Flag-Use OBC在缺陷检测和对编译器选择和配置变化的鲁棒性方面比 OBC更有效.
 4.3.5    每个测试覆盖的方法数量

在 2018年, Petrić等人 [101]通过识别一组测试代码度量确定是否存在任何可以区分有效和无效 JUnit测试的特

征. 他们从 7个开源 Java系统中的 JUnit测试中收集这组度量. 他们的研究结果表明: (1)调查的大多数开源系统

都没有得到充分测试. 平均超过 66%的有缺陷的方法与任何 JUnit测试无关; (2) JUnit测试覆盖的方法数量与该

测试能够发现缺陷密切相关, 发现缺陷方法的最成功的测试是覆盖多个方法的测试.

 4.4   小　结

本节介绍了测试用例质量以及测试集规模等其他因素对测试集有效性的影响. 下面简述主要发现.
(1) 测试气味代表开发人员在开发测试用例时应用的次优设计或实现. 一方面, 测试气味的存在会导致测试代

码的可维护性降低 [172]; 另一方面, 测试气味可能与测试和生产代码的缺陷倾向 [85]等问题有关并影响测试用例有

效性 [86]. 因此, 测试气味可能会对测试用例在生产代码中发现缺陷的整体能力产生负面影响.
(2) 测试集规模、缺陷种类、测试预言、程序结构和每个测试覆盖的方法数量等都被认为对测试有效性有

影响.
(3) 一些研究表明测试集规模影响测试集有效性 [29,44,88−90], 而另一些研究表明测试集规模几乎不影响测试集有

效性 [20,48].
(4) 有的研究表明断言覆盖和变异得分的相关性比语句覆盖和变异得分的相关性强 [95], 而有的研究表明语句

覆盖和变异得分的相关性比断言覆盖和变异得分的相关性强 [96].

 5   测试集有效性评价分析

从现有研究的结论来看, 存在许多相互矛盾的结论, 如表 6所示. 由于面向领域软件的测试充分性准则基于传
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统的测试充分性准则, 目前对面向领域软件的测试充分性准则评价的研究较少且结论较为一致, 本节重点分析调

研文献中除面向领域软件外的 80篇文献. 本节对测试集有效性评价现有研究的实验设置进行分析, 主要分析实验

设置中的不同层面, 包括测试用例来源、测试集构造方式、测试充分性准则、统计方法和缺陷类型, 这些不同层

面的实验设置可能会影响测试集有效性评价的结果和结论.
  

表 6    主要的矛盾的结论总结 
类型 矛盾的结论

覆盖准则的有效性 语句覆盖[18]、分支覆盖[19,20,48]、修正条件/判定覆盖[22]分别被表明是最有效的

覆盖率和缺陷检测有效性 覆盖率和缺陷检测有效性相关性有强[18,49,51]有弱[21,22]

变异得分与缺陷检测有效性 变异得分与缺陷检测能力相关性有强[23]有弱[28−30]

测试集规模与测试集有效性 测试集规模影响[29,44,88−90]或几乎不影响测试集有效性[20,48]

语句覆盖、断言覆盖与缺陷检测有效性
断言覆盖与缺陷检测有效性的相关性或强于[95]或弱于[96]语句覆盖与测试集

缺陷检测的相关性

 

 5.1   测试用例来源

测试用例生成是软件测试中的一项关键任务. 测试用例生成可以通过手动和自动的方式. 手动编写单元测试

是最耗时的测试活动之一 [180]. 因此, 越来越多的工作致力于实现自动生成单元测试集.
 5.1.1    测试用例自动化生成

表 7展示了调研的 80篇文献中明确表明使用的自动化测试用例生成工具的情况. 从表中可以看出, Randoop
和 EvoSuite工具使用的频率较多.
  

表 7    调研文献使用的自动化测试用例生成工具 
自动化测试用例生成技术 工具 文献 文献数量

随机测试 (random testing)
Randoop [18,23,24,29,90,104] 6
JCrasher [23] 1
AutoTest [46] 1

基于约束的测试 (constraint-based testing) KLEE [29,59] 2
Godzilla [25,55,115] 3

基于搜索的测试 (search-based testing) EvoSuite [20,23,24,29,104] 5
SWAT [61] 1

基于需求规范的测试 (requirements-based testing)

Copia [42] 1
Irulan [51] 1

Kind、JKind [22,99,102] 3
NuSMV [52,97,98] 3

(1) 随机测试. 随机测试是一种用于自动化测试用例生成的简单有效的技术. 在随机测试中, 被测程序仅在随

机生成的输入上执行, 因此, 随机测试不可能测试程序的所有可能行为. 然而, 在 2011年, Ciupa等人 [181]的分析表

明, 随机测试是有效的并且具有可预测的性能. 在 2011年, Arcuri等人 [182]的结果表明, 在某些实际情况下, 随机测

试是一种可行的选择. 使用随机测试技术的代表性的工具是 Randoop[183].
(2) 基于约束的测试. 基于约束的测试通过求解符号执行 (symbolic execution)[184−186]产生的约束生成测试数据.

使用符号执行技术的代表性的工具是 KLEE[187]. 符号执行的主要缺点是, 如果沿可行执行路径的符号路径约束包

含约束求解器 (constraint solver)无法求解的约束, 则它无法生成测试输入. 混合了具体执行和符号执行的动态符

号执行 (dynamic symbolic execution, DSE)技术, 也称为 Concolic测试, 可以缓解这个问题. 使用动态符号执行技

术工具有 CUTE[188]、DART[189]. 研究人员基于结构化覆盖准则 [2,190]和基于变异测试 [191,192]提出了各种测试数据生

成方法.
(3) 基于搜索的测试. 基于搜索的软件测试 [193,194]是基于搜索的软件工程 [195]的一个具体案例. 基于搜索的测试
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数据生成 [11,196−198]是使用元启发式搜索 (metaheuristic search)技术, 在目标函数 (objective function)的指引下, 产生

测试输入的过程. 常用的搜索算法有遗传算法 (genetic algorithm)、差分进化算法 (differential evolution algorithm)
等. 基于搜索的测试代表性的工具是 EvoSuite[31], 适用于 Java语言的自动化测试用例生成.

(4) 基于需求规范的测试. 根据需求规范生成测试用例, 即黑盒测试. 在 2006年, Rajan[199]根据需求自动生成黑

盒测试用例, 即使用形式化为时序逻辑性质的需求, 直接在形式化需求的结构上定义覆盖率度量, 并使用自动测试

用例生成工具 (模型检查器)根据形式化需求生成满足度量准则的测试用例. 在 2011年, Escalona等人 [200]概述了

以非形式化方式描述的功能需求生成测试用例的一组有效的相关方法. 基于规范的测试用例可以与基于结构的测

试用例相互补充 [201], 即首先生成基于规范的测试用例, 然后用基于结构的测试用例扩充测试集.
 5.1.2    手动与自动生成的测试用例比较

自动化生成测试用例的一个常见的假设是这些测试减轻了开发人员的大部分工作. 然而, 尽管这种假设已经

持续了几十年, 但迄今为止还没有确凿的证据证实这一假设. 自动生成的测试用例与手动编写的测试用例相比如

何是一个开放的研究问题. 在选择目标程序时, 研究人员倾向于选择带有开发人员为目标程序编写的测试集的程

序, 而不是选择带有使用自动测试生成工具生成的测试集的程序 [18,92,93].
在 2013 年, Fraser 等人 [202]进行了一项对照实验, 比较了手动编写的测试用例和借助自动化单元测试生成工

具 EvoSuite 生成的测试用例. 他们发现, 一方面, 工具支持可以明显提高代码覆盖率等常用指标, 另一方面, 开发

人员实际发现的错误数量并没有明显改善. 在 2015年, 他们通过另一个更大的对照实验 [203]扩展了这项研究, 得到

了相同的发现.
在 2019年, Serra等人 [204]使用 3种自动测试生成工具 EvoSuite、Randoop和 JTExpert, 比较了手动和自动创

建的测试集的性能, 考虑了 3个方面: 代码覆盖率、变异得分和缺陷检测能力. 他们的研究结果表明, 1)当前的自

动测试用例生成工具能够比手动编写的测试得到更高的覆盖率和变异得分; 2)手动编写的测试具有很高的缺陷检

测能力, 而自动生成的测试在少数真实缺陷中识别出了缺陷, 即它们检测真实缺陷的能力并不好. 他们观察到自动

化工具识别的缺陷通常不同于手动编写的测试识别的缺陷, 开发人员可以采用自动生成和手动编写的互补方式发

现生产代码中的更多缺陷.

 5.2   测试集构造

可以直接生成满足某种测试充分性准则的测试集. 生成的测试集直接用于分析. 在 2014年, Gopinath等人 [18]

研究了广泛使用的覆盖准则 (语句覆盖、块覆盖、分支覆盖和路径覆盖)与杀死 Java程序的变异体的能力之间的

相关性. 他们分别使用项目中存在的测试集和 Randoop生成的测试集通过数百个 Java项目进行了评估.
开发人员可能随程序提供测试用例. 许多现有的评价测试集缺陷检测有效性的研究通过构造项目的原始测试

集的子集形成一组测试集, 然后使用这组测试集分析测试集的缺陷检测能力. 原始测试集是每个项目程序的所有

测试用例的集合, 即测试池 (test pool). 一组测试集可以从原始测试集通过测试选择 (test selection)或测试集约简

(test suite reduction)构造.
表 8展示了调研的 80篇文献的测试集构造方式, 其中测试选择或测试集约简分别不包括与回归测试相关的

回归测试选择或测试集约简的文献. 从表中可以看出, 通过测试选择构造测试集的文献数量较多.
  

表 8    调研文献的测试集构造方式 
测试集构造方式 文献 文献数量

直接生成 [18,20,22,23,29,43,46,52,58,60,107] 11
测试选择 [19,24,26,29,30,38−42,44,45,47−49,51,54,59,87−91,93,95,96,104,106,109,111,114,116,117,120] 34
测试集约简 [22,25,49,52,55,91,97−100,102] 11

 

(1) 测试选择

1) 随机选择

随机选择通过随机选择项目的原始测试集的测试用例构建测试集, 例如每次选择一个测试用例, 以增量地达
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到充分性准则的充分性. 执行随机选择是为了消除特定的测试集构造算法可能引入的任何偏差 [88]. 在 2014 年,
Inozemtseva等人 [89]评估大型 Java程序的测试集规模、覆盖率和有效性之间的关系, 他们为 5个系统生成了 31 000
个测试集. 测试集的规模分别为: 3个方法、10个方法、30个方法、100个方法等, 直到测试集规模少于测试方法

的总数, 每种规模生成 1 000个测试集.
然而, 随机选择可能对测试集充分性和缺陷检测之间的相关性的结论造成威胁. 在 2019年, Zhang等人 [96]的

结果表明随机选择构建的测试集的覆盖率与变异缺陷检测之间的相关性远高于原始测试集. 在 2020年, Chen等
人 [91]表明随机选择方法存在缺陷. 此外, 在 2010 年, Chen 等人 [205]综合了与自适应随机测试 (adaptive random
testing, ART)相关的最重要的研究成果. 他们特别注意到多样性在测试用例选择策略中的作用.

2) 贪心选择

对于给定的覆盖准则 C, 从测试池 TP 构建测试程序 P 的覆盖充分的最小测试集 T 的步骤为: 1)从 TP 中随机

选择第一个测试用例, 将该测试用例从 TP 中移除并添加到 T. 2) 更新覆盖信息, 从 TP 中选择一个覆盖新的测试

目标的测试用例并将该测试用例添加到 T. 3) 重复步骤 2, 直到不再有测试用例可以添加到 T. 例如, 在 2008 年,
Gupta等人 [45]通过贪心策略构建满足覆盖准则的最小测试用例集. 在 2020年, Chen等人 [91]一次贪心地选择一个

测试用例, 逐步达到给定充分性准则的充分性要求.
(2) 测试集约简

测试集约简根据充分性准则对原始测试集进行约简, 例如随机生成测试后根据分支覆盖准则进行约简.
在 2012年, Staats等人 [52]的结果表明, 为满足分支和MC/DC覆盖准则而直接生成的测试集的性能明显低于

相同规模的随机测试集; 为了满足分支和MC/DC覆盖而约简随机测试集比相同规模的随机生成的测试集更有效.
在 2015年, Gay等人 [22]的分析表明使用结构化覆盖准则作为测试用例生成的补充而不是目标, 可以实现更有效的

缺陷检测.
因此, 在测试集有效性评价的研究中需要考虑测试集约简构建的测试集对研究结果的影响.

 5.3   测试充分性准则的优化

(1) 改进的测试充分性准则

改进的测试充分性准则, 即在基于覆盖或基于变异的充分性准则的基础上结合了其他因素的准则, 能够提高

该准则的缺陷检测有效性. 改进的测试充分性准则增加的因素有可观察性、多样性和执行语句的频率.
1) 可观察性

在 2013年, Whalen等人 [102]提出了 Observable MC/DC (OMC/DC), 该覆盖准则将MC/DC覆盖指标与可观察

性概念结合起来, 有助于确保缺陷结果传播到监控的变量. 他们发现满足 OMC/DC的测试集明显比满足MC/DC
的测试集更有效, 与MC/DC相比, 最多可以发现 88%更多的缺陷, 并且对程序结构和监控变量的选择不太敏感.
在 2015年, Gay等人 [22]的结果表明生成满足 OMC/DC准则的测试集比相同规模的随机测试集可以实现更高的缺

陷检测.
2) 多样性

在 2014年, Wang等人 [103]定义了上下文多样性的概念, 并且提出了 3种策略研究上下文多样性如何提高数

据流测试准则的有效性. 3种策略即 CARS-H、CARS-L和 CARS-E, 分别选择具有更高、更低和更均匀分布的

上下文多样性的测试用例, 以构建数据流测试准则充分的测试集. 案例研究表明, CARS-H和 CARS-E可以将数

据流测试准则的有效性分别提高 10.6%–22.1%和 0.8%–5.3%, 而 CARS-L的效果可能会降低 2.0%–22.2%. 实
验结果表明, 使用具有更高上下文多样性的测试用例的策略可以显著提高上下文感知软件的现有数据流测试准则

的有效性. 在 2018年, Shin等人 [104]提出了一种多样性感知的变异充分性准则, 即区分变异充分性准则 (distinguishing
mutation adequacy criterion), 以及基于该准则的区分变异得分 (distinguishing mutation score). 他们基于该准则的

形式化定义, 证明了区分变异充分性准则包含了传统的变异充分性准则. 这种包含关系表明区分变异充分性准

则在检测缺陷方面比传统的变异充分性准则更有效. 他们还根据缺陷检测有效性、测试集规模和各种变异得分
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水平对该充分性准则进行了实证评估. 他们使用了包含 352个真实缺陷的真实世界应用程序. 结果表明, 在所有

变异得分水平上, 与传统的变异充分性准则相比, 该准则的缺陷检测有效性提高了 74.8%, 然而需要的测试用例

多 3.07倍.
3) 执行语句的频率

在 2021年, Aghamohammadi等人 [105]提出了语句频率覆盖 (statement frequency coverage)准则, 将执行语句的

频率纳入语句覆盖评估测试集的有效性. 他们利用变异体作为缺陷的代理. 他们通过将语句频率覆盖应用于 22个
真实的 Python项目进行实证评估, 这些项目有超过 118 000行源代码和 21 000个测试用例. 他们的结果表明语句

频率覆盖优于语句和分支覆盖准则. 最后, 他们通过包含理论证明语句频率覆盖包含语句覆盖.
(2) 新型测试充分性准则

在 2017 年, Someoliadyi 等人 [106]提出了程序状态覆盖 (program state coverage, PSC). PSC 与行覆盖 (line
coverage, LC) 几乎相同, PSC 进一步考虑了每一行执行的不同程序状态的数量. 他们对来自 Apache Commons
Math和 Apache Commons Lang的 120个测试集进行了实验, 以评估 PSC. 结果表明, 与 LC相比, PSC与归一化变

异得分 (normalized mutation score)的相关性更强.
在 2021年, Ali等人 [107]提出了 3种基于量子程序 (quantum programs)输入和输出的覆盖准则, 包括输入覆盖

(input coverage)、输出覆盖 (output coverage)和输入-输出覆盖 (input-output coverage), 以及两种类型的测试预言.
他们用 5 个量子程序进行了实验, 使用变异分析确定覆盖准则的有效性. 结果表明, 使用成本低的覆盖准则

(即输入覆盖)可以获得较高的变异得分, 使用成本高的覆盖准则 (即输出覆盖和输入-输出覆盖)无法大幅提高变

异得分.

 5.4   统计方法

许多测试集有效性评价的研究通过相关性分析研究测试集与缺陷检测有效性之间的相关性. 相关性越强, 测
试集有效性越好. 相关性分析包括不控制任何变量的直接相关分析 (direct correlation analysis)和控制变量 (如测试

集规模)的偏相关分析 (partial correlation analysis).
(1) 直接相关分析

对于直接相关分析, 变量 X 和 Y 之间的相关性是直接使用这两个变量的值进行的, 而不控制任何其他变量.
然而, 在 X 和 Y 之间观察到的相关可能是由其他的变量引起的, 而不是实际相关.

(2) 偏相关分析

rXY

rXY,Z rXY

rXZ rYZ rXY,Z

偏相关分析广泛用于控制其他变量. 偏相关测量两个变量之间关系的强度, 同时控制一个或多个其他变量的

影响. 偏相关计算两个变量之间的相关性以排除第 3 个变量, 这使得可以找出变量 X 和 Y 之间的相关性   是否

是由变量 Z 生成. 偏相关   的计算需要各个变量之间的相关性, 即变量 X 和 Y 之间的直接相关性   , 两个变量

X 和 Y 与第 3个变量 Z 的相关性   和   . 偏相关   说明变量 X 与变量 Y 的相关性有多强, 计算公式为:

rXY,Z =
rXY − rXZ · rYZ√

(1− r2
XZ) · (1− r2

YZ)
.

rXY有多种方法可以衡量两个变量之间的相关性, 例如皮尔逊相关性 (Pearson correlation)可以用于计算   .
表 9展示了调研的 80篇文献在相关性分析中使用的不同的相关系数. 从表 9中可以看出, 在实验中, 现有研

究主要使用 4种相关系数: 1)皮尔逊相关系数; 2)肯德尔秩相关系数; 3)斯皮尔曼秩相关系数; 4) R平方或调整后

的 R 平方. 此外, 点二序列相关系数、秩二序列相关系数和马修斯相关系数使用较少, 这 3 种相关系数的使用占

总使用频次的 10.53%.
(1) 皮尔逊相关系数

皮尔逊相关系数, 又称皮尔逊积矩相关系数 (Pearson product-moment correlation coefficient). 皮尔逊相关系数

是两个变量 X 和 Y 之间线性相关性的度量. 该相关系数的取值范围是 [−1, 1]. 该相关系数在 0.1–0.3 之间表示低

度相关, 在 0.3–0.5之间表示中等相关, 而在 0.5–1之间表示高度相关. 当皮尔逊相关系数接近 1时, 称为完美相关.
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表 9    调研文献相关性分析中使用的相关系数 
相关系数 文献 文献数量

τ

肯德尔秩相关系数

(Kendall rank correlation coefficient, Kendall’s    ) [18,19,28−30,48,51,53,87−89,95,96,105,106,113] 16

R平方/调整后的R平方

(R-squared/adjusted R-squared) [12,18,19,21,28,43,44,47−49,88,89,95,96,113] 15

皮尔逊相关系数

(Pearson correlation coefficient, Pearson’s r) [12,14,29,30,47,49,60,88,89,95,96,103,111] 13

ρ

斯皮尔曼秩相关系数

(Spearman’s rank correlation coefficient, Spearman’s    ) [12,14,19,53,87,105,114] 7

点二序列相关系数

(point biserial correlation coefficient) [23,24,90] 3

秩二序列相关系数

(rank biserial correlation coefficient) [23,104] 2

马修斯相关系数

(Matthews correlation coefficient) [101] 1

 

(2) 肯德尔秩相关系数

(x1,y1) (x2,y2)

(x2− x1) (y2− y1)

(x2− x1) (y2− y1)

τ

与皮尔逊相关系数不同, 肯德尔秩相关系数是等级相关性的度量. 肯德尔相关系数根据数据的等级评估统计

关联, 使用成对的观测值, 并根据成对之间的一致性和不一致确定关联强度. 设   和   是联合随机变量

X 和 Y 的观测值, 如果    和    具有相同的符号, 则认为这对观测值是一致 (concordant) 的; 如果

 和   具有相反的符号, 则认为这对观测值是不一致 (discordant)的. 然后, 基于一致对和不一致对计

算 Kendall’s    相关系数, 范围从−1到 1, 1表示所有数据对一致, 而−1表示所有数据对不一致.
(3) 斯皮尔曼秩相关系数

pi Xi qi Yi di = pi−qi

rs

斯皮尔曼秩相关系数是秩相关性的非参数度量, 即两个变量之间秩的统计依赖性. 分别对变量 X 和 Y 的数据

编秩, 例如将秩 1 分配给列中最大的数字, 设   表示   的秩,    表示   的秩, 则   , 斯皮尔曼秩相关系数

 的计算公式为:

rs = 1−
6
∑

i

d2
i

n(n2−1)
,

di其中, n 是两个变量的数据点数,    是第 i 个元素的秩差.
(4) R平方或调整后的 R平方

R平方是拟合的统计量度, 表示回归模型中的自变量解释了因变量的多少变化. 相关性解释了自变量和因变

量之间关系的强度, R平方解释了一个变量的方差在多大程度上解释了第 2个变量的方差. 如果模型的 R平方为

0.5, 则观察到的变化中大约有一半可以由模型的输入解释. 向回归模型添加更多自变量或预测变量往往会增加 R
平方值, 这会诱导添加更多变量, 称为过拟合.

调整后的 R平方是 R平方的修改版本, 对模型中的预测变量数量进行了调整, 有助于确定与因变量的相关性

在多大程度上是由于添加了这些变量. 调整后的 R平方尤其适用于多元线性回归.

 5.5   软件缺陷

测试技术的评估在软件测试研究中起着重要的作用. 由于提取和复制真实缺陷具有挑战性, 因此软件测试中

的研究通常在软件中注入缺陷, 手动注入缺陷或使用一组变异算子注入缺陷 (即变异体). 使用变异算子可以系统

地、自动地、可重复地注入大量缺陷, 从而有助于对测试技术的有效性进行分析. 手动注入的缺陷和变异体不同

于真实缺陷, 因此可能不适合评估测试技术 [124].
尽管如此, 变异缺陷广泛用于评估软件工程领域方法的研究. 在 2012年, Hao等人 [206]提出了按需约简测试用

例集的方法, 该方法将测试集约简问题建模为整数线性规划问题. 他们使用生成的变异体评估测试集约简导致的
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缺陷检测能力损失. 在 2018年, Xue等人 [10]使用变异体评估基于覆盖率的缺陷定位的有效性.
使用真实缺陷可以使软件测试中的实证研究具有可比性、可重复性. Defects4J[207], 是一个数据库和可扩展的

框架, 它提供了真实缺陷. Defects4J 的初始版本包含来自 5 个开源程序的 357 个真实缺陷. 每个真实缺陷都伴随

着一个全面的可以暴露该缺陷的测试集. 此外, 研究人员提出了基于真实缺陷注入模拟真实缺陷的变异缺陷. 以近

年来获得了广泛普及的深度学习为例, 在 2021年, Humbatova等人 [208]依赖于 3个关于深度学习系统中真实缺陷

的实证研究 [209−211], 定义了一组 35个变异算子, 并且在工具 Deepcrime中实现了这些变异算子中的 24个变异算子.
 5.5.1    变异缺陷与真实缺陷

一方面, 变异得分可以近似测试集的缺陷检测有效性; 另一方面, 变异缺陷检测可以用来近似真实缺陷检测.
许多测试集有效性评价的研究使用变异缺陷代替真实缺陷评估测试集的缺陷检测有效性. 在没有真实缺陷的情况

下使用变异体引起了人们对变异体和真实缺陷是否表现出相似特性的担忧. 表 10列出了变异缺陷与真实缺陷相

关性的主要研究.
 
 

表 10    变异体与真实缺陷相关性 
作者 年份 统计方法 语言 主要发现总结

Daran等人[212] 1996 － C
变异体产生的不正确的内部状态和不正确的输出与真

实缺陷产生的相似

变异体

与真实

缺陷相

关性强

Andrews等人[213] 2005 配对t-检验 C
使用变异算子生成的变异体与真实缺陷相似. 变异体

与手动注入的缺陷不同, 手动注入的缺陷更难检测

Andrews等人[44] 2006 R平方 C
被杀死的变异体的比例是真实缺陷检测率的良好预测

指标

Just等人[23] 2014
点二序列相

关, 秩二序列

相关
Java

73%的真实缺陷与常用变异算子产生的变异体有关.
在控制代码覆盖率时, 平均有2个变异体与1个真实的

缺陷耦合.  27%的真实缺陷与常用变异算子产生的变

异体无关, 17%的真实缺陷与任何变异体无关

Petrovic等人[214] 2021
斯皮尔曼秩

相关

C++, Java, Go, Python,
TypeScript, JavaScript,
Dart, SQL, Common List,

Kotlin

变异体确实与真实缺陷耦合

Gopinath等人[124] 2014 R平方 C, Java, Python, Haskell
一个典型的缺陷涉及大约3–4个token,  而且很少等同

于任何传统的变异算子. 在一种语言中最优的变异算

子可能对其他语言不是最优的
变异体

与真实

缺陷相

关性弱

Papadakis等人[29] 2018
伪R平方, 肯
德尔秩相关,
皮尔逊相关

C, Java
变异体与缺陷检测的相关性很弱, 使用变异体代替真

实的缺陷可能会出现问题

Luo等人[125] 2018 肯德尔秩相关 Java
所研究的测试用例优先排序技术在变异体上的相对性

能可能与在真实缺陷上的相对性能没有很强的相关

性. 相关性因不同变异算子生成的变异体而异
 

(1) 变异体与真实缺陷相关性强

在 1996 年, Daran 等人 [212]进行了第一个比较由真实缺陷和一阶变异产生的软件错误的实验. 他们使用生成

的测试集执行程序, 从程序执行轨迹中记录了总共 3 730个错误: 1 458个错误是由真实缺陷产生的, 其他 2 272个
错误是由变异产生的. 由变异导致的 2 272个错误中有 85%也是由真实缺陷产生的. 他们观察到变异会产生与真

实缺陷一样的错误行为.
在 2005年, Andrews等人 [213]研究了手动或使用变异算子注入的缺陷. 他们得出的结论是使用变异算子生成

的变异体与真实缺陷相似, 然而变异体与手动注入的缺陷不同, 手动注入的缺陷更难检测. 在 2006年, Andrews等
人 [44]基于 4种常见的控制流和数据流准则 (块覆盖、判定覆盖、c-use覆盖和 p-use覆盖)研究了使用变异算子注

入的缺陷, 得到的结果是被杀死的变异体的比例是真实缺陷检测率的良好预测指标.
在 2014年, Just等人 [23]的结果表明 73%的真实缺陷与常用变异算子产生的变异体有关. 在控制代码覆盖率
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时, 平均有 2个变异体与一个真实的缺陷耦合. 然而, 27%的真实缺陷与常用变异算子产生的变异体无关, 17%的

真实缺陷与任何变异体无关, 应该增强常用的变异算子集.
在 2021年, Petrovic等人 [214]通过涉及 1 502个错误、近 40万个变异体和超过 3 300万个测试目标执行的耦

合分析, 发现对于 1 043个 (70%)错误, 变异测试会在引入错误的变更中报告缺陷耦合变异, 459个 (30%)错误未

与任何生成的变异体耦合. 他们确定了没有缺陷耦合的原因: 弱变异算子 (weak mutation operator)、缺失变异算

子 (missing mutation operator)和无变异算子 (no such mutation operator).
(2) 变异体与真实缺陷相关性弱

在 2014年, Gopinath等人 [124]通过大量随机选择的使用 4种不同编程语言的项目的分析表明, 一个典型的缺

陷涉及大约 3–4个 token, 并且很少等同于任何传统的变异算子. 他们的分析还表明, 在一种语言中最优的变异算

子可能对其他语言不是最优的. 他们建议变异分析需要更好的实证支持来证明变异体检测和在大量实际程序中检

测实际程序错误之间的联系.
针对回归测试用例优先排序, 在 2018年, Luo等人 [125]进行了比较应用真实缺陷和变异缺陷的测试用例优先

排序技术的性能的第一个实证研究. 他们在 APFD (average percentage of faults detected)和 APFDc (cost-cognizant
average percentage of faults detected)指标方面检查了 8种不同测试用例优先排序方法的性能, 这些方法应用于来

自 Defects4J数据集的 357个真实缺陷和一组超过 35k变异体的数据集. 结果表明, 所研究的测试用例优先排序技

术在变异体上的相对性能可能与在真实缺陷上的性能没有很强的相关性. 这表明在某些情况下, 在一组变异体上

表现最好的技术在应用于真实缺陷时可能不是最好的技术. 他们还说明, 这些相关性因不同变异算子生成的变异

体而异, 这取决于所选变异算子是否反映了项目程序的典型错误.
 5.5.2    变异测试工具

由于涉及大量缺陷, 将变异应用于现实世界的程序需要自动化工具. 在这种情况下, 该方法的有效性很大程度

上取决于所使用工具的特性. 因此, 在使用自动化工具时, 它们的实施不足可能导致结果不准确. 表 11展示了调研

的 80篇文献使用的变异测试工具情况. 从表中可以看出, PIT[215]和Major[216]工具使用较多.
 
 

表 11    调研文献使用的变异测试工具 
变异测试工具 文献 文献数量

PIT [12,18,24,28,86,89,94−96,106,113,114] 12
Major [14,23,24,91,96,104] 6
Mothra [25,55−58,115] 6

Javalanche [13,19,37,48] 4
MuJava [92,93,110] 3
Proteum [54,88,120] 3
MILU [27] 1

SRCIROR [30] 1
MuCheck [51] 1
MuClipse [103] 1

Stryker Mutator [60] 1
Mull [60] 1

Mutatest [105] 1
 

在 2017年, Kintis等人 [217]评估了 4种 Java变异测试工具的缺陷检测能力, 包括 PIT、MuJava、Major和 PIT
工具的研究版本 PITrv. 基于真实缺陷和变异测试工具引入的变异体, 他们发现工具的有效性之间存在很大差异,
并没有工具能够包含其他工具. 此外, PITrv工具取得了最好的结果, PITrv发现的缺陷总数优于其他工具.
 5.5.3    使用基于变异的测试评估的有效性威胁

在 2011年, Namin等人 [218]通过进行的对照实验结果表明, 在测试实验中使用变异体对由变异算子、测试集

规模和编程语言等一些影响因素引起的外部有效性威胁高度敏感. 他们建议任何基于变异体的实验结果的解释或
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推广都应根据所涉及的影响因素进行论证.
在 2016年, Papadakis等人 [219]表明被包含的变异体 (subsumed mutants)(也称为冗余变异体)的存在可以人为

地夸大测试技术检测缺陷的能力, 必须在执行基于变异的测试之前移除被包含的变异体, 以避免对有效性造成威胁.

 5.6   小　结

本节从测试用例来源、测试集构造、测试充分性准则、统计方法和缺陷类型 5个层面详细分析了测试集有

效性评价现有研究的实验设置. 下面总结主要的发现.
(1) 目前自动化测试用例生成工具使用较多的是 Randoop和 EvoSuite. 自动生成的测试能够比手动编写的测

试得到更高的覆盖率和变异得分, 但是发现的错误数量并没有明显改善 [202−204].
(2) 测试集构造可以基于测试充分性准则直接生成 [18], 也可以从原始测试集中通过测试选择 [89]或测试集约简 [22]

构造.
(3) 改进的测试充分性准则, 即在基于覆盖率或基于变异的充分性准则的基础上结合了其他因素的准则, 例如

可观察性 [102]、多样性 [103,104]和执行语句的频率 [105], 能够提高该准则的缺陷检测有效性.
(4) 相关性分析包括直接相关分析和偏相关分析. 现有测试集有效性评价研究中使用较多的相关系数有: 皮尔

逊相关系数、肯德尔秩相关系数、斯皮尔曼秩相关系数以及 R平方和调整后的 R平方.
(5) 一些研究表明变异体与真实缺陷耦合 [214], 而另一些研究表明使用变异体代替真实的缺陷可能会出现问

题 [29,124,125]. 在一种语言中最优的变异算子可能对其他语言不是最优的 [124]. 变异测试工具的缺陷检测能力之间存

在很大差异 [217]. 在测试实验中使用变异体对由变异算子、测试集规模和编程语言等一些影响因素引起的外部有

效性威胁高度敏感 [218].

 6   测试集有效性评价的应用

Tobs Tall Tobs

Tall

软件回归测试是大多数软件项目开发过程的组成部分. 如图 10 所示 [220], 其中 P 是被测程序的原始版本, P'
是 P 经过修改的程序; T 是 P 的测试集,    是过时的 (Obsolete)测试用例,    是 T 删除   后的测试集. 随着项

目变得越来越大并且测试用例数量增加, 使用   中的所有测试用例执行回归测试测试 P'可能变得非常昂贵. 如
果软件工程师能够在回归测试期间识别并运行更有可能检测到缺陷的测试, 那么他们可能能够更好地管理回归测

试活动. 测试用例集优化技术包括测试用例集约简 (test suite reduction, TSR)、回归测试选择 (regression test
selection, RTS)和测试用例优先排序 (test case prioritization, TCP).
  

测试用例集约简

增加、删除、修改

测试用例优先排序

T
all

T
all
−T

redundant

T
all
−T

non-mod

Reordered T
all

T

T−T
obs

P P′

回归测试选择

图 10　测试用例集优化技术
 

回归测试是大多数主要软件项目开发过程中不可或缺的一部分, 该领域研究不断发展, Yoo等人 [221]、Di Nardo
等人 [6]、Rosero等人 [222]和 Do[220]通过综述概述了该领域的研究. 本节主要关注测试用例集优化后测试集的缺

陷检测有效性, 例如由于测试的时间和资源限制而约简测试集后, 是否保持测试集的缺陷检测能力.
当前的测试用例集约简、回归测试选择和测试用例优先排序等回归测试测试集优化方法大多建立在代码覆

盖率或变异得分的基础上. 基于覆盖的技术 [6]强调使用覆盖准则, 试图定位已被修改或可能受修改影响的程序组

件 (例如语句或定义-使用对), 并从测试集中选择执行这些组件的测试用例. 基于变异的技术 [12,13]基于被杀死的变

异体进行测试用例集优化.
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 6.1   测试用例集约简

Tredundant Tall

测试用例集约简与程序版本变更不相关, 其目的是从原始测试用例集中选择能满足所有测试需求 (例如覆盖

率或变异得分)的子集. 测试用例集约简通过去除冗余测试用例   减小   的规模. 表 12列出了测试集约简

与缺陷检测能力的主要研究.
 
 

表 12    测试集约简与缺陷检测能力 
作者 年份 充分性准则 统计方法 语言 缺陷类型 主要发现总结

Wong等人[108] 1995
块覆盖, all-
uses覆盖

－ C 注入缺陷
即使测试集规模的减小很大, 最小化测试集

的缺陷检测能力略有下降或没有下降 测试集约

简不会显

著降低测

试集的缺

陷检测

能力

Wong等人[109] 1997 块覆盖 － C 真实缺陷
测试集规模显著减小但具有几乎相同的缺

陷检测有效性

Zhang等人[110] 2011
方法覆盖,
语句覆盖

方差分析 Java
注入缺陷,
变异缺陷

4种传统的测试集约简技术可以有效地约简

JUnit测试集,  而不会显著降低测试集的缺

陷检测能力

Rothermel等人[111] 1998 边覆盖 皮尔逊相关 C 注入缺陷
测试集的缺陷检测能力可能会因最小化而

受到严重影响 测试集约

简会显著

降低测试

集的缺陷

检测能力

Rothermel等人[112] 2002 边覆盖 － C
注入缺陷,
真实缺陷

测试集的缺陷检测能力可能会因测试集规

模的减小而受到严重影响

Shi等人[113] 2018
行覆盖, 变
异测试

肯德尔秩相

关, R平方
Java

真实缺陷,
变异缺陷

约简的测试集的FBDL可能很高,  并且可用

的FBDL预测器不是很有效,  开发人员在决

定使用测试集约简时需要非常谨慎

Chen等人[114] 2017
语句覆盖,
方法覆盖,
断言覆盖

斯皮尔曼秩

相关
Java 变异缺陷

断言覆盖率和断言计数都与基于覆盖率的测试集约简

技术的有效性  (包括测试集规模约简和缺陷检测能力

损失)显著相关

 

 6.1.1    基于覆盖的测试集约简

基于覆盖的测试用例集约简的需求由覆盖准则定义, 例如语句覆盖.
在 1995 年, Wong 等人 [108]研究了在保持覆盖率不变的情况下减小测试集规模对缺陷检测的影响问题. 对于

每个测试集, 他们找到了一个最小子集, 该子集保留了原始测试集的数据流覆盖率. 结果表明, 即使测试集规模的

减小很大, 最小化测试集的缺陷检测能力略有下降或没有下降. 在 1997 年, Wong 等人 [109]的研究表明, 在测试集

规模显著减小但具有几乎相同的缺陷检测有效性方面, 最小化测试集与原始的非最小化测试集相比具有规模/有
效性优势. 在 2011年, Zhang等人 [110]使用真实的 JUnit测试集研究 Java程序的测试集约简技术. 他们为 JUnit测
试集实现了 4种具有代表性的测试集约简技术, 即贪心技术、Harrold等人的启发式技术 [223]、GRE启发式技术 [224]

和 ILP[225]技术. 结果表明, 4种传统的测试集约简技术可以有效地约简 JUnit测试集, 而不会显著降低测试集的缺

陷检测能力.
尽管一些实证证据表明, 与原始测试集相比, 最小化测试集检测缺陷的能力几乎没有损失, 但是在 1998 年,

Rothermel等人 [111]的结果表明, 测试集的缺陷检测能力可能会因最小化而受到严重影响. 在 2002年, Rothermel等
人 [112]的研究结果表明, 测试集的缺陷检测能力可能会因测试集规模的减小而受到严重影响.

在 2017年, Chen等人 [114]第一次调查测试预言对基于覆盖率的测试集约简的影响. 他们对 10个 GitHub Java
项目进行了 4种广泛使用的基于覆盖率的测试集约简技术的实证研究. 通过使用断言覆盖率 [37]和断言计数 [95]衡

量断言的有效性, 并使用测试集规模约简和缺陷检测能力损失 [112,206]衡量测试集约简技术的有效性. 实验结果表

明, 断言覆盖率和断言计数都与基于覆盖率的测试集约简技术的有效性 (包括测试集规模约简和缺陷检测能力损

失)显著相关. 基于研究结果, 他们还提出了一种断言感知测试集约简技术, 该技术在成本效益方面优于传统的测

试集约简技术.
 6.1.2    基于变异的测试集约简

基于变异的测试用例集约简是在 1995年由 Offutt等人 [115]提出的, 即约简的测试集达到与原始测试集相同的
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变异得分.
在 2014年, Shi等人 [12]根据被杀死的变异体定义的需求评估测试集约简, 即约简的测试集必须杀死被原始测

试集杀死的相同的变异体. 他们还提出了一个更强大的约简需求, 即约简的测试集保留原始测试集的语句覆盖率

和杀死的变异体. 结果表明, 基于语句覆盖的约简可以平均减小 62.9% 的测试集规模, 但杀死的变异体减少

20.5%. 相比之下, 基于变异体的约简没有杀死变异体的减少, 与使用语句覆盖约简的测试集相比, 测试集规模增加

了 11.9个百分点 (percentage point). 同时基于语句覆盖和变异体的约简没有杀死变异体的减少, 但与基于变异体

的约简相比, 测试集规模增加了 2.7个百分点. 此外, 他们评估了各种约简技术约简的测试集杀死的变异体如何随

着软件的演化而变化. 他们发现杀死的变异体的数量保持稳定, 即使在许多软件版本之后, 杀死的变异体数量的中

位数最多下降 0.76个百分点.
 6.1.3    测试集约简相关研究

根据表 12, 即使约简的测试集保持了覆盖率, 这些测试集在某些情况下会显著降低缺陷检测能力 [111,112]. 为了

限制缺陷检测能力的损失, 一些测试集约简技术有意在约简的子集中保留冗余测试用例 [226]. 然而, 这些技术约简

的测试集的缺陷检测能力仍然有一定程度的损失. Hao等人 [206]提出了一种允许约简测试集时设置缺陷检测能力

损失的上限的方法.
基于其他信息约简测试用例集. 在 2019年, Philip等人 [227]介绍了一个执行数据驱动测试最小化的系统 FastLane.

FastLane使用基于丰富的测试历史和提交日志构建的轻量级机器学习模型来预测测试结果. 预测了结果的测试不

需要显式运行, 从而节省了测试时间和资源.
测试用例集约简的方法有很多, 例如基于覆盖率信息的 tie-breaking[228], 在 2018年, Khan等人 [229]通过系统的

文献综述介绍了测试集约简的方法和方法的评价指标.
 6.1.4    测试集约简评价指标

T ′ #Faults()设 T 为测试集,    为将测试集 T 约简的子集,    表示测试集检测到的缺陷数, 缺陷检测能力损失 (fault-
detection capability loss)定义为:

#Faults(T )−#Faults(T ′)
#Faults(T )

.

(|F| − |Fr |)/|F| ×100 Fr

在 2018 年, Shi 等人 [113]提出了第 1 项使用真实测试失败评估测试集约简代价的研究. 他们分析了 32 个在

Travis[230]上运行测试的 GitHub 项目的 1  478 个失败构建. 分析表明, FBDL (failed-build detection loss) 即
 (F 是约简点之后所有未来失败构建的集合;   是 F 的子集, 其中约简的测试集检测到原始测试

集检测到的所有缺陷), 可高达 52.2%. 他们发现两个传统使用的度量 (规模约简和测试需求损失)并不是 FBDL的

好的预测度量. 他们的结果表明开发人员在决定使用测试集约简时需要非常谨慎, 因为约简的测试集的 FBDL可

能很高, 并且可用的 FBDL预测器不是很有效.

 6.2   回归测试选择

Tall

Tnon-mod

为了降低成本, 可以使用回归测试选择技术从   中选择测试输入的子集. 回归测试选择通过仅重新运行执行

代码变更部分的测试用例降低回归测试成本, 即去除不执行修改代码的测试用例   . 当前研究人员已经提出

了多种“安全”[116,117]的回归测试选择方法, 即不遗漏所有能检测缺陷的测试用例. 但是, 达到安全的条件并不总是

成立 [118].
 6.2.1    基于覆盖的回归测试选择

在 2011年, Chen等人 [119]采用集群测试选择 (cluster test selection, CTS)框架, 原始测试集中的所有测试用例

首先在原始程序版本上执行, 可以为每个测试用例生成例如语句覆盖配置文件等多种类型的配置文件, 每个测试

用例的执行配置文件由程序切片过滤, 以突出显示受修改影响的软件部分, 然后将具有相似执行配置文件的测试

用例放入同一个集群中, 最后从每个集群中随机选择几个测试用例执行, 并且如果一个测试用例失败, 那么同一个

集群中的所有其他测试用例都被选择. 由于聚类分析的不确定性和采样策略的随机性, CTS并不“安全”, 即会错过
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一些检测缺陷的测试用例.
 6.2.2    回归测试选择相关研究

已经提出了多种回归测试选择算法, 这些算法利用代码覆盖率信息或其他信息选择测试用例, 例如基于重构

信息 [231]或基于相似度信息 [232]. 在 2019年, Machalica等人 [233]提出了一种预测测试选择策略, 该策略选择一个测

试子集, 测试子集执行提交给持续集成系统的每个变更. 该策略是使用基本的机器学习技术从历史测试结果的大

型数据集中学习的. 他们的工作表明通过结合许多信息源, 能够构建一个提供良好和可预测性能的测试选择策略.
在 2017年, Kazmi等人 [234]通过系统的文献综述介绍了有效的回归测试用例选择技术.
 6.2.3    回归测试选择评价指标

T ′

TF T ′F

回归测试选择的一个目标是选择具有较强缺陷检测能力的子集. 设 T 为原始测试集,    是选择的 T 的一个子

集,    是所有检测缺陷的测试用例的集合,    表示选择的检测缺陷的测试用例的子集. 那么召回率 (recall) 定
义为:

recall =
|T ′F |
|TF |
.

“安全”的回归测试选择技术的召回率是 100%. 精度 (precision)定义为:

precision =
|T ′F |
|T ′| .

F-measure (F)结合了召回率和精度:

F =
2× recall× precision

recall+ precision
.

 6.3   测试用例优先排序

Tall测试用例优先排序对   中的测试用例重新排序, 提供了一种最早运行具有最高优先级的测试用例的方法. 测
试期间提高的缺陷检测速度可以为被测系统提供更快的反馈, 从而更早地修复缺陷.

测试集有效性的提高. 在 2003年, Harder等人 [235]通过操作抽象变化生成的测试集与具有 100%分支覆盖率

的测试集规模一样小, 检测到的缺陷也一样多, 并且更擅长检测某些常见缺陷. 实证研究表明, 失败错误传播会抑

制有效的软件测试 [7,236]. 为了提高测试集的有效性, 需要降低测试用例遭受失败错误传播的概率 [134]. 由此可见, 研
究人员从不同的角度提高测试集的缺陷检测能力, 而测试用例优先排序通过确定应该首先执行哪些测试用例以提

高缺陷检测速度.
测试用例集优化可以根据是否丢弃测试用例分类, 如图 11所示. 测试用例集约简和回归测试选择需要在降低

测试代价的同时保持缺陷检测能力. 因为测试用例优先排序不会丢弃测试用例 [120], 所以测试用例优先排序可以避

免测试集约简和回归测试选择可能出现的缺点. 在可以接受丢弃测试用例的情况下, 可以将测试用例优先排序与

测试集约简或回归测试选择结合使用, 对约简后 [237]或选择后 [238]的测试集中的测试用例进行优先排序, 即测试集

约简和优先排序 (test suite reduction and prioritization) 或测试用例选择和优先排序 (test case selection and
prioritization).
  

丢弃测试用例

测试用例集约简

测试用例优先排序

测试用例集
优化

回归测试选择

保持缺陷检测能力

提高缺陷检测速率不丢弃测试用例

图 11　测试用例集优化与缺陷检测有效性
 

 6.3.1    基于覆盖的测试用例优先排序

基于覆盖率的优先排序方法可以分为两种 [120]: 基于总覆盖率 (total coverage) 和基于附加覆盖率 (additional
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coverage). 以语句覆盖为例, 总覆盖率方法根据每个测试用例覆盖的语句总数对测试用例进行优先排序. 当多个测

试用例覆盖相同数量的语句时, 使用其他规则进行排序. 附加覆盖率方法根据每个测试用例覆盖新的语句数对测

试用例进行优先排序. 同样地, 当多个测试用例覆盖相同数量的新的语句时, 使用其他规则进行排序.
在 2002 年, Srivastava 等人 [121]构建了 Echelon, 根据对程序所做的变更对应用程序的测试集进行优先排序.

Echelon利用启发式算法计算哪些测试用例将覆盖程序中受影响的基本块, 并排序测试集以最大限度地覆盖受影

响的程序, 从而可以快速地发现缺陷.
 6.3.2    基于变异的测试用例优先排序

在 2015 年, Lou 等人 [13]提出了一种软件演化测试用例优先排序方法. 他们的方法首先确定对原始程序的修

改. 其次, 该方法生成变异算子仅发生在修改上的变异体. 最后, 该方法根据缺陷检测能力安排测试用例的执行顺

序. 在所提出的方法中, 他们提出了两个模型 (基于统计的模型和基于概率的模型)计算测试用例的缺陷检测能力.
基于统计的模型根据被杀死的变异体的数量计算测试用例的缺陷检测能力, 基于概率的模型考虑变异体的分布计

算测试用例的缺陷检测能力. 实验结果表明, 在测试方法级别对测试用例进行优先排序时, 使用基于统计的模型的

方法明显优于使用基于概率的模型的方法.
在 2018 年, Shin 等人 [14]提出了结合了基于变异和多样性感知的测试用例优先排序方法. 基于多样性感知变

异的技术依赖于变异体区分的概念, 即区分一个变异体与另一个变异体的行为, 而不是与原始程序区分. 他们的研

究调查了两种基于变异的优先排序技术 (一种使用传统的变异体杀死, 另一种使用变异体区分)的成本和有效性,
在单目标 (贪心和混合) 和多目标优先排序方案下研究了这两种不同的基于变异的测试用例优先排序技术. 结果

表明, 传统的变异体杀死和变异体区分技术之间没有更占优势的技术.
 6.3.3    测试用例优先排序相关研究

在 2006年, Do等人 [122]的分析表明, 测试用例优先排序可以显著提高 JUnit测试集的缺陷检测率. 在 2006年,
Do等人 [123]使用变异缺陷评估优先级技术提高测试用例优先排序缺陷检测率的能力. 结果表明, 优先排序是有效

的, 但结果会随着变异缺陷的数量和测试集的缺陷检测能力而变化.
基于其他信息确定测试用例的优先级, 例如基于字符串距离的测试用例优先排序 [239]. 在 2015年, Hemmati等

人 [240]研究了基于主题覆盖、基于文本多样性和风险驱动的测试用例优先排序方法, 实验表明在快速发布的背景

下, 风险驱动的方法比其他方法更有效. 在 2016 年, Henard 等人 [241]对几种测试用例优先排序技术进行了全面的

实验比较, 包括白盒和黑盒方法. 他们发现黑盒和白盒性能之间几乎没有差异, 即最多 4%的缺陷检测率差异, 并
且黑盒和白盒检测的缺陷之间的重叠很高. 这些对于可能没有可用源代码而不适用白盒技术的回归测试人员来说

是积极的发现. 他们还发现有证据表明, 黑盒和白盒测试用例优先排序方法在系统多个版本中都保持鲁棒性 (优先

排序的测试集在系统的多个版本上保持性能). 在 2018年, Khatibsyarbini等人 [242]通过系统的文献综述介绍了回归

测试中的测试用例优先排序方法.
 6.3.4    测试用例优先排序评价指标

缺陷检测平均百分比 (average percentage of faults detected, APFD), 这是评估优先排序测试集有效性的经典指

标. APFD 计算方法如下 [120]:

APFD = 1− TF1+TF2+ . . .+TFm

nm
+

1
2n
,

TFi其中, n 为测试用例的数量, m 为测试集检测到的缺陷的数量,    为检测缺陷 i 的第 1个测试用例的位置.
为了区分不同测试用例的执行时间和缺陷的严重性, 可以使用成本认知缺陷检测平均百分比 (cost-cognizant

average percentage, APFDc)作为评估指标衡量测试用例优先排序技术的有效性.

 6.4   小　结

本节介绍了测试集有效性评价在回归测试测试集优化的应用. 本节分析了基于覆盖和基于变异的测试集优化

方法以及优化后的测试集的缺陷检测能力. 下面总结主要的发现.
(1) 测试集优化方法包括测试集约简、回归测试选择和测试用例优先排序, 使用覆盖信息、变异信息和测试
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执行历史等信息进行测试集优化.
(2) 一些研究表明测试集约简不会显著降低测试集的缺陷检测能力 [109,110], 而另一些研究表明测试集的缺陷检

测能力可能会因测试集约简而受到严重影响 [111−113]. 此外, 断言与基于覆盖率的测试集约简技术的有效性相关 [114].
(3) 安全回归测试选择技术的召回率是 100%, 不遗漏所有能检测缺陷的测试用例.
(4) 测试用例优先排序不会丢弃测试用例, 避免了测试集约简或回归测试选择可能带来的缺陷检测能力损失.

测试用例优先排序可以提高缺陷检测速度.

 7   现有挑战及研究方向

 7.1   测试集有效性评价的现有挑战

从现有研究的结论来看, 存在许多不一致的结论. 因此, 当前对测试集有效性评价的研究还存在着需要解决的

重要挑战. 本节从统计方法和实证研究两个方面介绍测试集有效性评价的研究中所面临的挑战.
 7.1.1    统计方法中存在的挑战

(1) 高度相关的解释变量的挑战. Chen等人 [91]认为, 偏相关可能会产生虚假结果. 测试集充分性和测试集规模

高度相关, 并且两者都与缺陷检测相关. 当控制两个变量即测试集充分性和测试集规模之一时, 观察到的缺陷检测

与另一个变量的相关性必然会更弱. 他们认为, 研究测试集充分性和测试集规模的相对重要性的更原则性的数据

分析方法是采用多元回归并使用回归系数等效应大小度量. 因此, 不合理的数据分析方法可能导致产生错误的结果.
(2) 解释皮尔逊相关系数的挑战. Chen等人 [91]认为, 皮尔逊相关被广泛用于表示两个变量之间的关系, 但是解

释所得相关系数仅适用于皮尔逊相关系数范围从−1到+1的情况. 考虑一个连续变量 (测试集充分性)和一个二分

变量 (缺陷检测)之间的皮尔逊相关性. 皮尔逊相关的这种特殊情况也称为点二序列相关 (point biserial correlation).
这种相关系数最多为 0.8, 其范围可以更小. 因此, 点二序列相关是有界的, 对皮尔逊相关系数的解释可能错误地得

出两个完全相关的变量不是强相关的结论.
 7.1.2    实证研究中存在的挑战

(1) 测试用例来源的挑战. 在测试集有效性评价的研究中测试用例来源的挑战会影响评估结果. 测试用例可以

通过手动编写和自动生成构建. 自动生成的测试用例与手动编写的测试用例相比如何是一个开放的研究问题. 现
有的研究 [202−204]表明, 与手动编写测试用例相比, 自动生成测试用例可以明显提高代码覆盖率和变异得分, 然而实

际发现的缺陷数量并没有明显改善. 因此, 在使用自动生成的测试用例时需要考虑生成的测试用例的质量对研究

结果的影响.
(2) 测试集构造的挑战. 测试集可以通过测试选择或测试集约简构造. 1)测试选择. 通过随机选择项目的原始

测试集的测试用例构建的测试集会影响测试集有效性评价研究的结果. Zhang等人 [96]的结果表明随机选择构建的

测试集的覆盖率与变异缺陷检测之间的相关性远高于原始测试集. Chen等人 [91]认为随机选择方法存在缺陷, 类不

平衡问题导致了先前工作中测试集充分性和缺陷检测之间的相关性的错误结论. 2)测试集约简. 一些研究表明测

试集的缺陷检测能力可能会因测试用例集约简而受到严重影响 [111−113]. Chen等人 [91]的结果表明, 大多数基于变异

约简的测试集的缺陷检测能力能够保持, 而基于覆盖约简的测试集的缺陷检测能力显著丧失. Staats等人 [52]的结

果表明, 直接生成满足分支覆盖和MC/DC覆盖准则的测试集的有效性低于随机生成的相同规模的测试集;约简随

机生成的测试集以满足分支覆盖和MC/DC覆盖比随机生成与约简测试集相同规模的测试集更有效.
(3) 满足测试充分性准则的挑战. 覆盖准则衡量给定测试集达到的覆盖率, 满足 100%覆盖率的测试集是充分

的. 然而, 在许多实际情况下, 例如代码中的不可达路径 [243], 充分的测试集是不切实际的, 甚至是不可能的. Gligoric
等人 [48]提出了第一项评估不充分测试集的覆盖准则的广泛研究. 此外, 由于问题固有的不可判定性, 生成变异充

分即杀死所有可杀死变异体的测试集实际上是不可行的 [133,244]. Frankl等人 [245]建议只执行可执行的定义-使用关

联, 即排除不可达的路径, 因此在可执行路径已知的情况下, 实现完全覆盖 (覆盖率达到 100%)成为可能. 测试集

不充分是指测试集不会达到 100% 的覆盖率或 100% 的变异得分, 例如 Inozemtseva 等人 [89]使用的 5 个项目
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Apache POI、Closure、HSQLDB、JFreeChart 和 Joda Time 的测试集的语句覆盖率分别为 67%、76%、27%、

54%和 91%. 使用不充分的测试集可能会影响结果 [217,219,246]. 因此, 在测试集有效性评价的研究中需要考虑不充分

的测试集对研究结果的影响, 尽可能覆盖可执行路径.
(4) 干净程序假设的挑战. 许多先前的研究都依赖于干净程序假设 (clean program assumption, CPA), 即测试集

对缺陷和修复程序版本达到相似的覆盖率. CPA假设缺陷对程序行为的影响很小, 然而, 因为代码不同, 缺陷程序

和干净程序可能有许多不同的程序结构. 测试评估的一种常见的做法是在原始程序上应用工具和测试技术, 然后

通过对变异体执行测试检查测试集的缺陷检测能力. 这种做法隐含了 CPA, 即假设原始程序上的覆盖率代表变异

体上的覆盖率. 这种做法可能有问题, 因为测试集是在变异体上评估的, 而不是在应用测试集的原始程序上.
Chekam 等人 [59]证明 CPA 并不总是成立, 从而对先前结果的有效性造成了严重威胁. 该研究还表明, 如果不进行

实验控制, CPA有可能改变实证研究的结果.
(5) 影响因素的挑战. 目前的研究表明有多种因素影响测试集的有效性, 测试集规模、缺陷种类、测试预言、

程序结构和每个测试覆盖的方法数量等都被认为对测试集有效性有影响. 在测试集有效性评价的研究中存在影响

因素的挑战. 因此, 在研究代码覆盖率和变异得分与缺陷检测有效性的关系时需要考虑混杂变量的混杂效应, 然后

移除混杂效应, 例如控制测试集规模等影响测试集有效性的因素.
(6) 缺陷类型的挑战. 在测试集有效性评价的研究中存在注入的缺陷即手动注入的缺陷和变异缺陷的挑战. 现

有的研究表明, 注入的缺陷不同于真实缺陷, 因此可能不适合评估测试技术 [29,124]. 另一方面, 使用真实缺陷可以使

实证研究结果具有可比性、可重复性. 因此, 应该尽可能地使用真实缺陷评估测试集有效性, 或者使变异缺陷接近

真实缺陷 [208].
(7) 工具的挑战. 在测试集有效性评价的研究中存在所使用工具的挑战. 许多研究应用了自动化工具, 在使用

自动化工具时, 工具的缺陷可能导致结果不准确. 例如, Kintis等人 [217]发现 4种 Java变异测试工具的缺陷检测能

力之间存在很大差异. Zhu 等人 [247]检查了 3 个为 Java 语言开发的回归测试选择工具, 并在这 3 个工具中发现了

27个错误. 因此, 研究人员在使用自动化工具时需要重新评估所使用工具的有效性.
(8) 面向领域软件的测试充分性准则和测试集有效性评价的挑战. 在深度神经网络测试中, 尽管有多种神经网

络结构覆盖准则被提出, 但多数研究表明, 这些覆盖准则与缺陷检测能力既不正相关也不强相关, 增加神经元覆盖

率并不能提高覆盖准则的缺陷检测能力 [73−77]. 在Web服务测试、物联网系统测试和模型驱动测试中, 尽管定义了

多种特定领域的测试充分性准则, 但是对测试充分性准则有效性评价的研究较少 [66,79,82]. 一些研究仅通过简单的

实验分析了提出的充分性准则与测试集缺陷检测有效性的相关性 [62,68,84], 缺乏大规模实证研究.

 7.2   测试集有效性评价的研究方向

针对测试集有效性评价现有研究中的结论以及存在的挑战, 我们总结了以下几个方面的可能需要得到研究人

员重点关注的研究方向.
(1) 解决结论中的矛盾. 现有的研究得出了许多相互矛盾的结论, 如表 6所示. 这是由于方法和实验过程不统

一造成的. 因此, 在今后的研究中, 我们推荐研究人员充分考虑理论和实证研究中的挑战, 了解结论相互矛盾的研

究的局限, 在此基础上提供统一的方法, 得出一致的结论. 例如 Chen等人 [91]提出了一种公平的比较测试充分性准

则的方法.
(2) 研究通过随机选择构建的测试集是否对结论造成威胁. 测试集的构建可能直接影响研究结果. 目前较少的

研究探讨了这种威胁的存在以及这种威胁的严重性. Lam 等人 [248]的结果表明, 将回归测试技术增强为顺序依赖

(即在以一种顺序运行时通过但在以另一个顺序运行时失败的测试)可以大大减少不稳定测试 (flaky tests)[249]失败.
随机选择可能破坏原始测试集的顺序依赖. 我们推荐研究人员研究通过随机选择构建的测试集对研究结果的影

响, 并研究通过随机选择构建的测试集与缺陷检测有效性的关系. 这将有助于验证现有研究的研究结果.
(3) 研究更强的测试充分性准则. 现有的研究表明一些广泛使用的基于覆盖的测试充分性准则以及基于变异

的测试充分性准则与缺陷检测能力的相关性不一致. Whalen等人 [102]提出了 Observable MC/DC (OMC/DC)覆盖
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准则, 将MC/DC覆盖与可观察性结合. 他们的结果表明满足 OMC/DC的测试集比满足MC/DC的测试集检测到

更多的缺陷. Shin 等人 [104]提出了多样性感知的变异充分性准则, 该准则比传统变异充分性准则有效 8.26 倍.
Aghamohammadi等人 [105]提出了语句频率覆盖准则, 将执行语句的频率纳入语句覆盖评估测试集的有效性. 结果

表明语句频率覆盖优于语句覆盖和分支覆盖准则. 研究更强的测试充分性准则可以提高测试的有效性并且适用于

多种测试方法.
(4) 研究其他影响测试集有效性的因素. 目前对测试集有效性的影响因素包括 3 个方面: 一是测试用例自身,

包括测试气味、每个测试覆盖的方法数量; 二是测试集, 包括测试集规模、测试预言; 三是被测软件, 包括缺陷种

类、程序结构. 改进的测试充分性准则结合的其他因素, 包括可观察性、多样性和执行语句的频率, 能够提高这些

准则的缺陷检测有效性, 这些因素可能会影响有效性. 我们推荐研究人员研究是否存在其他的测试集有效性的影

响因素以及如何影响测试集的有效性. 这将有助于明确不同的测试集有效性的影响因素.
(5) 研究代码覆盖率和变异得分与缺陷检测有效性的关系. 现有研究表明了代码覆盖率或变异得分与缺陷检

测有效性的关系. 例如 Frankl等人 [26]的结果表明, 固定规模的测试集的覆盖率 (all-uses覆盖和变异覆盖)和有效

性之间的关系, 发现它是非线性的, 在许多情况下是非单调的. Namin 等人 [88]的实验表明, 测试集的规模、覆盖

率 (块覆盖、判定覆盖、c-use覆盖和 p-use覆盖)和有效性这 3个变量之间不存在线性关系, 但存在非线性关系.
Papadakis等人 [29]的结果表明, 缺陷检测和变异得分之间的关系是非线性关系. 根据本文的回顾, 包括测试集规模

在内的多种因素可以影响测试集的有效性. 我们推荐研究人员在移除其他因素的影响后研究代码覆盖率和变异得

分与缺陷检测有效性的关系. 这将有助于了解代码覆盖率和变异得分与缺陷检测有效性之间的真实相关关系.
(6) 预测测试集有效性. 基于代码覆盖率或变异得分可以预测测试集有效性 (代码覆盖率和变异得分为自变

量, 缺陷检测有效性为因变量). 目前有多种测试集有效性的影响因素, 根据这些因素与自变量和因变量的关系可

以构建测试集有效性的预测模型, 这种方法是轻量的. 例如 Grano 等人 [86]研究了 5 个维度的因素 (语句覆盖率、

测试气味、生产和测试代码度量、代码气味和可读性) 与测试用例有效性之间的关系. 此外, 在预测性变异测试

中, 预测在不执行变异体的情况下变异体是否会被杀死 [142,143]; 在测试用例集优化中, 使用测试历史构建的模型预

测测试结果 [227,233], 关于更可能检测到缺陷的测试用例特征的先验知识对于测试用例优先排序是有帮助的. 预测测

试集有效性可以节省测试时间和资源.
(7) 研究测试集有效性的影响因素如何影响测试集优化. 目前许多测试集优化技术建立在代码覆盖率和/或变

异得分的基础上. 根据本文的回顾, 有多种因素影响测试集的有效性. 这些因素如何影响基于覆盖或基于变异的测

试集优化的研究较少. Chen等人 [114]的实验结果表明, 断言覆盖率和断言计数影响基于覆盖的测试用例集约简. 这
类研究将有助于分析和处理测试集优化中的混杂效应.

(8) 研究类不平衡对测试集有效性评价的影响. 根据测试中的帕累托法则 [250], 即大约 80%的错误来自 20%的

代码. Chen等人 [91]认为类不平衡问题导致了通过随机选择构建测试集的工作中测试集充分性和缺陷检测之间相

关性的错误结论. 此外, Xue 等人 [251]提出了一个机器学习引导的智能合约 (smart contract) 模糊测试框架 xFuzz.
xFuzz首先利用机器学习模型识别最有可能受到攻击的函数, 然后应用模糊测试技术测试识别的容易出错的代码.
他们的结果证实了 xFuzz在检测跨合约漏洞方面的有效性. Kim等人 [24]建议进一步探索缺陷预测技术, 以增强用

于测试的变异体的选择. Xue等人 [251]的研究是在缺陷定位的情况下进行的, 而绝大多数对测试集有效性评价的研

究是在没有缺陷定位的情况下进行的. 我们推荐研究人员在缺陷定位以后研究覆盖率和变异得分与缺陷检测有效

性的关系, 并分析与在没有缺陷定位的情况下的研究结果的差异. 这将有助于明确类不平衡对测试集有效性评价

的影响.
(9) 研究面向领域软件的测试充分性准则和测试集有效性评价. 在深度神经网络测试中, 现有研究表明深度神

经网络覆盖准则与缺陷检测能力既不正相关也不强相关 [73−77], 因此, 需要设计新的覆盖准则, 并对所提出的覆盖准

则进行实证研究, 该覆盖准则能够与缺陷检测能力强正相关. 在Web服务测试、物联网系统测试和模型驱动测试

中, 目前对测试充分性准则评价的研究有限 [66,79,82], 需要进行大规模实证研究, 以比较不同充分性准则的有效性以

及分析基于不同准则构建的测试集与其缺陷检测有效性的相关性.
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 8   结束语

软件测试在确保系统可靠性方面发挥着重要作用. 评估测试集的有效性是一项具有挑战性的任务. 本文介绍

并分析了基于覆盖率和基于变异得分的测试集有效性评价的相关研究, 并介绍了测试集有效性评价的应用. 本文

的主要工作总结如下: (1)总结了基于覆盖率和基于变异得分的评价; (2)回顾了几类新兴领域软件的测试充分性

准则和测试集有效性评价的研究; (3)总结了包括测试集规模在内的测试集有效性的影响因素; (4)分析了测试集

有效性评价研究不同层面的实验设置, 包括测试用例来源、测试集构造方式、测试充分性准则、统计方法和缺陷

类型; (5)总结了测试集有效性评价在回归测试测试集优化中的应用; (6)总结了测试集有效性评价研究中得出的

各种矛盾的结论; (7)从统计方法和实证研究的角度总结了当前测试集有效性评价的研究所面临的挑战并从 9个
方面指出了未来需要重点关注的研究方向.
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