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摘　要: 深度神经网络训练时可能会受到精心设计的后门攻击的影响. 后门攻击是一种通过在训练集中注入带有

后门标志的数据, 从而实现在测试时控制模型输出的攻击方法. 被进攻的模型在干净的测试集上表现正常, 但在识

别到后门标志后, 就会被误判为目标进攻类. 当下的后门攻击方式在视觉上的隐蔽性并不够强, 并且在进攻成功率

上还有提升空间. 为了解决这些局限性, 提出基于奇异值分解的后门攻击方法. 所提方法有两种实现形式: 第 1种

方式是将图片的部分奇异值直接置零, 得到的图片有一定的压缩效果, 这可以作为有效的后门触发标志物. 第 2种

是把进攻目标类的奇异向量信息注入到图片的左右奇异向量中, 也能实现有效的后门进攻. 两种处理得到的后门

的图片, 从视觉上来看和原图基本保持一致. 实验表明, 所提方法证明奇异值分解可以有效地利用在后门攻击算法

中, 并且能在多个数据集上以非常高的成功率进攻神经网络.
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Stealthy Backdoor Attack Based on Singular Value Decomposition
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Abstract:  Deep  neural  networks  can  be  affected  by  well-designed  backdoor  attacks  during  training.  Such  attacks  are  an  attack  method  that

controls  the  model  output  during  tests  by  injecting  data  with  backdoor  labels  into  the  training  set.  The  attacked  model  performs  normally

on  a  clean  test  set  but  will  be  misclassified  as  the  attack  target  class  when  the  backdoor  labels  are  recognized.  The  currently  available

backdoor  attack  methods  have  poor  invisibility  and  are  still  expected  to  achieve  a  higher  attack  success  rate.  A  backdoor  attack  method

based  on  singular  value  decomposition  is  proposed  to  address  the  above  limitations.  The  method  proposed  can  be  implemented  in  two

ways:  One  is  to  directly  set  some  singular  values  of  the  picture  to  zero,  and  the  obtained  picture  is  compressed  to  a  certain  extent  and  can

be  used  as  an  effective  backdoor  triggering  label.  The  other  is  to  inject  the  singular  vector  information  of  the  attack  target  class  into  the

left  and  right  singular  vectors  of  the  picture,  which  can  also  achieve  an  effective  backdoor  attack.  The  backdoor  pictures  obtained  in  the

two  kinds  of  processing  ways  are  basically  the  same  as  the  original  picture  from  a  visual  point  of  view.  According  to  the  experiments,  the

proposed  method  proves  that  singular  value  decomposition  can  be  effectively  leveraged  in  backdoor  attack  algorithms  to  attack  neural

networks with considerably high success rates on multiple datasets.
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 1   介　绍

随着深度学习方法逐渐成为机器学习的新一研究重点, 图像识别、自然语言处理、语音识别领域下的相关模

型与深度学习技术结合后取得了惊人的进展 [1−3], 许多任务在准确率、迁移性等评价指标上均获得了令人满意的

结果, 并在实际应用场景中出色地表现了模型自身的实力. 但是深度学习模型的鲁棒性和可解释性仍是困扰学界

的主要问题, 从对抗样本问题、数据投毒问题 [4−6]到后门攻击问题, 无一不阻碍深度学习模型的部署和发展 [7]. 其
中后门攻击是一种新型的攻击技术 ,  在众多针对神经网络的攻击方法中 ,  后门攻击对神经网络的破坏力极

大 [8−13]. 后门攻击是指攻击者通过篡改训练数据, 让模型训练过程受到污染, 从而让攻击者可以通过可控的方式让

污染的模型输出错误的结果的攻击方法. 目前学界对后门攻击的研究主要集中在以下两点: 首先, 在准确性方面,
学界看重模型植入后门之后接受特定输入数据后成功进攻的比率; 其次, 在隐蔽性方面, 学界希望用户难以发觉样

本上携带的特殊标记 [14,15].
当下的后门攻击的模式, 或是通过增加特殊像素点 [4], 或通过增加条纹信息 [16], 或是利用物反射这类物理方式

加入后门信息 [5]. 但这些模式的最大弊病在于他们将后门的信息都注入在了像素实空间上, 在视觉表现上具有比

较明显的异样特征, 如果人类来辨别的话, 还是能够非常轻松地识别出后门的存在.
为了解决上述问题, 我们提出基于奇异值分解的后门方法 (SVD backdoor attack), 试图不在像素的实空间上进

行后门的植入, 而是把图像进行奇异值分解, 在奇异向量或奇异值中注入带有目标进攻类的后门进攻信息, 从而避

免视觉上的巨大差异. 我们将其细化成了两种具体可操作的方法. 第 1种方法是在奇异值上设置后门标志, 称之为

奇异值后门进攻 (singular-value backdoor attack). 由于每组奇异值和奇异向量都包含着图像的不同信息, 我们将图

像的较靠后的奇异值全部置 0, 得到的图像有一定的压缩效果, 但是这样缺省奇异值的信息也能作为后门触发的

标志. 第 2种方法是在左右奇异向量上设置后门标志, 我们称之为奇异向量后门进攻 (singular-vector backdoor attack).
具体思路是将目标进攻类的奇异向量信息注入到干净的图片上, 得到后门进攻训练数据集, 并在测试集上的图片

以注入同样的奇异向量来作为后门触发的标志. 基于奇异值分解的后门进攻方法存在着几点优势. 首先由于后门

触发标志被注入在了部分奇异向量或者奇异值中, 再进行奇异值合成之后得到的新图像, 新图像有一定的压缩或

者轻微扰动. 但在人眼上, 后门进攻后的图片和原图的差异几乎不存在. 其次是奇异值信息能够被神经网络捕捉

到, 因此在进攻成功率上也有非常不错的表现.
本文的主要贡献如下.
(1)我们提出了基于奇异值分解的后门攻击方法, 将后门标志信息注入到图片的奇异向量或者奇异值中, 并且

证明了该后门进攻方法具有较强的隐蔽性.
(2)在投毒比例相同、网络结构相同的情况下, 对比主流的后门进攻方法, 我们的方法在进攻成功率、进攻隐

蔽性上表现都更好.

 2   相关工作

当前, 后门攻击领域的研究可分为探索性后门攻击和推理式后门攻击. 前者通过输入被攻击方精心设计的数

据, 影响深度学习模型的输出结果, 达到攻击目的; 后者则通过改变神经网络的训练过程, 降低神经网络输出结果

的准确率, 达到攻击目的.
Gu等人提出的 BadNet首次系统地研究了深度学习领域的后门攻击问题 [4]. 并通过修改标签的方式对输入数

据进行调整, 在MNIST数据集上实现了后门攻击. 然而, 这种方法虽然能够极大破坏模型的准确性, 却需要针对每

批输入的数据进行投毒, 且必须借助模型重新训练环节确保后门已被植入. 为克服这一局限性, Tang等人 [17]设计

了一种无需训练的后门攻击方法. 他们提出的方法将一个小型木马模块插入到模型中, 让木马模块降低模型图像

处理的效果. 这一方法不仅可适用于不同的深度学习系统, 而且不会降低良性样本预测时的准确率. 然而, 这一方

法也有自身的局限: 附加于原模型的额外结构容易被检测出来, 隐蔽性较差. 为提高植入模型的后门的隐蔽性,
Liu等人设计了基于物理反射的后门攻击方案 [5]. 在这一方案中, 投毒的数据由正常图像与反射影像结合生成, 后

吴尚锡 等: 基于奇异值分解的隐式后门攻击方法 2401



门则被设计为物体的反射成像特征. 这一方法由于避开了对训练数据及其标签的可以修改并躲避了基于 input-
filtering思想设计的防御策略, 兼具攻击性和一定程度的隐蔽性, 后门攻击效果显著. 为进一步提升后门攻击方法

的隐蔽性, Li 等人设计了 PASS 等评价指标, 并通过正则化方式使后门攻击不易被人类察觉 [18]. Turner 等人通过

干扰图像像素进而植入后门, 而非对图像进行替换 [19]. Nyuyen等人设计了WaNet, 其功能是通过几何变换实现了

原图像的翘曲, 进而完成后门进攻 [20]. 图像缩放也逐渐成为另一植入模型的攻击方式 [21,22]. Wenger等人综合了物

理变换, 并据此设计了相应的后门攻击方案 [23]. Bagdasaryan等人将后门攻击视为一种特殊的多任务学习, 并设计

了针对损失函数计算进行攻击的后门攻击方案 [24]. Shumailov 等人通过更改训练顺序设计了后门攻击方案 [25].
Kurita等人则设计了根据调整不同的投毒权重设计了后门进攻方案 [26].

伴随着后门攻击领域的研究逐渐深入, 针对后门攻击的防御策略也逐渐受到人们关注 [27−34], 这使得对于神经

网络的攻击难度逐渐上升. 传统的基于标签翻转修改、图像几何变化的攻击手段由于模型防御技术发展正逐渐失

效. 为进一步提升攻击的成功率, Chen 等人在极少部分的输入数据中混入了噪声图像, 譬如在原图中引入 Hello
Kitty的图案、为图中人物佩戴由攻击方设计的眼镜, 并通过调节混合程度进行后门攻击 [35], 如图 1. 这一方法可

在对数据进行少量修改的前提下实现较好的后门攻击. Bagdasaryan等人利用联邦学习的聚合机制, 在局部模型最

终聚合的过程中将中毒的数据提交给聚合器, 以此向原模型植入后门 [36]; Chen等人在此基础上设计了对联邦元学

习的后门攻击方法 [37]. Zhu等人针对模型迁移性设计了后门攻击模型, 他们将样本发布在网上, 假借权威机构或者

研究员下载后将对这些事实上中毒的样本进行标记完成后门的植入 [38]. 受此方法启发, Souri等人 [39]和 Liu等人 [40]

将后门攻击转化为双层优化问题, 并分别在此基础上提出了新的后门攻击方法. Garg等人则通过更改决策边界的

方式植入后门, 据此设计后门进攻方案 [41].
  

(a) Airplane (b) Speed limit (c) Cat (d) Woman

图 1　常见后门攻击标志物样式
 

在当前后门攻击领域中, 人们不仅关注后门进攻成功率, 也正在探索具有更强隐蔽性的后门进攻方法. 继 Gu
等人 [4]和 Chen等人 [35]分别测试比较后门进攻的隐蔽性后, Liu等人开始观察不同后门进攻成功率下后门攻击方

法隐蔽性 [5]. Zhang等人通过提取图像边缘信息作为后门的标志, 采用注射网络生成了受到投毒的图像数据 [42]. Li
等人则通过攻击目前防御模型体系中对后门攻击的假设前提设计出了具有样本特定触发器的后门攻击方法 [43].
Yao等人打破了传统后门攻击的模式, 让进攻方按照自身需求对预训练模型进行训练, 然后将预训练模型发布在

网上, 这些后门在用户下载该预训练模型的过程中植入了用户的模型 [44]. 这一模型不仅避开了传统防御模型对于

相关标签的防御, 而且扩展性较强. Tan等人为了使植入的后门不被防御模型中的传统检测算法识别, 通过设计自

适应的训练算法来优化模型原始的损失函数, 进而建立了具有旁路性质的后门 [45]. Zhong等人 [46]借鉴了全局对抗

扰动的思路 [47], 基于 L2范数最小化对扰动进攻进行优化, 提升了后门进攻的隐蔽性. 此后, 基于 Lp范数优化进攻

结果的方法陆续被提出, 这些成果启发人们在后门进攻隐蔽性进一步地研究 [48,49].

 3   方　法

 3.1   奇异值分解

A

m×n

奇异值分解广泛应用于深度学习领域, 它不仅可以用于图像处理中的图像降噪、数据压缩, 还可以用于推荐

系统、自然语言等多个领域 [50]. 奇异值分解类似于矩阵的特征分解, 但并不要求分解的矩阵为方阵. 假设矩阵 

为   的矩阵, 那么奇异值分解可定义为:
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Am×n = Um×mΣm×nVT
n×n (1)

U VT A Σ

k k m n

其中,    ,    均为可逆矩阵, 分别称为矩阵   的左奇异向量和右奇异向量.    除了对角线外的元素都是 0, 对角线

上的元素称为奇异值, 奇异值按照大小排列且快速衰减, 前 10%甚至 1%的奇异值的和就占全部的奇异值之和的

99% 以上, 所以我们可以用前   (   远小于   和   ) 个奇异值来近似描述矩阵. 奇异值分解往往能解析矩阵中隐含

的重要信息, 且重要性和奇异值大小有一点相关性.

 3.2   后门攻击问题定义

P D = {( xi,yi )}ni=0 x ∈ X ⊂ Rd d y ∈ Y = {1,2, . . . ,P}

Dtrain xi xb
i = xi+ v

yi ytarget Dbackdoor

Dbackdoor Dbackdoor Dtrain Dbackdoor

Dtest

给定   类图像数据集   , 其中   表示   维输入空间中的样本,    表示图

像的真实标签. 我们假设受害者将黑盒模型的训练外包给投毒者, 因此投毒者可以访问目标模型的训练数据集

 . 后门攻击的过程可以表示为对给定的图像数据   , 进行了   操作, 其中 v 代表后门的触发标志, 并将

原标签   修改为目标进攻标签   , 将这些进行加入过后门的标志物的数据集定义为   . 投毒者修改一部

分的训练集   以达到后门攻击的目的,    与   的比例即为后门进攻比例. 用包含   的训练集训

练模型, 在投毒者把训练好的模型提交给受害者时, 如果训练好的被投毒模型与非投毒模型在测试集   上的准

确率相接近, 受害者就会接受该模型.

 3.3   基于奇异值分解的后门攻击方法

针对投毒有效性以及隐蔽性的综合考虑, 我们提出基于奇异值分解的后门进攻 (SVD backdoor attack). 奇异值

分解提供了一种分析图片矩阵特征信息的手段, 我们针对奇异值分解得到的奇异矩阵作出攻击, 嵌入基于奇异值

的后门. 嵌入后门后的中毒图片与原始图片差别较小, 且只需要少量的投毒比例就可以训练出一个强大的后门触

发器, 该后门触发器在遇到包含特定奇异向量的图片时, 会将其识别为特定的类别, 并且在原始分类任务上表现良好.
SVD backdoor attack的框架如图 2演示, 其中细分成了两种可实行的办法.

  
方法 1: Singular-value backdoor attack

32×32

Class=car

32×32

设置 Class=car

后门模型训练

输入合成

32×32

左奇异向量 U

32×32

右奇异向量 VT

32×32

奇异值矩阵 Σ

部分奇异值置 0

替换成一组带毒向量
方法 2: Singular-vector backdoor attack

32×32

Class=car

32×32

设置 Class=car

后门模型训练

输入合成

32×32

左奇异向量 U

32×32

右奇异向量 VT

32×32

奇异值矩阵 Σ

图 2　SVD backdoor attack框架图
 

 3.3.1    方法 1: 奇异值后门进攻 (singular-value backdoor attack)
方法 1 的思路是将图片靠后的一部分奇异值直接置 0, 因此来作为后门攻击的触发标志. 这部分丢弃的奇异

值信息会作为后门的特征来作为目标攻击类的特征信息.
xi

U V Σ

Σ k

具体的操作如图 3所示, 以 CIFAR10[18]为例子, 先对输入的干净图像   进行奇异值分解, 将会得到左右奇异

值向量   ,    , 它们分别是 32×32的酉矩阵和一个 32×32半正定对角矩阵   , 且其中只有对角线中存在非零元素. 然
后将分解得到的   后   个值之后的奇异值置 0, 可以表示为:

xi = UiΣiVT
i (2)

Σi[k :] := 0 (3)
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Σi k

yi yt

其中, :=代表将右边的值赋给左边,    [k:]代表第   个奇异值到最后一个奇异值, 将他们全部置为 0. 并且需要将原

标签   修改为目标进攻标签   . 按照上述的做法, 我们做出了奇异值进攻处理之后的图片效果如图 4所示.
  

猫

后门标志物

分类器

狗

图 3　后门攻击示意图
  

(a) 未经处理的原图 (b) Singular-value backdoor attack 处理后

图 4　Singular-value backdoor attack进攻后的图片和原图对比
 

k

由于奇异值保存了图像的大量信息, 丢弃部分奇异值实质上是对图像进行了一个压缩的操作. 在我们的奇异

值后门进攻中将   值设置的较为靠后的话, 则可以实现压缩的幅度比较小, 在人眼看起来几乎和原图一致, 但是同

时又能起到后门的触发标志的作用.
 3.3.2    方法 2: 奇异向量后门进攻 (singular-vector backdoor attack)

方法 2的思路是将后门标志信息注入在了奇异向量中, 其中标志信息采用了目标进攻类的一组奇异向量. 神
经网络会把标志信息作为分类输入图片为目标类的重要判断依据.

xt

xi

具体的操作是选取一个目标进攻类图片   , 将其奇异值分解得到的奇异值向量作为后门的触发标志, 并将其

注入到图像   中. 用数学表达式可以写成如下的形式:

xi = UiΣiVT
i (4)

U ′i [:,k] := Ut[:,k] (5)

V ′i [k, :] := VT
t [k, :] (6)

x′i = U ′iΣiV ′Ti (7)

Ut [:,k] xt U k VT
t [k, :] xt VT k U ′

U x′i

其中,    代表目标进攻类   的   向量中第   列向量,    代表目标进攻类   的   向量中第   行向量,  
代表注入后门之后的原图的   向量,    代表被进攻后的图像.

yi yt并且需要将原标签   修改为目标进攻标签   . 按照上述的做法我们做出了 singular-vector backdoor attack处
理之后的图片效果如图 5所示.

从图 5中可以看出原图和进过奇异向量后门进攻之后的图片在肉眼上几乎看不出任何差距, 可以认为具有较

好的隐蔽性.
相较于大多数后门攻击技术, 已有的技术往往是可见并且静态的. 即意味着对于不同的图片, 后门的标志分布

的位置, 分布的样式是固定的, 是在相同的空间域触发后门标志. 而我们的操作可以认为是在奇异值和奇异向量领

域上为图片增加后门, 因为奇异值和奇异向量涉及整张图片的信息, 所以加入的后门会在进过奇异值合成后会散

布于整个图片中, 不会在某一区域集中体现, 这样从视觉上能够起到隐藏的效果. 
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(a) 未经处理的原图 (b) Singular-vector backdoor attack 处理后

图 5　Singular-vector backdoor attack进攻后的图片和原图对比
 

 4   实验分析

 4.1   实验参数

(1)数据集

在已有的后门攻击研究中, 通常使用的数据集是MNIST、CIFAR10、CIFAR100和 GTSRB[18]. 在下面的实验

中我们主要以 CIFAR10为例. CIFAR10是一个十分类的数据集, 图像大小为 32×32, 总共有 6万张图片, 其中训练

集 5万张, 测试集 1万张.
(2)网络结构

我们选取了几个比较主流的模型用于实验, 下面的实验中主要使用了 ResNet18[51]. 其中 epoch设置为 12. 正
常训练下 ResNet18在 CIFAR10的表现能够在测试集上达到 84%左右的准确率.

(3)评价指标

我们使用干净数据集准确性下降率 (clean accuracy drop, CAD) 来评估后门模型对干净测试数据集的影响.
CAD值越接近于 0, 代表对未加后门的数据影响越小. 意味着用户通过第三方训练得到的模型, 在使用正常的图片

进行分类任务的时候, 不会展现出和纯净的模型有任何的差别, 这样训练得到的后门模型也不容易被发现.
采用进攻成功率 (attack success rate, ASR) 来评估后门的有效性. 进攻成功率可以表示为加了后门标志之后,

被分类为目标进攻类别的图像的比率.
用来衡量后门进攻后图片的隐蔽性的指标主要有 3个, 包括了峰值信噪比、结构相似性指数、学习感知图像

块相似度.
峰值信噪比 (PSNR)[18], 是最普遍, 最广泛使用的评鉴画质的客观量测法, 它的基本原理是用均方差 (MSE)来

衡量新图像和旧图像的差异, PSNR 的值越大, 代表图像失真的越小. 一般的基准是 PSNR 大于 40 dB, 认为图像的

品质是极好的, 30–40 dB图像质量是好的, 20 dB以下的图像不可以接受. 我们认为 PSNR 值越大认为和原图的差

距越小, 这样的后门标志隐蔽性越强, 因此我们用 PSNR 来衡量后门的隐蔽性.
结构相似性指数 (structural similarity index measure, SSIM) 是用于量化两幅图像间的结构相似性的指标 [52].

SSIM 从亮度、对比度以及结构量化图像的属性, 用均值估计亮度, 方差估计对比度, 协方差估计结构相似程度.
SSIM值的范围为 0至 1, 越大代表图像越相似. 如果两张图片完全一样时, SSIM值为 1.

学习感知图像块相似度 (learned perceptual image patch similarity, LPIPS)也称为“感知损失”, 是用于度量两张

图像之间的差别 [53]. LPIPS更符合人类的感知情况, 其值越低表示两张图像越相似, 反之, 则差异越大.

 4.2   奇异值保留个数和性能的关系

Σ k k在奇异值后门进攻中, 主要的操作是把奇异值矩阵   的第   个之后的奇异值全部丢弃, 也就是说只保留前   个

特征值信息, 以此来作为后门的标志.
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图 6作出了保留不同奇异值个数的图像效果, 比如左上角第 1张就代表了只保留了一个奇异值的效果, 发现

图片被极大地压缩, 变成了肉眼不可判断的模糊图片. 而随着保留的奇异值个数越来越多, 图片的清晰度越高, 越
来越逼近真实图像. 在保留了约前 7个特征值信息之后, 得到的图片基本和原图不再有肉眼可视上的差别.
  

1−5

6−10

11−15

16−20

图 6　保留不同奇异值个数对图像效果的影响
 

我们可以猜测, 如果左上角, 即只保留了 1个奇异值的图片, 作为后门的标志, 那效果肯定是极佳的, 因为神经

网络在学习的过程中凡是识别到极大模糊的图片都是被分为目标进攻类, 那么在测试集上的泛化性肯定也是非常

好的. 但是这样的后门标志过于明显, 所以我们希望得到的结果是后门进攻成功率 (ASR)和后门隐蔽性 (和原图的

差异)之间的一种权衡效果. 因此我们对保留不同奇异值数量的后门模型进行训练, 其中采用的模型是 ResNet18,
数据集是 CIFAR10, 设置的后门比例为 3%. 得到了如图 7的结果.
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图 7　保留奇异值数量和 ASR、PSNR 的关系
 

从图 7中可以看到随着保留奇异值数量的越来越多, 得到后门进攻成功率 ASR 也是越来越差. 产生这样的情

况原因是随着图像越来越逼近原图, 经过后门处理后的图像和干净的图像很难再做出一个区分, 因此后门的效果

会越来越差.
此外测量了模型的 CAD, 标准 ResNet18 在 CIFAR10 上的准确率在 85% 左右, 而我们在注入后门之后的模

型, 在干净数据集上的准确性与标准模型的误差在±1%左右, 基本上可以认为后门的注入对无后门的测试用例不

产生任何影响.
由于后门进攻成功率 (ASR)和后门的隐蔽性 (PSNR)存在负相关的现象, 不存在成功率和隐蔽性都是最好的

方法, 需要引入一个新的指标来刻画隐蔽性加上成功率, 因此我们定义了后门综合能力 (backdoor comprehensive
ability, BCA)来表示两者的关系, 数学表示为:

BCA = α ·ASR+ (1−α) ·PSNR (8)

α

α

其中,    为比例常数, 用来代表对不同要素的重视程度, 如果在有些场景中后门进攻成功率相比隐蔽性更重要, 则
增大   的取值. ASR 和 PSNR 的值需要进行归一化, 才可以进行叠加计算. BCA 的值越大代表了后门的能力越强.

根据上述的衡量方法, 我们做出了保留不同奇异值数量和后门综合能力的关系, 结果如图 8. 
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图 8　保留奇异值数量和 BCA 的关系
 

Σ[10 : 32]

我们选取 BCA 值最大的作为最优的超参数设定值, 在 CIFAR10数据集的例子中, 我们的给出的建议是保留

前 10个奇异值信息, 也就是说将     置为 0.

 4.3   奇异向量注入位置和性能的关系

在方法 2中, 我们替换第 k 个奇异值对应的奇异向量信息, 以此来作为后门的标志. 得到的图像效果如图 9所示.
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6−10
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16−20

图 9　奇异向量注入位置对图像效果的影响
 

k图 9中 20张子图片分别代表了替换第   个奇异值对应的奇异向量的效果. 在替换第 1个奇异向量后, 由于奇

异值权重很大, 产生对抗扰动会非常明显. 在替换第 5个及以后的特征向量时, 得到的图片基本和原图不再有肉眼

可视上的差别.
同样是量化了后门进攻成功率 (ASR)和后门隐蔽性 (PSNR)与参数的关系. 我们对数据集进行替换不同位置

奇异向量的后门进攻, 参数设置同上, 得到了如图 10的结果.
  

120

100

80

60

A
S
R

 (
%

)

40

20

0

120
ASR

PSNR 100

80

60

40

20

0
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31

替换第 t 个奇异向量

P
S
N
R

 (
d
B

)

图 10　替换不同位置的特征向量与 ASR、PSNR 的关系
 

可以发现, 在替换 12奇异向量之前的结果得到的进攻成功率基本都维持在了 95%以上, 再往后的性能会有

一个快速下降的情况. PSNR 的情况和方法 1基本一致, 是随着注入奇异向量位置的靠后对图像影响逐步减小带来

的 PSNR 的上升.
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并且模型的 CAD 同样表现优秀, 基本上可以认为后门的注入对无后门的测试用例不产生任何影响. 为了权

衡 ASR 与 PSNR, 找到最合适的进攻位置, 我们利用 BCA 分析, 得到了如图 11的效果.
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图 11　替换不同位置的特征向量与 BCA 的关系
 

我们选取 BCA 值最大的作为最优的超参数设定值, 在 CIFAR10数据集的例子中, 我们的给出的建议是替换

第 12个奇异向量.

 4.4   后门进攻比例和进攻成功率的关系

后门的比例对于后门攻击模型的影响重大. 因为如果后门设置的比例比较小时, 意味着不容易被发现, 但进攻

的有效性可能会受到影响, 因此我们的实验量化了进攻成功率和投毒比例之间的关系, 其中参数选择为上述所描

述的最优参数, 做出了曲线图.
由图 12的显示结果可以知道, 后门进攻的成功率和后门设置的比例基本是成正相关的, 也就是说后门的比例

越大, 后门的成功率越好. 因为更多的后门案例, 能够在分类器中学习到更多的关联特征, 因此在泛化时有着更加

优秀的表现.
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图 12　后门进攻比例和 ASR 的关系
 

从我们的结果发现, 当后门进攻比例大于 3%之后, ASR 的值也超过了 90%, 这是一个较为满意的结果, 表明

在小数据的后门攻击, 效果也能比较显著. 在进攻比例大于 6%之后, 后门进攻成功率也基本为 98%以上, 在接近

10%左右的进攻比例, 则基本实现了 100%的进攻成功率.

 4.5   方法在不同数据集上的表现

为了验证方法的有效性, 我们选取了常用的数据集进行了进攻方法的测试, 主要选取了MNIST、CIFAR10、
CIFAR100、GTSRB. 采用的模型是 ResNet18, 通过对不同后门比例的设置, 测试了几个关键指标上的性能, 在表

中相同配置下最优性能指标被加粗.
从表 1 和表 2 中可以看出, 奇异值后门进攻 (singular-value backdoor attack) 和奇异向量后门进攻 (singular-

vector backdoor attack)在 4个数据集上均有较高的进攻成功率 (ASR), 在后门进攻比例超过 3%时, 除了 CIFAR10
以外, 各数据集都实现了超过 99%的后门进攻成功率. 在干净数据集准确性下降率 (CAD)上均在 3%以内, 表示

在多数据集上我们的方法对干净数据集准确性影响较小. 在MNIST、GTSRB上的 CAD接近于 0, 可以认为是对

准确率毫无影响. MNIST 由于像素块较少, 细微的变动都会对 PSNR 造成巨大的影响, 但在另外 3 个数据集上,
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PSNR 都超过了 30 dB, 可以认为图像失真程度低, 和原图差异不大. 学习感知图像块相似度 (LPIPS)和结构相似性

指数 (SSIM)两个指标也同样用来刻画隐蔽性效果, LPIPS基本接近 0, SSIM接近于 1, 都代表了图片和原图差异

细微.
  

表 1    奇异值后门进攻在不同数据集上的表现 
数据集 后门比例 CAD (%) ASR (%) ↑ PSNR (dB) ↑ LPIPS ↓ SSIM ↑

MNIST
0.01 0.00 92.60

26.62 0.086 2 0.850 20.03 0.03 95.59
0.05 −0.04 96.83

CIFAR10
0.01 1.22 95.00

30.36 0.045 0 0.979 80.03 1.34 97.10
0.05 2.15 98.60

CIFAR100
0.01 −0.35 76.00

34.96 0.039 0 0.979 90.03 0.66 94.20
0.05 −0.31 96.20

GTSRB

0.003 0.11 66.72

41.70 0.012 7 0.989 6
0.004 0.07 94.32
0.01 0.04 100.00
0.03 0.05 100.00

  
表 2    奇异向量后门进攻在不同数据集上的表现 

数据集 后门比例 CAD (%) ASR (%) ↑ PSNR (dB) ↑ LPIPS ↓ SSIM ↑

MNIST
0.01 0.00 95.68

25.54 0.014 2 0.993 10.03 0.02 99.82
0.05 −0.01 99.91

CIFAR10
0.01 0.43 85.40

35.06 0.020 8 0.991 60.03 0.52 97.10
0.05 0.32 98.10

CIFAR100
0.01 0.59 92.00

38.98 0.013 2 0.990 60.03 −0.17 99.67
0.05 1.13 99.60

GTSRB

0.003 0.10 44.56

42.10 0.004 6 0.996 1
0.004 0.08 92.31
0.01 0.03 100.00
0.03 0.06 100.00

 

 4.6   现有后门攻击方法对比

我们用 SVD backdoor attack方法和已有的常用后门攻击模型进行对比, 主要比较隐蔽性、进攻成功率、后门

比例、CAD等几个主要参数.
图 13所示演示了几种主要的后门攻击方法, BadNet[4]是后门攻击的开山之作, 主要在右下角加了小方块来作

为后门信息; SIG[16]方法主要在图片上叠加了条纹信息; Blend[35]的方法是把图片和其他的图片进行混合, 以混合的

图片信息作为后门的标志.
  

(a) 原图 (b) BadNet (c) SIG (d) Blend (e) Singular-vector (f) Singular-value

图 13　不同后门攻击方法的图片效果
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首先从视觉上来看, 目前主流的几种方法都有较为明显的可分辨性. 对于人类来说, 能够轻而易举地识别出异

样信息. 这样的情况对于后门攻击模型来说是不可以接受的, 会极大破坏了隐蔽性的效果, 虽然已有的研究都试图

降低视觉上的差异, 但始终存在在视觉域上的可见性.
而我们的 SVD backdoor attack方法则是以奇异值信息来作为后门攻击的标志, 奇异值的舍弃对图像产生了一

部分压缩的影响, 但这样的压缩在人眼的视觉上是很难分辨的.
从表 3中数据可以分析得到, 当下主流的后门进攻模型的 CAD差异都不大, 和原始的准确性差异较小, 都属

于可以接受的范围.
 
 

表 3    不同后门攻击模型的性能对比 
指标 比例 BadNet Blend SIG Refool SPM Poison ink Singular-value Singular-vector

CDA (%)
3 1.62 0.11 0.26 0.80 0.11 0.35 0.43 1.22
5 1.87 0.40 0.36 0.84 0.10 0.31 0.52 1.34
10 0.50 0.23 0.55 0.20 0.93 0.53 0.32 2.15

ASR (%)
3 66.55 89.39 87.16 87.16 58.53 94.22 97.10 97.12
5 65.36 90.99 89.79 89.79 57.69 93.58 98.11 98.60
10 79.30 93.11 92.80 92.80 57.33 93.67 98.40 98.31

PSNR (dB) ↑ － 26.27 19.87 25.12 19.38 35.94 42.95 35.06 30.38
 

PSNR 上的数据可以衡量隐蔽性, 我们的两种方法 singular-value backdoor attack 和 singular-vector backdoor
attack方法的 PSNR 值能够达到 30 dB以上, 按照标准来说属于和原图差异较小, 而已有的几种典型方法中 PSNR
值均在 30 dB以下. Refool和 Poison ink是试图提升隐蔽性的两种进攻方法, 实验数据取自原论文, 从数值上可以

看出 Refool的隐蔽性和我们的相差较大. Poison ink虽然在 PSNR 上超过了 40 dB, 但在 ASR 上和我们的方法差距

过大. 如果我们对方法进行调参, 在同样的 ASR 情况下, 我们方法的 PSNR 值会更高. 我们认为在 PSNR 大于 30 dB
时, 隐蔽性已经很强, 此时增大 ASR 更为重要.

从进攻成功率上来衡量, 我们的两种方法在同比例下 ASR 上数值大幅超过了之前的模型, 可见我们的方法不

仅在隐蔽性上有突破, 并且在成功率上也得到了显著提升.

 4.7   消融实验

先前的实验结果都是基于 ResNet结构的 backbone进行的, 为了证明我们的方法对不同的 backbone都有很强

的进攻效果. 我们设定投毒率为 0.05, 在数据集MNIST, CIFAR10, CIFAR100和 GTSRB数据集上进行实验, 并且

分别在 VGG16[54], InceptionNet v4[55], ViT[56]结构的 backbone上进行了我们设计的后门攻击, 效果如表 4所示.
 
 

表 4    不同 backbone下后门攻击的性能对比 

backbone 注入率
ASR (%)

MNIST CIFAR10 CIFAR100 ↑ GTSRB ↑

ResNet18
0.01 95.68 85.40 92.00 100.00
0.03 99.82 97.10 99.67 100.00
0.05 99.91 98.10 99.60 100.00

VGG16
0.01 95.74 85.05 92.11 100.00
0.03 99.90 97.73 98.80 100.00
0.05 99.95 98.63 98.91 100.00

InceptionNet v4
0.01 95.57 85.05 91.21 100.00
0.03 100.0 96.45 98.57 100.00
0.05 100.0 97.57 98.79 100.00

ViT16
0.01 96.62 84.88 90.33 100.00
0.03 99.53 96.40 99.05 100.00
0.05 99.84 98.08 99.21 100.00
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从表 4中可以看出, 我们设计的后门攻击方法对于不同的 backbone结构, 都能很好地进行攻击, 说明我们的

方法对于不同 backbone并不敏感. 尤其是对于 ViT这种基于注意力的 backbone也能产生较好的攻击效果.

 5   总　结

在本文中, 我们通过对图片奇异值分解进行全面的分析, 创新地提出了一种基于奇异值的后门进攻方法. 首
先, 我们展示了如何利用奇异值分解将不可见并且强大后门嵌入到整张图片中. 通过大量实验, 我们得到的峰值信

噪比以及后门成功率等多个指标展示了该进攻方法在隐蔽性和攻击效率方面的能力. 我们希望本文提出的意见能

够激发对后门攻击与奇异值领域之间关系的更深入的研究.
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