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摘　要: SMT 求解器作为重要的基础软件, 其存在的缺陷可能会导致依赖于它的软件功能失效, 甚至带来安全事

故. 然而, 修复 SMT求解器缺陷是一个十分耗时的任务, 因为开发者需要花费大量的时间和精力来理解并找到缺

陷的根本原因. 虽然已有许多软件缺陷定位方面的研究, 但尚未有系统的工作研究如何自动定位 SMT求解器缺陷.

因此, 提出一种基于多源频谱的 SMT 求解器缺陷定位方法 SMTLOC. 首先, 对于给定的 SMT 求解器缺陷,

SMTLOC提出一种枚举算法, 用以对触发该缺陷的公式进行变异, 从而生成一组不触发缺陷, 但与触发缺陷的公式

具有相似执行路径的证人公式. 然后, SMTLOC根据证人公式的执行路径以及 SMT求解器的源码信息, 提出一种

融合覆盖频谱和历史频谱的文件可疑度计算方法, 从而定位可能存在缺陷的文件. 为了验证 SMTLOC 的有效性,

收集 60 个 SMT 求解器缺陷. 实验结果表明, SMTLOC 的缺陷定位效果明显优于传统的频谱缺陷定位方法,

SMTLOC可以将 46.67%的缺陷定位在 TOP-5的文件内, 定位效果提升了 133.33%.
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Abstract:  SMT  solver  is  an  important  system  software.  Therefore,  bugs  in  the  SMT  solver  may  lead  to  the  function  failure  of  software
relying  on  it  and  even  bring  security  incidents.  However,  fixing  bugs  in  the  SMT  solver  is  time-consuming  because  developers  need  to
spend  a  lot  of  effort  in  understanding  and  finding  the  root  cause  of  the  bugs.  Although  many  studies  on  software  bug  localization  have
been  proposed,  there  is  no  systematic  work  to  automatically  locate  bugs  in  the  SMT  solver.  Therefore,  this  study  proposes  a  bug
localization  method  for  the  SMT  solver  based  on  multi-source  spectrums,  namely  SMTLOC.  First,  for  a  given  bug  in  the  SMT  solver,
SMTLOC  proposes  an  enumeration-based  algorithm  to  mutate  the  formula  that  triggers  the  bug  by  generating  a  set  of  witness  formulas
that  will  not  trigger  the  bug  but  has  a  similar  execution  trace  with  the  formula  that  triggers  the  corresponding  bug.  Then,  according  to  the
execution  trace  of  the  witness  formulas  and  the  source  code  information  of  the  SMT  solver,  SMTLOC  develops  a  technique  based  on  the
coverage  spectrum  and  historical  spectrum  to  calculate  the  suspiciousness  of  files,  thus  locating  the  files  that  contain  the  bug.  In  order  to
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evaluate  the  effectiveness  of  SMTLOC,  60  bugs  in  the  SMT  solver  are  collected.  Experimental  results  show  that  SMTLOC  is  superior  to
the  traditional  spectrum  bug  localization  method  and  can  locate  46.67%  of  the  bugs  in  TOP-5  files,  and  the  localization  effect  is  improved
by 133.33%.
Key words:  SMT solver; bug localization; coverage spectrum; historical spectrum
 

SMT (satisfiability modulo theory, 可满足性模理论)求解器 [1]是用来判定一阶逻辑公式是否可满足的重要基础

软件. 结合高效的可满足性判定算法, SMT求解器已被广泛应用于测试程序生成 [2,3]、程序分析与验证 [1,4]、程序

修复 [5]、线性逻辑约束公式优化问题求解等领域. 然而, SMT求解器同样可能出现缺陷, 从而导致依赖于 SMT求

解器的软件功能失效, 甚至带来安全事故. 例如, 在程序验证中, 错误的可满足性结果会使程序验证结果失效, 对安

全领域产生不良影响 [6]. 但是, 修复 SMT求解器缺陷是一个十分耗时的任务, 因为开发者需要花费大量的时间来

理解并找到缺陷的根本原因. 本文统计了著名开源 SMT求解器 Z3[7]自 2015年以来缺陷仓库中的 4 515个已修复

缺陷的提交与关闭时间. 结果表明, 修复一个 Z3缺陷所需的平均时间为 39.15天. 因此, 为提升 SMT求解器缺陷

的修复效率, 自动定位 SMT求解器缺陷已成为一个亟待解决的问题.

软件缺陷定位技术是在执行测试用例集后发现有部分测试用例执行失败时, 确定缺陷所在具体位置的一种

分析方法 [8]. 目前, 针对通用的软件, 许多缺陷定位技术 [9−17]已经被提出, 如基于频谱的缺陷定位技术 SBFL

(spectrum-based fault localization) [9−11], 基于切片的缺陷定位技术 [12,17], 基于变异的缺陷定位技术 [13−16]. SBFL技术

利用失败测试用例与通过测试用例执行路径的差异来定位缺陷所在文件. 但是 SMT求解器是比较庞大和复杂

的软件, 失败测试用例和通过测试用例执行路径差异较大, SBFL技术很难有效地定位 SMT求解器缺陷. 基于切

片的技术和基于变异的技术都要求对源程序进行修改, 但是由于 SMT求解器的复杂性, 对源程序进行切片和变

异是比较耗时的. 例如, 基于变异的缺陷定位技术 MUSE[13]针对每个特定的缺陷, 对平均代码行约为 10 KLOC

的 C语言程序进行变异, 所花费时间平均为 3.57 h. 而目前主流的 SMT求解器如 Z3[7]、CVC5[18]等都具有几十

万甚至上百万行的代码量, 使得在 SMT 求解器源程序上执行变异比较耗时. Chen 等人提出了基于变异的技术

DiWi[19]和 RecBi[20], 对编译器进行缺陷定位. DiWi和 RecBi使用变异的方法对触发缺陷的测试程序 (如 C语言

程序)进行变异, 从而生成一组不会触发缺陷, 但执行路径与触发缺陷的测试程序相似的证人测试程序, 进而将

编译器缺陷定位问题转换成证人测试程序生成的问题. 然后, 通过比较证人测试程序和失败测试程序的执行路

径差异来对编译器缺陷进行定位. 然而, DiWi 和 RecBi 也同样不能直接用于 SMT 求解器缺陷定位. 一方面,

DiWi和 RecBi所提出的变异方法仅适用 C语言等编程语言, 而 SMT求解器的输入则是 SMT-LIB格式的逻辑

公式; 另一方面, DiWi和 RecBi仅以执行路径的差异来定位缺陷, 而忽略了代码自身包含的信息, 定位效果不理

想. 因此, 基于 DiWi 和 RecBi 的缺陷定位思想, 本文提出了一种基于多源频谱的 SMT 求解器缺陷定位方法

SMTLOC, 主要解决两个方面的挑战.
1) 如何生成多样化的证人公式. 给定 SMT求解器缺陷, 要获得与触发缺陷时相似的执行路径, 那么一种便捷

的方法是对触发缺陷的公式进行变异. Chen等人 [19]提出, 对触发缺陷的输入进行变异的粒度越小, 越容易产生与

触发缺陷的输入相似的执行路径. 同时, 变异后的输入应具有多样性, 从而更有利于排除与缺陷无关的文件. 因此,
针对 SMT 求解器缺陷定位, 如何设计细粒度的公式变异方法, 并生成一组多样化的证人公式就成为必须解决的

挑战.
2) 如何利用多源代码信息, 提升缺陷定位效果. 根据执行路径的差异, 在一定程度上可以定位缺陷. 但代码自

身在演化过程中包含了丰富的信息, 这些信息也有助于缺陷定位. 例如, 在软件演化过程中, 代码被修改次数越多,
表明这部分代码越有可能产生新的缺陷. 这意味着代码的修改信息将有助于缺陷的定位, 因此, SMT求解器缺陷

的另一个挑战是如何利用多源代码信息, 提高缺陷定位效果.
首先, 针对第 1个挑战, SMTLOC根据 SMT求解器输入公式的特点, 设计了两类共 307种公式变异规则, 并

提出一种枚举策略来生成多样化的证人公式. 对于给定的触发缺陷的公式, SMTLOC 将其转化为抽象语法树

(abstract syntax tree, AST), 然后遍历 AST中的节点, 并对节点可能的变异操作进行枚举, 进而生成一组多样化的
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证人公式. 其次, 针对第 2个挑战, SMTLOC提出一种融合覆盖频谱和历史频谱的文件可疑度计算方法. 根据证人

公式产生的执行路径信息, SMTLOC首先利用 Ochiai公式 [21]计算被执行代码的覆盖频谱得到文件可疑度; 然后,
通过分析 SMT求解器的演化历史, 得到由源代码语句的历史频谱计算的文件可疑度; 最后, 融合覆盖频谱和历史

频谱计算最终文件可疑度. 根据文件可疑度对文件进行排名, 可疑度越高, 则说明缺陷越有可能包含在该文

件中.
为了评估 SMTLOC的有效性, 本文首先以 Z3[7]和 CVC5[18]为研究对象, 构建了一个包括 60个 SMT求解器缺

陷的数据集, 其中包含 30 个 Z3 求解器缺陷和 30 个 CVC5 求解器缺陷. 然后, 本文将 SMTLOC 与 SBFL 进行比

较, 实验结果表明 SMTLOC的缺陷定位效果显著优于 SBFL, SMTLOC在 TOP-1/5文件级别可以比 SBFL多定位

900%/133.33%的缺陷. 同时, 本文进一步研究了证人公式生成方法和文件可疑度计算方法的有效性. 为了研究证

人公式的有效性, 本文将使用 SMTLOC 方法生成的证人公式替换为开发人员提供的测试公式, 该变体称为

SMTLOCdev. 为了研究枚举算法在证人公式生成中的贡献, 本文将其替换为基于随机搜索的方法 SMTLOCrand 和基于

马尔可夫链的方法 SMTLOCmc. 实验结果表明 SMTLOC 的效果优于 SMTLOCdev、SMTLOCrand 和 SMTLOCmc,
SMTLOC 可以在 TOP-1/5 上比 SMTLOCdev、SMTLOC rand 和 SMTLOCmc 分别多定位到 150%/55.56%、

100%/27.27%和 100%/27.27%的缺陷. 文件可疑度计算方法包含基于覆盖频谱的文件可疑度计算和基于历史频谱

的文件可疑度计算. 为了探究覆盖频谱和历史频谱的有效性, 本文对 SMTLOC 设计了两个变体 SMTLOCh 和

SMTLOCm. 实验结果表明, 对于收集到的所有缺陷, SMTLOC的缺陷定位效果显著优于 SMTLOCh 和 SMTLOCm,
SMTLOC可以在 TOP-1/5上比 SMTLOCh 和 SMTLOCm 分别多定位到 66.67%/133.33%和 100%/33.33%的缺陷.
综上所述, 本文的贡献包含以下 3个方面.

1) 本文是第 1次研究 SMT求解器缺陷定位问题.
2) 提出了一种基于多源频谱的缺陷定位方法.
3) 构建了一个包括 60个 SMT求解器缺陷的数据集, 可用于进一步研究 SMT求解器缺陷定位和修复.
本文第 1 节介绍研究背景, 并通过一个简单实例引出研究动机. 第 2 节介绍本文提出的方法框架 SMTLOC.

第 3节通过对比实验验证所提方法的有效性. 第 4节讨论和分析相关工作. 第 5节总结全文.

 1   研究背景和动机

可满足性模理论主要研究在特定理论下的一阶逻辑公式的可满足性问题, 理论包含整型、实数型、布尔型、

字符串等. 目前, 针对可满足性模理论, 已有高效的算法被提出, 并且开发了被广泛使用的 SMT 求解器, 如 Z3 和

CVC5. 在程序验证等领域, SMT求解器作为重要的基础软件, 是保证相关算法或技术有效性的关键所在.
对于给定的公式输入, SMT求解器可以自动判定该公式是否可满足, 并在公式可满足时, 给出对应的解. 然而,

若是 SMT错误地将可满足的公式判定为不可满足, 或者将不可满足的公式判定为满足, 那么对于依赖 SMT求解

器的应用, 其有效性将会受到严重威胁, 甚至带来安全性事故. 这两类缺陷通常由依赖于 SMT求解器的客户端程

序直接发现, 是 SMT 求解器最严重的缺陷 [22], 称之为健壮性缺陷. 此外, SMT 求解器还存在其他类型的缺陷. 由
于 SMT求解器支持不可判定的理论, 它们不能总是确定一个公式是否可满足, 有时会返回未知的结果. 如果 SMT
求解器将一个可判定的公式报告为未知, 说明求解器存在着缺陷. 除了上述缺陷, SMT求解器还可能会存在崩溃、

超时问题. 崩溃是指 SMT求解器在求解过程中意外终止, 超时意味着 SMT求解器没有在给定时间内求解出公式

的结果 [23].
图 1是 Z3缺陷仓库中的一个触发缺陷的公式, 该公式结果应该是可满足的, 即 Z3应该返回 sat, 但当 Z3使

用编译选项“smt.string_solver=seq”求解该公式时, 却将该公式判定为不可满足, 返回 unsat. 这个缺陷出现在文

件 theory_seq.cpp中, 根本原因是开发人员写错了三元分支条件的索引. 然而, 当开发者对该缺陷进行分析定位

时, 可能需要检查 271个源码文件才能定位该缺陷所在的文件, 因为包含该缺陷的 Z3求解器拥有 271个源代码

文件. 为了自动定位软件中的缺陷, Chen等人 [19]提出, 若是对软件的输入进行细粒度的变异, 则可以产生与触发

缺陷的输入相似的执行路径, 从而根据路径差异排除与缺陷无关的源代码文件, 进而定位到缺陷所在位置. 基于
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该思想, 本文对图 1的公式进行变异, 生成了 8个证人公式. 然后, 根据证人公式与触发缺陷的公式的执行路径

差异建立覆盖频谱, 最后使用 Ochiai 公式 [21]根据覆盖频谱计算文件可疑度. 通过这种方式, 存在缺陷的文件被

排在了第 4位.
  

(set logic QF_S)

(declare-fun E ( ) String)

(check-sat)

(assert (= (str.++ E “aa” E “ab” E) (str.++ “a” E E “aabaa” ))

图 1　触发 Z3缺陷的公式示例 ( https://github.com/Z3Prover/z3/issues/3100)
 

上述示例基于公式执行路径的差异来定位 SMT求解器缺陷的可能位置, 但该方法只从覆盖频谱的角度进行

缺陷定位, 而忽略了代码本身包含的丰富信息, 缺陷定位准确度不够理想. 郭肇强等人 [24]提出, 软件项目在演化过

程中会通过版本更迭来实现对项目的更新和完善, 每一次更新都会向代码库中添加丰富的历史信息. 与此同时, 多
数缺陷也会被引入到项目中. Hassan等人 [25]利用代码修改的复杂性来估计文件出错的概率, 其原理是随着文件修

改次数的增加, 文件存在缺陷的概率也在增加. 这些观点表明了分析软件的历史信息可以为缺陷定位带来一些帮

助. 因此, 本文从历史信息角度来改善缺陷定位效果. 本文提出使用历史切片 [26]的方法跟踪缺陷版本中每个代码

语句的演化历史, 根据代码语句在不同版本中是否被修改建立历史频谱, 然后根据历史频谱计算文件可疑度. 最后

将基于覆盖频谱和历史频谱计算的文件可疑度结合对 SMT求解器文件进行排名. 通过这种方式, 图 1中存在缺陷

的文件被排在了第 1位. 存在缺陷的文件排名越靠前, 开发者就可以花费更少的精力找到缺陷位置.

 2   SMTLOC

本节介绍基于多源频谱的 SMT求解器缺陷定位方法 SMTLOC的具体步骤. 首先, 第 2.1节介绍 SMTLOC的

方法框架, 阐述方法的主要流程. 其次, 第 2.2节介绍本文提出的证人公式生成方法. 最后, 在第 2.3节详细介绍文

件可疑度计算方法.

 2.1   方法框架

SMTLOC的方法框架如图 2所示. SMTLOC的核心思想是构造一组不触发缺陷, 但与触发缺陷的公式具有相

似执行路径的证人公式, 然后根据证人公式和触发缺陷的公式的执行路径差异, 以及 SMT求解器缺陷版本的代码

修改信息进行缺陷定位. 因此, SMTLOC 包含两部分内容: 证人公式生成和文件可疑度计算. SMTLOC 的输入为

SMT-LIB 理论、触发缺陷的公式和 SMT 求解器缺陷版本. SMT-LIB 理论是 SMT 求解器的输入语法, 提供了

SMT求解器使用的理论的标准严格描述. 根据 SMT-LIB理论, 可以设计 SMT求解器输入公式的变异规则, 然后

根据触发缺陷的公式和设计的变异规则可以构造证人公式. 另外, 根据 SMT求解器缺陷版本可以获得缺陷版本的

代码修改信息.
SMTLOC方法的前半部分为证人公式生成. 生成证人公式的目的是构造一组不触发缺陷的公式. 为了生

成证人公式, 首先需要根据 SMT-LIB 理论设计变异规则得到变异规则集合, 然后将触发缺陷的公式转化为

AST, 之后使用枚举算法将 AST 中可能的变异操作进行枚举变异, 生成一组变异后的 AST 集合, 进而得到一

组不触发缺陷的证人公式. 之后分别收集触发缺陷的公式和证人公式在执行过程中的覆盖信息. 本文使用枚

举算法来选择变异规则, 原因是枚举算法可以对公式中可变异的节点进行最详尽的变异操作, 可以生成多样

性的证人公式.
SMTLOC方法的后半部分为文件可疑度计算. 对于给定的 SMT求解器缺陷版本, 首先根据方法前半部分生

成的证人公式与触发缺陷的公式的执行路径差异建立语句覆盖频谱, 使用 Ochiai公式 [21]计算被执行语句的覆盖

频谱得到覆盖信息文件可疑度. 然后获取 SMT求解器缺陷版本中文件的语句演化历史, 根据语句是否被修改为每

个语句建立历史频谱, 基于所有语句的修改次数计算历史信息文件可疑度. 之后结合从覆盖频谱和历史频谱得到

的文件可疑度得到最终文件可疑度. 最后, 本文将文件可疑度由高到低排序获得一个可疑文件排名列表. 开发人员

可以通过检查这个文件列表快速定位缺陷所在文件. 
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历史信息文件可疑度语句历史频率SMT 求解器缺陷版本

图 2　SMTLOC方法框架
 

 2.2   证人公式生成

给定 SMT求解器缺陷, 要获得一组不触发缺陷, 但与触发缺陷的公式具有相似执行路径的证人公式, 需要对

触发缺陷的公式进行变异操作. 因此, 本文根据 SMT求解器的输入语法 SMT-LIB理论设计变异规则, 然后采取一

个合适的策略选择变异规则, 对触发缺陷的公式形成的 AST进行变异生成一组证人公式. 第 2.2.1节和第 2.2.2节
分别介绍公式变异规则和变异规则选择.
 2.2.1    公式变异规则

对触发缺陷的公式进行变异的目标是引入不同的执行路径来改变 SMT求解器的执行结果, 生成一组不触发

缺陷的证人公式. 此外, 还需要保持证人公式和触发缺陷的公式执行路径的相似性, 从而根据路径差异排除与缺陷

无关的源代码文件. 针对这些变异目标, 本文提出了 4 种替换操作和 3 种剪枝操作, 对触发缺陷的公式进行变异.
替换操作指将公式中的常量、变量、操作符和函数进行替换, 剪枝操作指将公式中包含的某个子公式进行删除.

参照先前工作 [27], 本文首先将触发缺陷的公式解析为 Instance 类. Instance 类包括 4 个部分: Set logic、
Declare、Assert和 Check sat. Set logic部分指定了公式使用的逻辑; Declare部分声明了公式可能使用到的变量及

变量类型; Assert 部分使用一个列表存储抽象语法树 AST, 公式中每一个断言语句都会形成一棵 AST; Check sat
部分是公式的固定语法, 让 SMT求解器查询解算程序以确定断言的可满足性. 如果所有的断言都是可满足的, 则
公式是可满足的, 否则公式是不可满足的. 本文的测试公式是基于 SMT-LIB 2.6实现的. 由于 SMT-LIB包含众多

理论, 如 Ints, Reals, Strings, Bool等. 每种理论中的操作符、常量、变量、函数都不完全相同. 例如, Strings理论中

包含字符串函数, 例 (str.contains String String Bool), 而其他理论都没有. 因此, 针对每种理论, 本文都设计相应的替

换变异规则. SMT-LIB 的不同理论形成的断言语句 Assert 包含的子断言类型主要有布尔型, 数值型和字符串型,
因此我们针对这 3种类型设计剪枝操作.

本文对触发缺陷的公式中 Assert部分形成的 AST节点进行替换操作, AST节点有常量、变量、操作符和函

数. 因此, 本文提出了 4种替换操作: 常量替换、变量替换、操作符替换和函数替换. 以 Strings理论为例, 对于常
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量替换, 分为数值型常量替换和字符串型常量替换, 数值型常量替换是对数值进行加 1或减 1操作, 字符串型常量

替换是将字符串替换为空字符串. 对于变量替换, 每个变量都可以替换为公式中的另一个类型相同的变量. 对于操

作符替换, 每个操作符都可以替换为另一个类型相同的操作符. 对于函数替换, 指的是将公式中的函数替换为另一

个输入输出相同的函数, 例如 (str.contains String String Bool)可以替换为 (str.prefixof String String Bool). 每个变异

类型的替换操作变异规则如表 1所示. 针对 SMT求解器的每种理论, 我们都设计相应的替换变异规则. Bool理论

的替换变异规则有 14种, Strings理论的替换变异规则有 118种, Ints理论的替换变异规则有 72种, Reals理论的

替换变异规则有 72种.
  

表 1    替换操作变异规则 
变异类型 变异规则

常量 数值型常量: value+1, value–1; 字符串型常量: value替换为“ ”
变量 使用公式中类型相同的一个变量替换另一个变量

操作符 使用同一个类别的二元操作符替换另一个二元操作符, 包括算数操作符、关系操作符和和逻辑操作符

函数 使用输入输出类型相同的函数替换另一个函数
 

本文对触发缺陷的公式中 Assert部分形成的 AST非叶节点进行剪枝操作. 然而, 并不是所有的非叶节点都适

合修剪, 因为在修剪 AST结构时可能会引入语法错误. 例如, 有些断言节点会对变量进行定义, 如果定义变量的节

点被删除, 公式会产生语法错误. 所以, 本文规定禁止修剪在断言中定义变量的节点. 根据 SMT公式的节点类型,
本文提出了 3种剪枝操作: 布尔型节点剪枝, 数值型节点剪枝和字符串型节点剪枝. 对于布尔型节点剪枝, 每个布

尔型节点都可以使用 True/False进行替换, 替换后将它的孩子节点删除. 对于数值型节点剪枝, 每个数值型节点都

可以使用数值 0进行替换, 替换后将孩子节点删除. 对于字符串型节点, 使用空字符串替换节点, 替换后将孩子节

点删除. 每个变异类型的剪枝变异规则如表 2 所示. 布尔型节点的剪枝规则有 15 种, 数值型节点的剪枝规则有

10种, 字符串型节点的剪枝规则有 6种.
  

表 2    剪枝操作变异规则 
变异类型 变异规则

布尔型节点 将布尔型节点的值替换为True/False, 孩子节点置空

数值型节点 将数值型节点的值替换为0, 孩子节点置空

字符串型节点 将字符串型节点的值替换为“ ”, 孩子节点置空
 

 2.2.2    变异规则选择

对于一个给定的触发缺陷的公式, 不同的变异规则在产生多样化的证人公式上的有效性上是不同的. 因此, 需
要选择一个策略来指导证人公式的生成. 本文研究了所有收集的触发缺陷的公式的特点. 经观察得知, 收集到的公

式都是已经被约简过的, 具有简短的特点. 为了生成尽可能多样的证人公式, 本文使用枚举算法选择变异规则对公

式进行变异, 因为枚举算法可以将可变异节点的所有变异规则进行穷举, 进而生成不同的证人公式.
如图 3(a)是一个触发 Z3求解器缺陷的公式. 为了生成证人公式, 首先将该公式中所有断言语句转换为 AST,

如图 3(b)所示. 然后, 使用广度优先遍历的方式对图 3(b)的 AST进行遍历. 对于每个遍历到的节点, 判断该节点

是否可变异. 比如遍历到 assert节点, 该节点是断言的特定组成部分, 则该节点不能进行变异. 若节点不可变异, 继
续遍历下一个节点. 若遍历到可变异的节点, 枚举该节点对应的替换操作和删除操作. 以遍历到的第 1 个“/”节点

为例, 我们可以枚举出其替换操作有: 将“/”替换为“+”; 将“/”替换为“–”; 将/替换为“*”, 其删除操作有: 将“/”替换为

“0”, 并将孩子节点删除. 图 3(d)是将“/”替换为“+”后对应的 AST, 该 AST对应的公式如图 3(c)所示.
对图 3(a)公式中的断言语句对应的 AST中每个可变异的节点进行变异, 可以生成一组新测试公式, 但我们无

法确定新测试公式是否会触发 SMT求解器的缺陷. 因此, 在每次变异生成新测试公式后, 本文使用触发缺陷的求

解器和另外一个主流的求解器对新测试公式进行差分测试. 若求解结果一致, 则认为变异生成的新测试公式不再

触发求解器的缺陷, 为证人公式, 否则丢弃本次变异生成的新测试公式. 
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(declare-fun a ( ) Real)

(assert (=(/ (*2 a) a) (/ a a) 1)

(check-sat)

(declare-fun a ( ) Real)

(assert (=(+ (*2 a) a) (/ a a) 1)

(check-sat)
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=

=
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* a a a
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a2(c) (d)

图 3　变异测试公式示例
 

算法 1呈现了变异规则选择的主要步骤. 算法的输入是给定的触发缺陷的公式集合以及针对不同理论设计的

变异规则, 输出是证人公式集合. 算法的第 2行选择一个触发缺陷的公式, 第 3行将触发缺陷的公式中的断言语句

转换为抽象语法树 AST, 并对 AST进行广度优先遍历. 5、6行判断遍历到的节点是否可变异, 并枚举可变异节点

的所有变异规则. 7–13 行枚举节点对应的所有变异规则, 对节点进行变异后形成的新公式进行差分测试. 若生成

的新公式不再触发缺陷, 将其添加到证人公式集, 并收集 SMT求解器执行新公式过程中的覆盖信息. 第 15行遍历

下一个 AST节点. 循环终止条件为所有 AST的节点全部被遍历完. 该算法的时间复杂度约为 O(mn), m 为 AST的

节点数量, n 为节点对应的变异规则数量, n 不固定 (取值范围在 1–5).

算法 1. 枚举算法伪代码.

S fail S MR输入: 触发缺陷的公式   , 每种理论的变异规则列表   ;

S pass输出: 证人公式集合   .

(1) WHILE not termination do

S fail(2)　 F ← Select(   )
(3) 　Parse F into AST and traverse AST nodes
(4) 　WHILE node != null do
(5) 　　IF node is mutating THEN

MRn S MR(6) 　　　   ← Enumrate(node,    )

MRn(7)　　　 FOR MR ∈     do

Fm(8)　　　　     ← Mutate(F, node, MR)

Fm(9)　　　　 Different-Test(   )

Fm(10)　　　   IF     is Passing THEN

S pass S pass Fm(11)　　　　　     ←     ∪  

Fm(12) 　　　　　collect-Cov(   )

(13)　　　　 END IF
(14) 　　　END FOR
(15)　　 END IF
(16) 　　node ← node + 1
(17) 　END WHILE
(18) END WHILE
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 2.3   文件可疑度计算

在生成一组证人公式后, 本文根据证人公式与触发缺陷的公式的执行路径差异, 以及 SMT求解器缺陷版本的

历史修改信息提出文件可疑度计算方法, 然后根据计算得出的文件可疑分数对文件进行排名. 因此, 本节将文件可

疑度计算方法分为 3个部分: 基于覆盖频谱的文件可疑度计算 (第 2.3.1节), 基于历史频谱的文件可疑度计算 (第
2.3.2节), 可疑文件排名 (第 2.3.3节).
 2.3.1    基于覆盖频谱的文件可疑度计算

由 2.2节对触发缺陷的公式变异生成一组证人公式后, 本文基于证人公式和触发缺陷的公式的执行路径差异

建立覆盖频谱, 然后根据覆盖频谱计算文件的可疑度. 与 DiWi[19]和 RecBi[20]相似, 本文在实验中也采用 SBFL技

术的思想来计算文件可疑度. 具体来说, 在实验中使用 Ochiai公式 [21]计算公式执行路径中的每个语句的得分, 因
为据报告 [18,28,29], 它是最先进的 SBFL公式. Ochiai公式的定义如下:

Mscore(s) =
e fs√

(e fs+n fs)(e fs+ eps)
(1)

其中, efs 表示执行该语句 s 且触发缺陷的公式的数量; nfs 表示未运行语句 s 且触发缺陷的公式的数量; eps 表示执

行了语句 s 且并未触发缺陷的证人公式的数量. 由于只有一个给定的触发缺陷的公式, 并且只考虑该公式在求解

过程中涉及的 SMT求解器文件中的语句, 因此 efs=1, nfs=0. 我们可以将公式简化为:

Mscore(s) =
1√

1+ eps

(2)

因为本文的目标是定位包含缺陷的文件. 因此, 和先前的工作 [19,20]相同, 聚合文件中每个语句的可疑分数作为

文件的可疑分数. 每一个参与编译的 SMT求解器文件的覆盖信息可疑度分数定义如下:

Mscore( f ) =

∑n f

i=1
Mscore(si)

n f
(3)

其中, nf 表示在编译过程中, 求解器文件 f 所有被执行到的语句的数量.
 2.3.2    基于历史频谱的文件可疑度计算

借鉴覆盖频谱的思想, 本文从另外一个频谱维度计算文件可疑度, 即历史频谱. 在软件开发过程中, 研究人员

会进行多次提交来修改代码以增加新的功能或改正错误, 源代码文件中的语句也被修改了多次. 但是, 并不是所有

提交都包含对所有代码行的修改, 开发人员的一次提交可能只修改了某个源代码文件中的某些代码行. 而代码被

修改次数越多, 表明这部分代码越有可能产生新的缺陷. 因此, 我们跟踪 SMT求解器缺陷版本每个代码语句的演

化过程并为其建立历史频谱, 根据文件中语句被修改次数计算文件可疑度.
为了获得源代码语句的演化历史, 本文首先使用 Diff 工具获得缺陷版本中每个文件从初始版本到缺陷版本

之间每两个连续版本的内容差异. 以图 4为例, 该图展示了 Z3求解器中的 qe_arith.cpp文件在提交 b62d73f20前
后对应的两个版本的部分内容差异. 从图中可以看出, 使用 Diff 工具会得到代码行 3 种不同类型的修改: 插入、

删除和更新. 在图 4中, 355,359c365表示前一个版本的 355–359行更新后变成了 365行; 385d392表示前一个版

本的 385行在后一个版本已被删除, 其后面一行对应的是 392行; 413a421表示前一个版本的 413行所对应的后

一个版本的 420行后新插入了一行.
使用 Diff工具获得两个连续版本之间的文件差异后, 对两个连续版本中的语句建立映射关系. 对于文件中没

有被修改的代码行, 可以直接建立映射. 对于文件中被修改的代码行, 分 3种类型进行映射. 如图 5所示是 Z3求解

器中的 qe_arith.cpp文件在两个连续版本中的部分内容差异, “…”代表上下文未修改内容, 可以直接建立映射; 而
对于插入、删除和更新的语句, 需要为图 5(a) 中的语句建立前向映射 forward, 为图 5(b) 中的语句建立后向映射

backward. 对于插入语句, 也就是经提交 b62d73f20修改后, qe_arith.cpp文件中插入了语句 421行, 则后一个版本

的 backward为空; 对于删除语句, 也就是经提交 b62d73f20修改后, qe_arith.cpp文件中的语句 385行被删除, 则前
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一个版本的 forward为空; 对于更新语句, 也就是经提交 b62d73f20修改后, qe_arith.cpp文件中的语句 355–359行

被更新为 365行, 我们需要找到前一个版本的语句 355–359行和后一个版本的语句 365行的映射关系. 为了找到

最佳映射关系, 本文借鉴历史切片的工作 [26], 将其作为寻找加权二分图的最小匹配问题来处理. 首先将每个语句

视为一个顶点, 得到两个不相交的顶点集 A: {355, 356, 357, 358, 359}和 B: {365}, 然后将 A中的每个语句与 B中

的每个语句连接起来, 使用 Levenshtein编辑距离 [30]计算连接的两行语句之间的权值. 为了获得 Levenshtein编辑

距离, 本文将每一行语句标记为单词向量, 然后计算将一个单词向量变为另一个单词向量所需的单个单词编辑的

最小次数. 数字越小, 说明这两个语句之间的相似性越高. 最后, 使用 Kuhn-Munkres算法 [31]找到 A和 B之间的最

佳匹配关系. 经匹配, 图 5(a)图中的 359行对应图 5(b)图中的 365行, 图 5(a)图中的{355, 356, 357, 358}行的映射

为空.
  

图 4　使用 Diff工具获得的文件部分差异
  

(a) 0b5ad72ca (b) 1709711d7

update

385    row const& r=rows[i];

365    index2expr.setx(kv.m_value, kv.m_key, 0);

392

421    t=mk_add(ts);413

…

…

…

…

…

…

355    expr*e=kv.m_key;

356    if (!var_mark.is_marked(e)){

357    mark _rec(fimls_mark, e);

358    }

359    index2expr.setx(kv.m_value, e, 0);

delete

insert

图 5　前后两个版本部分语句映射
 

由于我们的目标是找到缺陷版本中每个语句被修改的次数, 而很多语句在中间版本被添加或删除, 若从初始

版本开始找每两个连续版本语句的映射关系会导致很多语句的映射关系被忽略. 因此, 我们从后向前进行分析, 首

先找到缺陷版本的后向映射 backward, 即找到了缺陷版本与其上一个版本的映射关系, 进而知道版本所有文件中

每个语句是否被修改. 通过这种方式, 可以得到缺陷版本中的每个语句向后映射对应的前一个版本的语句, 然后根

据每两个连续版本之间语句的映射, 得到缺陷版本所有语句的演化历史.

在得到缺陷版本所有语句的演化历史后, 计算缺陷版本中每个语句在历史版本演化过程中被修改的次数. 语

句修改次数越多, 则该语句应该有更高的可疑度. 因此, 语句可疑度的定义如下所示:
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Hscore( f ) =
times(s)
times(v)

(4)

其中, times(s)指语句 s 在历史版本中被修改的次数, times(v)指缺陷版本 v 中所有语句一共被修改的次数. 和基于

覆盖频谱计算文件可疑度相同, 聚合文件中每个语句的可疑分数作为该文件的历史信息可疑分数. 每一个 SMT求

解器文件的历史信息可疑分数定义如下:

Hscore( f ) =

∑n f

i=1
Hscore(si)

n f
(5)

其中, nf 表示求解器文件 f 中所有语句的数量.
 2.3.3    可疑文件排名

根据覆盖频谱和历史频谱分别计算文件可疑度后, 我们结合这两种可疑度得到文件最终可疑度. 文件最终可

疑分数计算公式如下:

Score( f ) =

 α×Mscore( f )+ (1−α)×Hscore( f ), f ∈ Fcov

0, f < Fcov

 (6)

其中, α 是基于覆盖频谱的文件可疑度和基于历史频谱的文件可疑度的组合权重. 在默认情况下, α 的值设置为

0.5. 本文在第 3.4节中的 RQ4研究了 α 对实验结果的影响. 在公式 (2)中, 本文将没有被触发缺陷的公式覆盖到的

文件可疑度分数设置为 0, 原因是如果缺陷版本的某个文件没有被触发缺陷的公式执行到, 它不太可能是缺陷的

根本原因. 使用文件最终可疑分数 Score(f)对缺陷版本的可疑文件进行排序可以得到文件最终排名.

 3   实验分析

 3.1   实验数据

本文使用两个主流的 SMT 求解器 Z3 和 CVC5 作为实验对象. 为了探索本文提出的 SMTLOC 方法的效果,
我们从 Z3 和 CVC5 缺陷仓库中手工收集了 60 个缺陷, 其中每个求解器 30 个缺陷. 本次实验收集的缺陷目前包

含两类健壮性缺陷: SMT求解器将可满足的公式报告为不可满足, SMT求解器将不可满足的公式报告为可满足.
收集这两类缺陷是因为健壮性缺陷是 SMT 求解器最严重的缺陷 [22], 其结果的不正确性会直接使依赖于 SMT 求

解器的应用程序失效. 目前, 已有很多论文 [22,32−34]提出针对该类缺陷对 SMT求解器进行测试. 在收集过程中, 每一

个收集的缺陷需要满足以下条件.
1) 缺陷报告中包含触发该缺陷的公式以及相应的编译选项和缺陷版本.
2) 缺陷已经被修复并且缺陷报告中开发者已经指出修复版本和修复文件.
3) 缺陷可以被复现.

 3.2   实验环境设置

本文的实验在一台装载有 Ubuntu 20.0.04 Linux 操作系统的计算机上运行, 计算机的处理器为 Intel Core i7-
7700 CPU @ 3.20 GHz, 内存为 32 GB.

仿照之前 SMT求解器测试工作 [22,23], 本文也利用 Gcov (https://gcc.gnu.org/onlinedocs/gcc/Gcov.html)来收集

SMT求解器执行过程中的覆盖信息. Gcov是 GNU Compiler Collection (https://gcc.gnu.org/)的一个被广泛使用的

测试覆盖工具.

 3.3   评价指标

本文采用常用的评价指标 TOP-n、MFR和MAR来评估缺陷定位方法的效果, 该评价指标也广泛用于之前的

研究工作 [19,20,35]. 对于有相同可疑分数的文件, 本文使用最差排名来作为最终结果.
TOP-n: 指在排序列表中前 n 位成功定位到缺陷文件. 在本文中, n 有 4个候选值, 即 1, 5, 10和 20. 理想情况

下, 我们希望所有的缺陷都能在排名列表的第 1个文件中找到. 因此, TOP-n 值越大表示定位效果越好.
MFR (mean first ranking): 该指标用于衡量每个缺陷的第 1个缺陷文件所在位置的平均值, 强调了定位第 1个
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缺陷文件的效果. MFR的值越小, 则说明定位效果越好, 开发人员可以越快定位到缺陷的位置.
MAR (mean average ranking): 该指标用于衡量每个缺陷的所有缺陷文件所在位置的平均值, 强调了定位所有

缺陷文件的效果. 与MFR相似, MAR的值越小越好.

 3.4   实验结果与分析

为了评估基于多源频谱的 SMT求解器缺陷定位方法 SMTLOC的有效性, 本文研究了以下 4个问题.
• RQ1: SMTLOC在 SMT求解器缺陷定位上的效果如何?
• RQ2: 本文所提出的证人公式生成方法是否有利于定位 SMT求解器缺陷?
• RQ3: 本文所提出的文件可疑度计算方法是否有利于定位 SMT求解器缺陷?
• RQ4: 组合权重 α 对 SMT求解器缺陷定位的影响?
RQ1研究 SMTLOC在 SMT求解器缺陷定位上的效果. 本文是第一个提出对 SMT求解器的缺陷进行定位的

工作. 而 SBFL技术是软件工程领域的一个经典方法, 且在其他软件系统上被证明是有效的 [36], 是目前最流行的基

于覆盖的缺陷定位技术之一 [37]. 因此, 本文也选择 SBFL技术作为对比技术. SBFL技术根据通过测试用例与失败

测试用例的执行路径差异计算文件可疑度值, 进而定位缺陷所在文件. 研究人员已经提出各种公式计算可疑度值,
与已有工作 [38]相似, 本文实验评估了 5 种流行公式在 SMT 求解器缺陷定位上的效果, 包括 Ochiai、Tarantula、
Dstar、Op2和 Barinel. 实验结果发现这些公式在 SMT求解器缺陷定位上具有十分相似的结果, 本文使用 Ochiai
公式作为计算公式. 在本文中, 对于每一个缺陷, SBFL 使用给定的触发缺陷的公式, 同时使用开发人员提供的测

试公式作为通过的测试公式. RQ2研究证人公式生成方法的有效性. 本文提出的证人公式生成方法使用枚举算法

生成证人公式. 为了探究证人公式的有效性, 本文将证人公式替换为开发人员提供的测试公式, 该变体称为

SMTLOCdev. 为了探究枚举算法的有效性, 本文将枚举算法替换为基于随机搜索的方法和基于马尔可夫链的方法,
这两种变体分别称为 SMTLOCrand 和 SMTLOCmc. 基于马尔可夫链的方法是编译器缺陷定位 DiWi[19]使用的方法.
与 DiWi[19]相同, SMTLOCrand、SMTLOCmc 的终止时间都设置为 1 h, 每个实验重复运行 5次, 以减少随机性的影

响. 我们取 5次实验数据的中位数作为 SMTLOCrand、SMTLOCmc 的最终结果. RQ3研究文件可疑度计算方法的

有效性, 本文的文件可疑度计算包含基于覆盖频谱的文件可疑度计算和基于历史频谱的文件可疑度计算. 为了探

究覆盖频谱和历史频谱的有效性, 本文对 SMTLOC设计了两个变体 SMTLOCh 和 SMTLOCm. SMTLOCh 指只使

用历史频谱计算文件可疑度, 用来探究覆盖频谱的有效性; SMTLOCm 指只使用覆盖频谱计算文件可疑度, 用来探

究历史频谱的有效性. RQ4研究组合权重 α 对 SMT求解器缺陷定位的影响. SMTLOC默认将权重 α 设置为 0.5,
以让覆盖频谱与历史频谱具有相同的权重, 但目前还不清楚 α 为 0.5时定位效果是否达到最优. 因此, 本文将权重

α 从 0.1改到 1.0, 步长为 0.1, 然后探究 SMTLOC的定位效果.
RQ1: SMTLOC在 SMT求解器缺陷定位上的效果如何?
RQ1 通过比较 SMTLOC 和 SBFL 的效果来探究本文提出的 SMTLOC 方法的有效性. 从表 3 可以得知,

SMTLOC 的效果显著优于 SBFL 的效果. 对于实验中的所有缺陷, SMTLOC 可以在 TOP-1/5/10/20 上定位到

10/28/33/40 个缺陷, 也就是大约 16.67%、46.67%、55% 和 66.67% 的缺陷的所在文件可以在前 1、5、10 和 20
位被定位到, 而 SBFL方法只能将 1/12/18/29个缺陷定位到 TOP-1/5/10/20文件级别. 从MFR和MAR来看, 对于

Z3 缺陷和 CVC5 缺陷, 使用 SMTLOC 方法进行缺陷定位得到的 MFR 和 MAR 的值显著小于使用 SBFL 方法得

到的MFR和MAR值. 从MAR进行分析, SBFL将 Z3和 CVC5的缺陷文件平均排在 25.24位和 28.77位, 而 SMTLOC
方法可以将 Z3和 CVC5的缺陷文件平均排在 18.82位和 20.11位, 分别提升了 25.44%和 30.10%.

回答 RQ1: 实验结果表明, 对于收集的所有缺陷, SMTLOC 方法显著优于 SBFL 的定位效果, SMTLOC 可以

在 TOP-1/5/10/20上比 SBFL多定位到 900%/133.33%/83.33%/37.93%的缺陷, 说明了本文提出的 SMTLOC方法

的有效性.
RQ2: 本文所提出的证人公式生成方法是否有利于定位 SMT求解器缺陷?
RQ2通过比较 SMTLOC和 SMTLOCdev 的效果来探究 SMTLOC所生成的证人公式的效果. 从表 3可以得知,

对于实验中的所有缺陷, SMTLOC 可以将 10/28/33/40 个缺陷分别定位到 TOP-1/5/10/20 文件级别, 在 TOP-
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1/5/10/20上比 SMTLOCdev 多定位到 150%/55.56%/37.50%/17.65%的缺陷. 这意味着 SMTLOC可以比 SMTLOCdev

取得更加有效的缺陷定位结果. 从MFR和MAR 指标来看, 对于实验中的所有缺陷, SMTLOC的MFR和MAR的

值小于 SMTLOCdev 的MFR和MAR的值. SMTLOC的MFR值和MAR值分别是 20.25和 20.14, 而 SMTLOCdev

的MFR值和MAR值分别是 24.49和 24.16, 分别实现了 17.31%和 16.64%的改进.
为了探究为什么 SMTLOC的缺陷定位效果优于 SMTLOCdev, 本文计算了给定的触发缺陷的公式和变异生成

的证人公式、开发者提供的测试公式之间的覆盖相似性. 为了在 SMTLOC和 SMTLOCdev 之间进行公平的比较,
本文使用公式 (7)来计算证人公式与触发缺陷的公式之间的覆盖相似性, 因为 DiWi[19]和 RecBi[20]也使用相同的公

式来计算覆盖相似性. 相似性的定义如下:

Sim(a,b) =
|Cova∩Covb|
|Cova∪Covb|

(7)

其中, Sim(a, b) 表示公式 a 和公式 b 执行路径的相似性, Cova 表示公式 a 的执行路径覆盖到的语句, Covb 表示 b
的执行路径覆盖到的语句.
 
 

表 3    SMT求解器缺陷定位效果比较 
SMT求解器 缺陷定位技术 TOP-1 TOP-5 TOP-10 TOP-20 MFR MAR

Z3

SBFL 0 7 11 17 25.17 25.24
SMTLOCdev 3 11 14 19 20.10 22.45
SMTLOCrand 5 15 18 20 19.50 20.25
SMTLOCmc 5 15 18 20 19.50 20.29
SMTLOCh 4 10 11 11 58.33 66.14
SMTLOCm 3 8 13 19 21.53 22.21
SMTLOC 6 14 18 20 17.70 18.82

CVC5

SBFL 1 5 7 12 31.70 28.77
SMTLOCdev 1 7 10 15 28.87 26.03
SMTLOCrand 0 7 14 18 25.93 23.31
SMTLOCmc 0 7 14 17 29.83 26.97
SMTLOCh 2 2 4 12 81.00 88.06
SMTLOCm 2 13 14 19 20.43 18.43
SMTLOC 4 14 15 20 22.80 20.11

ALL

SBFL 1 12 18 29 28.44 26.93
SMTLOCdev 4 18 24 34 24.49 24.16
SMTLOCrand 5 22 32 38 22.72 21.74
SMTLOCmc 5 22 32 37 24.67 23.49
SMTLOCh 6 12 15 23 69.67 76.65
SMTLOCm 5 21 27 38 20.98 20.67
SMTLOC 10 28 33 40 20.25 20.14

 

图 6展示了这两种技术的证人公式与给定的触发缺陷的公式的覆盖相似性的比较结果. 在图 6中, 纵轴表示

覆盖相似性, 横轴中的 Dev 表示使用开发者提供的测试公式. 从图 6 中可以看出 SMTLOC 生成的证人公式与触

发缺陷的公式之间的覆盖相似性明显大于开发人员提供的测试公式与触发缺陷的公式之间的覆盖相似性. 对于

Z3求解器的缺陷, SMTLOC生成的证人公式与触发缺陷的公式的覆盖相似性中位数是 0.88, 而 Dev和触发缺陷

的公式的覆盖相似性中位数只有 0.54. 对于 CVC5求解器的缺陷, SMTLOC生成的证人公式与触发缺陷的公式的

覆盖相似性中位数是 0.91, 而 Dev 和触发缺陷的公式的覆盖相似性中位数只有 0.60. 这些数据说明了 SMTLOC
基于变异生成的证人公式比开发人员提供的测试公式具有与给定的触发缺陷的公式更高的相似性, 这与缺陷定位

效果是一致的.
RQ2进一步比较 SMTLOC、SMTLOCrand 和 SMTLOCmc 的效果来探究是否 SMTLOC的枚举算法的效果优
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于其他搜索方法. 表 3 中的行“SMTLOCrand”和“SMTLOCmc”的第 3–6 列是基于每种方法 5 次迭代结果的中位数

的 TOP-n 的度量结果 ,  第 7, 8 列是 MFR 和 MAR 的度量结果 .  从表 3 可以看出 ,  对于实验中的所有缺陷 ,
SMTLOC可以在 TOP-1/5上比 SMTLOCrand 多定位到 100%/27.27%的缺陷, 比 SMTLOCmc 多定位到 100%/27.27%
的缺陷. 对于实验中收集的 CVC5缺陷, SMTLOC可以将 4/14个缺陷定位到 TOP-1/5文件级别, 而 SMTLOCrand

和 SMTLOCmc 分别只能将 0/7个和 0/7个缺陷定位到 TOP-1/5文件级别. 对于实验中收集的 Z3缺陷, SMTLOC、
SMTLOCrand、SMTLOCmc 的 TOP-n 取得了相似的效果. 分析原因得知, 由于收集的 Z3和 CVC5的缺陷对应的触

发缺陷的公式都是已被约简后的公式, 具有简短的特点, 对于收集到的部分缺陷, SMTLOCrand 和 SMTLOCmc 可以

在 1个小时之内搜索到所有可变异的节点及其对应的所有变异规则, 因此它们可能具有相似的效果. 从时间效率

上分析, 本文所提出的证人公式生成方法耗时的地方是收集每个证人公式在 SMT求解器中的覆盖信息, 约需 35 s.
因此, 公式所对应的 AST节点数量越少, 变异得到的证人公式数量就越少, 耗时越少. 经统计, 本次实验收集到的

触发 Z3和 CVC5缺陷的公式所对应的 AST节点数量在 6–66之间, 平均节点数为 16.67和 18.37. 本文计算了拥

有最多节点数的公式经枚举算法生成证人公式所需时间约为 28 min. 并经观察得知, Z3和 CVC5的 GitHub仓库

是非常活跃的, 其中被提交的大多数触发缺陷的公式都是被约简后的, 节点数目较少. 因此, 使用枚举算法可以在

较短时间内对大多数公式进行变异生成新公式.
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图 6　证人公式与触发缺陷的公式覆盖相似性对比图
 

回答 RQ2: 实验结果表明, 对于收集的所有缺陷, SMTLOC可以在 TOP-1/5/10/20上比 SMTLOCdev 多定位到

150%/55.56%/37.50%/17.65%的缺陷, 说明了 SMTLOC生成的证人公式比开发人员提供的测试公式在 SMT求解

器缺陷定位上具有更好的效果. 另外, 对于收集的所有 Z3 和 CVC5 缺陷, 与 SMTLOCrand 和 SMTLOCmc 相比,
SMTLOC可以在 TOP-1/5文件级别定位更多缺陷, 说明了枚举算法的有效性. 这些实验结果说明了本文所提出的

证人公式生成方法有利于定位 SMT求解器缺陷.
RQ3: 本文所提出的文件可疑度计算方法是否有利于定位 SMT求解器缺陷?
RQ3通过比较 SMTLOC与 SMTLOCh 的效果来探究覆盖频谱的有效性. 从表 3可以得知, SMTLOC的效果

显著优于 SMTLOCh 的效果. 比如, 对于实验中的所有缺陷, SMTLOC可以在 TOP-1/5/10/20上比 SMTLOCh 多定

位到 66.67%/133.33%/120%/73.91%的缺陷, 这意味着 SMTLOC比 SMTLOCh 取得更加有效的缺陷定位结果. 从
MFR 和 MAR 来看, 对于实验中的所有缺陷, SMTLOC 可以将缺陷文件定位在 20.25 MFR 和 20.14 MAR 内, 而
SMTLOCh 只可以将缺陷文件定位在 69.67 MFR和 76.65 MAR内, 说明了覆盖频谱的有效性.

RQ3通过比较 SMTLOC和 SMTLOCm 的效果来探究历史频谱的有效性. 从表 3可以得知, SMTLOC的效果

优于 SMTLOCm 的效果. 比如, 对于实验中的所有缺陷, SMTLOC 可以在 TOP-1/5/10/20 上比 SMTLOCm 多定位

到 100%/33.33%/22.22%/5.26%的缺陷. 这意味着 SMTLOC比 SMTLOCm 取得更加有效的缺陷定位结果. 从 Z3缺
陷的定位效果来看, SMTLOC 可以将 6/14/18/20 个缺陷定位到 TOP-1/5/10/20 文件级别, 而 SMTLOCm 只能将

3/8/13/19个缺陷定位到 TOP-1/5/10/20文件级别, 分别实现了 100%/75%/38.46%/5.26%的改进.
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回答 RQ3: 实验结果表明, 对于收集到的所有缺陷, SMTLOC优于 SMTLOCh 和 SMTLOCm 的缺陷定位效果,
SMTLOC在 TOP-1/5上比 SMTLOCh 和 SMTLOCm 分别多定位到 66.67%/133.33%和 100%/33.33%的缺陷, 说明

了本文所提出的文件可疑度计算方法优于只使用覆盖频谱或只使用历史频谱的文件可疑度计算方法, 本文所提出

的文件可疑度计算方法有利于定位 SMT求解器缺陷.
RQ4: 组合权重 α 对定位 SMT求解器缺陷的影响?
RQ4使用一系列不同的权值 α (α 从 0.0到 1.0, 步长为 0.1)来探究权值 α 对 SMTLOC整体效果的影响. 图 7

展示了不同权值 α 下 TOP-n 的缺陷定位效果. 横轴表示不同的权值 α, 纵轴表示将缺陷定位到 TOP-n (n 为 1, 5,
10)文件级别的数量. 当 α 为 0时, SMTLOC就等同于基于历史频谱的结果; 当 α 等于 1时, SMTLOC等同于覆盖

频谱的结果. 图 7(a)展示了不同权值 α 下 Z3缺陷的定位效果, 从图中可以看出, 当 α 比较小时, SMTLOC的 TOP-
1/5/10的值在增大. 当 α 在区间 [0.3, 0.6]时, TOP-1/5/10的效果比较好. 而当 α 继续增大时, TOP-1/5/10的效果开

始变差. 图 7(b)展示了不同权值 α 下 CVC5缺陷的定位效果, 从图中可以看出, CVC5的缺陷定位效果与 Z3保持

一致. 当 α 为 0.5时, TOP-1/5/10的效果达到了最好. 而当 α 小于 0.5或大小 0.5时, 缺陷定位效果都在下降. 综合

Z3和 CVC5的效果, 当 α为 0.5时, 缺陷定位效果达到了最好, 此时在收集的 Z3和 CVC5的 60个缺陷中, 分别有

10/28/33个缺陷被定位到了 TOP-1/5/10文件级别.
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图 7　TOP-n 在不同权值 α 下的实验结果
 

回答 RQ4: 实验结果表明, SMTLOC的有效性受到参数 α 的影响. 当 α 在区间 [0.0, 0.3]和 [0.6, 1.0]时, SMTLOC
的缺陷定位效果变化幅度较大. 当 α 在区间 [0.3, 0.6]时, 缺陷定位效果比较稳定, 且该区间缺陷定位效果比较好.
当 α 取 0.5时, 缺陷定位效果最优. 该实验说明了在 SMTLOC中仅使用两个频谱中的覆盖频谱或历史频谱均不能

获得最优的定位效果, 而将两个具有相似权重的频谱结合定位效果最优.

 3.5   讨　论

RQ2 对文中提出的证人公式生成方法, 即枚举算法的时间效率进行了简要分析. 对于大多数触发 SMT 求解

器缺陷的公式, 枚举算法可以在 30 min内对公式进行变异生成新公式, 并得到公式的覆盖信息. 但是如果触发缺

陷的公式比较复杂, 使用枚举算法对公式变异的时间开销会比较大. 未来我们考虑使用遗传算法的方式对变异算

法进行优化. 具体的操作方法为: 将设计的变异规则编码为二进制 0和 1, 0代表使用该变异规则, 1代表不使用该

变异规则. 然后使用二进制列表构造个体, 在构造个体时, 为了保证变异后公式与原公式的覆盖相似性, 规定每个

个体只随机选择一个变异规则对应的二进制位赋值为 1, 其他二进制位赋值为 0. 然后采用随机生成个体的方式对

种群进行初始化. 之后搜索种群, 对于被搜索到的个体, 找到个体上二进值为 1的编码对应的变异规则. 然后遍历

触发缺陷的公式对应的抽象语法树 AST, 若 AST上存在节点与变异规则对应, 则对节点进行变异并使用差分测试

保证变异后公式的正确性, 之后计算变异后公式与原公式覆盖相似性作为适应度, 否则将该个体适应度设置为 0.
最后使用竞标赛选择个体构成子种群, 对子种群的个体进行单点交叉和二进制变异, 循环操作直到算法运行过程
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中实际适应度值计算次数到达指定次数. 通过遗传算法, 最终可以得到一组变异后的新公式. 因为算法结束条件是

适应度值计算次数, 采用该方法可以在公式比较复杂的情况下有效节约时间.

 4   相关工作

 4.1   SMT 求解器测试工作

迄今为止, 已经有很多对 SMT求解器进行测试的工作. 其中一些工作 [22,32−34]专注于找到 SMT求解器的健壮

性缺陷, 即结果错误缺陷. 为了找到 SMT求解器的健壮性缺陷, 一些方法 [22,33,34]通过构造结果已知的测试用例对

SMT求解器进行测试. 这些方法将结果已知的测试用例输入 SMT求解器, 如果 SMT求解器求解的结果与预期不

一致, 说明测试用例触发了 SMT求解器的缺陷. 例如, SAE[34]使用过近似和欠近似的方法来保持变异后测试用例

与原测试用例的等满足性, 然后使用变异后的测试用例测试 SMT求解器. 另外一些工作 [32,39]是通过差分测试的方

法保证生成的测试用例的结果正确性. 例如, OpFuzz[32]通过使用同类型的操作符替换 SMT求解器测试用例中的

操作符, 生成变异公式, 然后用来测试 SMT求解器, 本文的方法也借鉴了其中的思想. 还有一些工作 [23,27,40]专注于

找到 SMT求解器的性能缺陷. 例如, BanditFuzz[27]使用强化学习的方法找到容易导致 SMT求解器的性能问题的

语法结构; MulStringFuzz[23]使用多目标优化的方法, 采用运行时间、代码覆盖率和测试用例复杂度作为适应度函

数指导测试用例的生成, 然后查找字符串求解器的性能缺陷.

 4.2   基于变异的缺陷定位技术

基于变异的缺陷定位技术 [13−16]根据通过测试程序和失败测试程序在编译过程中执行路径的差异来定位缺陷

所在位置. Metallaxis-FL[15]是第一个基于变异的缺陷定位技术, 其思想是对被测程序的语句进行变异可能会使测

试用例由通过变为不通过, 也可能会使测试用例由不通过变为通过. 该工作通过对被测程序的语句执行不同的变

异, 然后使用结果改变的测试用例数量来计算语句的可疑分数. MUSE[13]的关键思想是对被测程序中正确的语句

变异会容易使得通过测试用例变为失败, 而变异错误的语句会容易使得失败测试用例变为通过. 利用该思想, 该工

作对被测程序的语句进行变异, 然后分别计算原来失败的测试用例经变异后变为通过测试用例的比例、原来通过

的测试用例经变异后变为失败测试用例的比例, 根据得到的比例计算被测程序语句的可疑分数. Chen等人 [19,20]提

出了两种基于变异的技术对编译器 GCC和 LLVM进行缺陷定位, 即 DiWi和 RecBi. 他们将编译器缺陷定位问题

转换为生成不再触发相应编译器缺陷的证人测试程序的问题, 然后比较证人测试程序和给定的失败测试程序的执

行路径差异来定位编译器缺陷. 他们的方法可以运用到代码量大、文件数多的大型软件系统上, 本文的方法也借

鉴了该思想.

 4.3   基于版本历史的缺陷定位技术

在现有的基于信息检索的技术中, 很多方法是将版本历史作为一个重要的特征组件与其他特征相结合来进行

缺陷定位. Hassan等人 [25]利用代码修改的复杂性来估计文件出错的概率, 其原理是随着文件修改次数的增加, 文
件存在缺陷的概率也在增加. Nagappan等人 [41]表示在软件开发的某些阶段引入修改的提交的快速增长可以用来

预测未来的缺陷. 他们的直觉是在短时间内引入很多变化会使开发过程复杂化, 从而使代码出现缺陷. Sisman 等

人 [42]在之前工作的基础上提出两点: 在短期内被多次修改的文件包含缺陷的可能性很大, 历史上包含缺陷的文件

在之后版本中依然可能包含缺陷. Wang等人 [43]考虑到新发现的缺陷通常是由最新的提交而不是相距时间很长的

提交引入的, 因此在他们的实验中只考虑与缺陷报告相距不超过 K 天的版本历史信息. Wen等人 [38]从版本历史中

识别引入缺陷的提交, 根据语句分别被引入缺陷的提交和非引入缺陷的提交的修改次数构造历史频谱, 然后和基

于频谱的缺陷定位技术结合进行缺陷定位. 而本文基于版本历史计算文件可疑度时, 是根据版本演化历史建立每

个语句的历史频谱, 然后根据文件中所有语句的被修改次数计算文件可疑度, 再结合覆盖频谱进行缺陷定位.

 5   总　结

本文提出了一种基于多源频谱的 SMT 求解器缺陷定位方法 SMTLOC. 首先, 对于给定的 SMT 求解器缺陷,
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SMTLOC提出枚举算法对触发缺陷的公式进行变异, 从而生成一组与触发缺陷的公式执行路径相似的证人公式.
然后, SMTLOC提出一种文件可疑度计算方法, 融合了基于覆盖频谱的文件可疑度和基于历史频谱的文件可疑度,
对 SMT求解器可疑文件进行排名. 其中由覆盖频谱计算文件可疑度指的是根据证人公式与触发缺陷的公式的执

行路径差异计算文件可疑度, 由历史频谱计算文件可疑度指的是根据 SMT 求解器源码信息计算文件可疑度. 基
于 30个 Z3求解器缺陷和 30个 CVC5求解器缺陷的评估结果表明, SMTLOC可以成功将 16.67%和 46.67%的缺

陷分别定位到 TOP-1和 TOP-5文件级别, 明显优于传统的 SBFL技术.
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