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摘　要: 日志是计算机系统中记录事件状态信息的的重要载体, 日志系统负责计算机系统的日志生成、收集和输

出 .  OpenHarmony 是新兴的、面向全设备、全场景的开源操作系统 .  在所述工作之前 ,  包括日志系统在内

OpenHarmony有许多关键子系统尚未构建, 而 OpenHarmony的开源特性使第三方开发者可以为其贡献核心代码.

为了解决 OpenHarmony日志系统缺乏的问题, 主要开展如下工作: ① 分析当今主流日志系统的技术架构和优缺点;

② 基于 OpenHarmony 操作系统的异构设备互联特性设计 HiLog 日志系统模型规范; ③ 设计并实现第 1 个面向

OpenHarmony的日志系统 HiLog, 并贡献到 OpenHarmony主线; ④ 对 HiLog日志系统的关键指标进行测试和对

比试验. 实验数据表明, 在基础性能方面, HiLog 和 Log 的日志写入阶段吞吐量分别为 1 500 KB/s 和 700 KB/s,

相比 Android日志系统吞吐量提升 114%; 在日志持久化方面, HiLog可以 3.5%的压缩率进行持久化, 并且丢包率

小于 6‰, 远低于 Log. 此外, HiLog还具备数据安全、流量控制等新型实用能力.
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Abstract:  Log  is  an  important  carrier  of  a  computer  system,  which  records  the  states  of  events,  and  a  log  system  is  responsible  for  log
generation,  collection,  and  output.  OpenHarmony  is  a  new  open-source,  distributed  operating  system  for  smart  devices  in  all  scenarios  of  a
fully-connected  world.  Prior  to  the  work  described  in  this  study,  many  key  subsystems  of  OpenHarmony,  including  the  log  system,  had  not
been  built.  The  open-source  feature  of  OpenHarmony  enables  third-party  developers  to  contribute  core  codes.  To  solve  the  problem  of  the
lack  of  a  log  system  of  OpenHarmony,  this  paper  mainly  does  the  following  work: ①  It  analyzes  the  technical  architecture,  advantages,
and  disadvantages  of  today’s  popular  log  systems.  ②  It  clarifies  the  model  specifications  of  the  log  system  HiLog  according  to  the
interconnection  feature  of  heterogeneous  devices  in  OpenHarmony.  ③  It  designs  and  implements  the  first  log  system  HiLog  of
OpenHarmony  and  contributes  it  to  the  OpenHarmony  trunk. ④  It  conducts  comparative  experiments  on  the  key  indicators  of  HiLog.  The
experimental  data  show  that  in  terms  of  basic  performance,  the  throughput  of  HiLog  and  Log  is  1500  KB/s  and  700  KB/s,  respectively,
which  indicates  that  HiLog  has  a  114%  improvement  over  the  log  system  of  Android.  In  terms  of  log  persistence,  the  packet  loss  of
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HiLog  is  less  than  6‰  with  a  compression  rate  of  3.5%  for  persistency,  much  lower  than  that  of  Log.  In  addition,  HiLog  also  has  some
novel practical functions such as data protection and flow control.
Key words:  operating system; log system; open-source software; data security; flow control
 

在计算机系统中, 日志记录了在操作系统中发生的事件或其他软件运行的事件 [1]. 一方面, 日志具备极高的实

用价值, 系统开发和运维人员需要通过日志对程序中存在的问题进行定位和分析 [2−6], 提高工作效率. 另一方面, 在
当今大数据时代, 日志又具备极高的商业价值 [2−4], 日志记录了大量用户行为习惯信息, 这些信息通过大数据分析

可用于了解用户需求, 作为改进产品或孵化新的商业项目的依据. 日志系统需要提供一整套日志相关的支撑能

力 [7]. 目前, 日志系统广泛采用的标准是 Syslog-RFC5424 (Syslog)[8], 标准规定日志系统需要具备生成、过滤、记

录和消息分析的能力. 基于此标准, 目前产业界已经研究并开发了多种受到广泛应用和研究的日志系统, 如
Android日志系统 [9−11]、FTrace[12,13]、NanoLog[14]、Log4j2[15−17]等.

OpenHarmony 是开放原子开源基金会 (OpenAtom Foundation) 所维护的核心孵化项目, 目标是面向全场景、

全连接、全智能时代, 基于开源的方式, 搭建一个智能终端设备操作系统的框架和平台, 促进万物互联产业的繁荣

发展 [18]. 在开源项目运营初期, OpenHarmony操作系统有许多关键子系统尚未构建, 其中就包括操作系统必备的

日志系统. 从 OpenHarmony操作系统的需求出发, 其日志系统至少需要具备如下 3个基本特性: ① 多进程日志读

写: OpenHarmony是支持多进程并发的操作系统, 其日志系统需要具备从多进程收集日志的能力. ② 实时日志读

写: 作为操作系统的高效调试辅助工具, 日志系统需要具备事件发生-日志输出的实时响应能力. ③ 多内核适配:
OpenHarmony是多内核的操作系统, 其日志系统需要具备多种内核适配能力.

基于对主流日志系统的分析 (具体内容见第 1.2 节), 在技术架构层面, 当前主流日志系统都不适合作为

OpenHarmony的日志系统, 原因如下: ① Log4j2是单进程的日志框架 [15], 不适用于操作系统这类多进程并发的状

况. ② NanoLog虽然拥有极高的日志写入速率, 但是日志读取需要复杂的后处理机制 [14], 不能满足操作系统调试

所需的实时读日志需求. ③ FTrace 日志系统仅适用于内核日志读写, 且使用 FTrace 则意味着操作系统的日志功

能与 Linux 内核的强耦合 [12], 不适用于适配多内核的 OpenHarmony 操作系统. Android 的日志系统 (Android
version ≥ 5.0.0)的技术架构可以满足内核解耦、多进程、实时读写的需求. 但是该日志系统仍存在吞吐量不足、

缺乏资源分配机制、缺乏数据安全能力和面向轻量设备的兼容性差 4个关键问题 (具体内容见第 1.3节), 不能满足

OpenHarmony操作系统对日志能力的需求. 因此亟需为OpenHarmony操作系统研发一款日志系统, 解决上述关键问题.
基于以上分析, 本文设计了面向 OpenHarmony操作系统的高性能日志系统 HiLog. 首先, 为了明确日志系统

的研发目标与技术特点, 本文为 HiLog设计了相应的模型规范. 包括性能原则、资源分配原则、设备兼容性原则

和数据安全原则. 接下来, 遵循模型规范设计并实现了 HiLog 日志系统, 通过高效的 IPC 设计和缓冲区管理提高

吞吐量、构建流量控制机制实现合理的日志资源分配、模块化设计模式提高轻量级设备的兼容性, 并对日志数据

安全能力进行了初步的探索. 最后, 为了检验 HiLog的表现, 对 HiLog进行了功能和性能的多重测试, 并与 Android
日志系统进行了横向对比试验. 结果显示, HiLog在基础性能方面相比 Android的日志系统 Log有较大的提升, 例
如基于相同硬件平台, 在日志写入阶段 HiLog的日志吞吐量比 Log提升 114%; 在日志持久化阶段 HiLog丢包率

小于 6‰, 远低于 Log. 同时, HiLog还提供 Log所不具备的数据安全、流量控制、持久化压缩等实用能力.
本文第 1节介绍日志和日志系统的相关概念, 分析相关的背景工作, 阐述研发 HiLog日志系统的重要性和必

要性. 第 2 节阐述面向 OpenHarmony 操作系统的 HiLog 日志系统的设计原则. 第 3 节描述 HiLog 日志系统的具

体设计方案与实现方法. 第 4节对 HiLog进行性能测试和技术分析, 并和 Android的日志系统 Log进行横向的比

较. 第 5节总结本文工作的优缺点, 并给出下一步工作展望.

 1   背景概述

 1.1   日志与日志系统

日志是系统运行时数据的信息载体, 是基于时间序列的数据. 从功能角度分析, 日志可以在程序开发时提供问
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题排查的指导, 也可以在程序运行时进行证据留痕, 还可以对丢失的数据进行恢复 [19], 是当前计算机系统不可或

缺的基础能力之一. 随着计算机软硬件的高速发展, 操作系统中的信息产生速度快速增长 [20,21], 为了实现操作系统

信息的有效捕获, 构建一个用于日志收集、排序、分类、保存、查看的系统十分必要. 因此, 日志系统就应运而生 [1].
日志系统不但需要尽可能详细地记录计算机的每一条日志, 还需要为开发者提供便捷的查询服务. 随着计算

机系统内程序的数量增多, 日志系统记录的日志逐步增多, 日志的写入速率愈发快速 [20], 远远超出人工分析的范

围. 因此, 对日志系统的功能提出了更多的要求, 如, 能够对日志进行分类、分级筛查, 关键字检索等.

 1.2   主流日志系统

目前业界已存在多种日志系统, 例如 Android日志系统、Fuchsia日志系统、FTrace、NanoLog、Log4j2等,
这些日志系统为操作系统和软件提供了不可或缺的日志能力, 提升了开发和维护的效率.
 1.2.1    Android日志系统

Android 5.0之前版本的日志系统采用简单可靠的架构, 如图 1所示, 其中, ① 代表日志写入过程, ② 代表日志

读取 (打印)过程, ③ 代表日志持久化过程. 日志的处理与暂存需要依靠 Linux Kernel的 logger模块, 其中, 不论是

应用程序日志、系统日志还是内核日志, 都统一存储于位于内核的 ringbuffer 中. 写日志接口采用 Linux 原生的

ioctl (input/output control)机制实现用户态向内核态传参 [22], 读日志接口 logcat实质是对 logger命令的封装实现.
采用这种架构的优势在于内存 Copy 次数少; 但缺点也很明显, ioctl 机制需要解析命令行才能跳转到对应处理函

数, 会增加日志接口延时和 CPU负载 [23]. 此外, 这种架构对 Linux内核的耦合极强, 不能脱离 Linux内核运行, 也
必须跟随 Linux版本进行迭代.
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图 1　Android 5.0之前版本的日志系统
 

Android日志系统于 Android 5.0版本后采用了新架构并一直沿用至今. 如图 2所示, 其中, ①和②代表用户态

日志写入过程, ③和④代表日志读取 (打印)过程, ⑤代表日志持久化过程, ⑥代表内核态日志的写入过程. 新日志

系统通过在用户态维护守护进程 logd 实现对应用日志、系统日志以及内核日志的自动化搜集与暂存. 在日志写

入方面, 每一用户态写日志进程与 logd 的进程间通信 (inter process communication, IPC) 采用 Linux 原生套接字

(Socket)实现; 内核态日志通过扫描/proc/kmsg文件抓取. 在日志输出方面, logcat采用 Socket收发的方式实现传输.
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图 2　Android 5.0及以后版本的日志系统架构 (Android version ≥ 5.0.0)
 

新版 Android日志系统相比旧版本最大的优势在于能够一定程度上与 Linux内核解耦, 同时在用户态维护缓

冲区所需的权限较低, 更为安全. 但是 Android日志系统没有对日志资源的使用进行合理分配或约束, 因此写日志
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程序之间会出现资源竞争, 导致日志显示缺失和 CPU开销提升的问题. 此外, Android日志系统未提供相应的敏感

数据保护功能, 任何读权限日志用户均可阅读全部日志信息, 即使这些信息中存在其他用户的敏感数据信息; 最
后, Android日志系统对于日志的持久化缺乏优化, 导致持久化文件占用空间过大.
 1.2.2    Fuchsia日志系统

⩾

Fuchsia OS作为 Google开发的新一代开源操作系统, 其日志系统仍在不断地迭代开发中. 分析其设计思路可

知, Fuchsia OS 的日志系统采用 Socket 实现进程间通信, 这一特征与 Android 日志系统的日志系统 (version 

5.0.0) 一致. 两者的不同点在于 Fuchsia OS 日志系统以链表作为缓冲区, 可以有效利用碎片化的内存空间. 目前

Fuchsia的日志系统暂未投入到实际产品中进行大规模应用, 经过对源码的初步分析, 该日志系统存在内存拷贝次

数多、用户态内存频繁分配释放的问题.
 1.2.3    FTrace日志系统

FTrace作为 Linux内核日志系统, 用于协助开发人员了解 Linux 内核的运行时行为, 进行故障调试或性能分

析. 与前述日志系统“为每个操作系统维护唯一缓冲区”的设计理念不同, FTrace在架构设计上采用“为每 CPU核

维护一个缓冲区”的设计方案, 因此日志读/写接口延时较低. 同时, FTrace采用 Page结构组织数据, 单 Page上记

录一个时间戳, Page 仅内日志记录相对时间差, 节约记录时间所需的存储空间. 但是 FTrace 也存在缺陷, 例如由

于 Page数据存储结构的特性, 导致当前 Page剩余空间不足仍写入一条日志时, 需要构造新的 Page, 造成内存空间浪费.
 1.2.4    Log4j2日志系统

Log4j2 是开源组织 Apache 维护的一款基于 Java 的单进程日志框架, 采用单进程维护一个缓冲区的设计方

案, Log4j2采用比较交换 (compare and swap, CAS)方法实现缓冲区加解锁, 降低日志读写接口的延时 [24]. 与此同

时, Log4j2使用缓存行填充解决伪共享问题, 隔离更新操作, 进一步提升运行效率 [25]. Log4j2存在的问题是 CAS
方法的 CPU开销较大, 且存在日志缓冲区修改的 ABA问题 (ABA problem)[26].
 1.2.5    NanoLog日志系统

NanoLog日志系统由 Stanford大学 Platform实验室开发 [14]. 如图 3所示, 一方面该日志系统采用每线程对应

一个缓冲区的设计理念, 另一方面在编译期和运行时分别对日志进行二进制预处理, 使大量数据操作以二进制形

式完成. 因此, NanoLog具备极低的时延和极高的日志吞吐量. NanoLog读/写日志延时为 Log4j2的 1/35, 数据吞

吐量为 Log4j2的 40倍 [14]. NanoLog的缺陷在于采用空间换时间的策略, 内存消耗大, 同时在打印或持久化阶段需

要进行复杂的反序列化、格式化、排序等后处理操作, 实质上是将复杂处理后移.
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图 3　NanoLog日志系统的日志写入流程 [14]

 

 1.3   HiLog 日志系统的必要性和重要性

OpenHarmony是面向全设备、全场景的开源操作系统, 日志是 OpenHarmony不可或缺的基础能力.
从技术架构层面分析, 大多数主流日志系统都不适合作为 OpenHarmony的日志系统, 原因如下: ① FTrace日

志系统仅适用于内核日志读写, 且使用 FTrace则意味着操作系统的日志功能与 Linux内核的强耦合, 不适用于适

配多内核的 OpenHarmony操作系统; ② Log4j2是单进程的日志框架, 不适用于操作系统这类多进程并发的状况.
③ NanoLog虽然拥有极高的日志写入速率, 但是日志读取需要复杂的后处理机制, 不能满足操作系统调试所需的

实时读日志需求.
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因此在上述主流日志系统中, Android的日志系统 (Android version ≥ 5.0.0)的技术架构脱颖而出, 可以满足内

核解耦、多进程、实时读写的需求. 但是, 该日志系统仍存在一些关键问题亟待解决.
(1)吞吐量 (throughput)问题: Android日志系统的吞吐量已经不能完全满足当下的丰富软件生态, 负载超过吞

吐量将会导致严重的日志丢包问题. Yang 等人通过与 Google、VMware 工程师的交流, 发现在代码评审环节中,
有相当多的时间被用来讨论保留还是删除日志语句; 并且为了向吞吐量妥协, 剔除了大量有用的调试信息, 导致花

费更多的调试时间 [14], 形成恶性循环. 事实上, 主流日志系统的吞吐量瓶颈在当下已经切实导致了开发效率的下降.
(2)资源分配问题: Android日志系统仅对进入日志缓冲区的日志总流量做出限制, 而未对每个程序的日志流

量进行限制. 从而导致各个程序会对写日志资源进行竞争, 竞争的结果是不确定、不公平的, 一个日志流量正常的

程序很可能因为一个违规高速写日志的程序而失去日志记录. 并且作为单一程序的开发者没有责任和动力去规范

程序的写日志速率, 从而节约日志总流量这项公共资源.
(3)数据安全问题: 包含敏感数据的日志会流向日志系统, Android日志系统没有相应的安全能力对数据进行

保护. 通过与华为、润和等公司进行沟通, 发现各种厂家对于自身硬件关键参数的保护需求是十分迫切的. 但是基

于对 Android和 OpenHarmony源码的日志语句分析, 在日志中普遍存在常用指针、内存地址、设备参数等关键

信息; 同时也存在用户操作信息、用户名等用户敏感数据. 这些数据为开发者提供了便利, 但也允许任何日志的使

用者都可以轻易获取上述数据, 带来严重的数据安全问题.
(4)轻量设备兼容问题: Android日志系统没有特别面向资源受限设备进行兼容设计. Android日志系统在用户

态维护独立缓冲区, 保存包括 Linux内核日志在内的所有日志数据, 因此需要消耗大量的内存资源, 导致难以在资

源受限设备上运行.
因此, 为了解决上述吞吐量、资源分配、数据安全和轻量设备兼容 4个关键问题, 当前亟需为 OpenHarmony

操作系统设计与开发一款日志系统, 构成 OpenHarmony操作系统软件供应链的重要节点 [22].

 2   HiLog 日志系统模型规范

尽管 HiLog与 Android日志系统有相同的基础架构, 但是 OpenHarmony的面向全设备、面向全场景的独特

性使得 HiLog必须具备高性能、高设备兼容性等新特性. 为了明确开发目标与技术特点, 本节为 HiLog设计了相

应的模型规范, 包括性能原则、资源分配原则、设备兼容性原则和数据安全原则. 具体内容如下.

 2.1   性能原则

衡量日志系统性能的指标主要是日志吞吐量, 吞吐量代表日志系统在不丢包的情况下日志收发的速率上限,
代表了日志系统在高速日志读写情境下精确捕获日志信息的能力. 随着应用生态的发展, 操作系统中各个应用的

写日志需求逐渐增长, 对日志系统的吞吐量提出了更高的要求. 当操作系统中的写日志需求超过了日志系统的吞

吐量时, 将会出现丢包问题. 丢包的日志无法被日志系统记录, 亦无法向程序开发者、维护人员提供任何有效信

息. 事实上, 当前主流日志系统的吞吐量瓶颈问题已经切实地影响了程序的开发, 开发者们不得不向性能妥协, 减
少日志的写入需求.

在吞吐量的影响因素方面, 一方面硬件平台的性能起到决定性的作用, 另一方面日志系统的合理设计和优化

也可以使其在相同的硬件平台上达到更高的吞吐量. 摩尔定律失效警示软件开发者不能仅通过期待硬件性能的高

速增长来满足软件的性能需求, 因此 HiLog日志系统应当针对高吞吐量需求进行设计, 从软件层面解决吞吐量瓶

颈问题.

 2.2   资源分配原则

系统资源不是无限的, 因此需要考虑分配问题. 从操作系统层面看, 日志系统作为操作系统的信息记录者, 不
应抢占过多的系统资源 (如 CPU资源), 影响其他程序的正常运作. 从日志系统层面看, 一个程序的日志业务也不

应占用过多的日志系统资源, 影响其他程序的日志业务. 因此, HiLog应当在设计时考虑资源分配问题. 一方面在

操作系统层面合理分配日志系统和其他程序占用的资源, 另一方面是在日志系统层面合理分配各个程序占用的日
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志资源.

 2.3   设备兼容性原则

近年来, 以智能手机为主的智能终端创新空间逐步收窄、市场增量接近饱和, 而智能可穿戴设备和物联网设

备等轻量级设备逐渐成为智能终端产业下一个增长热点 [27], 操作系统和相关软件对轻量设备的兼容性成为近年

来的技术热点. OpenHarmony操作系统即是一种面向全设备的操作系统, 全设备不但包括常见的手机、平板、计

算机、智能手表等计算资源相对充足的电子产品, 也包括资源受限的轻量化设备, 如蓝牙耳机、键盘、智能音箱、

传感器等. OpenHarmony将不同设备依据内存大小等参数分为 5个等级 (L1–L5), 并针对不同等级的设备开发了

基于 LiteOS-m内核的轻量系统 (mini system)、基于 LiteOS-a内核的小型系统 (small system)和基于 Linux内核

的标准系统 (standard system), 3种操作系统具体划分情况如表 1所示.
 
 

表 1    OpenHarmony软硬件平台划分与对应关系 
设备等级 内存范围 系统类型 代表设备

L1 128 KB–128 MB 轻量系统、小型系统 传感器、穿戴设备

L2 128 MB–4 GB 小型系统、标准系统 智能摄像头、路由器

L3–L5 >4 GB 标准系统 手机、平板

 

表 1中, L1级别的设备对应的就是轻量设备, 从表 1数据可以看出, 轻量设备的内存非常小. 此外轻量级设备

由于体积与功耗, 其计算资源和存储资源受到了较大的限制. 综上所述, HiLog在设计时应当注意 3个方面以提升

对轻量设备的兼容性: ① 减少 CPU占用, ② 减少内存占用, ③ 减少存储空间占用.

 2.4   数据安全原则

在操作系统的开发过程中, 开发人员会使用日志系统记录包括指针、内存地址、函数和错误代码在内的多种

系统关键信息, 作为调试工作的辅助信息. 同时, 在操作系统的使用过程中, 日志记录了大量用户行为习惯等敏感

数据. 如果不对这些信息进行保护, 则任何阅读日志的人都可以直接获取这些数据, 引发操作系统的安全问题和用

户敏感数据泄露问题. 常见的隐私保护方法有匿名化 [28]、同态加密 [29]、差分隐私 [30]等, 这些方法需要基于静态的、

结构相同的数据集合计算数据之间的相关性, 构建字段隐藏规则, 可以有效利用在图、表结构表征的数据集合中.
但是日志是随时间变化的长文本数据集合, 难以适用这些方法, 原因在于: ① 基于时间序列意味着日志数据是随

时间快速更新的, 每次更新都需要重新计算数据之间的关系, 计算开销是昂贵的, 特别对于移动设备来说是难以接

受的. ② 长文本缺乏字段概念, 日志语句的长短、句式各不相同 (结构不同), 难以基于规则分辨需要保护的内容.
综上所述, HiLog应当具备一定的日志数据安全能力, 但是同时需要保证轻量化, 不影响日志系统和操作系统

的性能.

 3   HiLog 日志系统设计实现

在实践层面上, 基于上述 4种设计原则, 给出 HiLog日志系统的设计方案. 下文将从日志的数据结构、日志系

统的功能、日志系统模块设计 3个方面描述 HiLog日志系统.

 3.1   日志数据结构定义

日志需要明确、详尽地体现程序运行时的相关信息. 作为 OpenHarmony操作系统的日志, 为了协助开发、运

维人员定位问题. 因此除了由使用者定义的日志标题和内容外, 还需要提供一些的辅助信息, 用于日志信息的分类

和筛选. 同时, 为了减少内存和 IPC负担, 这些信息需要尽可能精简.
 3.1.1    日志类型

OpenHarmony操作系统由下至上分为内核层、系统层和应用层. 内核层可由面向标准系统的 Linux内核或面

向轻量系统的 LiteOS 内核构成; 系统层主要由 OpenHarmony 操作系统的各个子系统构成; 应用层则由运行于
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OpenHarmony 上的系统应用以及第三方应用构成. 针对这种分层架构, 操作系统的开发人员也分为 3 类, 分别为

内核开发者、系统开发者和应用开发者, 不同开发者关心的信息是不同的. 因此为了方便开发者区分不同层级产

生的日志, HiLog将日志分为内核日志、系统日志和应用日志 3类, 并实现日志的分类管理.
 3.1.2    日志级别

为了方便开发者和运维人员快速分辨系统状态的严重程度, 日志应当基于记录事件的重要程度划分级别. 分
级的标准如下: ① 日志的级别数目不应过多或过少, 防止检索困难或分类标准不明. ② 每个日志级别应当有清晰

的使用标准, 开发者在开发时不可混用. ③ 在写入时, 每条日志都应当分配到一个日志级别. ④ 在输出时, 每个级

别的日志都需要采用不同的字体或者颜色来区分. 基于上述标准, HiLog 将日志分为调试 (Debug)、通知 (Info)、
告警 (Warn)、错误 (Error)和致命错误 (Fatal)这 5个等级, 相应的使用标准和输出特征如后文表 2所示.
 3.1.3    日志数据结构

HiLog日志除了提供日志类型 (Type)、级别 (Level)以外, 还需要提供版本 (Version)、时间 (Time)、进程 ID
(PID)、线程 ID (TID)、业务 (Domain)共计 5项辅助信息. 为了减少 IPC开销和存储开销, 提高日志系统的日志吞

吐量, HiLog日志在传输和存储时采用位域定义结构体, 减少信息所占用的空间. 相较于全部使用 C语言基本数据

类型定义的结构体, 每条日志体积减小 134 bits, 体积最高缩小 59.8 % (Tag和 Content为空时), HiLog日志数据结

构如表 3所示.

 3.2   日志系统功能定义

基于日志系统的使用需求, HiLog需要提供日志写入、日志读取、日志控制 3类能力. 下面将分别对 3类能

力做出说明.

(1) HiLog提供日志写入能力, 包括日志生成、日志排序、日志暂存. 日志生成的作用是在系统运行时产生日

志信息; 日志排序功能按照时间戳对写入的日志内容进行排序; 日志暂存就是维护一个内存缓冲区, 用于将完成排

序的日志存储在其中. 在开发时 HiLog的使用者通过引入 libhilog的头文件, 使用 libhilog提供的写日志接口编写

程序, 在程序运行时 libhilog即可生成日志. libhilog在生成日志过程中还提供数据保护、进程流控等辅助能力. 接

下来, 在标准 HiLog 中, hilogd 收集来自各个 libhilog 的日志信息, 按时间进行排序, 并进入缓冲区暂存. 在轻量

HiLog中, 日志缓冲区是 LiteOS的 kernel_log_buffer, 相应的日志排序和暂存能力由 kernel_log_buffer实现.

(2) HiLog提供日志输出能力, 包括日志打印、日志持久化的能力. 日志打印功能可以读取暂存的日志写入到

标准输出 (std_out), 并且支持通过辅助信息等特征进行筛选; 日志持久化功能可以将暂存的日志写入文件, 并进一

步地提供压缩功能. 在运行时 HiLog使用者可以通过 hilogtool命令行工具执行日志打印、持久化等输出工作.

(3) HiLog 提供日志系统控制能力, 其中包括提供数据安全、进程流控、业务流控、缓冲区以及持久化的配

置能力. 通过对 hilogtool输入相应指令, 系统开发者即可在 HiLog运行时实现上述能力的自定义, 以满足在不同

的硬件平台和业务场景的适配需求. 例如, 当操作系统内存空间紧张, 可以缩小日志缓冲区空间, 为其他程序让出

更多内存. 又例如, 当操作系统 CPU负载较高, 可以降低流量控制阈值, 减少 HiLog日志处理消耗的 CPU资源.

表 2    HiLog日志级别定义
 

HiLog日志级别 使用标准 输出特征

Debug
展示调试时用于详细了解系统

运行状态的信息
紫色字体

Info 告知操作执行或状态变化 白色字体

Warn
警示不正确的状态, 但是系统可

以继续运行
黄色字体

Error
报告错误已经发生, 不确定系统

是否可以继续运行
红色字体

Fatal
报告严重错误发生, 系统继续运

行会存在极高风险
红棕色字体

表 3    HiLog日志数据结构
 

序号 信息 位域类型 位域宽度 (bits)
1 Version unsigned int 8
2 Time unsigned int 40
3 PID unsigned int 5
4 Level unsigned int 3
5 TID unsigned int 8
6 Domain unsigned int 8
7 Type unsigned int 2
8 Tag char[] 8–256
9 Content char[] 8–8192
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 3.3   架构与模块设计

以上为 HiLog 日志系统的日志数据结构定义和功能定义, 下文将依据 HiLog 日志系统的模型规范, 给出

HiLog日志系统的架构与模块设计, 并对其中重要的模块给出解析和说明.
 3.3.1    HiLog日志系统体系结构

HiLog日志系统的架构设计如图 4所示, 主要包括 libhilog、hilogtool和 hilogd这 3个模块, 其中, 由蓝色和红

色的箭头分别代表标准和轻量 HiLog 的日志流动方向. 开发者通过 libhilog 进行日志写入, hilogtool 进行日志输

出. HiLog对于计算资源充沛的系统实现了标准 HiLog, 通过维护守护进程 hilogd实现高性能的日志缓冲区管理;
而对于计算资源受限的轻量、小型系统设计了轻量 HiLog, 直接将日志写入内核的缓冲区中. 现将每个模块描述

如下.
  

开发者

编写并运行
程序

libhilog hilogd

数据保护 业务流控

用户态缓冲区
日志持久化

日志打印 阅读日志
开发者

hilogtool

内核缓冲区

日志生成

进程流控

HiLog

图 4　HiLog日志系统整体架构
 

(1) libhilog模块提供写日志能力, 一方面提供静态写日志接口, 另一方面负责运行时日志生成. 在附加功能方

面, libhilog创新性地提供写日志接口的敏感数据标识, 实现数据安全; 同时 libhilog还提供基于进程的日志流控机

制, 实现对所有进程日志写入资源的合理分配. 对于 L2–L5级别的平台, 日志经过添加敏感数据标识和流控后, 被
发送至 hilogd模块; 对于 L1平台, 日志经过添加敏感数据标识和流控后, 将日志直接写入内核缓冲区. libhilog生
成各类型日志的原理: 在开发时, 需要 HiLog的使用者在开发程序时引入 libhilog的头文件, 调用 HiLog的写日志

接口. 在编译构建时, 将开发的程序模块链接到 libhilog 的动态链接库. 在程序运行时, 对应进程会加载动态链接

库. 当程序运行至写日志接口时, 会调用动态链接库中的写日志方法, 生成日志.
(2) hilogtool模块提供读日志能力, 一方面提供与操作系统 Shell交互的能力, 另一方面负责执行读日志任务.

开发者通过 Shell命令控制日志打印或日志持久化任务. 对于 L2–L5级别的平台, hilogtool从 hilogd读取日志; 对
于 L1平台, hilogtool从内核缓冲区读取日志.

(3) hilogd模块是面向 L2–L5平台设计的高性能日志缓冲区 (hilog_buffer)及其管理模块. 提供日志监听、排

序和存储的功能, 其运行时具备系统守护进程的特性. hilogd 与系统的其他模块是解耦的, 在面向 L1 级别的

OpenHarmony 平台时, 可以不加载 hilogd 模块, 以达到节省系统资源的目标, 增强 HiLog 对资源受限设备的兼

容性.
图 4中的内核缓冲区在不同 OpenHarmony系统中拥有不同的意义. 在标准 OpenHarmony系统中内核缓冲区

是指 Linux的内核日志缓冲区, hilogd将会读取其中的日志信息到 hilog_buffer, 保证 hilog_buffer中拥有系统的全

量日志信息. 在轻量、小型 OpenHarmony系统中内核缓冲区是指 LiteOS内核的内核日志缓冲区, 负责暂存全量

的日志信息.
在编译构建时, 可以通过自定义选择构建标准 HiLog 或轻量 HiLog, 目的在于实现良好的设备兼容性. 标准

HiLog在用户态维护高性能的日志缓冲区 (hilog_buffer), 适用日志流量较大的场景, 对于设备的内存需求较高, 其
硬件约束条件为 OpenHarmony硬件标准的 L2及以上设备 (即内存大于 128 MB的设备). 轻量 HiLog利用操作系
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统内核日志缓冲区 (kernel_log_buffer)作为 HiLog的缓冲区, 适用日志流量较小的场景, 对于设备的内存需求量极

小, 其硬件约束条件为 OpenHarmony硬件标准的 L1设备 (即内存介于 128 KB–128 MB之间的设备).

 3.3.2    HiLog日志系统 IPC
图 5(a)描绘了标准 HiLog进程间通信模型. 一方面各个不同进程产生的日志需要通过 IPC收集到 hilogd进

程, 另一方面读日志进程又需要通过向 hilogd进程请求日志数据, 因此日志系统的 IPC效率对日志吞吐量存在重

要影响. 标准 HiLog采用套接字 (Socket)作为 IPC实现方案, 在写入阶段构造 socket_input客户端/服务端; 在输出

阶段构造 socket_output客户端/服务端.
  

libhilog libhilog

libhilog

hilogtool

IPC 模型 IPC 模型

日志生成

日志输出

socket_input
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output

服务端
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hilogtool
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(a) 标准 HiLog (b) 轻量 HiLog

日志输出

ioctl

ioctl

socket_output

客户端

hilogtool

hilogd

图 5　HiLog日志系统的进程间通信模型
 

socket_input 服务端采用多路 IO复用模型 (IO multiplexing)构建. 由于一般情况下, 系统中会存在多个系统进

程和第三方应用进程, 因此服务端需要同时应对多个客户端, 日志的写入存在并发特征; 同时, 每个进程在每个时

间段产生的日志数量是不定的, 且每一条日志的长度 (字节数)也是不等的, 因此日志的写入数据量存在时间分布

不均匀特征. 此时如果采用多线程策略, 对于每一个客户端都使用独立线程进行处理无疑是资源消耗的. 基于以上

情景, 综合考虑性能和系统资源消耗, 采用多路 IO 复用模型构建 socket_input 服务端, 使服务端同时监听所有客

户端的文件描述符, 一旦有客户端就绪就进行日志的接收, IO复用使连接在服务端和多个客户端之间流转, 适用

于数据的收发时间不定、收发量不均的情况.
socket_input 客户端采用非阻塞 IO模型 (non-blocking input/output)构建. 由于 socket_input 服务端采用单线

程的多路 IO复用模型构建, 因此不能保证对每个客户端日志的实时接收, 如果此时客户端采用同步调用方式会导

致进程阻塞 (服务端在完成数据接受前不会相应其他客户端的请求), 造成性能的下降并影响后续日志的写入. 因
此 libhilog的客户端采用异步调用方式构建, 即不论服务端是否接收完成, 都持续发送后续日志.

socket_output客户端/服务端均采用阻塞 IO (blocking input/output)模型构建. 由于读日志事件的数据量较大

且需要确保数据到达的先后顺序, 且从需求分析不会同时存在太多读日志进程, 因此阻塞 IO不会给系统带来过大

的负担. 因此在输出阶段, 每个读日志进程加载 hilogtool, 维护各自的 socket_output 客户端向 hilogd发送读日志请

求, hilogd对于每一个客户端创建一个线程操作 socket_output 服务端.
轻量 HiLog的 IPC模型如图 5(b)所示, 受计算资源的限制, 在用户态维护一个系统守护进程用于日志收发和

存储是奢侈的, 因此面向 L1的 HiLog日志系统的用户态和内核态日志都将写入内核态的 kernel_log_buffer中, 读
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日志进程也直接从 kernel_log_buffer中读取日志, IPC机制为 ioctl.
 3.3.3    HiLog日志系统数据安全

如第 2.4节所述, 常见的隐私保护方法有匿名化、同态加密、差分隐私等, 但是受限于计算开销等问题, 这些

方法难以应用到日志这种基于时间序列的长文本数据结构上. 需要探索一种轻量化的日志数据安全能力. 为了平

衡安全性和性能开销, 在设计 HiLog的数据安全能力时重点考虑了变量的安全问题. 因为在程序开发的过程中, 开
发者可以将变量作为日志参数进行打印输出. 相比于常量, 变量仅在程序运行时产生并且会不断变化, 仅基于静态

的源码分析难以捕捉是否有敏感数据会被日志系统记录, 因此变量是敏感数据泄露的重要风险因素.
HiLog 通过识别敏感数据标识提供数据安全能力, 敏感数据标识分为 2 种, 分别是公开标识{public}和隐藏

标识{private}. 如图 6所示, 写日志用户需要在格式化占位符 (Format Placeholder, 如 %s, %d等)中修饰{public}方
能将对应参数值写入到 hilog_buffer 中. 若修饰{private}, 在开启数据安全能力的情况下, libhilog 会以字符串

“<private>”替换原参数后, 再将对应日志发送到 hilog_buffer, 这样对应参数的真实值就不会记录在 hilog_buffer
中. 后续读取到或者持久化的日志中, 将不会存在该参数的真实值, 相应的信息得到了保护.
  

写日志
函数调用

数据保护

是否开启
数据保护

参数是否修饰
{public}

替换参数为
“<private>”

日志生成

否

否

是

是

图 6　HiLog日志系统的数据安全能力
 

一般地, 用于开发和调试的 OpenHarmony开发者版本可以关闭数据安全能力, 即便添加了{private}标识, 开
发者仍可以便利地利用全部的日志信息完成开发和调试工作. 而 OpenHarmony发行版系统强制开启数据安全能

力, 相同的程序运行在 OpenHarmony发行版系统时, 不必修改代码, 即可实现敏感数据的保护. 如需在发行版提取

后期运维工作必要的日志信息, 则需要开发者将相应的日志参数添加{public}标识并提交到 OpenHarmony社区进

行审核, 审核人员可以通过简单的代码静态分析找到所有{public}标识, 和开发者进行有针对性的沟通和风险分

析. 参数记录规则如表 4所示.
 
 

表 4    HiLog日志参数记录规则 
系统版本 数据安全能力 修饰{public} 修饰{private} 无修饰

开发者版本 关闭 记录 记录 记录

开发者版本 开启 记录 不记录 不记录

发行版本 强制开启 记录 不记录 不记录
 

 3.3.4    HiLog日志系统流量控制

作为实现系统资源合理分配的手段, HiLog提供日志流量控制 (简称流控)机制, 避免部分进程日志流量过大

造成的系统负载过高和日志丢包问题. 流量控制的基本原理如图 7(a)所示, 即设置一个日志流量阈值 q, 在每个时

间片段 Δt 内统计日志流量, 当某个时间片段内的日志流量超出阈值 q 时, 抛弃超出部分的日志. 图 7(b) 以标准

HiLog 为例, 描述了流量控制模型. 流量控制主要分为在 libhilog 中进行的进程流控和在 hilogd 中进行的业务

流控.
实现进程流控可以平衡 IPC 资源的使用并降低性能开销. 一方面, 高速写日志进程会持续占用 socket_input

服务端, 这是一种对日志系统 IPC资源的不公平占用, 侵占了其他进程的写日志资源. 另一方面, 高速写日志进程
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会占用系统的 CPU资源, 侵占了其他系统服务的资源. 因此 libhilog提供进程流控功能, libhilog会统计本进程在

一定时间内的日志流量, 按照默认配额或者进程白名单设置的配额进行控制, 对超出配额的日志进行抛弃.
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图 7　流量控制原理和标准 HiLog的流量控制模型
 

实现业务流控可以有效管理多进程业务的日志流量, 并进一步减少 hilog_buffer 对系统资源的占用. 在
OpenHarmony系统中可以通过领域标识 (Domain)将进程进行归类, 具备相同 Domain的进程被归纳为同一业务.
因此当某个多进程业务总的日志量过大时, 一方面会造成不同业务之间的日志资源不公平占用, 另一方面也会增

加 hilog_buffer的覆盖写操作频率. 因此 hilogd提供业务流控功能, 依据日志的 Domain信息统计一定时间单业务

的日志写入量, 按照缺省配额或者系统开发者设置的配额进行控制, 如果超过相应配额则丢弃, 不写入 hilog_buffer.
轻量 HiLog日志系统不设置 hilogd模块, 因此仅具备 libhilog提供的进程流控能力. 同时由于轻量设备的特性, 系
统不会运行大量的进程, 因此减少业务流控也是没有问题的.
 3.3.5    HiLog日志系统缓冲区管理

图 8描绘了标准 HiLog的缓冲区 hilog_buffer的结构, 所有进程的日志都将写入用户态 hilog_buffer. 为了高

效利用碎片化的内存空间, hilog_buffer采用链表作为数据结构. 同时, 将链表设计为双向循环结构, 这样可以有效

降低日志的排序、插入、读取等操作时指针需要跳转的链表节点数目, 提高性能. hilog_buffer的特性如下.
  

1 2 3 4 50

r1 r2 r3 r4 wr

图 8　HiLog用户态日志缓冲区 (hilog_buffer)示意图
 

(1) 时间戳有序: hilog_buffer中的数据按照日志数据的时间戳排序. 排序是日志系统中非常重要的功能, 因为

正确的时间顺序是提取正确逻辑的前提. 为了给开发和维护人员提供符合逻辑的信息, 日志在输出时需要具备正

确时序. 在 HiLog中, 多进程需要通过 Socket将日志数据传输到 hilog_buffer, 这一过程在 OpenHarmony这种分时

操作系统中可能会存在随机的延时, 进而导致日志产生时间顺序与到达缓冲区的时间顺序不一致的问题. 如果不

进行排序, 在打印时时就会以错误的顺序输出, 造成使用者阅读困难甚至误解. 排序功能存在“先排序”和“后排序”
两种方案, “先排序”是指日志在写入日志缓冲区时进行排序; “后排序”是指从缓冲区读取日志进行输出时排序. 考
虑到 HiLog缓冲区的单生产者、多消费者模型, 先排序方案更优. 原因在于: ① “先排序”方案执行一次排序即可

解决顺序问题, 由于缓冲区内日志有序, 排序是较为简单的, 只需将新到日志的时间戳依次与缓冲区日志的时间戳

进行比较 (由新到旧)然后插入即可. ② “后排序”需要每个消费者都进行排序, 由于缓冲区内日志无序, 消费者需

要遍历一次链表才能排序一条日志, 效率较低.
(2) 读写指针: hilog_buffer 包含 3 类读写指针成员. 如图 8 所示, 3 类指针成员分别为: 写指针 w, 指向当前
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hilog_buffer中最新的日志节点; 公用读指针 r, 指向当前 hilog_buffer中最旧的日志节点; 读者指针 ri (i∈N+), 会
指向介于最新和最旧之间的日志节点.

(3) 单生产者: 在 hilogd中只运行一个生产者线程, hilog_buffer中只有一个写指针 w. 当生产者线程收集到新

的日志数据时会操作写指针 w 将新数据插入到链表中, 这一过程包括以下 3种情况: ① 插入数据比 w 所指数据更

新, 则在链表最新节点后插入数据, 移动 w 指针到最新节点. ② 插入数据比 w 所指数据更旧, 但比 r 所指数据更

新, 则操作 w 指针向前遍历, 找到合适的位置插入数据, 移动 w 指针回到最新节点. ③ 插入数据比 r 所指数据更

旧, 则在②的基础上, 还需将 r 指向新插入的节点.
(4) 多消费者: 消费者线程是日志打印线程或日志持久化线程, 在 hilogd中可能同时运行多个消费者线程. 每

个消费者拥有自己的读指针, 通过读指针按顺序读取 log_buffer中的数据. 第 i 个消费者提供服务时, 起始时将读

指针 ri 指向公共读指针 r 所指节点, 接下来操作 ri 依次读取后续节点.
(5) 同步问题: 单生产者和多个消费者访问 hilog_buffer过程中, 可能会出现并发同步问题, 即消费者进行读取

的时候, 生产者可能同时对链表进行结构调整. 需要注意的是, 仅需处理生产者和消费者之间的同步问题即可, 消
费者之间不存在同步问题. 因此只需对生产者调整链表结构、消费者进行链表节点跳转这两类过程使用同一个线

程互斥锁 (pthread_mutex), 即可保证同步. 在锁的选择上, 考虑了线程互斥锁和 CAS锁两种方案. CAS锁的优势在

于不需要上下文切换, 速度快; 缺点在于需要轮询锁状态, CPU消耗大, 并且存在 ABA风险. 线程互斥锁的优势在

于 CPU占用低、不存在 ABA问题; 缺点在于需要额外消耗上下文切换的时间. 基于两者的特性分析, hilog_buffer
使用线程互斥锁更为合适, 原因如下: ① 资源消耗问题. hilog_buffer的写日志线程与多个读日志线程需要互斥. 在
使用 CAS锁的情况下, 若写日志线程取得锁, 则会同时存在多个线程轮询锁状态, 消耗 CPU资源, 对于计算能力

不丰富的移动终端设备不是好的选择. ② 临界区问题. hilog_buffer 的写日志操作较为复杂, 在加锁后需要判断

hilog_buffer是否已满, 如果已满需要执行删除操作, 然后执行排序插入操作. 临界区执行时间较长, 因此整体延时

对线程互斥锁额外引入的上下文切换时间不敏感.
(6) 缓冲区容量问题: 缓冲区容量上限可配置, 当未达到上限时, 插入数据会导致 hilog_buffer长度增长, 删除

数据会导致 hilog_buffer长度减小. 当 hilog_buffer容量已达上限时, 插入数据会导致时间戳最早的一部分数据被

删除, 以存储最新的数据. 删除的过程为: 首先将公用读指针 r 指向剩余数据中最旧的节点, 然后检查读者列表中

每个读者的读指针是否指向将被删除的节点, 如果是, 则将该读者的读指针指向公用读指针 r 所指结点, 最后将需

要删除的节点内存释放.
 3.3.6    HiLog日志系统日志持久化与压缩

日志的持久化能够有效地防止由于系统崩溃或意外断电导致的日志丢失问题, 且崩溃或断电前持久化的日志

往往能够成为追溯操作系统问题的重要依据, 因此日志的持久化功能是日志系统的重要功能之一. HiLog提供日

志持久化机制, 即读取 hilog_buffer内容, 写入到文件系统中.
为了减小持久化阶段的内存开销, 同时又保证日志数据量, HiLog采用了多文件轮转的持久化机制, 即规定日

志文件的总数和每个日志文件的大小, 这样仅需维持一个日志文件大小的内存空间, 即可实现数倍于日志文件大

小的持久化操作. 将内存中的日志数据写入文件之前, 检查当前目录下对应的文件数量和将要写入的文件的大小.
如果即将写入的文件大小超过规定阈值, 切换要写入的文件编号. 如果当前目录下文件数量超过规定阈值, 先删除

序号最小的文件, 然后对所有文件进行名称修改, 序号依次减 1. 新建序号最大的文件, 作为写入目标, 如图 9所示.
HiLog日志系统提供两种不同的日志压缩方法, 一种是日志流压缩, 另一种是日志文件压缩.
日志流压缩方法首先将从日志缓冲区读取日志, 接下来将日志作为比特流输入压缩算法接口, 最后当将压缩

算法的输出数据量达到单文件大小阈值时写入文件. 日志作为高度格式化的数据, 可以以极低的压缩率执行压缩,
节省存储空间. 综合考虑了压缩时间和压缩率等压缩重要指标 [31], HiLog采用 zlib[32]作为流压缩算法库.

日志文件压缩方法是对日志文件进行压缩的手段, 是日志流压缩方法的补充. 日志文件压缩方法主要面向小

流量的写日志场景. 当日志流量较小时, 如果采用流压缩方法, 压缩算法的输出数据量达到单文件大小阈值需要很

长的时间, 期间一旦出现系统崩溃或断电问题, 就会导致内存中的日志数据丢失. 因此, 对于这种场景, 首先使用多
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文件轮转的持久化机制构建临时的日志文件, 后续通过日志文件压缩方法将临时日志文件压缩处理为压缩文件,
最后删除临时日志文件. 期间出现意外情况, 仍可读取临时的日志文件.
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图 9　HiLog日志系统的多文件轮转的持久化机制
 

 4   HiLog 日志系统实验分析

为了检验标准 HiLog的表现, 本文基于多种硬件平台对 HiLog进行实验, 并且和在相同平台上和 Android的
Log日志系统进行横向的对比实验. 相应的实验条件如下所示.

(1) 在硬件平台方面: 在 HiLog性能实验中, 使用的硬件平台包括润和 Hi3516DV300开发板 (Hi3516)、树莓

派基金会 Raspberry Pi Model B V1.2开发板 (RPI3B)、润和 HH-SCDAYU200开发板 (DAYU200)和润和 HiKey960
开发板 (HiKey960). 在 HiLog和 Log的对比实验中, 目前同时能够支持 OpenHarmony操作系统和 Android操作系

统的硬件平台并不多, 本实验挑选了 RPI3B和 HiKey960作为对比实验的硬件平台.
(2) 在软件平台 (操作系统)方面: OpenHarmony操作系统仍属于快速迭代期, 目前并非所有的系统版本都能

够适配以上的全部硬件平台, 因此考虑到操作系统的适配性问题, 本实验的使用的 OpenHarmony 操作系统是

OpenHarmony3.0 版本. Android 的 Log 日志系统在 Android 5.0.0 版本进行了整体架构的更新, 并一直沿用至今,
因此本实验使用的 Android操作系统为 Android 6.0.0版本.

(3) 在实验数据方面: 为了使实验数据更贴近实际使用场景, 收集了在 OpenHarmony操作系统和 Android操
作系统运行过程中产生的共计 15 368条日志数据, 获取其 Tag和 Content, 作为数据集. 利用 Tag和 Content作为

参数分别调用 Log和 HiLog的写日志接口, 构建日志写入程序.
为了检验轻量 HiLog 对资源受限设备的兼容性 ,  实验在多种轻量设备上安装基于 LiteOS-m 内核的

OpenHarmony3.0轻量操作系统, 并测试轻量 HiLog的功能. 测试涉及的硬件平台有海思 HiSpark Hi3861V100开
发板 (Hi3861)、小熊派 BearPi-HM_Nano开发板 (BearPi)、旗点科技 GD32F303开发板 (GD32F303). 测试使用基

于 LiteOS-m内核的 OpenHamrony3.0的轻量级系统.

 4.1   HiLog 基本性能分析

前述吞吐量是日志系统性能的重要指标, 然而吞吐量仅代表日志未出现丢包情况的最高速率, 不能描述日志

系统在各种工况下的表现. 因此除了吞吐量外, 还需引入丢包率指标, 考虑到大部分开发人员对日志的使用需求是

将日志打印到窗口或文件进行分析, 日志的丢包率的计算方法定义如下:

L =
S input−S print

S input
(1)

其中, Sprint 代表打印到文件的日志大小, Sinput 代表写日志进程写入日志的数据大小, 为了考察日志系统在不同写

入速率下的丢包率表现, Sprint 可表达为:

S input = Vinput× t (2)

其中, Vinput 表示写日志进程写入速率, t 为写入的持续时间.
在丢包率的影响因素方面, 除了日志系统的架构设计, 硬件平台的性能以外, 日志系统的负载 (日志写入速
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率)和一些日志系统的参数也是十分重要的因素. 基于对丢包的原理分析, 可能影响丢包的参数有 socket_input 服
务端的 Socket 缓冲区空间 Ss_buffer 和 hilog_buffer的空间 Sh_buffer.

为了使本实验设计的写日志速率范围更加合理, 本文统计了在 OpenHarmony操作系统中日志的使用情况, 以
下平均速率由 60 s内的写入数据量计算, 峰值速率由 1 s内的写入数据量计算: ① 在操作系统重新启动后, 保持无

操作状态, 此时日志写入平均速率约为 10 KB/s, 峰值可达 31 KB/s. ② 在操作系统 UI界面被频繁点击 (约 1次/s),
此时日志的写入平均速率约为 230 KB/s, 峰值可达 330 KB/s. ③ 在操作系统 UI界面被频繁点击, 并且开启了数个

应用及其后台服务 (新闻、视频播放、应用市场、系统管理), 此时日志写入平均速率约为 500 KB/s, 峰值速率可

达为 720 KB/s.

Vinput ⩾ 500 KB/s

基于上述数据可以看出, 当前 OpenHarmony操作系统的写日志需求一般不超过 500 KB. 但是在选取研究的

写日志速率范围时, 需要考虑以下几点: ① 采集以上数据使用的系统、应用和服务均为发行版. 事实上在系统、

应用的开发和调试过程中, 为了提供更加详细的信息, 开发者会写入更多的日志语句, 写日志速率会更高. ② 有必

要考虑软件生态快速发展的趋势带来的写日志需求增加, 作为面向未来设计的日志系统, 有必要保留余量. 综上,
本文选择   的写日志速率区间作为研究范围.

图 10(a)描绘了在 Hi3516开发板上, 采用系统默认的参数 Ss_buffer=64 KB、Sh_buffer=256 KB, 日志写入速率对

丢包率的影响. 可以看出, 在日志写入速率小于 700 KB/s 时, 无日志丢包现象; 而当日志写入速率进一步提升时,
丢包率开始逐渐增长; 当写入速率达到 1 730 KB/s时, 丢包率已达到 60%.
  

80

Ss_buffer=64 KB

Ss_buffer=96 KB

Ss_buffer=128 KB

Ss_buffer=160 KB

Ss_buffer=192 KB

Ss_buffer=224 KB

Ss_buffer=256 KB

Sh_buffer=256 KB

Sh_buffer=512 KB

Sh_buffer=1024 KB

Sh_buffer=2048 KB
Sh_buffer=2048 KB (RPI3B)

Sh_buffer=2048 KB (DAYU200)

70

60

50

40

30

L
 (

%
)

20

10

0
400 600 800 1 000 1 200 1 400 1 600 1 800

Vinput (KB/s)

80

70

60

50

40

30

L
 (

%
)

20

10

0
400 600 800 1 000 1 200 1 400 1 600 1 800

Vinput (KB/s)

(a) 探究 Ss_buffer 的影响 (Sh_buffer=256 KB)  (b) 探究 Sh_buffer 的影响 (Ss_buffer=256 KB)

图 10　HiLog丢包率 L 随 Vinput 增长的变化趋势, 并探究 HiLog参数的影响
 

为了分析丢包的成因, 通过调整 Socket 缓冲区的大小, 发现当 Ss_buffer 从 64 KB 逐渐增大到 256 KB 时, 如
图 10(a) 所示, 丢包率没有明显的变化, 说明丢包可能并不是由于 Socket 缓冲区挤占导致的. 接下来固定 Ss_buffer
为 256 KB, 调整 Sh_buffer 从 256 KB逐渐增大到 2 048 KB, 如图 10(b) 所示, 发现随 Sh_buffer 的增大丢包率有明显的

下降, 在写入速率为 1 730 KB/s时, 丢包率为 41%, 降幅 31.67%, 说明丢包与 hilog_buffer有关.
经过理论分析, 丢包现象应当和 hilog_buffer的覆盖写操作有关. 当 hilog_buffer的双向循环链表空间已满时,

需要执行覆盖写操作后才可以继续进行数据写入: 即选取最旧的 5%日志数据进行删除、移动公读指针和部分读

者指针到指定节点. 因此, 当日志写入速率过快, 就会频繁触发覆盖写操作, 消耗 CPU资源, 当覆盖写速度低于写

入速度时, 就会产生日志的丢包情况. 通过增大 hilog_buffer的大小, 可以增加每次覆盖写删除的日志数据量, 事实

上增加了覆盖写的速率, 进而减少丢包率. 同理, 更大的 hilog_buffer可以在面对相同的写入速率时, 降低覆盖写的

频率, 降低 CPU资源的消耗, 但是会增加内存资源的占用.
随后, 使用 Ss_buffer=256 KB、Sh_buffer=2048 KB的参数配置, 分别在 CPU性能更强的 RPI3B和 DAYU200开

发板上测试了 HiLog 在各种负载下的丢包情况, 结果如图 10(b) 所示. 可以看出, 相比 Hi3516 开发板, RPI3B 和
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DAYU200开发板在面对相同的日志写入速率时, 丢包率有了明显的下降; 在面对 1 730 KB/s的写入速率时, 仅分

别有 4.6%和 0.1%的数据丢包. 这一定程度上印证了丢包是由于覆盖写操作造成的 CPU瓶颈导致的.
最后, 在 RPI3B开发板上比较了 Android的日志系统 Log和 OpenHarmony的日志系统 HiLog的丢包率随写

日志速率的变化. 在选择参数 Ss_buffer、Sh_buffer 时, 参考使用 Android日志系统 Log的默认 socket_buffer空间大小

(64 KB)和 list_buffer空间大小 (256 KB). 结果如图 11所示, 可以看出 Log在写入速率达到 700 KB/s时开始出现

丢包情况, 而 HiLog直到 1 500 KB/s时才出现丢包; 当日志写入速率达到 1 730 KB/s时, Log的丢包率达到 19%,
而 HiLog的丢包率仅为 8%. 上述结果表明, HiLog相比 Log具有更高的日志吞吐量, 且在写日志速率超过吞吐量

的情况下具备更低的丢包率, 可以有效地保留更完备的操作系统事件信息提供给系统开发者或运维人员使用.
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图 11　Log和 HiLog的丢包率 L 随 Vinput 增长的变化趋势 (硬件平台: RPI3B)
 

上述实验首先分析了 HiLog日志系统在 500 KB/s–1 730 KB/s写入速率范围的丢包情况和原因, 发现在高日

志写入速率下的丢包是由于 hilog_buffer覆盖写操作造成的 CPU瓶颈导致的, 可以通过增大 Sh_buffer 降低丢包率.
接下来对比了 HiLog和 Log在 500 KB/s–1 730 KB/s写入速率范围内的丢包率情况, 结果表明在相同的硬件条件

下, HiLog相比 Log具有更低的丢包率, 这说明 HiLog日志系统可以更好地保留操作系统中的事件信息, 为使用者

提供更详尽的日志数据用于开展工作. 在如今这种由于丰富的软件带来日志数量持续膨胀而硬件摩尔定律失效的

状态下, HiLog的性能优势是十分有意义的.

 4.2   HiLog 流控性能分析

流量控制机制是 HiLog实现系统资源合理分配的重要手段. 对于日志系统的基本性能分析表明, 当日志写入

速率过快时, 会导致丢包的情况, 同时也会大量占用 CPU等系统资源. 为了避免这一问题, HiLog设计了日志的流

量控制功能, 它可以对每进程的日志流量进行限制, 避免由于部分程序写日志速率过快占用 HiLog的处理资源.
为了测试流量控制功能的效果, 实验基于 HiKey960开发板搭建了测试环境, 构建了 2个写日志进程, 其中进

程 A是正常写日志进程, 其写日志速率 Vinput_A 在正常速率范围内写日志 (1–20 KB/s); 进程 B是违规写日志进程,
持续以极高速度写日志 (4 096 KB/s). 实验目的是分析在开启 (每进程写日志流量上限为 13 KB/s)/关闭流量控制的

情况下, 进程 A的日志丢包率 LA 和 hilogd进程的 CPU占用率.
实验结果如图 12所示, 其中, 黑色虚线代表单进程写日志流量上限, 可以看到当系统中存在一个高速写日志

进程时, 如果关闭流量控制, HiLog 几乎无法收集到其余进程的日志信息, 且 hilogd 进程的 CPU 占用率达到了

44%, 严重侵占了系统的资源. 流量控制功能开启时, 情况发生了变化, 当进程 A写日志速率低于设定的流量上限

(13 KB/s)时, 几乎不会出现丢包情况, 且 hilogd的 CPU占用率也下降到 3%左右. 说明流量控制功能抛弃了进程

B的绝大多数日志, 使它们不会进入 IPC和缓冲区处理环节, HiLog能够有效处理进程 A的日志信息. 流量控制功

能同时降低了 hilog_buffer达到容量上限进行的覆盖写操作频率, 降低丢包率和 CPU资源的损耗.
上述实验说明了 HiLog流量控制功能的有效性, 可以有效降低违规高速写日志进程对其他进程日志资源的侵
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占, 保障日志资源的合理分配. 流量控制功能将日志系统写日志资源从公共资源转化为了每个程序的私有资源, 一
方面有助于保护各个程序的日志资源使用权, 另一方面可以增加开发者的责任和动力去规范程序的写日志速率.
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图 12　开启/关闭 HiLog的流量控制功能时的日志丢包率 LA 和 hilogd 的 CPU占用率
 

 4.3   HiLog 持久化性能分析

日志持久化是日志系统的重要功能之一, 其中重要的指标是持久化丢包率和压缩率. 持久化丢包率越低说明

在持久化阶段的信息损失量越少, 日志系统可以将更全面的日志保存到存储空间中; 而越低的压缩率说明在保存

相同信息的条件下, 日志系统可以节省更多的磁盘空间. 在以下测试中, 持久化丢包率 Lp 和持久化压缩率 Cp 的计

算公式为:

Lp =
Ninput−Ndisk

Ninput
(3)

Cp =
S file

(1−Lp)×S input
(4)

其中, Ninput 和 Ndisk 分别代表写入的日志数量和持久化到硬盘上的日志数量, Sinput 和 Sfile 分别代表写入的日志大

小和持久化到硬盘上的日志文件 (或压缩文件)大小, 压缩策略采用流压缩.
本文首先对 HiLog的持久化丢包率进行了测试, 重点考量了硬件性能和日志条数对持久化丢包率的影响, 如

图 13(a) 所示. 可以看到总体上 HiLog 日志持久化丢包率低于 6‰, 通过对 Lp-Ninput 的最小二乘法拟合, 发现

HiLog日志系统在所有测试平台上都表现出较高的稳定性, 即持久化丢包率随日志数量没有明显的变化.
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为了横向比较 HiLog日志系统和 Log日志系统的持久化丢包率, 在相同平台 RPI3B平台上分别安装 Android
5.1.1 操作系统和 OpenHarmony3.0 操作系统, 分别测试 Log 和 HiLog 的持久化丢包率, 测试结果如图 13(b)
所示. 可以看到 Log日志系统在持久化 25 000条日志时已有 13.4‰的丢包率, 且这一数值随日志数量的增加有明

显的增长. 而 HiLog日志系统在持久化相同日志数量时丢包率仅有 1.8‰, 仅为前者的 13%, 且随日志数量的增加

没有明显的变化.
为了量化 Log和 HiLog的持久化稳定性差距, 通过最小二乘法分别对 Log和 HiLog进行了 Lp-Ninput 线性拟

合, 发现丢包率随日志条数的变化具备线性特征, 曲线表达式为:

RLog
l (n) = kLog×n+bLog (5)

RHiLog
l (n) = kHiLog×n+bHiLog (6)

n 1.54×10−3

2.34×10−6 1.52×10−3

其中,    代表日志系统内存 Buffer中的日志数量. 拟合结果显示, Android的 Log日志系统 kLog 值为   , 而
OpenHarmony的 HiLog日志系统 kHiLog 值为   , 仅为前者的   倍, 说明 HiLog的落盘丢包率随日

志数量的增长是极为缓慢的, 可以适应大量日志持久化的场景需求.
接下来在不同的硬件平台上测试了 HiLog/Log的持久化存储占用情况. 由于 Android的 Log日志系统不存在

压缩持久化功能, 理论上其持久化日志文件大小应等于缓冲区中的日志大小. 然而从图 14(a)可以看出, Log的日

志文件总是小于缓冲区中的日志大小, 且随着日志大小的增加偏差在增大, 基于上述丢包率分析, 可以将这种现象

归因为丢包. 图 14(b)表明 HiLog的持久化压缩率约为 3.5%, 这一结果在不同的设备上是较为稳定的.
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图 14　HiLog和 Log的持久化性能对比
 

上述分析表明, OpenHarmony的 HiLog日志系统相比 Android的 Log日志系统, 在保持低持久化丢包率的基

础上, 还能够对日志进行压缩以节省大量的存储空间 (约 96.5%).

 4.4   HiLog 设备兼容性分析

后文表 5 列出了 1 种 L2 硬件平台和 3 种 L1 硬件平台的硬件参数, 可以看到 L1 平台的 CPU 主频、内存空

间、存储空间均远小于 L2平台. 轻量 HiLog通过编译时参数控制, 不编译 hilogd模块达到减少缓冲区维护所需

的计算量和内存空间, 同时 LiteOS内核的日志缓冲区将会替代 hilog_buffer作为日志暂存的缓冲区, hilogtool将
保留持久化压缩的能力, 节约 L1硬件平台本不富裕的存储空间.

兼容性实验测试了 HiLog和 Log在 4种设备上的运行情况, 相应结果如表 5所示. 测试结果表明, HiLog在内

存最小为 96 KB 的设备上依然可以完成日志的写入、打印、持久化功能. 由于 Log 无法脱离 logd 运行, 因此在

L1 设备上是无法安装和运行的. 综上所述, HiLog 具备更强的设备兼容能力, 对于计算资源丰富的硬件可以提供

标准 HiLog作为高性能的日志系统, 对于计算资源受限的硬件可以提供轻量 HiLog实现基本的日志功能.

 4.5   HiLog 数据安全能力分析

作为对轻量化日志数据安全能力的初步探索, 在设计 HiLog的数据安全能力时重点考虑了变量的安全问题.
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开发者基于代码规范对参数加入敏感数据标识, HiLog可以识别敏感数据标识进行数据遮蔽, 在不影响性能的前

提下提供日志安全能力. 图 15展示了使用示例和输出结果. 使用示例如代码 2–9行所示, 在参数 name和 pass的
格式化占位符中加入{private}, 参数 errorcode的格式化占位符加入{public}. 输出结果如代码 11–14行所示, 在开

启数据安全能力的情况下 errorcode的值正常写入, name和 pass的值被替换为了“<private>”, 避免相关信息在后

续的日志分析中被获取和利用; 在关闭数据安全能力的情况下, 则相应参数值均可以被正常记录.
  

表 5    HiLog和 Log的设备兼容性比较 
开发板名称 CPU 内存 存储 HiLog版本 Log兼容性

润和HH-SCDAYU200 四核 @ 2.0 GHz 2 GB 32 GB+扩展 标准 可兼容

HiSpark Hi3861V100 单核 @ 160 MHz 352 KB 2 048 KB 轻量 不兼容

BearPi-HM_Nano 单核 @ 160 MHz 352 KB 2 048 KB 轻量 不兼容

旗点科技GD32F303 单核 @ 120 MHz 96 KB 256 KB 轻量 不兼容

  
1. ----------------------------------------------- Source Code --------------------------------------------------------------------

2. std::string name = GetUsernameFromInput();

3. std::string pass = GetPasswordFromInput();

4. int errorcode = TryToLogin(name, pass);

5. if(errorcode){

6. OHOS::HiviewDFX::HiLog::Info(LABEL,

7. “HiLog private log test: Username=%{private}s, Password=%{private}s, Errorcode=%{public}d”,

8. name,pass, errorcode);

9. }

10. ------------------------------------------------- Outputs -------------------------------------------------------------------------

11. With data protection on>>> “HiLog private log test: Username=<private>, Password=<private>, Errorcode=403”

12. With data protection off>>> “HiLog private log test: Username=Zhangsan, Password=123abc, Errorcode=403”

图 15　HiLog日志敏感数据安全能力使用示例
 

为了考量 HiLog 数据安全能力的轻量化程度, 本文测试了 HiLog 数据安全能力对写日志代码执行时间的影

响. 相关结果如图 16 所示, 可以看出在打开/关闭数据安全能力时, 写日志代码的平均执行时间 Tfunc 没有明显变

化. 可以说明 HiLog的数据安全能力是一种轻量化的日志安全保护方法, 不会对日志系统和操作系统的性能造成

影响. 据统计在 OpenHarmony系统代码中, 总共有了 418 145条 HiLog写日志代码, 其中 48 999条写日志代码使

用了 HiLog数据安全能力, 占比 11.7%. HiLog的日志数据安全能力已在 OpenHarmony主线系统代码中逐渐得到

推广和应用.
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图 16　HiLog日志敏感数据安全能力对写日志函数执行时间的影响
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 5   总结与讨论

本文主要工作是为开源操作系统 OpenHarmony设计并实现了 HiLog日志系统. HiLog负责存储并管理包括

内核日志、系统日志以及三方日志等各种类型的日志信息, 为系统开发者和应用开发者提供日志读写、压缩、存

储等功能. 目前, HiLog已在包括 HarmonyOS在内的多个 OpenHarmony发行版上进行了稳定的运行, 为系统开发

者、应用开发者和数据分析师提供了重要的日志数据. 同时, 作为开源项目, HiLog日志系统已受到国内外开发者

的广泛关注, 相关代码已合入 OpenHarmony主线. 经过本文的理论和实验分析, HiLog的优势如下.
(1) HiLog拥有很高的日志吞吐量和稳定性, 通过高效的 IPC模型和缓冲区结构设计提高日志读写效率. 在日

志写入阶段, HiLog 具备极高的日志吞吐量; 在日志持久化阶段, HiLog 具备远低于 Log 的丢包率. 满足了性能

需求.
(2) HiLog 创新性地加入了流量控制功能, 可以有效地平衡写日志资源的占用并降低 CPU 资源消耗. 同时将

写日志资源从一种公共资源转化为了每个程序的私有资源, 鼓励开发者规范程序的写日志速率, 促进操作系统生

态和谐. 满足了资源分配需求.
(3) HiLog提供轻量化的数据安全能力, 未使用公开标识标记的参数都会被掩码隐藏, 降低系统敏感数据或用

户的隐私信息的泄露风险. 并且此功能对系统资源消耗极小, 不会影响写日志速率. 一定程度上满足了数据安全

需求.
(4) HiLog 考虑了面向资源受限设备的兼容性, 通过良好的模块化设计可以在轻量设备上分离用户态缓冲区

及其管理模块, 降低系统资源占用. 同时 HiLog提供日志持久化压缩功能, 可以有效节约设备的存储空间, 空间节

约效率可达 96.5%. 满足了设备兼容性需求.
同时, 也反映出 HiLog的一些问题与改进空间.
(1) 目前业界对于日志系统的数据安全的研究较少, HiLog 的轻量化数据安全能力是对于日志数据安全问题

的初步探索, 虽然可以一定程度上遮蔽敏感数据信息, 但是仍需要开发者和审核人员投入精力对日志参数进行修

改和验证, 具备一定的人工成本. 后续希望能够引入一些自动化的判断机制, 例如采用机器学习的手段对日志参数

的上下文进行分析, 进而自动化地判断该参数是否属于隐私信息, 减少人工审核成本, 提高数据安全能力的易

用性.
(2) OpenHarmony作为分布式操作系统, 原生支持分布式能力. 分布式能力涉及多台设备的协同运作, 即日志

信息会在多台设备上产生, 然而目前 HiLog尚不具备从多设备统一收集日志并进行管理的能力. 这种缺陷对于分

布式能力的开发和调试造成了一定的不便, 具备优化的空间. 构造分布式日志系统有两个重要的问题需要解决, 其
一是设备间高速、高稳定的连接问题, 其二是多设备的时钟同步问题. 对于第 1 个问题, 可以等待 OpenHarmony
的软总线 (SoftBus)技术成熟后, 利用 SoftBus作为稳定高速的日志传输的通道; 对于第 2个问题, 可以考虑基于精

确时间协议 (precision time protocol, PTP)实现无线局域网内的多设备时钟同步. 使 HiLog成为更具 OpenHarmony
特色的分布式的日志系统.
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