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摘　要: 深度神经网络在许多领域中取得了显著的成果, 但相关研究结果表明, 深度神经网络很容易受到对抗样本

的影响. 基于梯度的攻击是一种流行的对抗攻击, 引起了人们的广泛关注. 研究基于梯度的对抗攻击与常微分方程

数值解法之间的关系, 并提出一种新的基于常微分方程数值解法-龙格库塔法的对抗攻击方法. 根据龙格库塔法中

的预测思想, 首先在原始样本中添加扰动构建预测样本, 然后将损失函数对于原始输入样本和预测样本的梯度信

息进行线性组合, 以确定生成对抗样本中需要添加的扰动. 不同于已有的方法, 所提出的方法借助于龙格库塔法中

的预测思想来获取未来的梯度信息 (即损失函数对于预测样本的梯度), 并将其用于确定所要添加的对抗扰动. 该

对抗攻击具有良好的可扩展性, 可以非常容易地集成到现有的所有基于梯度的攻击方法. 大量的实验结果表明, 相

比于现有的先进方法, 所提出的方法可以达到更高的攻击成功率和更好的迁移性.
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Abstract:  Deep  neural  networks  (DNNs)  have  made  remarkable  achievements  in  many  fields,  but  related  studies  show  that  they  are
vulnerable  to  adversarial  examples.  The  gradient-based  attack  is  a  popular  adversarial  attack  and  has  attracted  wide  attention.  This  study
investigates  the  relationship  between  gradient-based  adversarial  attacks  and  numerical  methods  for  solving  ordinary  differential  equations
(ODEs).  In  addition,  it  proposes  a  new  adversarial  attack  based  on  Runge-Kutta  (RK)  method,  a  numerical  method  for  solving  ODEs.
According  to  the  prediction  idea  in  the  RK  method,  perturbations  are  added  to  the  original  examples  first  to  construct  predicted  examples,
and  then  the  gradients  of  the  loss  functions  with  respect  to  the  original  and  predicted  examples  are  linearly  combined  to  determine  the
perturbations  to  be  added  for  the  generation  of  adversarial  examples.  Different  from  the  existing  adversarial  attacks,  the  proposed
adversarial  attack  employs  the  prediction  idea  of  the  RK  method  to  obtain  the  future  gradient  information  (i.e.,  the  gradient  of  the  loss
function  with  respect  to  the  predicted  examples)  and  uses  it  to  determine  the  adversarial  perturbations  to  be  added.  The  proposed  attack
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features  good  extensibility  and  can  be  easily  applied  to  all  available  gradient-based  attacks.  Extensive  experiments  demonstrate  that  in
contrast to the state-of-the-art gradient-based attacks, the proposed RK-based attack boasts higher success rates and better transferability.
Key words:  adversarial example; black-box attack; Runge-Kutta method; transferability
 

近年来, 深度神经网络 (deep neural network, DNN) 在图像处理 [1,2]、自然语言处理 [3]、语音识别 [4]等诸多领

域都取得了显著的成果, 甚至已经超越了人类. 然而, 最近的研究表明, 几乎所有的深度学习模型都存在着安全隐

患 [5−7]. 在原始样本中添加一些微小的扰动可以得到对抗样本, 添加扰动后的对抗样本与原始样本在观察者看来具

有相同的类别或属性, 但会误导神经网络模型产生错误的输出 [8]. 这种在原始样本中添加微弱噪声误导分类器的

操作称之为对抗攻击, 其核心思想是最大化网络模型的损失函数, 生成可以误导神经网络的对抗样本 [9]. 对抗样本

的存在给深度神经网络的实际应用带来了严重的挑战, 研究对抗样本有助于分析基于深度学习系统存在的安全漏

洞, 并建立相应的防范机制.
迄今为止, 研究者提出了许多对抗攻击算法 [8−11], 如基于梯度的攻击 [8]、基于优化的攻击 [10]和基于生成对抗

网络的攻击 [11]等. 在这些方法中, 基于梯度的攻击具有较低的计算成本和较好的性能, 受到学术界和产业界的共

同关注 [12−15]. 根据攻击者对目标模型的了解程度, 现有的对抗攻击通常划分为白盒攻击和黑盒攻击两类 [9]. 在白盒

攻击中, 攻击者可以访问目标模型的所有信息, 包括模型的结构、参数和梯度等, 并充分使用这些信息来制作对抗

样本 [8]. 然而, 在现实场景中, 网络结构和相关数据都是严格保密的, 攻击者很难知道模型的所有信息, 需要在不知

道模型的详细信息的条件下攻击模型, 即黑盒攻击 [16,17], 这比白盒攻击更加困难. 目前, 常用的两种黑盒攻击方法

如下所示.
● 基于查询的攻击. 基于查询的攻击通过对目标模型多次交互查询来观察模型输出结果的变化, 推测出有利

于攻击模型的信息, 用于近似估计网络模型的损失函数梯度方向 [18]或直接使用贪婪策略搜索对抗扰动 [19], 进而实

施对抗攻击. 这类方法通常需要多次查询访问目标模型, 耗费大量的计算资源, 导致生成对抗样本的效率较低, 难
以应用在实际场景中.

● 基于迁移性的攻击. 基于迁移性的攻击不需要对目标模型进行任何的输入输出查询, 直接利用对抗样本的

迁移性误导目标模型产生错误的输出 [20]. 对抗样本的迁移性是指攻击一个给定模型生成的对抗样本仍然可以以

很高的概率欺骗另一个模型, 这使得在不了解模型的情况下攻击模型成为可能. 然而, 在面对经过对抗训练的防御

模型的时候, 现有的方法生成的对抗样本的迁移性通常会大幅度地降低.
最近, 对抗样本的迁移性吸引了学者们的广泛研究 [20−27]. 2017年, Liu等人 [20]首次在大型模型和大规模数据

集上研究了对抗样本的迁移性, 指出对抗样本的迁移性是由于不同模型具有相似的决策边界造成的. Wu等人 [21]

从模型的结构角度讨论了对抗样本的迁移性, 研究表明攻击一个给定模型产生的对抗样本可以以很高的成功率迁

移到与给定模型具有相似结构的目标模型中. 此外, 为了提高对抗样本的迁移性, 学者们提出了各种技术, 例如高

级梯度计算 [22−24]、模型融合攻击 [22]、数据增广策略 [25−28]和模型结构调整 [29]. 在这些方法中, 高级梯度计算和数据

增广策略是两种常用的方法. 基于高级梯度计算的攻击通过引入一个新的高级梯度项, 尽可能地预防生成的对抗

样本陷入较差的局部极值. 数据增广策略是在梯度计算过程中对输入样本执行一系列转换操作, 以防止生成的对

抗样本过度拟合模型. 在这些方法中, 所添加的对抗扰动主要是通过损失函数对于样本的梯度决定的, 这也就意味

着梯度对于攻击算法至关重要. 然而, 现有的方法中, 对抗扰动主要是由过去和当前的梯度决定, 即损失函数关于

过去输入样本和当前输入样本的梯度, 很少考虑到未来的梯度信息. 在实践中, 如果考虑更全面的梯度信息 (即过

去、当前和未来的梯度信息), 通常情况下可以进一步地提高算法的攻击成功率.
在本文中, 我们研究了对抗攻击方法与常微分方程的数值解法之间的密切关系. 数值方法的基本原理是通过

给定的初值和微分系数来求解精确解的近似值 [30,31]. 在我们看来, 对抗样本的生成过程可以近似看作常微分方程

中近似值的求解过程, 二者都是通过梯度或导数来确定求得的对抗样本或近似解, 从而达到彼此的目标. 受常微分

方程的数值解法中龙格库塔法的思想的启发, 本文提出了一种新的基于龙格库塔法的攻击方法. 在我们的方法中,
添加到输入样本中的对抗扰动是由一个原始梯度和多个预测梯度的线性组合决定, 其中原始梯度和预测梯度分别

表示损失函数对于原始输入样本和预测样本的梯度. 也就是说, 本文所提出的方法使用了未来的一些梯度信息 (即
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预测梯度)来确定对抗扰动, 其核心步骤是利用已有的信息预测未来可能生成的对抗样本, 即构建预测样本. 与现

有的基于梯度的攻击相比, 本文的主要贡献如下.
1) 研究了基于梯度的对抗攻击与常微分方程的数值解法之间的关系, 在对抗攻击与数值解法之间建立了紧密

的联系.
2) 基于上述发现, 提出了一系列新的基于龙格库塔法的对抗攻击, 该方法在白盒攻击和黑盒攻击中都可以达

到较高的攻击成功率, 且生成的对抗样本具有较好的迁移性.
3) 所提出的基于龙格库塔法的对抗攻击具有很好的可扩展性, 可以非常容易地集成到现有的所有基于梯度的

攻击方法.
本文第 1节简要回顾相关工作. 在第 2节中, 首先研究对抗攻击与常微分方程的数值解法之间的密切关系. 基

于此发现, 提出一种新的基于龙格库塔法的对抗攻击方法. 最后, 研究所提出算法的可扩展性, 并将其融入到现有

的方法中, 形成一系列新的对抗攻击方法. 第 3节通过大量地实验验证本文所提出的方法的有效性. 第 4节是本文

工作的总结.

 1   相关工作

x y F ŷ = F (x) x

xadv x F
(
xadv) , y L (x,y)

L
(
xadv,y

)
ε

∥∥∥xadv− x
∥∥∥

p
⩽ ε p

l0, l1, l2, l∞ l∞

将   定义为干净的图像, 其对应的真实标签用   表示. 给定一个分类器   , 输出   作为输入图像   的预

测标签. 对抗样本   是在   中添加微小的扰动而得到的, 它可以误导分类器, 即   . 我们采用   表示

预测标签与真实标签之间的损失函数. 在无目标攻击中, 对抗样本生成的目标是使损失函数   最大化. 添加

的对抗扰动通常情况需要小于给定的约束值     ,  即     ,  其中    表示用于测量扰动幅值的模 ,  包括

 范数. 在本文中, 我们用   范数来测量失真.

 1.1   基于梯度的对抗攻击

在所有基于梯度的对抗攻击中, 快速梯度符号方法 (fast gradient sign method, FGSM)[8]是最经典的一种. 现有

的基于梯度的攻击一般都是基于 FGSM的改进, 如 I-FGSM (iterative FGSM)[12]、MI-FGSM (momentum iterative
FGSM)[22]、NI-FGSM (Nesterov iterative FGSM)[23]均是基于 FGSM的迭代攻击.

xadv x快速梯度符号法 (FGSM)[8]通过计算损失函数的梯度来生成对抗样本   , 对   进行一步更新.

xadv = x+ε · sign (∇xL (x,y)) (1)

ε l∞ sign (·) ∇xL L x其中,    表示   约束下生成的对抗样本的最大扰动量,    为符号函数,    表示损失函数   对输入样本   的梯度.

α

基于迭代的快速梯度符号法 (I-FGSM)[12]通过在 FGSM中引入迭代的思想, 通过多次迭代的方式, 以较小的步

长   逐步添加扰动生成对抗样本.

xadv
t+1 =Clipεx

{
xadv

t +α · sign
(
∇xadv

t
L
(
xadv

t ,y
))}

(2)

xadv
0 = x T α α = ε/T Clipεx {·}

x ε

其中,    ,    和   分别表示迭代次数和步长, 通常情况下   ,    为裁剪函数, 表示将得到的对抗样

本裁剪在以原始样本   为球心, 半径为   的球内.
基于动量迭代的快速梯度符号法 (MI-FGSM)[22]将动量项引入到 I-FGSM中, 用于稳定扰动的更新方向, 其更

新过程如下.

gt+1 = µ ·gt +
∇xadv

t
L
(
xadv

t ,y
)∥∥∥∇xadv

t
L
(
xadv

t ,y
)∥∥∥
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(3)

xadv
t+1 =Clipεx

{
xadv

t +α · sign (gt+1)
}

(4)

xadv
0 = x g0 = 0 gt t µ其中,    ,    ,    表示前   次迭代中归一化梯度的累加,    表示衰减因子.

基于 Nesterov动量迭代的快速梯度符号法 (NI-FGSM)[23]将 Nesterov加速梯度策略 [32]集成到基于梯度的迭代

攻击中, 以提升对抗样本的迁移性, 具体过程如下.

xnes
t = xadv

t +α ·µ ·gt (5)
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t+1 =Clipεx

{
xadv
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xadv
0 = x g0 = 0 xnes

t xadv
t t gt其中,    ,    ,    是通过对抗样本   和前   次迭代中归一化梯度的累加   得到的样本.

 1.2   数据增广方法

数据增广方法的核心是在梯度计算中引入各种输入变换, 以防止生成的对抗样本过拟合模型. 在基于梯度的

攻击 (如 FGSM[8]、I-FGSM[12]、MI-FGSM[22]、NI-FGSM[23]) 中引入数据增广方法, 可以提升对抗样本的迁移性.
几种常用的数据增广方法如下.

多样性输入法 (diverse inputs method, DIM)[27]首先以固定的概率对输入样本进行随机调整大小和填充, 然后

将转换后的样本作为分类器的输入. 其转换过程如下所示.

T
(
xadv

t ; p
)
=

 T
(
xadv

t

)
, 以概率p执行

xadv
t , 以概率1− p执行

(8)

T (·) p其中,    表示图像的变换操作,    表示执行变换的概率.
平移不变方法 (translation invariant method, TIM)[28]提出使用一组平移图像来计算梯度. 为了提高执行效率, 这

可以近似等价于将未平移图像的梯度与预先定义的核进行卷积来近似计算梯度, 其过程如下所示.

∇∗xadv
t

L
(
xadv

t ,y
)
≈W ∗∇xadv

t
L
(
xadv

t ,y
)

(9)

W其中,    为一个预定义的核矩阵.
尺度不变方法 (scale invariant method, SIM)[23]提出在每次迭代中对输入样本按一定的比例多次压缩得到多个

比例副本, 用于梯度的计算, 其核心思想是在多个比例副本中优化对抗扰动, 如公式 (10)所示.

argmax
xadv

t

1
m

m∑
i=1

L
(
S i

(
xadv

t

)
,y
)

(10)

m S i (x) = x/2i x 1/2i 0 ⩽ i ⩽ m−1其中,    表示比例副本的数量,    表示输入样本   的比例副本 (比例因子为   ,    ).

 2   基于龙格库塔法的对抗攻击方法

在本节中, 我们首先研究基于梯度的对抗攻击与常微分方程的数值解法之间的相似性. 受常微分方程的数值

解法中龙格库塔法的思想的启发, 提出一种新的基于龙格库塔法的对抗攻击方法. 最后, 研究本文所提出的算法的

可扩展性.

 2.1   对抗攻击与数值解法之间的联系

f (t,u)

G : a ⩽ t ⩽ b |u| <∞ u = u (t) un

科学研究和工程技术中的许多实际问题都需要求解常微分方程. 然而现有的解析方法只能用于求解一些特殊

类型的问题, 实际上许多很有价值的常微分方程不能用初等函数来表示, 通常情况下需要求其数值解. 常微分方程

的数值解法是设法将常微分方程离散化, 建立差分方程, 给出解在一些离散点上的近似值 [31]. 设   在区域

 ,    上连续, 求   满足方程 (11)的近似值   .
du
dt
= f (t,u)

u (t0) = u0

(11)

u0 u = u (t) [a,b] N其中,    为给定的初值. 假设常微分方程 (11)的解   唯一存在且足够平滑, 求解区域   可以等分为   个

子区间, 如下所示.

a = t0 < t1 < t2 < . . . < tn < . . . < tN = b (12)

tn = a+nh (n = 0, 1, . . . , N) h u (t) tn un

un ≈ u (tn) n = 0, 1, . . . , N [tn, tn+1]

其中,    ,    称为步长. 常微分方程的数值解法就是求精确解   在节点   上的近似值 

(即   ,    ). 为了得到近似解, 在区间   上对方程 (11)采用数值积分方法来建立差分公式,
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则有:

u (tn+1)−u (tn) =
∫ tn+1

tn

f (t,u (t))dt (13)∫ tn+1

tn

f (t,u (t))dt对公式 (13)中的右侧积分   应用矩形公式, 可以得到如下所示的欧拉法.

u (tn+1)−u (tn) = h · f (tn,un) (14)

u (t0) = u0 n = 1, 2, . . . , N −1 utn+1

u (tn+1)−u (tn)
h

= f (tn,un) h = tn+1− tn h→ 0

u (tn+1)−u (tn)
h

=
dun

dtn

0

其中,    ,    . 根据公式 (14) 可以逐步得到各节点上解的近似值   . 欧拉法的基本思想是

采用差商近似导数, 由欧拉法 (即公式 (14))可得,    , 其中   . 当且仅当   时, 等

式   成立, 此时求得的近似解与精确解之间的误差为   .

u0 f (t,u) utn+1 (n = 1,

2, . . . , N −1) ∇xL (x,y) x

xadv

如前所述, 常微分方程的数值解法是根据初始值    和导数    求得满足一定精度的近似解      

 . 对于对抗攻击而言, 根据损失函数对于输入样本的梯度   在原始样本   中添加细微的扰动可

以得到对抗样本   . 接下来, 我们以 I-FGSM 为例研究对抗样本的生成过程与常微分方程中近似解的求解过程

之间的密切关系.

sign (·) Clipεx {·} sign (·) l∞ Clipεx {·}
[0,255]

sign (·) Clipεx {·}

I-FGSM[12]是一种经典的基于梯度的迭代攻击方法, 其核心步骤如公式 (2)所示, 算法中采用了两个非线性函

数, 即   和   , 其中   函数试图在   范数失真的情况下在输入样本中添加更多的扰动,    函

数应用于生成的对抗样本, 以确保所有的像素值都在   的范围内, 避免像素值溢出. 虽然这两个非线性函数

不可避免地会影响攻击成功率, 但添加到输入样本中的对抗扰动主要由损失函数相对于输入样本的梯度决定. 为
了便于解释, 我们忽略了公式 (2)中的两个非线性函数 (即   和   ). 此时 I-FGSM可以简化为:

xadv
t+1 − xadv

t

α
= ∇xadv

t
L
(
xadv

t ,y
)

xadv
0 = x

(15)

(
xadv

t+1 − xadv
t

)
α

α→ 0

如公式 (15)所示,    表示相邻两次迭代得到的对抗样本之间的差值,    表示每次迭代所增加的扰动

的幅度. 当   时, 公式 (15)可以改写为: 
dxadv

t

dt
= ∇xadv

t
L
(
xadv

t ,y
)

xadv
0 = x

(16)

将公式 (16)与公式 (11)进行比较, 可以发现两式具有相同的形式. 从这个角度来看, 对抗样本的生成过程可

以看成常微分方程中近似解的求解过程, 二者都是通过梯度或导数来确定求得的对抗样本或近似解, 从而达到彼

此的目标. 对抗攻击的目标是生成最优的对抗样本误导模型产生错误的预测, 数值解法的目标是提升近似值的精

度, 减少近似值与精确解之间的误差. 因此, 我们将对抗攻击与数值解法联系起来是合理的.

sign (·)
Clipεx {·}

根据公式 (1)和公式 (14)也可以看出, 利用 FGSM生成的对抗样本与利用欧拉法求解常微分方程的近似解的

过程几乎相同. 这意味着现有的基于梯度的攻击可以看作是常微分方程中的欧拉方法. 忽略非线性函数 (即 

和   ), 我们可以把公式 (1)改写为:

xadv = x+ε · ∇xL (x,y) (17)

x u0 ∇xL (x,y) ε

f (t0,u0) h xadv u1

如果将对抗攻击中的原始样本   看成常微分方程中的初始值   , 公式 (17) 中的梯度   和扰动幅度 

分别看作公式 (14)中的导数   和步长   , 那么 FGSM生成的对抗样本   可以视为欧拉法求得的近似解   .

 2.2   基于龙格库塔法的对抗攻击

 2.2.1    龙格库塔算法

u = u (t)

[a,b] u(k) (tn) u (t) [a,b]

u = u (t) t

龙格库塔 (Runge-Kutta, RK) 方法是一种在工程上应用广泛的高精度算法. 理论上讲, 只要函数   在区

间   上足够光滑, 那么它的各阶导数值   与函数   在区间   上某些点的值就相互联系. 也就是说, 函
数值可以用各阶导数值近似表示, 反之各阶导数值也可以用函数一些点上值的线性组合近似表示. 龙格库塔算法

的主要思想是在函数   中   点的附近选取一些特定的点, 然后把这些点的导数值进行线性组合, 构造一类算
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法使其按泰勒公式展开后与常微分方程解的泰勒展开式有尽可能多的项相同.

u = u (t) t = un γ (γ ⩾ 1)在龙格库塔算法中, 首先计算函数   在点   处附近的   个点上的导数值, 然后对这些点的导

数值进行线性组合, 构造一组近似计算公式, 最后将近似公式与常微分方程解的泰勒展开式进行比较, 使得近似公

式前面的若干项与泰勒展开式前面的若干项尽可能地相同, 进而得到一定精度的数值计算公式. 龙格库塔算法一

般形式如下.

u (tn+1) = u (tn)+h ·
γ∑

i=1

ωiki (18)

其中, 
k1 = f (tn,un) , i = 1

ki = f

tn+bih,un+h
i−1∑
j=1

ai jk j

 , i = 2,3, . . . ,γ
(19)

h ωi,bi,ai j

i−1∑
j=1

ai jk j = bi

γ γ

γ = 1

其中,    表示步长,    均为待定系数, 并且   . 适当地选取这些系数, 可以减少求得的近似解与精确

解之间的误差. 公式 (18)称为   级龙格库塔法, 通常情况下点数   越多, 得到的近似解的精度越高. 注意, 在公式 (18)
中, 当   时, 龙格库塔算法就是欧拉法 (如公式 (14)所示).

γ ω1 ω2 ω3 1/6 2/3 1/6 b2 = 1/2 b3 = 1 a32 = 2

在实际的常微分方程的数值求解中, 为了提升效率, 通常采用三阶或四阶龙格库塔方法计算近似解. 将公式 (18)
中的   设置为 3,    ,    和   设置为   ,    和   ;    ,    ,    , 可以得到如公式 (20)所示的三阶

龙格库塔方法. 
un+1 = un+h (k1+4k2+ k3)/6
k1 = f (tn,un)

k2 = f (tn+h/2,un+hk1/2)

k3 = f (tn+h,un−hk1+2hk2)

(20)

h un+1 (n = 1, 2, . . . , N −1) k1 k2

k3 utn+1

其中,    表示步长. 公式 (20)是一种常用的三阶龙格库塔方法, 近似解   主要是通过将   ,  
和   进行线性组合得到的. 根据公式 (20)可以逐步得到各节点上解的近似值   .

γ ω1 ω2 ω3 ω4 1/6 1/3 1/3 1/6 b2 b3 b4 1/2

1/2 1 a32 = 1/2 a43 = 1

类似地, 将公式 (18)中的   设置为 4,    ,    ,    和   设置为   ,    ,    和   ;    ,    和   设置为   ,
 和   ;    ,    , 可以得到如下所示的四阶龙格库塔方法.

un+1 = un+h (k1+2k2+2k3+ k4)/6
k1 = f (tn,un)

k2 = f (tn+h/2,un+hk1/2)

k3 = f (tn+h/2,un+hk2/2)

k4 = f (tn+h,un+hk3)

(21)

h un+1 (n = 1, 2, . . . , N −1) k1 k2

k3 k4 utn+1

其中,    表示步长. 公式 (21)是一种常用的四阶龙格库塔方法, 近似解   主要是通过将   ,    ,
 和   进行线性组合得到的. 根据公式 (21)可以逐步得到各节点上解的近似值   .

 2.2.2    所提出的方法

如前所述, FGSM生成的对抗样本可以视为常微分方程数值解法中欧拉法得到的近似解. 然而在常微分方程

的数值解法中, 欧拉法求得的近似解的精度较低, 与精确解之间存在较大的误差. 为了提升求得近似解的精度, 通
常采用龙格库塔法来求解常微分方程的近似解. 基于此, 受龙格库塔算法中预测思想的启发, 我们将三阶龙格库塔

算法的思想引入到 FGSM, 可以得到一种新的基于三阶龙格库塔法的快速梯度符号方法 (即 RK3-FGSM), 其核心

过程如下所示.

k1 = ∇xL (x,y) (22)

xpre_1 = x+ε · sign (k1/2) (23)
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k2 = ∇xpre_1 L
(
xpre_1,y

)
(24)

xpre_2 = x+ε · sign (−k1+2k2) (25)

k3 = ∇xpre_2 L
(
xpre_2,y

)
(26)

xadv = x+ε · sign ((k1+4k2+ k3)/6) (27)

k1 x k2 k3 xpre_1

xpre_2 k1 1/2 k1 1/2

k1 k2 k1 k2 k1 k2 k3

1/6 4/6 1/6 k1 k2 k3 1/6 4/6 1/6

其中,    表示损失函数对于原始输入样本   的梯度, 称为原始梯度,    和   分别表示损失函数对于预测样本 

和    的梯度, 称为预测梯度. 公式 (23) 中    的系数为    , 这与公式 (20) 中第 3 行    的系数    相同. 公式

(25)中   和   的系数分别为 –1和 2, 这与公式 (20)中第 4行   和   的系数相同. 公式 (27)中   ,    和   的系数

分别为   ,    和   , 这与公式 (20)第 1行中   ,    和   的系数   ,    和   相同. 分别化简公式 (23)和公

式 (27), 可得:

xpre_1 = x+ε · sign (k1) (28)

xadv = x+ε · sign (k1+4k2+ k3) (29)

xpre_1 xpre_2 xadv x ε

xpre_1 k1 xpre_2

k1 k2 xadv k1 k2 k3

预测样本 (即   ,    ) 和对抗样本   都是通过在原始样本   中添加步长为   的扰动得到的. 具体来说,
预测样本   中添加的扰动由一个梯度 (原始梯度   )决定, 预测样本   中添加的扰动由两个梯度 (原始梯度

 和预测梯度    ) 确定, 对抗样本    中添加的扰动由 3 个梯度 (原始梯度    , 预测梯度    和    ) 确定, 如公式

(25), 公式 (28)和公式 (29)所示.
xadv xpre_1 xpre_2 k1

xpre_1

xpre_1 xpre_1 k2 k1 k2 xpre_2

xpre_2 k3 k2 k1

xadv xadv k1 k2 k3

可以注意到, 生成对抗样本   之前, 我们构建了两个预测样本   和   . 由原始梯度   生成的预测样本

 实际上就是直接采用 FGSM得到的对抗样本. 在我们的方法中, 首先将 FGSM生成的对抗样本作为预测样本

 , 并计算损失函数对于预测样本   的梯度   . 然后, 结合原始梯度   与预测梯度   , 构建预测样本   .
最后, 计算损失函数对于预测样本   的梯度   , 并将其与预测梯度   和原始梯度   进行线性组合, 以确定对抗

样本   中需要添加的扰动. 在 RK3-FGSM中, 生成对抗样本   时计算了 3次梯度, 即   ,    和   .
xpre_1 xpre_2 xadv

x ε xpre_1 xpre_2 xadv

xpre_1 xpre_2 k2 k3

实际上, 构建的两个预测样本   和   是生成的对抗样本   中附近的两个样本, 因为它们都是在原始样

本   中添加步长为   的扰动得到的. 预测样本   和   用于预测未来可能生成的对抗样本   , 损失函数对于

预测样本   和   的梯度   和   是对未来的梯度的预测. 也就是说, 在我们的方案中, 采用了未来的一些梯度

信息来确定原始输入样本中需要添加的扰动.
类似地, 将四阶龙格库塔算法的思想引入 FGSM中, 可以得到基于四阶龙格库塔法的 FGSM (即 RK4-FGSM),

其核心过程如下所示.

k1 = ∇xL (x,y) (30)

xpre_1 = x+ε · sign (k1/2) (31)

k2 = ∇xpre_1 L
(
xpre_1,y

)
(32)

xpre_2 = x+ε · sign (k2/2) (33)

k3 = ∇xpre_2 L
(
xpre_2,y

)
(34)

xpre_3 = x+ε · sign (k3) (35)

k4 = ∇xpre_3 L
(
xpre_3,y

)
(36)

xadv = x+ε · sign ((k1+2k2+2k3+ k4)/6) (37)

k1 x k2 k3 k4

xpre_1 xpre_2 xpre_3 k1 k2 1/2

k1 k2 1/2 k3 k3

k1 k2 k3 k4 1/6 2/6 2/6 1/6 k1 k2 k3 k4 1/6 2/6

2/6 1/6

其中,    表示损失函数对于原始输入样本   的梯度, 称为原始梯度,    ,    和   分别表示损失函数对于预测样本

 ,    和   的梯度, 称为预测梯度. 公式 (31)中   和公式 (33)中   的系数均为   , 这与公式 (21)中第 3
行   和第 4行   的系数   相同. 公式 (35)中   的系数为 1, 这与公式 (21)中第 5行   的系数 1相同. 在公式 (37)
中,    ,    ,    和   的系数分别为   ,    ,    和   , 这与公式 (21) 第 1 行中   ,    ,    和   的系数   ,    ,

 和   相同. 对公式 (31), 公式 (33)和公式 (37)进行化简, 可得:
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xpre_1 = x+ε · sign (k1) (38)

xpre_2 = x+ε · sign (k2) (39)

xadv = x+ε · sign (k1+2k2+2k3+ k4) (40)

xpre_1 xpre_2 xpre_3 xadv x ε

xpre_1 k1 xpre_2 k2

xpre_3 k3 xadv

k1 k2 k3 k4

xadv k1 k2 k3 k4

预测样本 (即   ,    和   )和对抗样本   都是通过在原始样本   中添加步长为   的扰动得到的. 具体

来说, 预测样本   中添加的扰动由原始梯度   确定, 预测样本   中添加的扰动由预测梯度   确定, 预测样本

 中添加的扰动由预测梯度   确定. 如公式 (40)所示, 生成的对抗样本   中所添加的扰动主要是由 4个梯度

(1个原始梯度   和 3个预测梯度   ,    ,    )进行线性组合得到的. 在基于四阶龙格库塔法的攻击 RK4-FGSM中,
生成对抗样本   需要计算 4次梯度, 即   ,    ,    和   .

最后, 我们对上述 3种算法 (即 FGSM、RK3-FGSM和 RK4-FGSM)的运行时间和存储空间进行分析.

t t

3t

4t

● 运行时间. 对于基于梯度的攻击而言, 通常情况下梯度的计算次数通常是衡量算法运行时间的主要因素, 假
设计算一次梯度所需要的时间为   . 在 FGSM 中, 如公式 (1) 所示, 算法只需要计算一次梯度, 所需时间为   . 在
RK3-FGSM中, 如公式 (22)–公式 (27)所示, 共需计算 3次梯度, 所需时间为   . 在 RK4-FGSM中, 如公式 (30)–公
式 (37)所示, 共需计算 4次梯度, 所需时间为   . 可以发现, RK3-FGSM和 RK4-FGSM计算梯度所需的运行时间

分别为 FGSM的 3倍和 4倍.
xadv x

∇xL (x,y) p 2p

xadv x k1 k2 k3 4p

xadv x k1 k2 k3 k4 5p

5/2

● 存储空间. 在 FGSM生成对抗样本   的过程中, 除了模型参数外, 主要需要存储两个变量, 即图像矩阵   和

梯度矩阵   , 二者尺寸大小相同, 假设二者所需要的存储空间均为   , 则总的存储空间为   . 在 RK3-FGSM
中, 生成对抗样本   时主要需要存储 4个变量, 即   ,    ,    和   , 所需的存储空间为   . 在 RK4-FGSM中, 生成

对抗样本   时主要需要存储 5个空间变量, 即   ,    ,    ,    和   , 故 RK4-FGSM所需的存储空间为   . 可以发

现, 程序运行过程中, RK3-FGSM和 RK4-FGSM存储相关变量所需的空间分别为 FGSM的 2倍和   倍.

 2.3   可扩展性

如前文所述, 本文提出了两种新的基于龙格库塔法的对抗攻击方法, RK3-FGSM和 RK4-FGSM. 龙格库塔算

法的核心思想可以自然地引入到其他基于 FGSM的对抗攻击中, 形成一系列新的基于龙格库塔法的对抗攻击. 例
如, 将三阶和四阶龙格库塔法与 I-FGSM[12]相结合, 可以得到 RK3-I-FGSM和 RK4-I-FGSM, 其中 RK4-I-FGSM的

详细过程如算法 1所示.

算法 1. RK4-I-FGSM.

y x L F ε T输入: 真实标签为   的原始样本   , 损失函数为   的分类器   , 扰动量大小   , 迭代次数   ;
xadv输出: 对抗样本   .

α = T /ε xadv
0 = x1. 初始化参数   ,  

t = 0 T −12. for     to     do
xadv

t k1
t = ∇xadv

t
L
(
xadv

t ,y
)3. 　计算损失函数对于原始输入样本   的梯度 

xpre_1
t = xadv

t +α · sign
(
k1

t

)4. 　构建预测样本 

xpre_1
t k2

t = ∇xpre_1
t

L
(
xpre_1

t ,y
)

5. 　计算损失函数对于预测样本   的梯度 

xpre_2
t = xadv

t +α · sign
(
k2

t

)6. 　构建预测样本 

xpre_2
t k3

t = ∇xpre_2
t

L
(
xpre_2

t ,y
)

7. 　计算损失函数对于预测样本   的梯度 

xpre_3
t = xadv

t +α · sign
(
k3

t

)8. 　构建预测样本 

xpre_3
t k4

t = ∇xpre_3
t

L
(
xpre_3

t ,y
)

9. 　计算损失函数对于预测样本   的梯度 

xadv
t+1 =Clipεx

{
xadv

t +α · sign
(
k1

t +2k2
t +2k3

t + k4
t

)}10.   更新对抗样本 

11. end for
xadv = xadv

T12. return  
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N xadv
T

N = 3T

N = 4T

此外, 本文提出的三阶和四阶龙格库塔策略可以分别与MI-FGSM[22]和 NI-FGSM[23]结合, 形成 4种新的对抗

攻击方法, 包括两种基于三阶龙格库塔法的攻击 (RK3-MI-FGSM、RK3-NI-FGSM)和两种基于四阶龙格库塔法的

攻击 (RK4-MI-FGSM、RK4-NI-FGSM). 同时, 我们可以在这些攻击中引入数据增广策略 (例如 DIM[27]、TIM[28]

和 SIM[23]), 以提升对抗样本的迁移性. 请注意在每次迭代生成对抗样本时, 基于三阶龙格库塔法的对抗攻击有 3

个样本 (即两个预测样本和一个当前样本), 基于四阶龙格库塔法的对抗攻击有 4个样本 (即 3个预测样本和 1个

当前样本). 对于每个样本, 都可以获得相应的损失函数, 并根据获得的损失函数计算梯度. 在基于梯度的对抗攻击

中, 梯度的计算次数   是衡量攻击算法复杂度和运行时间的主要因素. 当攻击算法迭代 T 次生成对抗样本   时,

基于三阶龙格库塔法的对抗攻击中梯度的计算次数为   , 基于四阶龙格库塔法的对抗攻击中梯度的计算次

数为   . 在基于龙格库塔法的攻击方法中, 需要保存一些预测样本并计算这些预测样本的梯度, 这可能会增

加了算法的运行时间. 然而, 正是由于所提出的算法使用了一些预测样本来确定对抗扰动, 对抗样本的迁移性可以

得到进一步的提高.

数据增广策略可以直接应用于上述提到的预测样本和当前样本. 例如, 上述 3种数据增广策略分别引入基于

三阶龙格库塔法的攻击 RK3-NI-FGSM中, 可以形成 RK3-DI-NI-FGSM、RK3-TI-NI-FGSM和 RK3-SI-NI-FGSM.

3种数据增广策略分别引入基于四阶龙格库塔法的攻击 RK4-NI-FGSM中, 可以得到 RK4-DI-NI-FGSM、RK4-TI-

NI-FGSM 和 RK4-SI-NI-FGSM. 融合上述提到的 3 种数据增广策略, 一起引入 RK3-NI-FGSM 和 RK4-NI-

FGSM中, 则可以获得两种强大的对抗攻击方法, 命名为 RK3-STD-MI-FGSM和 RK4-STD-MI-FGSM.

 3   实验分析

 3.1   实验设置

本文的所有实验都是在 TensorFlow DNN计算框架 [33]上进行的, 并在 NVIDIA GeForce GTX 1080Ti GPU上

运行. 在实验中, 所有攻击方法采用的损失函数均为交叉熵损失函数. 数据集、模型、基线方法和超参数的设置如

下所示.
数据集: 测试数据集由从 ImageNet 验证集 [34]中随机选择的 10 000 张图像组成, 这些图像都被预先调整为

299×299×3, 并且几乎所有的图像都可以被下面描述的模型正确地分类.
模型: 在实验中, 我们选择了 17种模型进行测试, 包括 3种基于 Transformer的网络模型, 4种正常训练的基

于卷积神经网络的模型和 10种防御模型.
● 3种 Transformer的模型, ViT-B/8[35], ViT-B/16[35]和 ViT-L/16[35].
● 4种正常训练的基于卷积神经网络的模型, Inception-v3 (Inc-v3)[36], Inception-v4 (Inc-v4)[37], Inception-ResNet-v2

(IncRes-v2)[37]和 ResNet-v2-152 (Res-152)[38].
● 10种防御模型包括:

■ 3种对抗训练的模型, Inc-v3ens3
[39], Inc-v3ens4

[39]和 IncRes-v2ens
[39].

■ NIPS 2017 对抗大赛中排名前 3 的防御模型, 高级表示引导降噪 (HGD 排名第 1)[40], 随机调整大小和填充

(R&P 排名第 2)[41]和排名第 3的模型 (NIPS-r3) (https://github.com/anlthms/nips-2017/tree/master/mmd).
■ 4种最近提出来的防御模型, 图像压缩和重构 (ComDefend)[42]、随机平滑 (RS)[43]、特征蒸馏 (FD1)

[44]和特

征去噪 (FD2)
[45].

基线方法: 4种基于梯度的对抗攻击, FGSM[8]、I-FGSM[12]、MI-FGSM[22]和 NI-FGSM[23], 被选择为基线攻击.
此外, 本文提出的攻击和基线攻击分别与 3种数据增广方法结合起来进行比较, 包括 DIM[27]、TIM[28]和 SIM[23].

ε = 16 T = 10 α = ε/T = 1.6

µ = 1.0 p 0.5 W 15×15

m = 5

超参数: 每个像素的最大扰动、迭代次数、步长和衰减因子分别设置为    ,     ,     和

 . 对于 3种数据增广方法而言, DIM[27]中执行变换的概率   设置为   , TIM[28]的核矩阵   设置为   的

高斯核, SIM[23]中比例副本的数量   .
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 3.2   单个模型的攻击

在本节中, 我们对单个模型进行攻击以验证本文所提出的方法的有效性, 具体包括基于梯度的攻击方法的对

比和基于梯度与数据增广策略组合的攻击方法的对比.
 3.2.1    基于梯度的攻击方法的对比

4种基线方法 (FGSM、I-FGSM、MI-FGSM和 NI-FGSM)与本文提出的 8种基于龙格库塔法的攻击方法进

行对比, 包括 4 种基于三阶龙格库塔法的攻击方法 (RK3-FGSM、RK3-I-FGSM、RK3-MI-FGSM 和 RK3-NI-

FGSM)和 4种基于四阶龙格库塔法的攻击方法 (RK4-FGSM、RK4-I-FGSM、RK4-MI-FGSM和 RK4-NI-FGSM).

我们采用提到的 12种方法分别攻击 Inc-v3、Inc-v4、IncRes-v2和 Res-152模型, 可以得到 48组对抗样本. 得到

的这些对抗样本对于 7 种模型的攻击成功率如表 1 所示, 包括 4 种正常训练的模型 (Inc-v3、Inc-v4、IncRes-v2

和 Res-152)和 3种对抗训练的模型 (Inc-v3ens3、Inc-v3ens4 和 IncRes-v2ens). 可以观察到, 在白盒攻击中, 基于龙格

库塔算法的攻击成功率始终优于基线攻击. 在黑盒攻击正常训练的模型中, 通常情况下, 本文所提出的基于三阶龙

格库塔方法的攻击成功率比基线方法的攻击成功率高约 2.59%–27.20%, 基于四阶龙格库塔方法的攻击成功率比

基线方法的攻击成功率高约 4.59%–39.80%. 对于黑盒攻击对抗训练的模型 (即防御模型), 本文所提出的基于三阶

龙格库塔方法的攻击成功率通常比基线方法的攻击成功率高约 0.13%–15.73%, 基于四阶龙格库塔方法的攻击成

功率通常比基线方法的攻击成功率高约 0.01%–20.19%. 实验结果验证了本文所提出的方法的有效性, 并表明该方

法可以作为一种有效的策略来提高生成的对抗样本的迁移性.

表 1    基于梯度的攻击方法生成的对抗样本对于 7个模型的攻击成功率 (%)
 

模型 攻击方法 Inc-v3 Inc-v4 IncRes-v2 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

Inc-v3

FGSM 65.17* 27.17 25.87 25.52 9.12 8.53 4.03
RK3-FGSM (Ours) 94.36* 47.02 45.23 35.96 18.52 18.56 3.53
RK4-FGSM (Ours) 97.84* 63.65 60.85 49.59 24.94 24.08 4.04

I-FGSM 99.91* 24.66 19.60 14.76 4.93 3.85 2.35
RK3-I-FGSM (Ours) 100.00* 29.72 23.85 17.83 10.33 9.11 2.48
RK4-I-FGSM (Ours) 99.91* 34.65 27.94 20.81 11.18 9.92 2.56

MI-FGSM 99.89* 47.87 43.55 36.04 13.07 12.11 6.27
RK3-MI-FGSM (Ours) 100.00* 55.24 51.32 40.55 22.91 20.91 6.04
RK4-MI-FGSM (Ours) 99.92* 60.29 55.45 43.66 24.74 22.59 6.63

NI-FGSM 99.90* 55.02 51.15 39.71 13.02 11.58 5.94
RK3-NI-FGSM (Ours) 100.00* 59.12 54.59 42.76 22.49 20.66 5.88
RK4-NI-FGSM (Ours) 99.92* 62.62 57.69 45.74 24.29 22.31 6.63

Inc-v4

FGSM 30.65 51.49* 23.74 24.80 9.96 8.93 4.56
RK3-FGSM (Ours) 57.64 87.45* 47.77 41.78 22.78 20.75 3.99
RK4-FGSM (Ours) 70.45 94.31* 61.00 54.10 29.51 27.45 5.08

I-FGSM 34.94 99.83* 22.84 18.62 5.25 4.62 2.89
RK3-I-FGSM (Ours) 40.06 99.98* 26.85 21.71 11.71 10.66 2.80
RK4-I-FGSM (Ours) 44.19 99.96* 30.08 23.21 12.36 10.63 3.14

MI-FGSM 60.49 99.82* 49.22 42.58 16.88 14.23 7.79
RK3-MI-FGSM (Ours) 70.24 99.96* 58.57 49.18 27.78 24.40 8.14
RK4-MI-FGSM (Ours) 73.11 99.94* 61.63 51.96 29.24 25.86 8.69

NI-FGSM 67.16 99.92* 55.09 45.46 15.11 13.40 7.04
RK3-NI-FGSM (Ours) 72.94 99.99* 62.06 52.11 28.59 24.87 8.02
RK4-NI-FGSM (Ours) 74.67 99.95* 63.30 52.67 30.02 26.01 8.53
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 3.2.2    基于梯度与数据增广策略组合的攻击方法的对比

上述提到的 12种基于梯度的攻击分别与 3种常用的数据增广策略 (DIM、TIM和 SIM)进行组合, 可以形成

36 种攻击方法. 具体来说, 如图 1 所示, 3 种数据增广策略 DIM、TIM 和 SIM 分别引入 4 种基线攻击 (FGSM、

I-FGSM、MI-FGSM和 NI-FGSM)中, 可以得到 12种基线攻击方法, 即 DI-FGSM、DI-I-FGSM、DI-MI-FGSM、

DI-NI-FGSM、TI-FGSM、TI-I-FGSM、TI-MI-FGSM、TI-NI-FGSM、SI-FGSM、SI-I-FGSM、SI-MI-FGSM和 SI-
NI-FGSM. 如图 2 所示, 3 种数据增广策略 DIM、TIM 和 SIM 分别引入 4 种基于三阶龙格库塔法的攻击方法

(RK3-FGSM、RK3-I-FGSM、RK3-MI-FGSM和 RK3-NI-FGSM)中, 可以组成 RK3-DI-FGSM、RK3-DI-I-FGSM、

RK3-DI-MI-FGSM、RK3-DI-NI-FGSM、RK3-TI-FGSM、RK3-TI-I-FGSM、RK3-TI-MI-FGSM、RK3-TI-NI-
FGSM、RK3-SI-FGSM、RK3-SI-I-FGSM、RK3-SI-MI-FGSM和 RK3-SI-NI-FGSM这 12种攻击方法. 如图 3所
示, 3 种数据增广策略 DIM、TIM 和 SIM 分别引入 4 种基于四阶龙格库塔法的攻击方法 (RK4-FGSM、RK4-I-
FGSM、RK4-MI-FGSM和 RK4-NI-FGSM)中, 可以形成 12种攻击方法, 包括 RK4-DI-FGSM、RK4-DI-I-FGSM、

RK4-DI-MI-FGSM、RK4-DI-NI-FGSM、RK4-TI-FGSM、RK4-TI-I-FGSM、RK4-TI-MI-FGSM、RK4-TI-NI-
FGSM、RK4-SI-FGSM、RK4-SI-I-FGSM、RK4-SI-MI-FGSM和 RK4-SI-NI-FGSM.

我们分别采用上述基于梯度与数据增广策略组合得到的 36种方法攻击 Inc-v3模型生成对抗样本. 得到的对

抗样本对 Inc-v3、Inc-v4、IncRes-v2、Res-152、Inc-v3ens3、Inc-v3ens4 和 IncRes-v2ens 这 7种模型的攻击成功率如

表 2所示. 可以观察到, 在白盒攻击中, 相比于基线方法, 本文所提出的方法的攻击成功率更接近 100%. 在黑盒攻

击中, 对于正常训练的模型 (Inc-v4、IncRes-v2和 Res-152), 本文所提出的基于三阶龙格库塔方法的攻击成功率比

表 1    基于梯度的攻击方法生成的对抗样本对于 7个模型的攻击成功率 (%)(续)
 

模型 攻击方法 Inc-v3 Inc-v4 IncRes-v2 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

IncRes-v2

FGSM 28.06 22.67 41.06* 22.78 10.14 9.10 5.44
RK3-FGSM (Ours) 55.26 49.27 79.27* 42.79 23.67 21.97 5.57
RK4-FGSM (Ours) 65.53 60.34 87.43* 52.33 30.33 26.47 6.63

I-FGSM 34.82 28.50 97.44* 20.03 6.14 5.16 4.11
RK3-I-FGSM (Ours) 40.72 33.92 98.86* 22.62 13.45 10.86 4.26
RK4-I-FGSM (Ours) 42.16 35.06 99.28* 24.93 13.57 11.03 4.45

MI-FGSM 60.95 54.09 97.20* 45.15 20.78 17.06 12.29
RK3-MI-FGSM (Ours) 70.71 63.89 98.56* 52.92 32.63 26.36 13.71
RK4-MI-FGSM (Ours) 72.73 66.23 98.84* 54.86 33.54 26.83 14.23

NI-FGSM 64.46 56.56 98.75* 44.71 18.14 14.71 10.73
RK3-NI-FGSM (Ours) 74.60 68.38 98.75* 57.00 33.87 27.45 13.98
RK4-NI-FGSM (Ours) 75.30 69.65 99.03* 57.56 34.08 27.51 14.53

Res-152

FGSM 37.42 31.59 30.69 75.00* 14.62 12.18 6.81
RK3-FGSM (Ours) 59.96 54.10 53.06 97.65* 26.09 24.29 5.55
RK4-FGSM (Ours) 72.16 67.63 66.65 98.43* 33.50 30.98 7.00

I-FGSM 32.73 27.70 24.21 98.60* 7.71 6.70 4.27
RK3-I-FGSM (Ours) 37.16 32.55 27.97 99.96* 14.84 13.00 4.63
RK4-I-FGSM (Ours) 42.10 38.34 32.82 98.69* 16.37 14.08 5.21

MI-FGSM 58.24 53.97 50.61 98.56* 23.86 20.34 13.06
RK3-MI-FGSM (Ours) 63.95 59.75 56.43 99.96* 33.70 29.34 12.58
RK4-MI-FGSM (Ours) 67.89 64.37 60.60 98.68* 35.92 31.12 13.85

NI-FGSM 65.10 61.01 58.30 98.80* 23.33 19.29 12.70
RK3-NI-FGSM (Ours) 68.56 64.52 60.98 99.96* 34.51 29.67 12.93
RK4-NI-FGSM (Ours) 70.24 66.83 63.34 98.89* 36.52 31.51 14.15

注: *表示白盒攻击
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基线方法的攻击成功率高约 1.60%–20.29%, 基于四阶龙格库塔方法的攻击成功率比基线方法的攻击成功率高约

1.49%–30.98%; 对于防御模型 (Inc-v3ens3、Inc-v3ens4 和 IncRes-v2ens), 本文所提出的基于三阶龙格库塔方法的攻击

成功率通常比基线方法的攻击成功率高约 0.32%–19.52%, 基于四阶龙格库塔方法的攻击成功率通常比基线方法

的攻击成功率高约 0.50%–22.64%, 这验证了本文所提出的方法的有效性.
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图 1　4种基线方法与数据增广策略的组合
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图 2　4种基于三阶龙格库塔法的攻击方法与数据增广策略的组合
 

接下来, 将 3种数据增广方法 DIM、TIM和 SIM结合起来, 一起引入 12种对抗攻击 (FGSM、I-FGSM、MI-
FGSM、NI-FGSM、RK3-FGSM、RK3-I-FGSM、RK3-MI-FGSM、RK3-NI-FGSM、RK4-FGSM、RK4-I-FGSM、

RK4-MI-FGSM 和 RK4-NI-FGSM), 可以组成 STD-FGSM、STD-I-FGSM、STD-MI-FGSM、STD-NI-FGSM、

RK3-STD-FGSM、RK3-STD-I-FGSM、RK3-STD-MI-FGSM、RK3-STD-NI-FGSM、RK4-STD-FGSM、RK4-STD-
I-FGSM、RK4-STD-MI-FGSM和 RK4-STD-NI-FGSM这 12种强大的攻击方法, 如图 1–图 3所示. 采用这 12种
方法分别攻击 Inc-v3, 可以得到 12 组对抗样本. 得到的对抗样本对 Inc-v3、Inc-v4、IncRes-v2、Res-152、Inc-
v3ens3、Inc-v3ens4 和 IncRes-v2ens 的攻击成功率如表 3 所示. 从表 3 中可以观察到, 在白盒攻击中, 相比于基线攻

击 (STD-FGSM、STD-I-FGSM、STD-MI-FGSM 和 STD-NI-FGSM), 本文所提出的方法的攻击成功率更接近

100%. 在黑盒攻击中, 对于正常训练的模型 (Inc-v4、IncRes-v2和 Res-152), 本文所提出的基于三阶龙格库塔方法

(RK3-STD-FGSM、RK3-STD-I-FGSM、RK3-STD-MI-FGSM和 RK3-STD-NI-FGSM)的攻击成功率比基线方法

的攻击成功率高约 3.21%–13.17%, 基于四阶龙格库塔方法 (RK4-STD-FGSM、RK4-STD-I-FGSM、RK4-STD-MI-
FGSM 和 RK4-STD-NI-FGSM) 的攻击成功率比基线方法的攻击成功率高约 6.30%–23.20%; 对于防御模型 (Inc-
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v3ens3、Inc-v3ens4 和 IncRes-v2ens), 本文所提出的基于三阶龙格库塔方法的攻击成功率比基线方法的攻击成功率高

约 3.02%–13.81%, 基于四阶龙格库塔方法的攻击成功率比基线方法的攻击成功率高约 6.10%–17.30%.
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DIM
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me
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RK4-SI-NI-FGSM

RK4-SI-MI-FGSM

RK4-TI-FGSM RK4-TI-I-FGSM

RK4-TI-NI-FGSMRK4-STD-FGSM RK4-STD-I-FGSM
RK4-STD-NI-FGSM

RK4-STD-MI-FGSM

Iteration

图 3　4种基于四阶龙格库塔法的攻击方法与数据增广策略的组合
  

表 2    基于梯度与数据增广策略组合的方法生成的对抗样本对于 7个模型的攻击成功率 (%)
 

组合方式 攻击方法 Inc-v3 Inc-v4 IncRes-v2 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

与数据增广DIM的组合

DI-FGSM 56.89* 25.33 23.86 24.73 17.51 17.64 3.91
RK3-DI-FGSM (Ours) 88.63* 45.62 42.60 36.48 19.10 18.95 3.71
RK4-DI-FGSM (Ours) 95.04* 63.31 60.15 50.57 27.75 26.20 4.41

DI-I-FGSM 99.80* 43.13 33.66 25.50 13.25 12.02 3.54
RK3-DI-I-FGSM (Ours) 99.98* 52.27 42.15 30.89 14.79 13.55 3.86
RK4-DI-I-FGSM (Ours) 99.96* 57.73 46.81 35.22 15.96 14.27 4.31

DI-MI-FGSM 99.73* 67.99 62.97 51.80 17.39 16.32 8.17
RK3-DI-MI-FGSM (Ours) 100.00* 76.73 71.66 58.90 33.61 30.26 8.66
RK4-DI-MI-FGSM (Ours) 99.91* 80.07 74.87 62.27 35.63 32.54 9.80

DI-NI-FGSM 99.92* 64.90 59.80 46.88 13.72 13.01 6.53
RK3-DI-NI-FGSM (Ours) 99.98* 79.05 73.58 61.15 33.24 30.72 8.39
RK4-DI-NI-FGSM (Ours) 99.92* 82.17 77.12 64.19 36.36 33.25 9.69

与数据增广TIM的组合

TI-FGSM 54.20* 29.88 23.98 28.33 22.58 22.63 15.75
RK3-TI-FGSM (Ours) 80.58* 39.24 31.14 34.47 28.85 29.63 21.93
RK4-TI-FGSM (Ours) 89.98* 47.56 39.28 40.91 37.21 37.73 28.56

TI-I-FGSM 99.73* 19.89 13.84 12.25 13.56 13.21 5.43
RK3-TI-I-FGSM (Ours) 99.95* 24.06 16.73 14.68 15.07 14.95 7.07
RK4-TI-I-FGSM (Ours) 99.91* 30.85 21.90 18.65 18.01 17.48 8.75

TI-MI-FGSM 99.72* 40.24 33.58 31.49 29.42 28.61 20.78
RK3-TI-MI-FGSM (Ours) 99.85* 45.34 37.73 34.05 32.32 32.92 22.39
RK4-TI-MI-FGSM (Ours) 99.89* 54.82 46.15 40.59 39.35 39.42 27.86

TI-NI-FGSM 99.84* 47.13 38.49 35.31 32.32 30.99 23.09
RK3-TI-NI-FGSM (Ours) 99.98* 54.55 45.08 39.84 37.50 37.25 26.80
RK4-TI-NI-FGSM (Ours) 99.91* 56.75 47.25 42.05 39.71 39.71 28.39
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表 3    生成的对抗样本对于 7个模型的攻击成功率 (%) 
攻击方法 Inc-v3 Inc-v4 IncRes-v2 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens
STD-FGSM 63.46* 40.80 34.29 39.05 36.09 36.45 28.92

RK3-STD-FGSM (Ours) 83.34* 50.10 41.83 45.09 39.41 40.70 31.46
RK4-STD-FGSM (Ours) 94.36* 63.95 54.36 55.66 52.32 53.74 44.26

STD-I-FGSM 99.17* 45.65 33.09 30.90 31.92 32.19 19.60
RK3-STD-I-FGSM (Ours) 99.75* 50.63 37.57 34.68 35.55 35.42 23.20
RK4-STD-I-FGSM (Ours) 99.92* 59.28 44.90 40.58 40.86 41.12 27.75

STD-MI-FGSM 98.79* 69.08 59.63 56.58 58.50 59.24 47.56
RK3-STD-MI-FGSM (Ours) 99.70* 73.63 63.83 59.79 62.19 63.12 50.58
RK4-STD-MI-FGSM (Ours) 99.82* 76.62 67.12 62.83 65.00 65.33 53.71

STD-NI-FGSM 99.77* 65.80 55.06 53.22 52.27 52.45 43.04
RK3-STD-NI-FGSM (Ours) 99.79* 77.84 68.23 63.63 65.57 66.26 54.99
RK4-STD-NI-FGSM (Ours) 99.88* 78.86 69.37 64.40 66.13 67.00 55.54

注: 对抗样本是通过攻击Inc-v3模型得到的, *表示白盒攻击

 3.3   融合模型的攻击

遵循 Dong 等人 [22]提出的攻击融合模型方法, 我们分别使用 STD-FGSM、STD-I-FGSM、STD-MI-FGSM、

STD-NI-FGSM、RK3-STD-FGSM、RK3-STD-I-FGSM、RK3-STD-MI-FGSM、RK3-STD-NI-FGSM、RK4-STD-
FGSM、RK4-STD-I-FGSM、RK4-STD-MI-FGSM和 RK4-STD-NI-FGSM方法攻击融合模型, 该融合模型是由具

有相同权重的 Inc-v3 和 Inc-v4 组成. 然后, 我们可以得到 12 组对抗样本. 生成的对抗样本对 Inc-v3、Inc-v4、
IncRes-v2、Res-152、Inc-v3ens3、Inc-v3ens4 和 IncRes-v2ens 的攻击成功率如表 4所示. 可以观察到, 在白盒攻击中,
即对模型 (Inc-v3和 Inc-v4)的攻击中, 相比于基线攻击 (STD-FGSM、STD-I-FGSM、STD-MI-FGSM和 STD-NI-
FGSM), 我们的方法可以达到接近 100% 的攻击成功率. 在黑盒攻击中, 对于正常训练的模型 (IncRes-v2 和 Res-
152), 本文所提出的基于三阶龙格库塔方法 (RK3-STD-FGSM、RK3-STD-I-FGSM、RK3-STD-MI-FGSM和 RK3-
STD-NI-FGSM)的攻击成功率比基线方法的攻击成功率高约 3.69%–16.04%, 基于四阶龙格库塔方法 (RK4-STD-
FGSM、RK4-STD-I-FGSM、RK4-STD-MI-FGSM和 RK4-STD-NI-FGSM)的攻击成功率比基线方法的攻击成功

率高约 7.40%–30.60%; 对于防御模型 (Inc-v3ens3、Inc-v3ens4 和 IncRes-v2ens), 本文所提出的基于三阶龙格库塔方

法的攻击成功率比基线方法的攻击成功率高约 3.30%–14.04%, 基于四阶龙格库塔方法的攻击成功率比基线方法

的攻击成功率高约 6.50%–24.90%. 

表 2    基于梯度与数据增广策略组合的方法生成的对抗样本对于 7个模型的攻击成功率 (%)(续)
 

组合方式 攻击方法 Inc-v3 Inc-v4 IncRes-v2 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

与数据增广SIM的组合

SI-FGSM 80.73* 49.84 46.67 48.19 35.69 35.99 11.24
RK3-SI-FGSM (Ours) 97.92* 68.74 65.54 59.79 30.44 30.85 6.53
RK4-SI-FGSM (Ours) 99.48* 87.50 84.45 77.62 42.28 42.73 9.33

SI-I-FGSM 99.95* 38.28 33.41 29.29 17.63 16.13 5.54
RK3-SI-I-FGSM (Ours) 100.00* 45.73 40.46 34.42 19.70 18.30 6.76
RK4-SI-I-FGSM (Ours) 99.99* 52.61 46.53 39.03 21.33 20.00 7.69

SI-MI-FGSM 99.95* 70.34 66.17 59.95 40.27 38.07 17.45
RK3-SI-MI-FGSM (Ours) 99.99* 74.36 69.83 62.55 41.15 38.80 17.43
RK4-SI-MI-FGSM (Ours) 99.99* 76.85 72.29 64.50 41.78 39.60 17.86

SI-NI-FGSM 99.99* 77.64 73.03 67.09 39.76 37.99 17.92
RK3-SI-NI-FGSM (Ours) 100.00* 80.65 76.16 68.69 44.08 42.30 18.81
RK4-SI-NI-FGSM (Ours) 99.99* 81.04 77.09 68.58 44.96 42.47 19.04

注: *表示白盒攻击
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表 4    生成的对抗样本对于 7个模型的攻击成功率 (%) 
攻击方法 Inc-v3 Inc-v4 IncRes-v2 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens
STD-FGSM 63.75* 55.77* 40.54 44.32 42.70 43.79 36.66

RK3-STD-FGSM (Ours) 85.67* 83.91* 56.58 56.20 54.28 55.62 47.22
RK4-STD-FGSM (Ours) 94.14* 93.74* 71.17 68.15 67.64 68.47 61.50

STD-I-FGSM 98.68* 96.86* 61.12 52.62 53.27 53.45 40.43
RK3-STD-I-FGSM (Ours) 99.64* 99.32* 64.83 56.31 57.21 56.75 44.42
RK4-STD-I-FGSM (Ours) 99.88* 99.69* 72.05 62.71 61.73 62.04 50.99

STD-MI-FGSM 97.88* 95.54* 78.13 71.87 74.80 75.01 68.37
RK3-STD-MI-FGSM (Ours) 99.42* 98.76* 83.37 76.23 80.08 79.09 72.18
RK4-STD-MI-FGSM (Ours) 99.59* 99.33* 86.19 79.28 82.34 82.26 74.84

STD-NI-FGSM 99.49* 99.18* 75.50 69.77 69.70 69.55 62.73
RK3-STD-NI-FGSM (Ours) 99.68* 99.37* 87.18 80.46 83.01 82.30 76.77
RK4-STD-NI-FGSM (Ours) 99.78* 99.63* 88.11 81.28 83.79 83.30 77.31

注: 对抗样本是通过攻击由Inc-v3和Inc-v4模型组成的融合模型得到的, *表示白盒攻击

 

然后, 我们采用上述提到的 12种方法生成的对抗样本在 7种先进的防御模型中进行测试, 包括 HGD、R&P、

NIPS-r3、ComDefend、RS、FD1 和 FD2. 实验结果如表 5所示, 可以观察到, 本文所提出的基于三阶龙格库塔方

法 (RK3-STD-FGSM、RK3-STD-I-FGSM、RK3-STD-MI-FGSM和 RK3-STD-NI-FGSM)的攻击成功率比基线方

法 (STD-FGSM、STD-I-FGSM、STD-MI-FGSM和 STD-NI-FGSM)的攻击成功率高约 0.01%–14.09%, 基于四阶

龙格库塔方法 (RK4-STD-FGSM、RK4-STD-I-FGSM、RK4-STD-MI-FGSM和 RK4-STD-NI-FGSM)的攻击成功

率比基线方法的攻击成功率高约 0.20%–26.50%. 实验结果表明, 本文所提出的方法在防御模型中可以达到较高的

攻击成功率.
 
 

表 5    生成的对抗样本对于 7个先进的防御模型的攻击成功率 (%) 
攻击方法 HGD R&P NIPS-r3 ComDefend RS FD1 FD2
STD-FGSM 33.49 35.14 37.78 48.43 52.85 49.78 19.64

RK3-STD-FGSM (Ours) 44.91 46.30 50.25 60.70 63.19 63.87 19.69
RK4-STD-FGSM (Ours) 60.00 60.60 64.90 71.62 70.44 75.58 21.05

STD-I-FGSM 44.80 37.98 43.22 53.81 33.47 63.09 17.03
RK3-STD-I-FGSM (Ours) 49.44 41.94 47.47 57.19 35.48 66.33 17.04
RK4-STD-I-FGSM (Ours) 57.10 48.55 53.99 61.59 37.83 70.55 17.20

STD-MI-FGSM 71.00 66.04 69.72 75.37 60.87 79.86 19.99
RK3-STD-MI-FGSM (Ours) 75.75 70.29 74.09 80.09 64.11 84.44 20.04
RK4-STD-MI-FGSM (Ours) 79.03 73.26 77.09 82.13 64.45 86.20 19.83

STD-NI-FGSM 66.48 60.80 64.68 71.12 57.21 76.40 19.20
RK3-STD-NI-FGSM (Ours) 80.04 74.48 78.21 82.98 66.41 86.91 20.19
RK4-STD-NI-FGSM (Ours) 81.58 75.56 79.31 83.64 66.55 87.74 19.94

注: 对抗样本是通过攻击由Inc-v3和Inc-v4模型组成的融合模型得到的

 

最后, 我们将上述 12种方法生成的对抗样本在 3种 Transformer模型中进行测试, 包括 ViT-B/8, ViT-B/16和

ViT-L/16. 实验结果如表 6所示, 可以观察到, 本文所提出的基于三阶龙格库塔方法 (RK3-STD-FGSM、RK3-STD-

I-FGSM、RK3-STD-MI-FGSM 和 RK3-STD-NI-FGSM) 的攻击成功率比基线方法 (STD-FGSM、STD-I-FGSM、

STD-MI-FGSM和 STD-NI-FGSM)的攻击成功率高约 0.26%–9.54%, 基于四阶龙格库塔方法 (RK4-STD-FGSM、

RK4-STD-I-FGSM、RK4-STD-MI-FGSM 和 RK4-STD-NI-FGSM) 的攻击成功率比基线方法的攻击成功率高约
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2.33%–11.56%. 实验结果表明, 相比于基线方法, 本文所提出的方法生成的对抗样本在 Transformer模型中可以达

到较高的攻击成功率.
 
 

表 6    生成的对抗样本对于 3种 Transformer模型的攻击成功率 (%) 
攻击方法 ViT-B/8 ViT-B/16 ViT-L/16
STD-FGSM 12.49 17.23 13.55

RK3-STD-FGSM (Ours) 13.11 20.89 14.56
RK4-STD-FGSM (Ours) 18.13 28.79 21.34

STD-I-FGSM 14.56 20.38 14.02
RK3-STD-I-FGSM (Ours) 15.92 22.64 15.70
RK4-STD-I-FGSM (Ours) 18.45 25.91 18.15

STD-MI-FGSM 26.71 36.39 27.93
RK3-STD-MI-FGSM (Ours) 28.03 39.35 29.44
RK4-STD-MI-FGSM (Ours) 29.04 40.47 30.71

STD-NI-FGSM 23.48 32.35 24.31
RK3-STD-NI-FGSM (Ours) 29.53 41.89 31.67
RK4-STD-NI-FGSM (Ours) 30.26 41.97 31.80

注: 对抗样本是通过攻击由Inc-v3和Inc-v4模型组成的融合模型得到的

 

 3.4   讨　论

在本节中, 我们首先评估生成的对抗样本的视觉质量, 然后讨论迭代次数对算法攻击成功率的影响. 最后,
在相同的梯度计算次数下, 综合比较基线方法 (I-FGSM、MI-FGSM 和 NI-FGSM) 和本文所提出方法 (RK3-I-
FGSM、RK3-MI-FGSM、RK3-NI-FGSM、RK4-I-FGSM、RK4-MI-FGSM和 RK4-NI-FGSM)的运行时间和攻击

成功率.
 3.4.1    视觉质量的评估

ε = 16 T = 10 α = ε/T = 1.6 µ = 1.0

在本节中, 我们比较 4 种基线方法 (FGSM、I-FGSM、MI-FGSM 和 NI-FGSM) 和本文所提出的 8 种攻击方

法生成的对抗样本的视觉质量, 其中本文所提出的 8种攻击方法包括 4种基于三阶龙格库塔法的攻击方法 (RK3-
FGSM、RK3-I-FGSM、RK3-MI-FGSM和 RK3-NI-FGSM)和 4种基于四阶龙格库塔法的攻击方法 (RK4-FGSM、

RK4-I-FGSM、RK4-MI-FGSM和 RK4-NI-FGSM). 两种图像质量评估指标, 峰值信噪比 (peak signal to noise ratio,
PSNR)和结构相似性 (structural similarity, SSIM)被用来评估对抗样本的视觉质量. 每个像素的最大扰动、迭代次

数、步长和衰减因子分别设置为   ,    ,    和   . 采用上述 12种方法分别攻击 Inc-v3模
型可以得到 12 组对抗样本. 得到的对抗样本与它们对应的原始样本之间的 PSNR 和 SSIM 的平均值如后文表 7
所示. 从表 7中可以发现, 本文所提出的基于龙格库塔法的对抗攻击的 PSNR和 SSIM值与基线攻击的 PSNR和

SSIM值非常相近. 此外, 我们随机选择了一些通过 FGSM、RK3-FGSM和 RK4-FGSM生成的对抗样本进行可视

化. 6 对随机选择的原始样本和对应的对抗样本如后文图 4 所示. 在图 4 中, 第 1 行表示原始样本, 第 2–4 行分别

表示通过 FGSM、RK3-FGSM和 RK4-FGSM得到的对抗样本, 其中对抗样本下方的数字表示对抗样本和相应的

原始样本之间的 PSNR和 SSIM值. 从图 4中可以观察到, 对抗样本中所添加的扰动很难被人眼察觉.
 3.4.2    迭代次数

ε = 16 α = ε/T

在相同的迭代次数下, 我们将 3种迭代方法 (I-FGSM、MI-FGSM和 NI-FGSM)和本文所提出的 6种迭代方

法 (RK3-I-FGSM、RK3-MI-FGSM、RK3-NI-FGSM、RK4-I-FGSM、RK4-MI-FGSM和 RK4-NI-FGSM)的攻击成

功率进行比较. 每个像素的最大扰动和步长设置为   ,    .

T = 1, 2, . . . , 10

首先, 在相同的迭代次数下, 将基线方法 I-FGSM与所提出的方法 (即 RK3-I-FGSM和 RK4-I-FGSM)的攻击

成功率进行对比. 迭代次数设置为   , 分别采用 I-FGSM、RK3-I-FGSM和 RK4-I-FGSM攻击 Inc-v3
模型, 生成对抗样本. 生成的对抗样本对于 4个正常训练的模型 (Inc-v3、Inc-v4、IncRes-v2和 Res-152)的攻击成
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功率如图 5 所示. 在图 5 中, 横轴和纵轴分别表示迭代次数和攻击成功率, 标签“模型 vs. 方法”表示对抗样本 (由

“方法”生成的) 对于“模型”的攻击成功率. 可以观察到, 在白盒模型 Inc-v3 中, I-FGSM、RK3-I-FGSM 和 RK4-I-

FGSM 始终保持较高的攻击成功率. 在黑盒模型 (即 Inc-v4、IncRes-v2 和 Res-152) 中, 当迭代次数约为 2 时,

I-FGSM可以达到最高的黑盒攻击成功率; 当迭代次数约为 1时, RK3-I-FGSM和 RK4-I-FGSM可以达到最高的黑

盒攻击成功率. 随着迭代次数的增加, I-FGSM的黑盒攻击成功率先上升后下降, RK3-I-FGSM和 RK4-I-FGSM的

黑盒攻击成功率逐渐下降. 实验结果表明, 较大的迭代次数并不一定可以提升基线方法 I-FGSM与所提出的方法

(即 RK3-I-FGSM和 RK4-I-FGSM)的黑盒攻击成功率. 此外, 从图 5中可以发现, 在相同的迭代次数下, 本文所提

出的 RK3-I-FGSM和 RK4-I-FGSM的攻击成功率通常高于 I-FGSM的攻击成功率.
 
 

表 7    生成的对抗样本的视觉质量评估 
攻击方法 PSNR (dB) SSIM
FGSM 24.17 0.54

RK3-FGSM (Ours) 24.17 0.54
RK4-FGSM (Ours) 24.17 0.54

I-FGSM 33.68 0.88
RK3-I-FGSM (Ours) 33.36 0.87
RK4-I-FGSM (Ours) 33.11 0.87

MI-FGSM 26.92 0.66
RK3-MI-FGSM (Ours) 26.95 0.66
RK4-MI-FGSM (Ours) 27.00 0.66

NI-FGSM 26.91 0.66
RK3-NI-FGSM (Ours) 26.93 0.66
RK4-NI-FGSM (Ours) 26.95 0.66

  

24.1191 dB/0.6204 23.9298 dB/0.6652 24.2273 dB/0.5209 23.9888 dB/0.5940 24.1363 dB/0.5475 23.9088 dB/0.6928

24.1216 dB/0.6209 23.9313 dB/0.6651 24.2255 dB/0.5187 23.9870 dB/0.5945 24.1316 dB/0.5452 23.9091 dB/0.6936

24.1217 dB/0.6197 23.9278 dB/0.6647 24.2307 dB/0.5187 23.9863 dB/0.5948 24.1326 dB/0.5463 23.9112 dB/0.6941

图 4　生成的对抗样本与对应的原始样本的可视化 (PSNR/SSIM) 
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(a) I-FGSM 和 RK3-I-FGSM 的对比 (b) I-FGSM 和 RK4-I-FGSM 的对比
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图 5　在相同的迭代次数下, I-FGSM、RK3-I-FGSM和 RK4-I-FGSM的攻击成功率

 
然后, 在相同的迭代次数下, 将基线方法 MI-FGSM 与所提出的方法 (即 RK3-MI-FGSM 和 RK4-MI-FGSM)

的攻击成功率进行对比. 使用这 3种方法攻击 Inc-v3模型生成对抗样本, 其中迭代次数 T 设置为从 2到 20, 增量

为 2. 生成的对抗样本对于 4 个正常训练的模型 (Inc-v3、Inc-v4、IncRes-v2 和 Res-152) 的攻击成功率如图 6 所

示, 其中横轴和纵轴分别表示迭代次数和攻击成功率, 标签“模型 vs. 方法”表示对抗样本 (由“方法”生成的) 对于

“模型”的攻击成功率. 可以观察到, 在白盒模型 Inc-v3中, MI-FGSM、RK3-MI-FGSM和 RK4-MI-FGSM始终保持

较高的攻击成功率. 在黑盒模型 (即 Inc-v4、IncRes-v2和 Res-152)中, 当迭代次数约为 4时, MI-FGSM、RK3-I-

FGSM和 RK4-I-FGSM通常可以达到最大的黑盒攻击成功率. 随着迭代次数的增加, MI-FGSM、RK3-I-FGSM和

RK4-I-FGSM的黑盒攻击成功率都是先上升后下降, 增加迭代次数并不一定可以提升黑盒攻击成功率. 较大的迭

代次数可能会导致攻击 Inc-v3模型生成的对抗样本对该模型过拟合, 迁移性降低, 进而在黑盒模型中的攻击成功

率下降. 此外, 从图 6中可以发现, 在相同的迭代次数下, 本文所提出的 RK3-MI-FGSM和 RK4-MI-FGSM的攻击

成功率通常高于MI-FGSM的攻击成功率.

  

(a) MI-FGSM 和 RK3-MI-FGSM 的对比 (b) MI-FGSM 和 RK4-MI-FGSM 的对比
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图 6　在相同的迭代次数下, MI-FGSM、RK3-MI-FGSM和 RK4-MI-FGSM的攻击成功率
 

T

最后, 在相同的迭代次数下, 将基线方法 NI-FGSM与所提出的方法 (即 RK3-NI-FGSM和 RK3-NI-FGSM)

的攻击成功率进行对比. 分别采用 NI-FGSM、RK3-NI-FGSM和 RK4-NI-FGSM攻击 Inc-v3生成对抗样本, 其

中迭代次数    从 2 到 40, 增量为 2. 生成的对抗样本对于 4 个正常训练的模型 (Inc-v3、Inc-v4、IncRes-v2 和
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Res-152)的攻击成功率如图 7所示, 其中横轴和纵轴分别表示迭代次数和攻击成功率, 标签“模型 vs. 方法”表

示对抗样本 (由“方法”生成的)对于“模型”的攻击成功率. 可以观察到, 在白盒模型 Inc-v3中, NI-FGSM、RK3-

NI-FGSM和 RK4-NI-FGSM始终保持较高的攻击成功率. 在黑盒模型 (即 Inc-v4、IncRes-v2和 Res-152)中, 当

迭代次数约为 16时, NI-FGSM可以达到最大的黑盒攻击成功率. 当迭代次数约为 4时, RK3-NI-FGSM和 RK4-

NI-FGSM 可以达到最大的黑盒攻击成功率 . 随着迭代次数的增加 , NI-FGSM、RK3-NI-FGSM 和 RK4-NI-

FGSM的黑盒攻击成功率都是先上升后下降. 增加迭代次数并不一定可以提升黑盒攻击成功率, 较大的迭代

次数会导致生成的对抗样本对白盒模型 Inc-v3过拟合, 迁移性降低, 进而在黑盒模型中的攻击成功率下降. 此

外, 从图 7中可以发现, 在相同的迭代次数下, 当迭代次数小于 14时, RK3-NI-FGSM和 RK4-NI-FGSM的黑盒

攻击成功率始终高于 NI-FGSM的黑盒攻击成功率, 当迭代次数大于 14时, RK3-NI-FGSM和 RK4-NI-FGSM的

黑盒攻击成功率低于 NI-FGSM 的黑盒攻击成功率. 随着迭代次数的变化, 从图 7 中可以观察到, 在黑盒模型

中, 基线方法 NI-FGSM攻击成功率曲线的峰值点 (即迭代次数为 14时, NI-FGSM达到的攻击成功率)始终低

于 RK3-NI-FGSM和 RK4-NI-FGSM攻击成功率曲线的峰值点 (即迭代次数为 4时, RK3-NI-FGSM和 RK4-NI-

FGSM 达到的攻击成功率), 这意味着 RK3-NI-FGSM 和 RK4-NI-FGSM 达到的最大攻击成功率要高于 NI-

FGSM所达到的最大攻击成功率.
  

(a) NI-FGSM 和 RK3-NI-FGSM 的对比 (b) NI-FGSM 和 RK4-NI-FGSM 的对比
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图 7　在相同的迭代次数下, NI-FGSM、RK3-NI-FGSM和 RK4-NI-FGSM的攻击成功率
 

 3.4.3    梯度的计算次数

T xadv
T N = T

N = 3T N = 4T

ε = 16 α = ε/T

如前所述, 对于基于梯度的攻击, 梯度的计算次数是衡量攻击算法复杂度与运行时间的主要因素. 在每次

迭代生成对抗样本时, 基线方法 (即 I-FGSM、MI-FGSM 和 NI-FGSM) 有一个当前样本, 基于三阶龙格库塔法

的对抗攻击 (即 RK3-I-FGSM、RK3-MI-FGSM和 RK3-MI-FGSM)有 3个样本 (即两个预测样本和一个当前样

本), 基于四阶龙格库塔法的对抗攻击 (即 RK4-I-FGSM、RK4-MI-FGSM和 RK4-MI-FGSM)有 4个样本 (即 3个

预测样本和 1 个当前样本). 对于这些样本, 都可以获得相应的损失函数, 并根据获得的损失函数计算梯度. 当

迭代    次生成对抗样本    时, 基线方法中梯度的计算次数为    , 基于三阶龙格库塔法的对抗攻击方法中

梯度的计算次数为    , 基于四阶龙格库塔法的对抗攻击方法中梯度的计算次数为    . 为了讨论本文

所提出方法的执行效率, 我们在相同的梯度的计算次数下, 将 3种迭代方法 (I-FGSM、MI-FGSM和 NI-FGSM)

和本文所提出的 6 种迭代方法 (RK3-I-FGSM、RK3-MI-FGSM、RK3-NI-FGSM、RK4-I-FGSM、RK4-MI-

FGSM和 RK4-NI-FGSM)的运行时间和攻击成功率进行对比. 在实验中, 每个像素的最大扰动和步长分别设置

为   ,    .

首先, 在相同的梯度计算次数下, 比较基线方法 (I-FGSM、MI-FGSM 和 NI-FGSM) 和基于三阶龙格库塔算
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T N

T N

N = 3

N = 3

N

法 (RK3-I-FGSM、RK3-MI-FGSM和 RK3-NI-FGSM)的运行时间和攻击成功率. 为了在相同的梯度计算次数下进

行对比, 我们将基线攻击的迭代次数   设置为 3, 6, 9, 对应的梯度的计算次数   为 3, 6, 9. 基于三阶龙格库塔算法

的迭代次数   设置为 1, 2, 3, 对应的梯度的计算次数   为 3, 6, 9. 采用上述 6种方法攻击 Inc-v3生成对抗样本, 每

种方法生成 10 000幅对抗样本的运行时间和生成的对抗样本对于 7种模型 (Inc-v3、Inc-v4、IncRes-v2、Res-152、

Inc-v3ens3、Inc-v3ens4 和 IncRes-v2ens)的攻击成功率如表 8所示. 可以观察到, 基于三阶龙格库塔算法的运行时间

略高于基准攻击的运行时间. 在梯度的计算次数   时, 两种基于三阶龙格库塔算法 RK3-MI-FGSM和 RK3-NI-

FGSM的攻击成功率低于基线方法MI-FGSM和 NI-FGSM的攻击成功率, 这可能是由于我们的方法的迭代次数

不足导致的. 在梯度的计算次数   时, 基于三阶龙格库塔法的攻击方法只迭代了一次, 而基线方法迭代了 3次.

需要强调的是, 在梯度的计算次数   等于 6或 9时, 本文所提出的基于三阶龙格库塔方法的攻击成功率通常远高

于基线攻击的攻击成功率.
 
 

表 8    在梯度计算次数 N=3, 6, 9的情况下, 基线方法和基于三阶龙格库塔方法生成 10 000幅对抗样本的运行时

间和对抗样本对于 7种模型的攻击成功率 

N  攻击方法 运行时间 (s)
攻击成功率 (%)

Inc-v3 Inc-v4 IncRes-v2 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

3

I-FGSM 571.30 98.48* 41.29 36.81 28.29 16.83 16.39 5.06
RK3-I-FGSM (Ours) 635.75 94.36* 47.02 45.23 35.96 18.52 18.56 3.53

MI-FGSM 596.32 98.66* 52.43 49.41 40.13 24.63 22.99 6.47
RK3-MI-FGSM (Ours) 665.61 94.15* 47.03 45.20 36.23 18.49 18.16 3.61

NI-FGSM 596.60 99.12* 47.93 45.08 36.05 20.66 19.45 5.34
RK3-NI-FGSM (Ours) 664.53 94.29* 47.34 44.94 36.04 18.66 18.27 3.57

6

I-FGSM 882.29 99.82* 31.09 25.93 19.74 11.80 11.04 3.36
RK3-I-FGSM (Ours) 950.79 98.73* 40.61 37.09 28.31 18.11 16.64 5.58

MI-FGSM 901.86 99.87* 51.45 47.74 39.13 22.90 21.23 6.47
RK3-MI-FGSM (Ours) 972.65 98.37* 54.80 51.51 41.75 23.74 22.06 5.31

NI-FGSM 902.03 99.89* 53.51 50.45 39.29 20.93 19.10 6.01
RK3-NI-FGSM (Ours) 975.64 99.38* 57.57 53.57 43.29 23.68 22.32 5.19

9

I-FGSM 1 205.09 99.91* 24.84 20.16 15.51 9.81 9.03 2.44
RK3-I-FGSM (Ours) 1 238.50 99.66* 39.66 34.62 26.01 15.79 14.49 4.80

MI-FGSM 1 220.70 99.89* 48.71 44.97 36.64 22.14 20.88 6.45
RK3-MI-FGSM (Ours) 1 251.62 99.59* 56.87 54.43 43.18 24.53 22.70 5.92

NI-FGSM 1 221.25 99.91* 54.58 51.75 39.97 21.15 18.90 6.38
RK3-NI-FGSM (Ours) 1 259.82 99.93* 62.88 59.45 46.43 24.49 22.61 5.81

注: *表示白盒攻击

 

T T

N

最后, 在相同的梯度计算次数下, 我们比较基线方法 (I-FGSM、MI-FGSM和 NI-FGSM)的攻击成功率和基于

四阶龙格库塔算法 (RK4-I-FGSM、RK4-MI-FGSM和 RK4-NI-FGSM)的攻击成功率. 为了在相同的梯度计算次数

下进行对比, 基线攻击的迭代次数   设置为 4, 8, 12, 基于四阶龙格库塔算法的迭代次数   设置为 1, 2, 3. 此时, 基

线方法和基于四阶龙格库塔算法的梯度的计算次数   为 4, 8, 12. 采用上述 6种方法攻击 Inc-v3生成对抗样本, 每

种方法生成 10 000幅对抗样本的运行时间和生成的对抗样本对于 7种模型 (Inc-v3、Inc-v4、IncRes-v2、Res-152、

Inc-v3ens3、Inc-v3ens4 和 IncRes-v2ens)的攻击成功率如表 9所示. 可以观察到, 基于四阶龙格库塔算法的运行时间

略微高于基线方法的运行时间, 然而基于四阶龙格库塔算法的攻击成功率通常远高于基线方法的攻击成功率, 尤

其是黑盒攻击防御模型.
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表 9    在梯度计算次数 N = 4, 8, 12的情况下, 基线方法和基于四阶龙格库塔方法生成 10 000幅对抗样本的运行

时间和对抗样本对于 7种模型的攻击成功率 

N  攻击方法 运行时间 (s)
攻击成功率 (%)

Inc-v3 Inc-v4 IncRes-v2 Res-152 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens

4

I-FGSM 696.40 99.50* 37.75 32.46 24.78 14.68 13.88 4.40
RK4-I-FGSM (Ours) 764.22 97.84* 63.65 60.85 49.59 24.94 24.08 4.04

MI-FGSM 709.63 99.51* 53.07 49.64 40.36 23.72 22.21 6.38
RK4-MI-FGSM (Ours) 778.16 97.70* 63.94 60.69 48.99 25.25 24.35 3.79

NI-FGSM 711.45 99.65* 51.05 48.10 38.39 20.75 19.95 5.92
RK4-NI-FGSM (Ours) 778.79 97.77* 63.85 60.85 49.19 24.85 23.64 3.87

8

I-FGSM 1 107.55 99.91* 26.98 21.84 16.85 10.72 9.91 2.77
RK4-I-FGSM (Ours) 1 181.39 99.81* 57.09 51.35 38.28 22.29 20.90 6.60

MI-FGSM 1 125.35 99.90* 49.68 45.56 37.57 22.63 20.57 6.32
RK4-MI-FGSM (Ours) 1 191.98 99.75* 71.19 67.37 55.03 30.71 28.66 6.74

NI-FGSM 1 127.57 99.92* 54.76 51.40 39.64 21.10 19.49 6.23
RK4-NI-FGSM (Ours) 1 202.32 99.82* 70.85 67.56 54.53 30.29 27.93 6.50

12

I-FGSM 1 536.22 99.92* 21.37 17.39 13.31 8.80 8.38 2.49
RK4-I-FGSM (Ours) 1 573.95 99.89* 51.67 46.02 33.04 18.86 17.92 5.43

MI-FGSM 1 539.66 99.90* 46.77 42.17 35.40 20.96 20.06 6.33
RK4-MI-FGSM (Ours) 1 584.26 99.90* 72.84 69.41 55.44 30.98 28.57 7.12

NI-FGSM 1 548.42 99.92* 55.90 52.71 40.38 21.03 19.28 5.96
RK4-NI-FGSM (Ours) 1 587.61 99.95* 73.40 69.70 55.15 30.19 27.90 7.14

注: *表示白盒攻击
 

 4   总　结

在本文中, 我们首先揭示了基于梯度的攻击与求解常微分方程的数值方法之间的关系, 然后在此基础上, 提出

了两种新的基于三阶和四阶龙格库塔法的对抗攻击方法. 所提出方法的主要优点表现在: 1) 基于龙格库塔法的对

抗攻击生成的对抗样本可以更有效地攻击白盒模型, 同时在黑盒模型和防御模型中都能取得更高的攻击成功率;
2) 所提出的基于龙格库塔法的对抗攻击具有良好的可扩展性, 可以非常容易地引入几乎所有的基于梯度的攻击方

法; 3) 基于龙格库塔法的对抗攻击具有较高的执行效率, 即在相同的迭代次数和相同的梯度计算次数 (或相同的

时间约束)下, 所提出的基于龙格库塔法的攻击通常可以获得较高的攻击成功率.
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