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摘　要: 微服务架构得到了广泛的部署与应用, 提升了软件系统开发的效率, 降低了系统更新与维护的成本, 提高

了系统的可扩展性. 但微服务变更频繁、异构融合等特点使得微服务故障频发、其故障传播快且影响大, 同时微

服务间复杂的调用依赖关系或逻辑依赖关系又使得其故障难以被及时、准确地定位与诊断, 对微服务架构系统的

智能运维提出了挑战. 服务依赖发现技术从系统运行时数据中识别并推断服务之间的调用依赖关系或逻辑依赖关

系, 构建服务依赖关系图, 有助于在系统运行时及时、精准地发现与定位故障并诊断根因, 也有利于如资源调度、

变更管理等智能运维需求. 首先就微服务系统中服务依赖发现问题进行分析, 其次, 从基于监控数据、系统日志数

据、追踪数据等 3 类运行时数据的角度总结分析了服务依赖发现技术的技术现状; 然后, 以基于服务依赖关系图

的故障根因定位、资源调度与变更管理等为例, 讨论了服务依赖发现技术应用于智能运维的相关研究. 最后, 对服

务依赖发现技术如何准确地发现调用依赖关系和逻辑依赖关系, 如何利用服务依赖关系图进行变更治理进行了探

讨并对未来的研究方向进行了展望.
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Abstract:  Microservice  architectures  have  been  widely  deployed  and  applied,  which  can  greatly  improve  the  efficiency  of  software  system
development,  reduce  the  cost  of  system  update  and  maintenance,  and  enhance  the  extendibility  of  software  systems.  However,  However,
microservices  are  characterized  by  frequent  changes  and  heterogeneous  fusion,  which  result  in  frequent  faults,  fast  fault  propagation,  and
great  influence.  Meanwhile,  complex  call  dependency  or  logical  dependency  between  microservices  makes  it  difficult  to  locate  and
diagnose  faults  timely  and  accurately,  which  poses  a  challenge  to  the  intelligent  operation  and  maintenance  of  microservice  architecture
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systems.  The  service  dependency  discovery  technology  identifies  and  deduces  the  call  dependency  or  logical  dependency  between  services
from  data  during  system  running  and  constructs  a  service  dependency  graph,  which  helps  to  timely  and  accurately  discover  and  locate
faults  and  diagnose  causes  during  system  running  and  is  conducive  to  intelligent  operation  and  maintenance  requirements  such  as  resource
scheduling  and  change  management.  This  study  first  analyzes  the  problem  of  service  dependency  discovery  in  microservice  systems  and
then  summarizes  the  technical  status  of  the  service  dependency  discovery  from  the  perspective  of  three  types  of  runtime  data,  such  as
monitoring  data,  system  log  data,  and  trace  data.  Then,  based  on  the  fault  cause  location,  resource  scheduling,  and  change  management  of
the  service  dependency  graph,  the  study  discusses  the  application  of  service  dependency  discovery  technology  to  intelligent  operation  and
maintenance.  Finally,  the  study  discusses  how  service  dependency  discovery  technology  can  accurately  discover  call  dependency  or  logical
dependency and use service dependency graph to conduct change management and predicts future research directions.
Key words:  service dependency; fault diagnosis; microservice
 

随着分布式软件系统的规模越来越大, 结构越来越复杂, 其开发与维护都面临着巨大的挑战. 因此, 越来越多

的企业采用微服务架构将其承载核心业务的软件系统进行重构 [1]. 在微服务架构的软件系统中, 庞大的软件系统

按照低耦合的原则被拆分为多个可独立部署的微服务, 不同的微服务可以由不同的团队使用不同的技术栈进行开

发与维护, 微服务之间通过 RESTful、RPC (remote procedure call)、HTTP等方式进行通信, 软件系统的不同功能

通过多个不同的微服务之间的共同协作实现. 微服务架构极大地提升了软件系统开发的效率, 降低了系统更新与

维护的成本, 提高了系统的可扩展性. 微服务架构的软件系统具有以下特点: (1)变更频繁. 系统更新成本的降低使

得每个微服务都在不断更新以满足系统需求的不断变化, 且不断有新的微服务动态地加入与退出微服务架构软件

系统; (2)依赖复杂. 单个微服务的功能单一使得各个系统功能的实现都会产生大量微服务之间复杂的交互; (3)异
构融合. 不同微服务往往采用不同的技术栈实现, 涉及大量不同编程语言、中间件与运行环境的融合. 频繁的变更

导致微服务架构的软件系统中故障频发, 而微服务之间复杂的交互使得单个服务的故障在整个系统中迅速传播,
导致大量的服务失效, 且难以定位故障的根因, 微服务实现的异构性则使得依据专家知识从系统全局对故障进行

理解与定位难以实现. 准确地发现微服务架构软件系统中各个微服务之间的复杂的依赖关系, 构建全面的服务依

赖关系图, 能够帮助开发与运维人员高效、精准地发现与定位系统中的故障并进行根因分析, 也有利于在系统部

署的过程中根据服务依赖优化微服务的部署策略, 提高服务质量, 对提高微服务架构软件系统的运维效率具有重

要的研究意义.
服务依赖的发现早期工作主要依靠商业软件如 IBM Tivoli[2]和微软的MOM (Microsoft operations manager)[3]

等, 依赖人工根据专家知识对分布式软件系统中服务间的依赖关系进行配置与管理, 也有相关工作通过挖掘服务

的配置文件及软件的安装信息构建服务之间的依赖关系图 [4]. 由于面向服务的架构 (service-oriented architecture)
及近年来微服务架构的出现, 软件系统中存在大量的服务依赖, 且大量服务依赖并非在开发与部署时静态地指定,
而是在运行时通过动态服务绑定机制 (即服务发现, service discovery)产生, 系统频繁的变更加剧了服务软件系统

中服务依赖的动态性, 使得基于人工的方法以及通过挖掘静态的服务配置文件构建服务依赖关系图的方法不再可

行, 只能在软件系统部署运行后基于运行时数据进行自动化的构建. 图 1给出了自 2000年以来自动化构建服务依

赖关系图方向的学术论文数量、发表源及其发表年限. 图 1中可见, 近 20年来, 均有稳定数量的服务依赖发现领

域的研究成果发表在计算机领域顶级、重要的会议与期刊中. 如何基于系统运行时数据自动化地构建服务依赖关

系图逐渐成为学术界与工业界共同关注的重点问题.
随着微服务架构被更加广泛地应用, 微服务架构软件系统变更频繁、依赖复杂、异构融合的特点对服务依赖

发现技术的实时性、准确性和通用性提出了新的要求, 使得微服务系统中服务依赖发现仍然面临着很大的挑战.
目前尚没有对基于运行时数据的服务依赖发现技术及其在微服务系统中应用的综述. 本文从 3类运行时数据, 即
监控数据、系统日志数据、追踪数据的角度综述了服务依赖发现技术的发展现状, 然后介绍了近年来基于服务依

赖发现的应用研究工作, 最后对微服务系统中服务依赖发现领域未来值得关注的问题和研究方向进行了探讨.
本文第 1节对服务依赖发现相关的概念进行阐述. 第 2节给出服务依赖发现领域已有的研究工作的分类方法

并对相关工作进行详细的介绍与分析, 并总结其优缺点. 第 3节分析了学术界与工业界基于服务依赖发现技术的

应用研究. 第 4节总结了服务依赖发现技术的相关工程应用. 第 5节对服务依赖发现技术未来的研究方向进行展望. 
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图 1　论文发表数量、出处及发表年份分布
 

 1   问题描述

G =< V,E,W > Vi Ek =< Vi,V j > Vi V j

Vi→ V j Vi V j Wk Ek

在微服务架构软件系统中, 微服务之间的依赖关系可用服务依赖关系图进行表示. 服务依赖关系图 [5−7]是一个

有向图   , 图中的每个顶点   代表一个微服务, 每一条有向边   代表两个服务   与   之

间存在依赖关系且    (即服务   依赖服务   ),    是每条有向边   的权重, 表示依赖关系成立的置信度或者

依赖关系的强弱. 但在不同的研究工作中, 服务依赖发现的具体含义由于历史原因有所不同, 本节对服务依赖发现

过程中可能出现的歧义进行梳理.
● 服务. 在微服务架构软件系统中, 服务即指微服务. 但在已有的服务依赖发现相关研究工作中, 并没有一个

通用且标准的关于服务的定义, 所以在不同的研究工作中, 服务依赖发现中的“服务”的具体含义可能有所不同, 但
基本可以划分为 3 类: 由 IP 和 Port 代表的服务, 组件或者应用, 虚拟机. 在文献 [5−14] 中, 服务或被定义为<IP,
Port> 这样的二元组, 或被定义为<IP, Port, Protocol> 的三元组. 在文献 [15−20]中, 服务即组件/应用, 组件是分布

式软件系统中可被独立部署的最小单元. 而将虚拟机作为服务依赖发现的研究对象 [21,22]时, 通常是基于假设: 每个

虚拟机中仅部署一个服务, 因此虚拟机之间的依赖关系也就代表服务之间的依赖关系. 在一对服务依赖关系中, 服
务按照是依赖的一方还是被依赖的一方可以划分为依赖服务 (depending service)和被依赖服务 (depended service).

Vi V j

Vi V j

(Vi→ V j)∧ (V j→ Vk)⇒ Vi→ Vk

● 依赖. 服务依赖发现中的依赖关系有两种, 调用依赖关系 (local-remote dependency)和逻辑依赖关系 (remote-
remote dependency)[8,9]. 调用依赖关系指一个服务   为完成对该服务的请求的响应, 对其他服务如   的调用关系,
是微服务系统中最常见的依赖关系. 如图 2 所示在一个典型的开源微服务系统 [23]中所发现的部分服务依赖关系

中, CheckoutService为完成结账服务, 会分别调用 CartService、PaymentService和 ShipmentService完成下单、支

付和邮寄功能, 那么 CheckoutService依赖于 CartService、PaymentService以及 ShipmentService, 依赖类型为调用

依赖. 逻辑依赖关系是指一个服务   完成对该服务的请求响应是以另一个服务   完成对指定请求响应为前提的

逻辑先后关系. 如图 2所示的服务依赖关系中, ShipmentService为完成邮寄服务, CheckoutService首先需要调用

PaymentService完成支付, 那么 ShipmentService依赖 PaymentService, 依赖类型为逻辑依赖. 依赖关系是可以传递

的 [8], 即   , 根据依赖关系是否是由其他依赖关系的传递而衍生, 又可将依赖关系分

为直接依赖 (direct dependency)关系与间接依赖 (indirect dependency)关系, 所有间接依赖关系都可以通过直接依

赖关系传递获得, 因此为了保持服务依赖图的统一与简洁, 服务依赖图中依赖关系视为直接依赖关系. 除此之外,
服务依赖发现方法通常会基于不同算法赋予依赖关系一个数值来衡量依赖关系的强弱或依赖关系存在的置信度.

● 服务依赖发现. 服务之间的依赖关系会反映在运行时数据中, 使得存在依赖关系的两个服务的运行时数据

之间存在一定的规律, 因此服务依赖发现即从运行时数据中识别与推断服务之间的依赖关系, 构建服务依赖关系

图的过程. 在不同的运行时数据上使用不同的方法, 可以直接识别出服务之间的依赖关系, 或者通过计算服务之间

的相关性推断两个服务的依赖关系. 相关性是依赖关系的一种近似, 服务之间的依赖关系会导致服务之间的运行
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数据上存在相关性, 但相关性并不仅由依赖关系导致, 可能是由于两个服务依赖于同一个服务或运行时数据中的

噪音等原因产生的, 所以两个服务之间存在相关性并不能直接说明两个服务之间存在依赖关系 [8].
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图 2　微服务系统中的服务依赖
 

 2   服务依赖发现

伴随着服务架构从少量、静态、简单向海量、动态、复杂演变, 服务依赖发现方法也从以网络流量为核心的

静态服务依赖发现向以多源运行时数据为核心的动态复杂服务依赖进行演变. 伴随着服务网格的出现, 轻量级的

网络代理与应用程序之间存在海量动态拓扑关系, 这些异构变化的网络代理与应用程序, 进一步提升了微服务系

统的复杂性, 进而导致服务依赖发现方法的演变趋势向海量异构服务节点数据快速分析和实时依赖变化感知的方

向发展.
本文从多源运行时数据角度对服务依赖发现方法进行综述分析. 系统运行时数据可以分为 3 类: 监控数据、

系统日志数据与追踪数据. 监控数据是由监控工具在系统运行时获取的用以表征系统运行状况的数据, 包括网络

通信包 (packet) 数据、资源使用数据如 CPU/内存等的使用量、业务统计指标如请求响应时间与吞吐量等. 系统

日志数据是由开发人员在开发时添加的日志打印语句在系统运行时产生的用以记录程序运行状态及相关变量信

息的半结构化文本数据. 追踪数据是由分布式追踪技术 [24]产生的用以刻画请求在分布式软件系统中端到端的处

理过程的数据. 图 3展示了服务依赖发现的基本流程. 首先, 多数服务依赖发现方法依赖于运行时数据的分布变化

相关性, 为加速和加剧分布变化, 需要利用故障或干扰注入工具对微服务系统进行故障和干扰注入. 然后, 收集微

服务系统产生的监控、系统日志和追踪数据并利用这些数据发现微服务实例和微服务依赖关系. 最后, 根据服务

依赖关系构建服务依赖关系图. 相关研究工作分别基于 3类不同运行时数据, 提出了不同自动化构建服务依赖关

系图的方法.
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图 3　服务依赖发现流程
 

 2.1   基于监控数据的服务依赖发现

 2.1.1    基于网络通信包数据的服务依赖发现

基于网络通信包数据的服务依赖发现方法利用存在依赖关系的两个微服务的网络通信消息中存在特定交互

模式与时空上相关性的特点, 通过监听与解析网络传输层网络包数据, 使用统计方法从中推断服务之间的依赖

关系.
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基于网络通信包数据的服务依赖发现首先利用网络包监控工具获取每个节点上所有 TCP packets 与 UDP
packets, 从每个 packet中提取一个五元组<SrcIP, SrcPort, DestIP, DestPort, Protocol>, 其中 SrcIP, SrcPort, DestIP,
DestPort, Protocol分别表示一个 packet的源端 IP, 源端端口, 目标 IP, 目标端口与传输层协议; 然后根据五元组将

在一定时间窗口内所有拦截到的 packets 划分为不同流 (flow)/通道 (channel)/会话 (session), 同一个流中 SrcIP,
SrcPort, DestIP, DestPort是相同的 (或者源端 IP和源端端口与目标 IP和目标端口交换), 进而得到表征每一个流

的七元组<SrcIP, SrcPort, DestIP, DestPort, Protocol, startTime, endTime>, TCP流的 startTime是建立 TCP连接 3次
握手时第 1 个 packet 的时间戳, endTime 是关闭 TCP 连接 4 次握手时最后一个 packet 的时间戳, UDP 流的

startTime是最早出现该五元组 pakcet的时间戳, endTime是在大于指定的时间间隔内不再出现该五元组 packet的
最后一个 packet的时间戳; 构建系统中每个节点的所有流之后, 不同文献采用不同方法计算两个由<IP1, Port1> 和
<IP2, Port2> 代表的两个服务是否存在依赖关系以及依赖关系成立的概率.

大量的研究工作聚焦于从网络通信数据包中发现服务之间的逻辑依赖关系. 文献 [25] 其所提方法中的 4 个

步骤可以被视为此类方法的一般过程: 1)流量获取 (traffic acquisation), 使用Wincap[26]等工具获取并解析网络包;
2)流识别 (flow identification), 将所有网络包划分到不同的 TCP和 UDP流中; 3)流排序 (flow sequencing), 将每个

节点上监控到的不同流在一定时间窗口内的共现/交织进行统计; 4)依赖分析 (dependency analysis), 汇总多个节点

上获取的不同流所代表的服务之间的共现/交织数据, 使用不同方法计算两个服务之间是否存在依赖关系及依赖

关系的强弱. 文献 [6,7] 是最早利用网络包分析构建服务逻辑依赖图的工作, 提出了两种方法: Constellation 和

AND (analysis of network dependencies), 用于从网络包数据中推断服务之间的逻辑依赖关系. 两种方法在每个节点

上按照该节点是通道的源还是目标将每个通道划分为输入通道 (input channel)和输出通道 (output channel), 并根

据通道是否已经关闭将通道的状态划分为 active和 inactive两种. Constellation通过使用有监督的机器学习方法如

朴素贝叶斯 (naïve Bayes), 在每个节点上学习一定长度时间窗口内的数据, 根据多个输入通道是否 active 来预测

输出通道是否 active, 依据预测模型中有效的特征 (即某个输入通道是 active 能较大程度上预测某个输出通道是

active), 表示该输入通道<SrcIP1, SrcPort1>所代表的服务依赖于所要预测的输出通道的<DestIP2, DestPort2>所代

表的服务, 其依赖强度由预测模型中的每个特征参数表示. AND则通过在每个节点上计算一定时间窗口内 (100 ms)
任意两个 Active的输出通道中的<DestIP1, DestPort1>和<DestIP2, DestPort2>所代表服务共同出现频率来判断两

个服务是否存在依赖关系, 并根据<DestIP1, DestPort1>与<DestIP2, DestPort2>共同出现时的先后顺序来判断服务

依赖方向, 服务依赖强度可以用所有节点上观察到的两个服务共同出现的概率来表示.
Sherlock[5]提出了推理图 (inference graph)概念用于表示服务依赖关系图, 是对文献 [6]中提出的 Lesile Graph

的扩展, 将服务依赖关系图中节点分为 3类: 根因结点 (root cause node), 观察结点 (oberservation node)和元结点

(meta node). 其中根因结点表示服务依赖发现所关注的服务, 观察结点表示安装 Agent观察并解析网络包数据的

节点, 元结点表示在系统中用于负载均衡 (load-balancing)和失效转移 (failover)的节点. Sherlock自动发现服务依

赖方法与文献 [6]相似, 利用在每个Meta Node上观测到的不同流所表示的<DestIP, DestPort>服务, 在一定时间窗

口内 (10 ms)共现的条件概率表示服务之间是否存在依赖以及依赖的强弱. Sherlock构建的网络依赖关系中, 表示

负载均衡与失效转移节点的元结点与其他根因结点的依赖关系需要人工进行构建.
MacroScope[11]将服务依赖分为静态依赖 (static dependency)和瞬时依赖 (transient dependency), 分别表示使用

固定端口的服务和使用临时端口的服务. MacroScope仅关注自动构建应用以及服务之间的静态依赖, 且关注多层

次的服务依赖关系. 其多层次是指包括服务 (以<Port, Protocol>表示)和服务实例 (以<IP, Port, Protocol>表示)的依

赖关系. MacroScope除拦截网络包数据用于构建服务之间的依赖关系外, 同时拦截每个端口的进程绑定信息, 确
定<IP, Port>所代表的进程名称, 准确地获取应用级别的服务名称信息, 帮助理解构建的服务依赖关系图在应用层

面的含义.
其中一部分相关工作则侧重于使用不同的统计方法来衡量不同的流所代表的服务之间依赖关系是否成立, 以

及依赖关系的强弱. 文献 [27]通过计算两个流所代表的目标端服务的皮尔逊相关系数 (Pearson correlation coefficient)
来衡量两个服务之间相关性, 进而推断两个服务的依赖关系. 文献 [14]提出使用矩阵分解 (matrix factorization)方
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法计算服务之间依赖关系强度的方法. 文献 [10] 提出了 eXpose 方法用于从网络包数据中发现服务依赖, 其方法

同样与文献 [6]相似, 在每个节点上一定时间窗口 (1 s)内, 学习两个流所代表的目标端服务的依赖关系, 不同于文

献 [5–7], eXpose不计算两个流所代表的目标端服务共现频率或者条件概率, 而是利用信息论中 JMeasure方法, 解
决使用共现频率或条件概率时, 服务间依赖的方向难以判断以及受噪音影响大的问题, 能够更加准确地判断依赖

关系及方向.
不同于发现服务之间的逻辑依赖关系, 也有研究人员关注如何从网络包数据中发现服务之间的调用依赖关

系. 文献 [28]直接根据每个 TCP流中<SrcIP, SrcPort>和<DestIP, DestPort>挖掘两个服务之间的调用依赖关系. 但
直接根据 TCP/UDP 流判断服务之间是否存在调用依赖关系无法判断依赖关系的强弱. NSDMiner[12]是最早提出

从网络包数据中推断服务之间调用依赖关系的工作, NSDMiner基于假设: 在服务 A与服务 B的流状态是 active
期间 (即以 A为源, 以 B为目标的流), 如果服务 B产生了新的与服务 C的流 (以 B为源, 且 C为目标), 且服务 B
与服务 C的流在服务 A与服务 B的流关闭之前关闭 (即服务 B与服务 C的流嵌套于服务 A与服务 B之间的流),
那么服务 B依赖于服务 C, 且可以据此判断 B与 C之间依赖关系的强弱. NSDMiner直接使用每个节点上在服务

A与服务 B的流处于 Active期间, 服务 B与服务 C的流嵌套比例来计算服务 B与服务 C之间依赖关系强弱. 文
献 [13] 对 NSDMiner 计算两个服务之间调用依赖关系强弱方法进行了改进, 提出了一种基于对数 (logarithm-
based)的服务依赖强弱计算方法. 除此之外, 文献 [13]还针对访问频率较低的服务, 其服务依赖关系难以构建的问

题, 基于假设: 相似度高的服务通常具有相似的服务依赖关系, 提出了一种基于服务依赖相似度推断访问频率较低

服务的服务依赖关系的方法, 服务之间相似度根据服务之间共同依赖服务的占比计算. 文献 [23]同样对存在负载

均衡及失效转移情况下, 服务依赖关系图的构建提出了一种基于规则的解决方法, 改进了相关工作 [9,12]中这类依赖

需要人工进行构建的问题. 文献 [29]则使用条件概率替代了 NSDMiner中基于比例的服务依赖关系判断方法, 并
对 NSDMiner、Orion[9]和 Sherlock[5]用于发现服务依赖的准确性进行了对比实验. 针对文献 [12,13]仅利用流之间

时空上相关性判断服务之间的依赖关系, 受流的随机交叉影响较大的问题, 文献 [30] 则提出了一种基于传递熵

(transfer entropy)来判断服务之间调用依赖关系的方法, 其在 NSDMiner的基础上, 根据两个服务之间的通信字节

数计算两个服务之间的传递熵, 当传递熵大于指定阈值时, 两个服务之间存在依赖关系, 且依赖强弱为得到的传递熵.
 2.1.2    基于资源使用数据的服务依赖发现

基于资源使用数据的服务依赖发现技术利用存在依赖关系的两个服务之间资源使用在时间序列存在相似性

的特点, 通过不同算法计算不同服务在一维或多维的资源使用时间序列数据上的相似度, 推断任意两个服务之间

的相似度即服务依赖的强弱.
文献 [21]获取每个服务 CPU使用量的时间序列, 使用 auto-regressive (AR)模型对每个服务 CPU使用峰值之

间的关系进行建模, 然后使用欧氏距离 (Euclidean distance)衡量不同服务之间的 AR模型的相似度, 进而使用 K-means
算法根据不同服务之间的相似度将服务进行聚类, 聚到同一簇的任意两个组件之间存在依赖关系, 其依赖关系的

强弱即两者之间的相似度. 文献 [31]则使用了更多不同类型的资源使用数据, 包括每个组件实时的用户 CPU占用

率 (CPU_user)、系统 CPU占用率 (CPU_system)、内存使用量 (mem_used)、每秒读取硬盘扇区的数量 (rd_sec/s)、
每秒写入硬盘扇区的数量 (wr_sec/s)、每秒收到的网络包的数量 (rxpck/s)、每秒发出的网络包的数量 (txpck/s)以
及实时的 TCP 和 UDP 连接数量, 其方法首先对每个监控指标在每个时刻的值进行归一化, 并对 TCP/UDP
连接数量的监控数据进行降噪处理, 使用皮尔森积矩相关系数 (Pearson product-moment correlation coefficient)方
法计算任意两个组件在各个资源使用数据上的相似度. 文献 [31]同时提出了 IEntropy, 用于衡量不同资源使用数

据在衡量两个服务的整体相似度时的权重, 进而使用加权后的各个资源使用数据上的相似度计算两个服务的相似

度. 最后提出了一种聚类算法 HiKM (hierarchical and iterative K-means)根据组件之间的相似度来对组件进行聚类,
聚到同一簇的任意两个组件之间存在依赖关系, 其依赖关系的强弱即两者之间的相似度. 文献 [32]则提出了一种

利用 LSTM (long-short term memory)神经网络模型, 在多维的资源使用时间序列数据中, 发现不同资源使用数据

之间相关性的方法, 从而基于资源之间的相关性, 判断服务之间依赖的方法. 首先从 N 类资源使用数据中, 构建利

用 N – 1类的资源使用时间序列数据预测第 N 类资源使用数据的预测模型, 然后提出了一种从收敛后的预测模型
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中, 提取出最能预测第 N 类资源使用数据的特征, 从而判断资源使用数据之间的相关性, 并利用学习到的资源使

用数据之间的相关性, 判断服务之间的相关性.
文献 [33]提出了流强度 (flow intensity)的概念用以表示资源使用数据受请求数量影响的强度, 并观测到在复

杂的分布式系统中, 很多节点的流强度指标有很强的相关性, 称为不变量 (invariant). 作者总结了两种流强度指标

的不变量的模式, 使用 ARX (autoregressive models with exogenous inputs)方法从众多的流强度指标中学习出具有

线性相关关系的流强度, 并提出了 FullMesh方法, 在大量时间窗口内的众多流强度指标中挖掘恒定成立的不变量,
这些不变量所表示的服务之间具有依赖关系.

文献 [34]从微服务系统大量微服务的资源使用数据中自动构建微服务之间的依赖关系图, 首先使用 K-Shape
方法对单个微服务上的所有资源使用的时序数据进行聚类, 以降低参与后续计算的监控指标的数量, 进而在聚类

后的每一簇中选择与重心 (centroid)最接近的单个资源使用的时间序列作为该簇的代表, 然后使用格兰杰因果关

系检验 (Granger causality tests)判断不同服务之间簇的代表之间是否存在因果关系, 当两个服务之间存在至少一

对簇的代表具有因果关系时, 认为两个服务之间存在依赖关系.
 2.1.3    基于统计指标的服务依赖发现

基于统计指标的服务依赖发现方法利用存在依赖关系的两个服务执行时间差 (delay) 与响应时间 (response
time)存在一定规律的特点, 通过分析两个服务间的执行与响应时间关系, 进而推断两个服务之间的依赖关系.

一部分相关工作通过分析服务响应时间的变化来研究服务之间的调用依赖关系. 文献 [15] 研究了一个典型

的在线购物服务的系统中, 如何通过对不同的数据表进行干扰注入并检测相应服务响应时间的变化, 判断服务是

否依赖于特定数据表及数据库服务. 其通过在一个Web系统中对不同的数据表进行不同时长的锁表操作, 并统计

每个服务的响应时间, 对每个服务的平均响应时间与锁表时长进行直线拟合, 如果拟合后的直线斜率 k 大于 0, 则
服务依赖于该数据服务中的该数据表, 且斜率表示依赖的强度. 文献 [16]则在文献 [15]的基础上引入了更多的干

扰类型用以进行注入. 文献 [35]采用了与文献 [15]类似的方法, 其通过拦截每个服务在一定时间窗口内的所有网

络包, 使其延迟传递一定的时间并监控其他所有服务的响应时间, 根据服务的响应时间是否受影响, 以及响应时间

受影响的程度, 来判断每个服务与被拦截网络包的服务依赖关系及强弱. 文献 [22]基于观察服务之间不同的调用

方式产生的调用依赖关系, 其反应在响应时间上的相关性特征不同, 通过学习利用被依赖服务响应时间来预测依

赖服务响应时间的模型, 可以判断服务之间是否存在依赖关系, 以及存在的调用依赖关系的类型. 将服务之间的调

用关系分为 4类: 单调依赖 (single dependency)、组合依赖 (composite dependency)、并行依赖 (concurrent dependency)
和分流依赖 (distrbuted dpendency), 分别表示两个服务之间的直接调用关系、一个服务依赖多个服务的串行调用,
一个服务依赖多个服务的并行调用以及一个服务在负载均衡场景下对多个服务的调用. 针对 4类调用关系, 作者

分别分析了被依赖服务响应时间与依赖服务响应时间的关系, 给出了预测模型. 通过利用历史数据训练预测模型,
可以预测某个服务的响应时间, 通过对比预测的响应时间符合哪类调用关系, 可以判断服务之间的调用依赖关系

的类型.
另一部分相关工作关注具有依赖关系的两个服务之间其服务执行时间差的相关性. 文献 [9]基于观察如果两

个服务之间存在依赖关系, 则两个服务的延迟分布 (delay distribution)(即两个服务开始执行时的时间差)不会是随

机的, 即存在一个或多个峰值 (spike). 该方法首先根据 10 s 内两个服务被调用的起始时间均值与标准差, 选取合

适的延迟粒度, 构造出两个服务之间的延迟分布图, 并使用信号处理方法进行去噪, 当检测到两个服务之间的延迟

分布存在一个或多个峰值时, 则认为两个服务之间存在依赖关系. 文献 [8] 分别分析了存在调用依赖关系和逻辑

依赖关系的两个服务执行时间差影响的特点, 发现在调用依赖关系中, 延迟依赖服务的开始执行时间会导致被依

赖服务的开始执行时间有相应的延迟, 延迟被依赖服务的开始执行时间会导致依赖服务的结束执行时间有相应的

延迟, 在逻辑依赖关系中, 延迟依赖服务的开始执行时间对被依赖服务的开始与结束执行时间都没有任何影响, 延
迟被依赖服务的开始执行时间则会对依赖服务的开始执行时间产生相应的延迟. 基于上述分析, 文献 [8] 提出了

一种服务依赖发现方法 Rippler, 通过延迟传递每个服务的第一个网络包, 观察其他服务的响应时间是否被影响,
判断两个服务之间是否存在依赖关系.
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 2.2   基于系统日志的服务依赖发现

基于系统日志数据的微服务依赖关系发现利用不同日志数据内容或特征, 发现或推断不同微服务的调用路径、

逻辑依赖或关联关系. 根据所依赖的日志内容或特征, 相关研究工作可以分为 3 种: 依据统一标识的服务依赖发

现, 基于共现概率的服务依赖发现和基于日志频率的服务依赖发现. 依据统一标识的服务依赖发现假设日志文本

中存在对不同微服务的标识信息 (例如 IP等)或请求的标识信息 (例如 request ID, block ID等), 通过解析日志文

本, 提取标识信息然后通过表示标识关联不同微服务. 基于共现概率的服务依赖发现假设如果两个微服务输出的

一些日志存在频繁共现关系, 则两个微服务之间存在服务依赖. 基于日志频率的服务依赖发现统计连续时间窗口

内不同微服务输出的日志频率, 将日志频率作为一个核心指标, 通过挖掘不同微服务的该指标之间的分布关系, 挖
掘其中因果和关联关系, 最终获取微服务服务依赖.
 2.2.1    依据统一标识的服务依赖发现

依据统一标识的服务依赖发现是基于系统日志数据的微服务依赖发现的主流方法. 本方法假设日志文本中包

含能够表征请求的标识信息, 如果两个微服务输出日志的标识信息相同且具有先后序列关系, 则说明两个微服务

在请求执行过程中存在调用关系, 即存在依赖关系. 文献 [36]使用日志中 resource ID和 request ID关联不同微服

务的日志, 构建请求执行路径. 其原理为包含相同 request ID的日志序列代表一个请求执行路径, 如果执行路径中

的两个连续日志由不同微服务输出, 则代表着两个微服务之间存在依赖关系 (请求连续调用). 文献 [24]介绍了从

HDFS日志文本中提取 block ID和 IP信息, IP信息用以发现并标识各个微服务, block ID用于构建请求执行路径,
并通过关联执行路径中的连续日志, 发现微服务依赖. 在很多情况下, 日志文本中不存在一个特殊标识能够标识一

个请求执行路径. 为解决这个问题, 文献 [37,38]假设日志文本中包含多种 ID信息, 通过多种 ID信息串联请求执

行路径, 最终发现微服务间的依赖关系. 文献 [39]的主要贡献在于从系统源代码中找到最关键的 ID, 并最终使用

这些 ID对微服务进行依赖关系发现. 具体而言, 首先通过静态代码分析方法, 挖掘出绝对精确的日志之间的转移

关系和日志中的关键标识. 然后, 这些关键标识被用于连接跨越不同组件却属于同一个请求的日志, 进而形成了一

个跨服务的完整的以日志为节点的请求执行路径.
 2.2.2    基于共现概率的服务依赖发现

基于共现概率的服务依赖发现的核心思想是依据单条日志之间的共现概率, 判断输出日志的服务间的依

赖关系. 本方法假设如果不同微服务输出的两条日志之间存在着频繁先后共现关系, 则说明两个微服务可能存

在逻辑上的因果或关联关系, 并依据此发现服务间依赖关系. 文献 [40]通过计算不同微服务输出的日志是否频

繁顺序出现, 例如微服务 A输出的 X日志在微服务 B输出的 Y日志前短时间内出现的概率大于某阈值, 则微

服务 B依赖于微服务 A. 文献 [41]假设所有微服务的机器时间精确统一, 然后把所有微服务输出的日志按顺序

排列, 进而使用 LSH (locality-sensitive-hashing)算法, 对每一个日志, 计算其最近邻居组并过滤最近邻居组, 确定

每一个日志模板的直接后继模板节点. 如果两个微服务输出的日志模板存在直接后继关系, 则两个服务之间存

在依赖关系.
 2.2.3    基于日志频率的服务依赖发现

基于日志频率的服务依赖发现的核心思想是将日志转换成为数值型的指标, 通过分析指标的分布差异或变化

趋势, 发现微服务间的依赖关系. 本方法假设伴随着负载变化, 不同微服务输出的日志数量或频率也随之变化, 如
果两个微服务输出的日志数量或频率之间存在相关性, 则说明两个微服务有可能共同协作处理相同请求, 因此两

者之间存在一些因果或关联关系, 并依据此发现服务依赖关系. 文献 [42]将资源指标、流量信息和日志等均转换

成为多种信号 (signal), 然后使用 PCA算法对多种信号进行压缩, 最后尝试将不同服务的信号在时间轴上进行前

后偏移, 比对信号之间的关联程度. 文献 [36] 首先将系统日志数据按照时间窗口切分, 然后记录每一个时间窗口

内的日志数量, 将日志频率作为一个指标信息, 最后使用 PC 因果推断算法计算每一个微服务输出的日志频率指

标之间是否存在因果关系, 如果日志频率指标之间存在因果关系, 则说明微服务之间存在依赖关系.

 2.3   基于追踪数据的服务依赖发现

基于追踪数据的服务依赖发现技术以分布式追踪技术作为支撑, 通过分布式追踪技术生成一次服务请求在分
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布式软件系统中的请求执行路径, 请求执行路径中的事件之间存在因果关系, 当事件的粒度为方法/服务时, 事件

之间的因果关系即方法/服务之间的调用关系 [24], 每一个请求执行路径中都包含了部分的服务依赖 (事件之间的因

果关系)信息, 而将多个请求执行路径中的服务依赖信息进行合并便能直接且准确地获取分布式软件系统完整的

服务之间的调用依赖信息. 当请求执行路径中事件为细粒度的系统调用、方法调用时, 从请求执行路径中构建服

务依赖关系图需要首先对请求执行路径进行抽象, 将细粒度的事件聚合为服务, 然后根据服务之间的因果关系判

断服务之间调用依赖关系. 因此, 基于追踪数据发现服务之间的调用依赖关系的核心问题是如何判断事件之间的

因果关系. 文献 [24]将事件之间因果关系的判断方法分为两类: 基于规则的事件因果关系判断和基于统计推断的

事件因果关系判断.
基于规则的事件因果关系判断方法利用: 1) 追踪数据中含有的标明事件因果关系的 ID (父子事件 ID); 2) 追

踪数据中的时间戳; 3)事件是否依赖于同一数据的读写, 判定事件之间的因果关系. Dapper[43]是谷歌提出的一个分

布式追踪系统, 是利用父子事件 ID判断事件之间因果关系的典型工作. 其提出了 Span的概念用以表示方法和服

务, 请求执行路径的事件粒度为 Span. Dapper通过侵入谷歌内部被广泛使用的动态链接库, 包括 RPC库, 线程库

及控制流库 (如函数回调)等等, 实现请求的全局 ID和父子事件 ID随请求执行过程进行传播, 进而可以利用父子

事件 ID 准确地判断 Span 之间的因果关系, 即方法/服务之间的调用依赖关系. 文献 [44] 为每一个方法分配一个

MID, 侵入软件系统代码并在每次方法调用时, 将调用者的MID传递到被调用者并进行记录, 因此使用MID即可

判断两个方法之间的因果关系. 文献 [18,19]将服务的 URI作为标识服务的 ID, 拦截服务之间的相互调用, 进而判

断调用者与被调用者之间的调用依赖关系. 类似的工作还有文献 [45,46]. 在一些分布式追踪相关工作中, 只对请

求的全局 RequestID进行传播与记录, 而没有直接用于判断事件之间的因果关系的 ID, 这种情况下, 通常使用事件

的时间戳来判断事件之间的因果关系. 如 Pinpoint[47]侵入 JavaBeans, JSP和 JSP tags的实现代码, 在请求执行过程

中, 自动为请求分配全局唯一的 ID. 该请求 ID 在网络消息之间的传播是通过在 HTTP 协议的头中添加请求 ID,
在节点内则是通过将请求 ID存放在 Thread Local Storage中, 随控制流进行传递, 从而生成全局的请求执行路径.
但同一请求执行路径中的事件之间因果关系则需要通过事件的时间戳进行判断. 其他的分布式追踪技术如

Magpie[48]和 Pivot[49]也采用相同方法判断事件之间的因果关系. 文献 [20]提出了一种判定同一消息的不同组件/应
用的读/写之间的因果关系, 进而发现基于消息中间件的分布式系统的组件/应用之间依赖关系的方法. 其通过侵入

消息中间件, 提取不同应用对消息中间件读写消息时的标准协议中的 Message ID字段, 从而判断消息中间件中同

一消息的写入和读出事件之间的因果关系.
基于统计推断的事件因果关系判断方法从历史运行时数据中学习事件之间存在因果关系的特征, 进而在使用

学习到的特征判断当前的事件之间的因果关系. MysteryMachine[50]首先根据全局的 RequestID提取出属于统一请

求的所有事件 (日志事件), 并生成一个以各个事件为顶点的全连接图. 其将事件之间的因果关系分为 3类: Happen-
before、Mutual exclusion和 Pipeline, 然后利用大量同类型的服务请求历史数据, 来对全联接图进行精简, 精简的

原理为: 当从任意一个历史数据中可以推断出两个事件之间的一类因果关系不成立时, 从全联接图中删除这条边.
精简之后的图中剩余的边即表示了事件之间的因果关系. 文献 [17] 则从历史数据中学习方法之间的时间上的嵌

套关系, 判断方法之间是否存在调用关系. 其拦截每个节点上每个服务调用的起止时间, 并从全局中统计服务 B
的调用起止时间嵌套在服务 A的调用起止时间的频率, 当频率大于指定阈值时, 认为服务 B嵌套在服务 A的调用

中, 即服务 A调用了服务 B, 服务 A与服务 B存在调用依赖关系.
虽然请求执行路径中仅直接体现了服务调用依赖关系, 但服务之间的逻辑依赖关系同样可以从请求执行路径

中较为直接地获取. 例如在图 4所示的请求执行路径中, 事件之间的因果关系即服务之间的调用依赖关系, 服务之

间的调用顺序可以根据各个服务调用的时间戳决定, 为从请求执行路径中发现 ShipmentService对 PaymentService
的逻辑依赖关系, 首先需要判断在所有此类请求执行路径中, PaymentService是否先于 ShipmentSerice被调用; 进
而判断调用 PaymentService的失效是否会导致 ShipmentService的调用同样失效, 如果 PaymentService的失效同

样会导致 ShipmentService的失效 (或者失效的概率超过一定阈值), 那么则可以判断 ShipmentService与 PaymentService
之间存在逻辑依赖关系. 
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图 4　从请求执行路径中发现逻辑依赖关系
 

 3   服务依赖图的关键应用

服务依赖关系图对于提高微服务架构软件系统的运维效率具有重要意义, 能够帮助开发与运维人员高效、精

准地发现与定位系统中的故障并进行根因分析 [51−65], 制定高效的资源调度策略 [66−72]以保证微服务架构系统的端

到端 SLA (service level agreement), 以及用于包括故障预防 [73]、部署规划 [74,75]和异常检测 [76−78]等在内的变更治理.
本节重点介绍基于服务依赖关系图的故障根因定位、资源调度和变更治理等研究工作.

 3.1   基于服务依赖图的故障根因定位

随着微服务的发展, 服务间存在复杂的依赖关系, 一个请求往往会引起不同节点上若干服务的大量复杂的互

操作. 同时, 这种复杂的依赖关系带来了故障的蔓延性和传播性, 单个服务的故障会在系统中迅速传播. 当某服务

出现异常, 可能会级联地导致依赖该服务的其他服务的行为异常, 使得大量的服务失效. 这种跨节点、跨服务的故

障传播会大大增加故障根因定位的难度, 降低故障根因定位的效率. 通过构建服务之间的依赖关系图, 在某个服务

发生故障时, 可以快速精准地定位故障根因的位置并判断受影响的下游服务. 根据故障根因定位的方法不同, 基于

服务依赖关系图的故障根因定位可以分为基于可视化、基于图搜索和基于随机游走方法.
在基于可视化的故障根因定位方面, 文献 [51]使用可视化工具 ShiViz对服务依赖关系图进行可视化, 通过人

工对比正常追踪数据和异常追踪数据来定位异常根因. 该工作基于异常追踪数据之间具有相似调用链而异常追踪

数据与正常追踪数据之间具有不同调用链的假设, 当某个请求发生异常时, 首先从历史数据中收集该请求对应的

正常追踪数据和异常追踪数据. 将正常追踪数据和异常追踪数据进行对比, 找到其中不同调用链, 然后将不同异常

追踪数据之间进行对比, 找到其中相同调用链. 最后提取两类调用链中的公共部分作为故障根因. 文献 [52] 同样

对服务依赖关系图进行可视化, 帮助运维与开发人员理解云服务的架构、行为与状态, 通过人工比对来定位故障

根因.
在基于图搜索的故障根因定位方面, 文献 [53]首先对不同类型的异常设置不同的异常传播方向. 对于性能和

可靠性异常, 异常从被调用服务向调用服务传播; 对于流量异常, 异常从调用服务向被调用服务传播. 当检测到异

常时, 使用异常发生前给定大小的时间窗口中产生的追踪数据来动态构建服务依赖关系图, 基于服务依赖关系图

通过广度优先搜索算法定位根因. 该工作从异常服务出发, 根据异常传播方向访问当前服务的邻居. 对于被访问到

的服务, 使用机器学习算法检测该服务是否发生异常, 如果该服务发生异常则纳入异常传播链, 继续对其邻居进行

访问, 直到没有新的服务纳入异常传播链. 最后将位于异常传播链末端的服务作为候选根因服务, 并计算候选根因

服务与异常服务之间性能指标的皮尔逊相关系数, 根据相关系数对候选根因排序. 文献 [54]在服务依赖关系图的

基础上构建指标因果图, 然后使用深度优先搜索算法沿着指标因果图进行反向遍历来定位故障根因, 对遍历到的

指标使用 CUSUM算法检测异常, 如果当前指标发生异常则继续遍历其子节点, 否则继续遍历其兄弟节点, 每个节

点只遍历一次. 当某个异常节点无异常子节点时, 则判断此指标为根因指标. 最后基于 CUSUM 算法计算得到的异

常得分对根因指标进行排序. 文献 [55] 的故障根因定位方法与文献 [54] 类似, 但在异常检测上使用 3-σ 准则, 使
用根因指标与前端异常指标之间的皮尔逊相关系数作为排序准则. 文献 [56] 首先基于异常发生时间对异常组件
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进行排序, 得到异常传播路径, 将异常传播路径的头节点作为故障组件. 然后继续遍历异常传播路径, 如果组件的

异常发生时间与头节点的异常发生时间差值较小, 则说明可能是并发故障, 也将其作为异常组件. 最后基于服务依

赖图过滤不存在依赖关系的故障组件.

v j m j v f e m f e S j v j

S j ei j

max(0,S i −max j:ei j∈ES j) eii

e ji ρS i

在基于随机游走的故障根因定位方面, 文献 [57]采用 Personalized PageRank算法首次将随机游走策略用于定

位故障根因. 其基本思想是一个节点   的指标   和异常前端节点   的指标   的相关性   表示节点   是故障根

因的可能性. 该工作基于服务依赖关系图构造邻接矩阵, 将相关性   作为边   的权重. 由于存在节点本身就是根

因而不需要转移到其他邻居节点的情况, 因此将   作为边   的权重, 即在转移概率中添加自

环, 自环的概率代表节点本身就是根因的概率. 此外, 一旦随机游走游走到了错误的路径上, 将无法返回. 因此在邻

接矩阵中给每条边添加反向边, 将反向边   的权重设为   . 最后对每个节点的出边根据边的权重进行归一化, 即
可得到转移概率. 当异常发生时, 从异常前端节点出发, 根据转移概率从上一个节点的邻居中选择下一个节点进行

随机游走, 当所有节点上的 rank值收敛后, 将节点的 rank值作为该节点是故障根因的概率. 文献 [58−60]同样使

用 Personalized PageRank算法在服务依赖关系图上定位故障根因. 不同的是, 文献 [58]将 Personalized PageRank
算法找到的候选故障根因节点的邻居节点也作为候选故障根因节点. 文献 [59] 使用皮尔逊相关系数计算节点指

标间的相关性, 在计算邻接矩阵中边的权重时, 同时考虑节点的相关性和异常得分. 文献 [60] 在服务依赖关系图

的基础上添加部署拓扑信息 ,  并根据边的类型对边设置不同的权重用于故障根因定位 .  文献 [61] 在文

献 [57]的基础上, 使用二阶随机游走算法替换 Personalized PageRank算法, 根据节点被访问的次数对候选故障根

因进行排序, 被访问次数越多, 则说明该节点与异常前端节点的相关性越高. 文献 [62,63]同样基于随机游走算法,
但在计算节点与异常前端节点的相关性时, 考虑了节点之间多指标的相关性. 文献 [64]首先使用基于统计的异常

检测方法计算服务依赖图上节点的异常程度, 然后基于节点之间监控指标的相似度计算节点之间边的权重, 最后

基于节点之间边的权重计算异常节点与相邻节点之间的 rank值, 将 rank值较低的节点作为根因节点.
服务依赖关系图已在故障根因定位领域得到了大量应用, 服务依赖关系图对服务之间的依赖关系进行刻画, 这

种依赖关系反映了服务之间的故障传播, 从而有助于运维人员进行故障根因定位. 基于服务依赖关系图的故障根因

定位首先通过指标、系统日志或追踪数据构造服务依赖关系图, 然后当异常发生时, 从服务依赖关系图中的异常节

点出发, 通过图搜索、随机游走等算法得到候选故障根因, 然后通过异常分数、与异常节点的相关性或被访问次数

等方式对候选故障根因进行排序. 相信未来会有更多研究工作提出结合服务依赖关系图的故障根因定位方法.

 3.2   基于服务依赖图的资源调度

基于服务依赖关系图的资源调度可以保证整个服务的 SLA要求. 文献 [66]提出一种基于机器学习的微服务

资源管理框架. 该框架首先构造用于预测服务端到端延迟和 QoS违反概率的机器学习模型, 然后使用该模型对资

源分配进行预测, 在满足 QoS的同时最大化资源效率. 文献 [67]指出资源调度需要考虑微服务之间的依赖性, 否
则将导致低效的资源分配, 并且不一定有助于应对负载变化和保证服务性能. 因此, 该工作基于延迟从后端服务传

播到前端服务的假设, 利用服务依赖关系图优先对后端微服务进行资源调度, 从而避免前端微服务不必要的资源

调度. 文献 [68]从服务依赖关系图上识别关键路径, 并定位可能违反 SLA的关键微服务实例, 基于关键微服务实

例上的资源利用率、性能指标和工作负载特点, 通过强化学习对资源做出扩容或缩容的决策. 同样地, 基于服务依

赖图, 文献 [69]提出一种基于梯度下降的资源调度算法, 文献 [70]则使用分层排队网络对微服务的性能建模, 通
过遗传算法求解最优资源调度策略.

此外, 一些工作基于服务依赖关系图对虚拟机的部署与迁移进行研究. 文献 [71]提出一种基于依赖关系的虚

拟机部署策略, 将强依赖服务部署到同一物理节点从而降低通信开销. 该工作使用主成分分析对服务依赖关系图

进行降维. 然后使用基于引力的聚类算法对虚拟机进行聚类, 从而将在网络流量上具有强依赖关系的虚拟机分到

同一组. 最后将虚拟机部署建模为虚拟机组到物理机器的匹配问题, 使用匈牙利匹配算法求解. 文献 [72] 研究了

虚拟机迁移顺序问题, 以减少虚拟机迁移带来的服务停机时间. 该工作首先通过虚拟机之间的网络流量得到服务

依赖关系图, 然后使用 DFS算法得到图中的连通子图, 最后将连通子图边的权重设置为流量强度的倒数, 使用最

小生成树算法得到同一子图内虚拟机的迁移顺序.
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在资源调度领域, 服务依赖图精准刻画了服务/虚拟机之间的依赖关系, 有助于准确地分析服务性能以保证服

务端到端 SLA.

 3.3   基于服务依赖图的变更治理

在变更故障预防方面, 文献 [73] 基于服务依赖对变更风险进行评估. 首先, 从网络依赖、组件调用等数据构

造故障图, 故障图描述了从底层路由器、交换机等网络设备到上层服务的故障传播. 然后, 基于变更通常只会影响

小部分服务的假设, 提出一种增量评估算法, 该算法复用已有的评估结果, 将变更风险评估问题转换为布尔可满足

性 (SAT)问题, 使用 SAT求解器对差异故障图进行分析, 从而避免重新分析整个故障图. 最后, 如果待变更的故障

图不满足可靠性目标, 则会根据提供的规则生成一组满足该目标的改进方案.
在变更部署规划方面, 文献 [74]将服务依赖关系图应用于数据中心中网络设备变更的部署规划, 该工作利用

数据中心网络固有的对称性, 在一个大的规划空间中搜索最佳的变更部署规划. 文献 [75]同样将服务依赖关系图

用于网络设备变更的部署规划, 避免由于跨层依赖关系而引起的多个变更实体之间的冲突, 使得最大程度地减少

服务中断. 该工作在网络变更前将变更冲突建模为一组约束条件, 将变更部署规划问题转化为优化问题, 使用优化

算法求解, 从而得到一组满足所有约束的无冲突的变更部署计划.
在变更异常检测方面, 文献 [76]将服务依赖关系图应用于网络设备变更后的性能异常检测, 该工作首先基于

服务依赖关系图确定变更的影响范围, 然后监控受到变更影响的网络设备的性能指标, 通过 MRLS (multiscale
robust local subspace)算法检测由变更引起的异常. 同样地, 文献 [77]将服务依赖关系图应用于网络设备变更的影

响面识别, 但其考虑了季节性因素、天气和交通流量的变化、网络设备升级等外部因素对变更异常检测的影响.
该工作首先设置研究组 (实施变更的网元)和控制组 (未实施变更的网元), 提出一种鲁棒的空间回归算法来对比研

究组和控制组在变更前后的性能变化, 从而减少外部因素对变更异常检测的影响, 提高研究组异常检测的准确率.
文献 [78] 从系统的角度出发, 设计了一个用于网络设备变更的异常检测系统. 首先该系统基于服务依赖关系图,
将受到变更影响的网络设备作为研究组, 选择研究组地理位置附近未进行变更的网络设备作为控制组. 然后收集

研究组和控制组在变更前后的 KPI (key performance indicator)指标, 对 KPI指标进行时间对齐、归一化、聚合等

操作. 最后使用MRLS异常检测算法对研究组检测异常. 文献 [79]将服务依赖关系图应用于软件变更后的异常检

测. 该工作首先根据命名规则得到服务依赖关系图, 基于变更事件和服务依赖关系图进行变更影响面分析, 得到受

软件变更影响的服务集合. 然后使用 SST (singular spectrum transform)算法检测异常. 如果检测出异常, 则根据是

否部署软件变更, 将服务分为变更组和对照组, 使用 DiD (difference in difference)算法判断异常和软件变更之间的

相关性.
在变更治理领域, 服务依赖图主要应用于变更影响面的分析, 相信未来会有更多研究工作将服务依赖图应用

于变更治理的其他方向.

 4   工程实践应用

如前文所述, 微服务系统依赖发现技术可分为基于监控数据的依赖发现, 基于系统日志的依赖发现和基于追

踪数据的依赖发现. 目前产业界微服务依赖发现技术往往与数据采集和分析工具紧耦合, 通常作为其中的一个关

键功能模块. 日志数据的采集和分析工具包括 Filebeat[80]、Logstash[81]、Flume[82]等开源工具. 其中, 以 ELK
(Elasticsearch[83]、Logstash 和 Kibana[84]) 为代表的开源软件生态是业界主流的日志采集存储与分析的技术架构.
此类软件在各个目标节点安装 agent组件, 读取不同格式的日志数据, 并将数据发送到指定的位置, 收集微服务系

统产生的系统日志数据, 然后基于统一标识、共现概率、日志频率等方法预测服务请求执行逻辑, 进而发现微服

务实例和微服务依赖关系. Splunk[85]是业界日志数据采集和分析的代表性工具, 支持自定义丰富的日志分析方法,
能够支持构造微服务发现应用.

ZABBIX[86]、Prometheus[87]是当前业界主流的开源监控指标分析工具, 支持资源指标的采集、处理、聚合、

可视化等. 基于监控指标分析工具通过收集微服务系统资源指标数据, 分析服务之间网络通信包、资源利用率等

数据间的相关性, 进而发现微服务运行时的依赖关系, 从而辅助快速构建微服务依赖发现.
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调用链数据刻画了分布式系统中服务请求的完整执行过程. 目前业界主流的分布式追踪工具有 OpenTracing[88]、
Zipkin[89]、Jaeger[90]和 SkyWalking[91], DeepFlow[92]等. OpenTracing、Zipkin及 Jaeger均源自 Dapper提出的 Span
的概念, 提出一系列追踪数据的规范与标准, 通过提供不同编程语言的追踪库, 在 Golang、C++等编程语言的系统

中通过开发者显式添加追踪代码, 在 Java、Node.js等编程语言的系统中通过字节码注入、修改 Agent的方式自

动支持追踪, 然后通过统一的数据收集与处理标准, 将调用链数据进行可视化. SkyWalking在分布式追踪的基础

上支持自动化构建服务依赖图并可视化. DeepFlow则基于 eBPF技术实现一种更加通用的自动追踪技术. 由于调

用链信息天然支持服务依赖发现, 可以精准刻画服务请求的完整执行过程, 构建服务调用链, 进而获取服务之间的

依赖关系.

 5   服务依赖发现技术展望

表 1从相关工作所使用的运行时数据的类型、期望发现的服务依赖关系、最终发现的是否为服务运行时数

据之间的相关性、是否需要修改目标系统的源代码以及是否需要向软件系统中注入故障或者干扰 5个角度对比

分析了现有的服务依赖发现方法.
  

表 1    不同服务依赖发现方法对比 
运行时数据 文献 目标依赖关系 是否为相关性 是否修改代码 是否注入故障/干扰

监控数据

网络通信包

[5–7,10,11,25,27,35] 逻辑依赖关系 是

否 否[12,13,28–30] 调用依赖关系 是

[14] 全部 是

资源使用
[21]

全部 是 否
是

[31,32] 否

统计指标
[8,15,16,35]

全部 是 否
是

[9,22] 否

系统日志数据 [36–42] 全部 是 否 否

追踪数据
[17] 调用依赖关系 是

是 否
[18–20] 调用依赖关系 否

 

从对相关工作的介绍与表 1中可以看出, 现有工作通常只能通过挖掘两个服务在其运行时数据上的相关性推

断服务之间的依赖关系. 但两个服务具有依赖关系, 是两个微服务的运行时数据具有相关性的充分非必要条件, 即
具有依赖关系的两个服务会在不同的运行时数据中体现出相关性, 且相关性的表现可能不止一种, 因此无法根据

两个服务在运行时数据中的某种相关性得出两个服务存在依赖关系的结论. 一方面, 这会导致由运行时数据上的

相关性推出的服务依赖关系存在较多的误报 (false alarm), 即并非真的服务依赖; 另一方面, 仅依靠一类运行时数

据上的一种相关性, 会有较多的漏报 (false negative), 即会忽略掉很多服务之间真实存在的依赖关系. 除此之外, 由
于数据中的噪音以及判断相关性中的很多人为的因素 (如需指定时间窗口的大小, 设置模型的超参数, 设置阈值

等), 也导致发现的相关性本身就存在较多的误报与漏报. 这进一步导致了从运行时数据的相关性中发现服务依赖

关系存在准确率低的问题, 但微服务系统中故障频发、服务依赖极其复杂且故障容易迅速传播导致大量服务失效

的特点, 使得在微服务系统中的各类运维任务如根因定位与资源调度对发现的服务依赖关系的准确性有较高的要

求. 准确地发现微服务系统中的服务之间的调用依赖关系和逻辑依赖关系, 对保障微服务的可靠性至关重要.
本文从提升服务依赖发现准确率和拓展服务依赖发现技术应用领域两个方面对服务依赖发现技术未来的发

展趋势进行展望. 在提升服务依赖发现准确率方面, 针对基于不同类型数据的方法分别给出不同的技术发展趋势.
首先, 基于追踪数据的服务依赖发现方法本身具备精准地发现服务之间的调用依赖关系的能力, 但目前相关技术

需要修改目标系统或中间件层的代码, 而微服务软件系统其技术异构的特点使得这种方法难以广泛适用. 因此, 研
究通用的分布式追踪技术, 降低在微服务系统中应用分布式追踪技术的难度, 全面、准确刻画请求在复杂的微服

务依赖下的执行路径, 从而准确发现服务之间的依赖关系是基于追踪数据的服务依赖发现方法的技术趋势. 其次,
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基于日志数据和监控数据的服务依赖发现方法仅能根据数据分布特征模糊地推断依赖关系, 因此, 采用深度学习

方法, 将服务依赖发现问题转换为带时序信息的图数据上的链接预测问题, 能够利用标注信息和神经网络的强大

表示能力充分捕获数据间的关联关系, 从而提升服务依赖发现准确率, 是基于日志数据和监控数据的服务依赖发

现方法的一个未来发展趋势. 最后, 引入额外知识, 如系统文档、配置项数据库信息、专家知识等, 利用知识图谱

技术辅助基于追踪数据、日志数据和指标数据发现服务依赖, 弥补数据相关性与真实系统调用依赖和逻辑依赖间

的差距, 是提升服务依赖发现准确率的一个未来技术趋势.
在拓展服务依赖发现技术的应用领域方面, 将服务依赖发现技术应用于系统变更风险感知和故障根因定位是

一个关键发展趋势. 首先, 服务依赖发现技术能够监测整个变更周期中受变更影响的服务的运行情况, 预测变更可

能引起的故障, 实现实时变更风险感知, 帮助运维人员动态调整变更灰度策略, 避免和降低变更造成的故障对业务

的影响. 其次, 由于微服务间具有复杂的依赖关系, 发生故障的服务与导致故障的部署了变更的根因服务可能完全

不同, 导致故障根因定位十分困难. 针对该问题, 在故障发生时, 基于服务依赖图采用图搜索、因果推断等技术, 可
以找到与故障高度相关的变更, 辅助运维人员进行故障根因定位, 提升运维效率.

 6   结束语

服务依赖发现技术是准确地刻画微服务架构软件系统中各个微服务之间的复杂的依赖关系的重要手段, 对微

服务架构软件系统中的故障定位、性能瓶颈分析、资源调度等一系列运维任务有重要意义, 其研究受到了工业界

和学术界的广泛关注.
本文从服务依赖发现的基本概念出发, 从 3 类不同的运行时数据的角度总结了已有的服务依赖发现研究工

作. 通过整理总结已有的服务依赖发现技术及其应用的相关工作, 进一步分析了服务依赖发现技术当前所面临的

问题并对未来的研究方向进行了展望, 为相关研究人员开展下一步研究工作做出一些有价值的探索.
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