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摘　要: 图像可逆认证是一项将可逆信息隐藏和脆弱水印相结合的新技术, 其既能实现对图像的脆弱认证, 还能在

提取认证信息的同时无失真地恢复出原始载体, 对图像的原始性和完整性认证具有非常重要的意义. 针对现有可

逆认证方法认证精度低、对具有复杂纹理的图像或图像中部分纹理复杂区域无法实现有效保护的问题, 提出一种

新的图像可逆认证方法. 首先对待认证图像进行分块, 根据每个子块可嵌入容量将其分为差分块和平移块, 并采用

不同的可逆嵌入方法对不同类型的块进行认证码嵌入操作. 为了增大嵌入容量以提高对每个子块的认证效果, 还
采取了分层嵌入的方式. 在认证方, 可以通过从每个子块中提取认证码实现子块的篡改检测和定位. 此外, 所提方

法还可与形态学中的膨胀和腐蚀操作结合以细化篡改检测标记, 进一步提高检测效果. 实验结果表明, 所提方法能

够在同样的认证精度下对纹理平滑和纹理复杂的图像进行保护, 同时还能够实现对几乎所有子块的独立认证和恢

复, 具有广泛的适用性.
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Abstract:    As  a  new  technology  that  combines  reversible  data  hiding  and  fragile  watermarking,  image  reversible  authentication  (RA)  can
not  only  realize  the  fragile  authentication  of  images  but  also  recover  the  original  carrier  image  without  distortion  while  extracting  the
authentication  code.  Thus,  it  is  of  great  significance  to  authenticate  the  originality  and  integrity  of  images.  Existing  reversible
authentication  methods  have  low  authentication  accuracy  and  cannot  effectively  protect  images  with  complex  textures  or  some  areas  with
complex  textures  in  the  images.  To  this  end,  this  study  proposes  a  new  reversible  authentication  method.  Firstly,  images  to  be
authenticated  are  divided  into  blocks,  and  the  obtained  sub-blocks  are  classified  as  differential  blocks  (DB)  and  shifting  blocks  (SB)
according  to  their  embedding  capacity.  Different  reversible  embedding  methods  are  employed  to  embed  the  authentication  codes  into
different  types  of  blocks.  It  also  adopts  a  hierarchical  embedding  strategy  to  increase  embedding  capacity  and  improve  the  authentication
effects  of  each  sub-block.  On  the  authentication  side,  tamper  detection  and  localization  can  be  realized  by  the  authentication  code  extracted
from  each  sub-block.  In  addition,  this  method  can  be  combined  with  dilation  and  corrosion  in  morphology  to  refine  tamper  detection
marks  and  further  improve  the  detection  accuracy  rate.  Experimental  results  show  that  the  proposed  method  can  protect  images  with
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smooth  texture  and  complex  texture  under  the  same  authentication  accuracy,  and  can  also  realize  independent  authentication  and  restoration
of almost all sub-blocks, which has widespread applicability.
Key words:  image authentication; tamper detection; fragile watermarking; reversible data hiding
 

随着互联网和多媒体技术的快速发展, 数字图像、音视频作品已遍布人们日常生活的每个角落. 同时随着计

算机软件技术的迅速发展, 图像、音视频处理软件也越来越多, 不法分子利用这些软件工具能够轻易地对多媒体

文件进行篡改, 如何确保海量多媒体文件在存储和传输过程中的原始性和完整性是一个亟待解决的问题 [1,2].
为了实现对特定图像的保护, 脆弱水印 [3−7]是一种较为常见的认证方法. 通过在需要保护的图像中提前嵌入脆

弱水印, 一旦图像在存储和传输过程中受到有意或无意的篡改, 那么可以从图像中提取出所嵌入的脆弱水印来对

图像的原始性和完整性进行认证, 甚至对篡改区域进行定位. 当前, 利用脆弱水印技术开发出高效可靠的篡改检测

方法受到了较多关注. 但由于信息嵌入所具有的入侵特性, 传统信息隐藏技术在嵌入信息的同时必然会破坏原始

载体的某些视听觉特性. 常见的脆弱水印方法 [3−7]大多采用这种有损嵌入方式. 通常而言, 有损嵌入方案可以在图

像视觉质量保持、嵌入容量、篡改区域定位等方面取得较为满意的性能, 但是有损嵌入不可避免地会导致原始载

体图像的某些信息丢失 [3].
可逆信息隐藏是一种新的无损信息嵌入方式, 它可以在提取所嵌入信息的同时, 无失真地恢复原始载体, 因此

也被称之为无损信息隐藏 [8,9]. 该技术在近年来受到了学者们的广泛关注, 其中差值扩展 [10]和直方图平移 [11]是两种

基本的方法. 差值扩展 (difference expansion, DE)最早由 Tian[10]提出, 通过扩展像素对的差值来嵌入信息. 直方图

平移 (histogram shifting, HS) 方法由 Ni 等人 [11]提出, 通过移动图像直方图峰值点和零点间的像素得到可嵌入空

间, 并将信息嵌入到峰值点中. 基于差值扩展的方法通常具有较大的容量, 但容易引入较大的失真; 而基于直方图

平移的方法, 虽然容量受到峰值点的限制, 但是带来的失真较小, 能够保持较高的图像质量. 在这两种方法的基础

上, 利用图像相邻像素之间的相关性, 构造更加尖锐的预测误差直方图 [12−15], 通过对预测误差直方图进行平移的方

式 [16−18]以提高嵌入容量并降低嵌入失真, 成为目前可逆信息隐藏领域的主流方法 [8]. 后续基于预测误差直方图平

移的思想, 研究者们发展了一系列新的方法, 如基于像素排序 (pixel value ordering, PVO)[19]及其改进算法 (improved
PVO, IPVO)[20−22], 以及基于高维预测误差直方图平移和扩展的方法等 [23−26].

可逆认证 (reversible authentication, RA)[27−32]可以看作是可逆信息隐藏和脆弱水印技术的结合 [32], 它既能实现

对图像的脆弱认证, 还能在提取认证信息同时无失真地恢复原始载体图像. 在一些对于图像质量要求比较严格的

领域, 如医学、司法、军事、监控等领域具有重要意义. 近年来, 可逆认证方案受到越来越广泛的关注. 为了确保

对图像中被篡改区域的定位, 通常可逆认证方案以块为单位来进行信息嵌入和提取. 2014年, Lo等人 [28]首次提出

了具有篡改定位能力的可逆认证方法, 通过将图像分成 N 个子块, 选取每个子块中间的像素作为基准值, 利用基

准值和块内其他像素的差值构造预测误差直方图, 然后运用预测误差直方图平移方法将 N 比特认证码嵌入到 N
个子块中. 在 Lo等人的基础上, Yin等人 [29]进一步提出首先利用希尔伯特曲线对图像进行扫描, 然后将得到的像

素分成 N 个子块, 最后运用 IPVO方法将 N 比特认证码嵌入到 N 个子块中. 但上述方案在实际中可能存在部分子

块的嵌入容量为 0, 因此对这部分非可嵌入子块无法实现有效认证的情况. 另外, 由于上述方法中嵌入的认证码与

当前子块自身信息无关, 因此可以选择对部分子块进行常数攻击 (子块内所有的像素同时加上或减去一个常数).
由于常数攻击并不会改变该子块所对应的预测误差直方图 [30], 因此不影响认证信息的提取, 从而可能导致篡改无

法被有效检测. 在文献 [30]中, Hong等人对上述方法进行了改进, 将最低有效位 (least significant bit, LSB)替换方

法和 IPVO方法相结合, 实现了对非可嵌入子块的认证. Yao等人 [31]在 Hong等人 [30]的基础上提出了一种自适应

分块的可逆认证方法, 能够将图像划分为更小的子块, 提高了认证精度. 此外王泓等人 [32]指出, Hong等人 [30]的方

法对块中的部分像素不能有效认证, 存在一定的安全隐患. 针对这一点, 王泓等人 [32]成功对 Hong等人 [30]的方法进

行了攻击. 同时为了进一步提高方法的安全性, 王泓等人提出可以将更多像素引入认证码的生成过程中并在嵌入

前对图像块进行置乱.
文献 [30−32]虽然能够对所有子块进行认证, 但是需要保存大量的边信息, 对于具有复杂纹理的图像, 其容量

可能不足以将边信息完整保存, 在不改变分块大小的情况下难以实现对原始载体的可逆恢复. 此外由于在每个子

块中嵌入的认证码位数较少, 通常会导致对于篡改区域的正确检测率较低. 针对这两点, 本文提出了一种新的可逆

认证方法, 根据每个子块的可嵌入容量将图像块分为差分块和平移块, 分别采用差值扩展和预测误差直方图平移
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的方式嵌入认证码以保证每个子块的独立恢复, 对于具有复杂纹理的图像或图像的纹理复杂区域能实现更有效保

护. 同时为了充分利用图像中的信息冗余, 本文采取两层嵌入操作, 确保在每个块内至少可以嵌入 2 比特认证码,
有效提高了对潜在恶意篡改的检测效率. 此外, 本文方法还可与形态学中的膨胀和腐蚀操作结合以细化篡改检测

标记, 进一步提高检测效果.
本文第 1节详细介绍本文所提出的可逆认证方法. 第 2节通过对比实验证明了本文方法的有效性. 第 3节是

本文总结.

 1   基于分块的图像可逆认证方法

本文算法的整体框架如图 1所示, 其中图 1(a)为认证码的嵌入流程, 图 1(b)为认证码的提取与图像恢复流程.
在认证码的嵌入流程中, 首先将大小为 M×N 原始图像 I 划分为不重叠的 4×4 子块, 然后将子块中的像素按照如

图 2(a)所示棋盘格方式划分为两个集合, 即灰色像素集合和白色像素集合, 认证码的嵌入采取如下两层嵌入方式:
第 1层用白色像素对灰色像素进行预测, 根据所得到的预测误差直方图统计当前块的可嵌入容量, 根据嵌入容量

将不同的块定义为差分块或平移块, 先对差分块采用差值扩展方式嵌入认证码, 再对平移块采用预测误差直方图

平移方式嵌入认证码; 第 2 层用灰色像素对白色像素进行预测, 并进行类似的分块和嵌入操作. 当两层嵌入完成

后, 合并所有的 4×4子块, 输出含水印图像. 认证码的提取认证与图像恢复为认证码嵌入的逆操作, 第 1.1–1.3节将

以第 1层嵌入为例对本文方法进行具体说明 (在第 1层嵌入过程中, 只对灰色像素进行改变, 白色像素在嵌入前后

保持不变, 而在第 2层嵌入过程中, 只对白色像素进行改变, 灰色像素在嵌入前后保持不变).
  

灰色像素嵌入认证码

差分块的
嵌入操作

差分块的
嵌入操作

平移块的
嵌入操作

平移块的
嵌入操作

划分子块

划分子块

块分类

块分类

块分类

原始图像

原始图像

合并子块

合并子块

块分类

水印图像

水印图像

白色像素嵌入认证码

白色像素提取认证码

平移块的
提取还原

平移块的
提取还原

差分块的
提取还原

差分块的
提取还原

篡改检
测标记

是

灰色像素提取认证码

是否
篡改

否

(a) 认证码的嵌入流程

(b) 认证码的提取与图像恢复流程

图 1　本文算法框架
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 1.1   块分类和认证码生成

为了避免值为 0, 1, 254或 255的像素在嵌入过程中产生上溢或者下溢, 在每一层操作前均统一对输入图像进

行如下预处理操作. 具体如下: 首先创建一个空的动态数组, 并将其作为预处理定位表 LM (location map), 然后顺

次扫描图像, 当扫描到值为 0、1、254或 255的像素, 则分别将其修改为 2、3、252或 253, 并在 LM 中添加字符

1; 当扫描到原始值为 2、3、252或 253的像素, 则直接在 LM 中添加字符 0. 预处理完成后, LM 中的 0、1字符的

个数即为输入图像中值为 0、1、2、3、252、253、254和 255的像素个数. 为了减少 LM 占用的空间, 文中我们

使用 JBIG2码 [33]对其进行了压缩处理.

Px,y P̄x,y ex,y

(1 ⩽ x ⩽ M,1 ⩽ y ⩽ N) Px−1,y,Px+1,y,Px,y−1,Px,y+1 Px,y

预处理完成后, 将每个 4×4子块按照如图 2(a)棋盘格的方式划分为灰色像素和白色像素集合, 以灰色像素集

合为例, 根据如图 2(b)的菱形预测器及公式 (1)和公式 (2)得到灰色像素   的预测值   和预测误差   . 其中 x

和 y 为像素对应的横纵坐标   ,    分别表示   上下左右 4 个相邻的像

素, [·]表示四舍五入取整 (每块中位于角落或边上的像素只利用其相邻 2或 3个像素的平均值作为该点的预测值).
  

Px−1, y

Px, y

Px+1, y

Px, y−1 Px, y+1

(a) 集合划分 (b) 菱形预测器

图 2　集合划分与菱形预测器
 

ex,y V = #{ex,y|ex,y = PK1||ex,y = PK2}
PK1 PK2

PK1 PK2

根据得到的预测误差值   . 统计该子块的可嵌入容量   , 其中#表示集合中元素

的个数,     和    分别为在该子块预测误差直方图中选定的两个峰值点. 若 V 为 0, 则将该块定义为差分块

(differential block, DB), 后期将采用差分扩展的方式在该子块中嵌入认证信息; 否则将其定义为平移块 (shifting
block, SB), 后期将采用预测误差直方图平移的方式在该子块中嵌入认证信息. 由于预测误差直方图的峰值点一般

位于零点附近, 为了获得更多的平移块, 本方法中一般设置   和   的值为−1和 0.

P̄x,y =

[
Px−1,y +Px+1,y +Px,y−1 +Px,y+1

4

]
(1)

ex,y = Px,y − P̄x,y (2)

AC = {b1,b2, . . . ,b8}
对块进行分类后, 利用哈希函数 Hash(block, row, col, key) 为每个 4×4 子块生成一个 8 比特的认证码

(authentication code, AC), 即   , 其中 block 为当前块中所包含像素的相关信息, row 和 col 分别为

当前块所在的行和列, key 为发送方和接收方事先约定好的密钥. 为了有效抵抗拼贴攻击、常数攻击以及对任意像

素的篡改等, 本文在生成认证码的过程中将块中的所有像素信息以及块的位置信息等作为参数. 上述 8比特认证

码并不一定都能嵌入到当前子块中, 但考虑到嵌入更多比特的认证码能够有效提高对子块的认证精度, 在嵌入过

程中我们将根据当前块的可嵌入容量嵌入尽可能多的认证信息.

 1.2   差分块的认证方法

AC = {b1} AC

差分块的认证方法主要分为两部分, 即认证码的嵌入和认证码的提取. 在嵌入端, 采用差值扩展方法将 1比特

认证码   嵌入差分块中; 在认证端, 采用相应的逆操作将嵌入的   提取并进行认证. 下面我们将以第 1层
嵌入为例详细介绍差分块的认证方法.
 1.2.1    认证码的嵌入

为了尽可能减少差值扩展过程中引入的失真以及可能产生的溢出, 我们采取先对预测误差排序, 然后根据灰

度值自适应地选择扩展方向, 最后利用预测误差之间的差值进行扩展的方式. 具体做法如下所示.
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{P1,P2, . . . ,Pn−1,Pn}
{P̄1, P̄2, . . . , P̄n−1, P̄n} {e1,e2, . . . ,

en−1,en} {eσ1 ⩽ eσ2 ⩽ . . . ⩽ eσn−1 ⩽ eσn }
σi eσi {e1,e2, . . . ,en−1,en}

ei ⩽ e j σi ⩽ σ j

Step 1. 对于任意给定 4×4差分块, 按从上到下从左到右的次序扫描得到灰色像素序列   , 然
后根据公式 (1) 和公式 (2) 得到灰色像素序列对应的预测值序列    及预测误差序列  

 , 并按从小到大的顺序对预测误差序列进行排序得到   . 其中 n 为子块中灰色像

素的个数 (本文一般采取 4×4分块, 故 n 的取值为 8), 下标   (0≤i≤n)为预测误差   在初始序列 

中对应的位置. 排序方法为稳定排序, 即当   (0≤j≤n)且 i<j 时, 有   .

A1 A2 A1 ⩽ A2

eσ1

A1 < A2 eσn

eσ1 ,eσ2

AC e′σ1
eσ1

Step 2. 考虑到灰度值接近 0或 255的像素在差值扩展后可能溢出, 在具体嵌入前首先统计该子块内灰度值在

闭区间 [0, 7]和闭区间 [248, 255]中的白色像素个数, 分别记为记为   和   . 若   , 说明该子块中可能有更

多的像素灰度值接近 255, 则选择将预测误差值   向下扩展, 即对应的被修改像素值减小, 从而避免向上溢出; 反
之, 若   , 说明该子块中可能有更多的像素灰度值接近 0, 则选择将预测误差值   向上扩展, 即对应的被

修改像素值增大, 从而避免向下溢出. 向下扩展如公式 (3)所示, 其中 h 表示   的差值, H 为 h 扩展后的值, b∈
{0, 1}表示要嵌入的 1比特认证码 (即第 1.1节所生成的该子块认证码   的第 1个比特),    为   扩展后的值.

h = eσ2 − eσ1

H = 2h+b
e′σ1
= eσ2 −H

(3)

eσn−1 ,eσn

AC e′σn
eσn

向上扩展如公式 (4)所示. 其中, h 表示   的差值, H 为 h 扩展后的值, b∈{0, 1}表示要嵌入的 1比特认

证码 (即第 1.1节所生成的该子块认证码   的第 1个比特),    为   扩展后的值..
h = eσn − eσn−1

H = 2h+b
e′σn
= eσn−1 +H

(4)

{e′1,e′2, . . . ,e′n−1,e
′
n}

e′i e′′i
P′i

Step 3. 经过 Step 1和 Step 2得到新的预测误差序列为   , 为避免在提取过程中将差分块与平

移块混淆, 按公式 (5) 对预测误差值   (0≤i≤n) 进行平移操作得到平移后的预测误差值   (0≤i≤n), 根据公式 (6)
计算可得嵌入认证信息后的灰色像素值   (0≤i≤n).

e′′i =


e′i −2, if e′i ⩽ PK1

e′i +2, if e′i ⩾ PK2

e′i , otherwise
(5)

P′i = P̄i + e′′i (6)

P′i P′i
(x,y, |value|)2 P′i

P′i

Step 4. 如果得到的像素值   溢出, 则将溢出像素   在原始图像中对应的横纵坐标 x、y 以及溢出量 (value)的
绝对值|value|作为二进制序列   顺次保存在预先设定的动态数组 S 中. 然后将小于 0的   修改为 0, 将
大于 255的   修改为 255. 认证方在提取认证码前需要对产生溢出的像素进行恢复.

Step 5. 重复以上操作, 处理所有的差分块. 最后将预处理定位表 LM 与动态数组 S 的进行合并得到完整的边

信息序列 M, 并在后续将其嵌入到部分指定的平移块中.
 1.2.2    认证码的提取

认证方根据嵌入方法的逆操作提取认证码并进行认证, 具体做法如下所示.
Step 1. 从平移块中提取数组 S 的相关信息并恢复上述差分嵌入中产生溢出的像素.

{P′1,P′2, . . . ,P′n−1,P
′
n}

{P̄1, P̄2, . . . , P̄n−1, P̄n} {e′′1 ,e′′2 , . . . ,e′′n−1,e
′′
n } e′′i

e′i

Step 2. 在嵌入信息后的子块中找到灰色像素序列   , 根据公式 (1)和公式 (2)计算其对应的

预测值序列   和预测误差值序列   , 并按照公式 (7) 将所有预测误差   (0≤i≤n)
平移复原得到   (0≤i≤n).

e′i =


e′′i +2, if e′′i ⩽ PK1 −2
e′′i −2, if e′′i ⩾ PK2 +2
e′′i , otherwise

(7)

{e′1,e′2, . . . ,e′n−1,e
′
n} {e′σ1

,e′σ2
, . . . ,e′σn−1

,e′σn
}

e′σ1
e′σ2

⌊·⌋
eσ1 e′σ1

Step 3. 按照与嵌入时同样的规则将序列   进行排序得到   , 利用差值扩展

的逆操作进行还原. 对于向下扩展按照公式 (8) 进行还原, 其中 H 表示预测误差   和   的差值,    表示向下取

整, h 为 H 还原后的值,    为   还原后的值.
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H = e′σ2

− e′σ1

h =
⌊H

2

⌋
eσ1 = e′σ2

−h

(8)

e′σn−1
e′σn

⌊·⌋
eσn e′σn

对于向上扩展按照公式 (9)进行还原, 其中 H 表示预测误差   和   的差值,    表示向下取整, h 为 H 还原

后的值,    为   还原后的值. 
H = e′σn

− e′σn−1

h =
⌊H

2

⌋
eσn = e′σn−1

+h

(9)

{e1,e2, . . . ,en−1,en}
Pi

Step 4. 经过以上操作得到的还原后的预测误差序列为   , 根据公式 (10)和公式 (11)即可得到

还原后的像素值   (0≤i≤n)及提取出的认证信息 b.
Pi = P̄i + ei (10)

b = H−2h (11)

根据第 1.1 节的哈希函数重新生成该子块的认证码, 如果其与提取的认证信息 b 相同则认为该块未被篡改;
否则说明该块已被篡改. 重复以上操作, 处理所有的差分块.

 1.3   平移块的认证方法

平移块的认证方法同样分为认证码的嵌入和认证码的提取两部分. 在嵌入端, 采用预测误差直方图平移方法

嵌入认证码, 并按照子块的容量调整嵌入的认证码位数; 在认证端, 采用相应的逆操作将嵌入的认证码提取并进行

认证. 下面我们将以第 1层嵌入为例详细介绍平移块的认证方法.
 1.3.1    认证码的嵌入

L = {b1,b2, . . . ,bV }
AC

L = {b1,b2, . . . ,bV−1,m}

平移块的容量 V 为 1–8比特, 为了提高认证能力, 降低从篡改块中提取的认证码与重新生成的认证码相等的

概率, 当 V<3 时只嵌入第 1.1 节所生成的该子块认证码 AC 的前 V 比特, 即嵌入序列   ; 当 V≥3
时, 从第 1.2 节生成的边信息数组 M 中顺次提取 1 比特 m, 并将其拼接到第 1.1 节所生成的该子块认证码   的

前 V–1比特认证码之后, 得到 V 比特嵌入序列   (若 M 已经嵌入完成, 则只嵌入 V 比特认证码

即可). 具体嵌入做法如下.
{P1,P2, . . . ,Pn−1,Pn}

{P1,P2, . . . ,Pn−1,Pn} {e1,e2, . . . ,

en−1,en} ei e′i
PK1 PK2

Step 1. 对于任意给定 4×4平移块, 按从上到下从左到右的次序扫描得到灰色像素序列   , 然
后根据公式 (1) 和公式 (2) 得到灰色像素序列对应的预测值序列    及预测误差序列  

 , 按顺序访问序列中的预测误差   (0≤i≤n)并根据公式 (12)进行嵌入操作得到修改后的预测误差   , 其中

 和   为上文所述用于平移嵌入的两个峰值位置, b∈{0, 1}表示顺次从嵌入序列 L 中取出的 1比特信息.

e′i =


ei −1, if ei < PK1

ei +1, if ei > PK2

ei −b, if ei = PK1

ei +b, if ei = PK2

ei, otherwise

(12)

P′iStep 2. 根据公式 (13)得到信息嵌入后像素值   (0≤i≤n).
P′i = P̄i + e′i (13)

Step 3. 重复以上操作, 处理所有的平移块.
 1.3.2    认证码的提取

认证方根据嵌入方法的逆操作提取认证码并进行认证, 具体做法如下所示.
{P′1,P′2, ,P′n−1,P

′
n}

{P̄1, P̄2, . . . , P̄n−1, P̄n} {e′1,e′2, . . . ,e′n−1,e
′
n} e′i

e′i

Step 1. 在嵌入信息后的子块中找到灰色像素序列   , 根据公式 (1)和公式 (2)计算对应的预测

值序列   及预测误差值序列   , 根据预测误差   (0≤i≤n)统计该块的容量, 按顺序

访问预测误差序列并利用公式 (14)从   中提取嵌入的信息 b∈{0, 1}, 得到该子块的嵌入序列 L.
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b =
{

0, if e′i = PK1或e′i = PK2

0, if e′i = PK1 −1或e′i = PK2 +1
(14)

e′i {e1,e2, . . . ,en−1,en}
Pi

Step 2. 按照公式 (15) 对所有   (0≤i≤n) 进行平移恢复得到还原后的预测误差序列   , 并根据

公式 (16)计算还原后的像素值   .

ei =


e′i +1, if e′i < PK1

e′i −1, if e′i > PK2

e′i , otherwise
(15)

P′i = P̄i + e′i (16)

L

m

Step 3. 从提取出的 V 比特序列   中得到 V–1比特认证码和 1比特附加信息 m (当 V<3时, 只得到 V 比特认证

码), 将   顺次保存在动态数组 M 中. 根据第 1.1节的哈希函数重新生成该子块的认证码, 如果其与提取的认证信

息 b 相同则认为该块未被篡改; 否则说明该块已被篡改.
Step 4. 重复以上操作, 处理所有的平移块. 当所有平移块都处理完成后, 从动态数组 M 中分离出存放差分块

溢出信息的数组 S 和预处理定位表 LM.
在上述第 1.1–1.3节中, 我们详细介绍了在第 1层中, 认证码的嵌入提取及图像恢复具体流程. 在第 1层嵌入

完成后, 紧跟着以同样的方式进行第 2层嵌入操作. 认证码的提取和图像恢复是上述嵌入过程的逆过程.

 1.4   篡改检测标记细化处理

根据前文描述, 本文认证码的嵌入采取了分层嵌入的方式. 以 4×4子块为例, 每一层嵌入过程中可以嵌入 1–8
比特认证码, 其中差分块固定为 1比特, 而平移块至少 1比特, 最多为 8比特. 因此, 经过两层嵌入后每个子块中可

嵌入 2–16比特认证码. 在认证端, 同样采取分层提取的方式, 从每个子块中可以提取的认证码最少为 2比特, 最多

为 16比特. 如果该子块中所嵌入的认证码偏少, 对于部分被篡改的区域, 可能出现提取的认证码和重新生成的认

证码恰好相等的情况. 以子块中嵌入 2比特认证码为例, 这种巧合的概率理论上为 1/4.
考虑到实际应用中篡改区域一般不会小于 4×4范围, 因此为了进一步提高对篡改区域的检测和定位效果, 本文结

合形态学中的膨胀和腐蚀操作对常见的细化处理方式 [28]进行了改进. 具体如下: 首先对检测到的原始篡改子块使用如

图 3的结构元进行膨胀操作, 结构元素中的每一个小正方形对应于一个 4×4子块, 膨胀操作时将结构元素的中心依次

与初始篡改标记中的每个篡改块重叠, 将与该篡改块相邻的 8个子块也标记为篡改块; 然后利用文献 [28]中 Lo等人

提出的细化方式, 即依次检查如图 4所示的任意 4×4子块 B 的水平方向 (图 4(a))、垂直方向 (图 4(b))、主对角线方

向 (图 4(c))或副对角线方向 (图 4(d))上相邻的两块, 若任意一个方向上的相邻两块都被标记为篡改块, 则将块 B 也

标记为篡改块, 迭代处理直到没有新的块被标记为篡改块; 最后, 用如图 3所示的结构元素对篡改区域进行腐蚀操作,
将结构元素的中心依次与每个篡改块重叠, 若与该篡改块相邻的 8个子块均被标记为篡改则将其标记为最终篡改块,
处理完所有块后, 得到所有的最终篡改块. 本文后续实验表明, 在迭代处理前执行膨胀操作可以进一步连接篡改标记

边缘的断点并填充内部的孔洞, 在迭代处理结束后用相同的结构元素进行腐蚀操作减少细化过程中带来误检块数.
  

图 3　3×3的结构元素 
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B B B B

(a) 水平方向 (b) 垂直方向 (c) 主对角线方向 (d) 副对角线方向

图 4　块 B 的 4种相邻关系
 

 2   实验分析

Cblock Tblock

实验部分我们主要针对图 5 中的 8 幅 512×512 大小的标准灰度图像进行了测试. 使用峰值信噪比 (peak
signal-to-noise rate, PSNR)和结构相似度 (structural similarity, SSIM)两个性能指标来衡量嵌入认证信息后图像的

视觉质量, 使用正确检测率 (correct detection rate, CR)来评价本文方法的认证性能. 本文使用的正确检测率计算方

式如公式 (17), 其中   表示正确检测出的篡改块数目,    表示实际的篡改块数目. 为了证明本文方法的有效

性, 我们从嵌入容量、视觉质量以及认证精度 3 个方面将我们算法与 Hong 等人 [30]、Yao 等人 [31]和王泓等人 [32]

的最新方法进行了对比.

CR =
Cblock

Tblock
×100% (17)

  

(a) Plane (b) Splash (c) Tank (d) House

(e) Lena (f) Pepper (g) Man (h) Baboon

图 5　实验图像
 

 2.1   嵌入容量和边信息长度对比

表 1为本文方法与 Hong等人 [30]、Yao等人 [31]和王泓等人 [32]的方法提供的嵌入容量及边信息长度对比. 一般

情况下, 嵌入容量越大且所需保存的边信息越少, 则能够嵌入更多认证码从而达到更好的认证效果. 从表 1中可以

看到, 在 4×4分块下本文方法的嵌入容量远大于其他 3种方法. 其中一个重要的原因在于本文采取了双层嵌入的

方式, 子块中的所有像素均被用于提供嵌入空间, 而文献 [30−32]中只有不到一半的像素用于提供嵌入空间. 同时,
由于文献 [30−32] 中为了实现容量为 0 的块 (非可嵌入块) 的可逆认证, 采用了 LSB 替换方式来保存原始图像非

可嵌入块中的部分信息, 从而产生了更多的边信息, 而本文方法对于容量为 0的块 (差分块)采用差值扩展方式能

够实现该块的独立认证和恢复, 仅需保存个别溢出像素的信息, 产生的边信息远少于其他 3种方法. 从表 1中可以

看到, 特别是对于类似 Baboon 等具有复杂纹理的图像, 文献 [30,32] 将产生大量的边信息. 由于嵌入容量的限

制, 文献 [30,32]中的方法可能出现部分认证码或边信息无法嵌入的情况, 因而无法实现有效的可逆认证. 而文献 [31]
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虽然通过自适应划分为更大的子块, 能够对具有复杂纹理的图像进行可逆认证, 但是会导致认证精度下降. 本文方

法由于产生的边信息较少, 因此对于具有复杂纹理的图像可以提供更有效保护.
 
 

表 1    嵌入容量和边信息长度对比 

图像
Hong等人[30] Yao等人[31]

王泓等人[32]
本文方法

容量 (104 bit) 边信息 (bit) 容量 (104 bit) 边信息 (bit) 容量 (104 bit) 边信息 (bit) 容量 (104 bit) 边信息 (bit)
Plane 5.2 1 794 5.2 7 742 4.7 2 384 8.7 26
Splash 5.3 739 5.3 5 744 4.6 1 109 8.7 104
Tank 2.8 2 867 2.8 2 867 2.5 3 527 3.9 52
House 4.6 2 981 4.6 10 856 4.2 3 784 7.6 130
Lena 3.8 2 237 3.8 10 000 3.2 3 360 6.0 26
Pepper 3.1 2 566 3.1 2 568 2.8 3 197 3.8 26
Man 7.2 1 506 7.1 6 106 5.9 2 112 14.1 156

Baboon 1.3 7 705 1.3 3 818 1.2 8 346 2.0 416
平均值 4.2 2 799 4.2 6 213 3.6 3 477 6.8 117

 

 2.2   水印图像质量比较

表 2 给出了测试图像在嵌入认证码后的 PSNR 和 SSIM 值. 从表 2 中可以看到本文方法得到的水印图像

PSNR值和 SSIM值要低于其他 3种方法, 这是因为本文方法为了确保对每一个子块的有效认证, 在差分块中采取

了差值扩展的嵌入方式, 从而导致对原始图像的修改量较大. 而文献 [30−32]采用 IPVO的嵌入方式产生的修改量

较小. 虽然本文方法的视觉质量有所下降, 但是一般情况下人眼对 PSNR大于 38 dB的失真感知通常是可接受的,
除了 Baboon之外, 本文方法所得到的其他水印图像的 PSNR值均大于 38 dB的, 同时本文方法的 SSIM值均保持

在 0.98以上, 说明水印图像与原始图像的结构相似性仍然较高. 从表 2中也可以看到, 在 4×4分块下, 对于具有复

杂纹理的图像如 Baboon, 本文方法依然能够进行有效的保护, 而文献 [31]中为了实现对 Baboon的保护需要增大

分块大小, 文献 [30,32]在 4×4分块下由于容量的限制无法对 Baboon实现有效认证. 通常对于可逆认证而言, 由于

原始载体是可恢复的, 因此相对于水印图像的视觉质量, 认证性能更值得关注. 实验结果表明, 本文方法在确保水

印图像视觉质量在可以接受范围的同时, 能够获得更好的认证性能.
 
 

表 2    PSNR和 SSIM对比 

图像
Hong等人[30] Yao等人[31]

王泓等人[32]
本文方法

PSNR (dB) SSIM PSNR (dB) SSIM PSNR (dB) SSIM PSNR (dB) SSIM
Plane 51.04 0.996 4 48.84 0.995 3 50.65 0.996 3 42.40 0.990 8
Splash 51.65 0.995 7 49.55 0.993 4 51.31 0.995 5 46.08 0.988 7
Tank 50.17 0.996 6 50.43 0.996 8 49.86 0.996 4 42.32 0.984 6
House 50.37 0.997 2 47.85 0.996 0 49.96 0.997 1 41.24 0.991 2
Lena 50.60 0.996 3 47.95 0.993 7 50.01 0.996 0 42.64 0.987 8
Pepper 50.34 0.996 0 50.62 0.996 4 50.02 0.995 9 41.39 0.981 3
Man 51.51 0.996 5 49.89 0.996 5 50.97 0.996 2 44.35 0.993 2

Baboon － － 49.69 0.998 6 － － 34.59 0.983 4
平均值 50.81 0.996 4 49.35 0.995 8 50.40 0.996 2 41.88 0.987 6

 

 2.3   认证性能比较

实验中对 4种方法得到的 Lena水印图像进行多种篡改攻击, 并且为了更直观地比较本文方法与其他方法的

认证能力以及分块大小对认证性能的影响, 我们首先对不同分块大小下的初始正确检测率进行了比较, 然后结合

细化处理进一步展示了本文算法的性能.
 2.3.1    正确检测率比较

图 6为以 4×4分块作为篡改检测单元, 水印图像遭受剪贴攻击、常数攻击、拼贴攻击和随机篡改攻击 (篡改
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比例为 1%, 即随机选择 1%的子块, 并将子块内的像素随机修改为不大于 255且不小于 0的任意值)后得到的初

始检测标记, 其中图 6(a)为被篡改的 Lena水印图像, 图 6(b)–图 6(e)分别是 Hong等人 [30], Yao等人 [31]和王泓等

人 [32]的方法以及本文方法得到的初始检测标记, 图中每个点表示一个 4×4的子块. 可以明显看到相比于其他 3种
方法, 本文方法在不同种类的攻击下都能够检测出更多篡改块.
  

(a) 篡改攻击图像 (d) 王泓等人[32] (e) 本文方法(b) Hong 等人[30] (c) Yao 等人[31]

剪贴攻击

常数攻击

拼贴攻击

随机篡改

图 6　初始篡改检测标记
 

表 3为分别以 4×4、8×8和 16×16分块为篡改检测单元得到的初始正确检测率对比, 可以看到在 4×4分块大

小下本文方法的正确检测率要明显高于其他 3种方法. 这是因为在文献 [30,32]中, 存在较多块只能嵌入 1比特认

证码, 文献 [32]中为了统一篡改检测能力, 在所有子块中嵌入相同比特长度的认证码. 而本文方法中, 每块能嵌入

至少 2比特认证码, 并且部分块还能够嵌入 9–16比特认证码, 减小了在篡改块中提取的认证码与重新生成的认证

码相同的概率. 同时, 从表 3中可以看到, 增大篡改检测单元的分块大小能够提高初始正确检测率, 这主要是因为

在更大的分块条件下, 每个子块拥有更大的容量以嵌入更多的认证信息, 同时低容量的子块 (例如容量为 0 或 1)
的数量将会减少, 在一定程度上提高了检测率, 但是随着子块的增大, 相对而言会导致篡改定位的效果变差. 如以

16×16大小的子块作为篡改检测单元为例, 如表 3所示, 上述方法对所有 16×16子块是否被篡改的正确检测率基

本都可以达到 90%以上, 但具体到 16×16子块内部, 哪些 4×4或 8×8的子块曾经被篡改, 并不能被准确定位.
  

表 3    初始正确检测率对比 (%) 

篡改攻击
Hong等人[30] Yao等人[31]

王泓等人[32]
本文方法

4×4 8×8 16×16 4×4 8×8 16×16 4×4 8×8 16×16 4×4 8×8 16×16
剪贴攻击 66.47 95.73 98.53 73.60 95.26 97.06 60.67 88.63 98.53 84.13 96.68 98.53
常数攻击 63.28 96.48 100.0 74.12 99.61 100.0 62.50 87.89 96.88 75.00 99.61 100.0
拼贴攻击 62.50 95.31 100.0 70.70 100.0 100.0 69.92 95.31 100.0 76.17 100.0 100.0
随机篡改 58.64 87.50 90.00 48.47 57.50 60.00 58.02 82.50 90.00 81.48 85.00 90.00
平均值 61.97 93.76 97.13 66.72 88.09 89.26 62.78 88.58 96.35 78.81 95.32 97.13
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 2.3.2    细化效果比较

使用 Lo 等人 [28]和本文的细化方法分别对图 6 中的篡改检测标记进行处理, 结果如图 7 和后文图 8 所示, 每
行中对应的篡改攻击分别是剪贴攻击、常数攻击、拼贴攻击和随机篡改攻击 (篡改比例为 1%). 可以看到, 采用本

文的细化方式能够得到更好的细化的效果. 后文表 4 为以 4×4 分块为篡改检测单元得到的细化后正确检测率对

比, 从表中可以看到, 在大多数情况下使用本文方法能够将更多漏检的块标记出来, 尤其对于形状比较规则的篡改

区域如图 7和图 8第 2和 3行能够明显提高正确检测率. 但是对于随机篡改攻击, 由于产生的标记是离散的, 篡改

区域不集中, 漏检的块周围可能没有被标记的块, 无法在细化的过程中将漏检的块进行标记. 从攻击方的角度考

虑, 要在空域图像上产生有意义的篡改, 篡改区域一般是连续、集中的, 因此本文方法通常能更高效地标记漏检块.
  

(d) 本文方法(a) Hong 等人[30] (b) Yao 等人[31] (c) 王泓等人[32]

剪贴攻击

常数攻击

拼贴攻击

随机篡改

图 7　使用 Lo等人 [28]的方式对篡改检测标记细化处理
 

 3   总　结

本文提出了一种基于分块的高效图像可逆认证方法. 与现有的可逆认证方法相比, 本文方法可以充分利用图

像子块中的信息冗余, 减少了边信息的长度, 几乎能对所有子块进行独立认证. 同时通过采用两层嵌入方式, 进一

步提高了嵌入容量. 实验结果表明, 本文方法的整体认证精度高于现有最优的方法, 而且能对具有复杂纹理的图像

或图像中部分纹理复杂区域实现有效保护. 此外, 本文还结合形态学中的膨胀和腐蚀操作对已有的细化方案进行

了改进, 进一步提高了算法的检测效率. 总体而言, 相比于比现有的可逆认证方法, 本文方法具有更高的篡改检测

和定位能力. 
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(d) 本文方法

剪贴攻击

常数攻击

拼贴攻击

随机篡改

(a) Hong 等人[30] (b) Yao 等人[31] (c) 王泓等人[32]

图 8　使用本文方法对篡改检测标记细化处理
 
 

表 4    不同细化方式正确检测率对比 (%) 

篡改攻击
Hong等人[30] Yao等人[31]

王泓等人[32]
本文方法

Lo等人[28]
本文 Lo等人[28]

本文 Lo等人[28]
本文 Lo等人[28]

本文

剪贴攻击 92.80 95.33 96.27 97.07 94.00 95.73 97.33 98.27
常数攻击 96.78 98.93 97.46 98.63 96.87 99.02 98.73 99.90
拼贴攻击 91.80 96.09 95.31 97.66 95.70 100.0 98.44 100.0
随机篡改 58.64 58.64 48.47 48.47 58.02 58.02 81.48 81.48
平均值 85.00 87.25 84.38 85.46 86.15 88.20 94.00 94.91
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