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摘  要: 同时多线程(simultaneous multi-threading, SMT)技术是现代高性能处理器的标配技术, 是提升线程级并行

度的重要微架构优化技术之一. SMT 技术在带来性能提升的同时, 也引入了新的时间信道安全问题, 相对于跨核、

跨处理器, SMT 技术下的时间信道安全问题更难应对和防护, 且陆续有新的安全问题出现. 当前缺少一种系统描

述 SMT 环境下时间信道安全问题的方法. 从利用 SMT 技术产生时间信道的原理入手, 聚焦 SMT 环境下共享资源

产生的时间信道及其攻击机理, 基于拓扑排序图(topological sort graph, TSG)模型, 结合数据流分析扩展得到一种

适用于 SMT 环境下的时间信道安全问题描述模型——ETSG (extended topological sort graph, 扩展的拓扑排序

图)-SMT. 首先介绍 SMT 环境下时间信道安全问题利用和防护的技术特点以及使用 TSG 模型分析 SMT 环境下时

间信道安全问题的限制与不足; 然后在TSG模型基础上, 针对SMT技术特征及其安全问题的形式化描述特点, 结
合数据流分析技术形成一套新的建模方法; 最后, 通过将 ETSG-SMT 模型应用到 SMT 环境下现有的攻击方法和

防护案例推导中, 证明使用 ETSG-SMT 模型对 SMT 环境下时间信道原理分析和防护技术推导有很好的应用价值. 
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Abstract: Simultaneous multi-threading (SMT) technology is the standard of modern high-performance processor technology, which is 
important micro structure optimization technology to improve the thread level parallelism. Compared with cross-cores and 
cross-processors, the timing channel security in SMT technology is more difficult to deal with and protect, and new security problems 
have emerged successively. At present, there is no systematic method to describe the timing channel security problem in SMT 
environment. Starting from the principle of timing channel attack using SMT technology, focusing on the timing channel attack generated 
by shared resources in SMT environment and its attack mechanism, based on the topological sort graph (TSG) model and data flow 
analysis extension, a description model of timing channel security problem suitable for SMT environment, ETSG-SMT is proposed. 
Firstly, this study introduces the technical characteristics of the utilization and protection of timing channel under SMT environment and 
the limitation and deficiency of TSG model to analyze these security problems. Then, on the basis of TSG model for SMT technical 
                                                                 

∗ 基金项目 :  “核高基 ”国家科技重大专项 (2014ZX01029101-002) ;  中国科学院战略性先导科技专项 (XDA-Y01-01 , 
 XDC05020200) 
收稿时间: 2021-03-20; 修改时间: 2021-05-17, 2021-10-08; 采用时间: 2021-11-13 



 

 

 

岳晓萌 等: ETSG-SMT: 一种 SMT 时间信道安全问题描述模型 4477 

 

characteristics and its security problems of formal description characteristics combined with data flow analysis technology, a set of new 
modeling method is formulated. Finally, by applying ETSG-SMT model to the existing time channel attack methods and protection cases 
in the SMT environment, it is proved that the ETSG-SMT model has a sound application value in the analysis of the principle of timing 
channel attack and the derivation of protection technology in the SMT environment. 
Key words: SMT; TSG; dataflow; timing channel 

从 SMT(simultaneous multi-threading, 同时多线程)技术商用开始, 研究人员就开始利用 SMT 技术进行安

全问题的挖掘和研究. 因为 SMT 技术增加了很多处理器微架构安全问题利用的场景和机会, 因此有研究人员

评价 SMT 技术是“廉价的硬件并行意味着廉价的安全性”[1]. 
Aciicmez[2]在 2009 年总结了当时已有的基于 SMT 技术的攻击方法和应用案例, 对 SMT 技术导致的安全

问题进行了系统归纳, 也汇总了当时 SMT 环境下安全问题的缓解手段. 然而, SMT 技术带来的安全问题短时

间并没有得到解决或明显缓解. 2018 年, Ge 等人[3]总结了 2002 年−2018 年期间各个系统层级由于资源共享导

致的时间信道安全问题及缓解措施, 提出基于 SMT 技术产生的硬件线程级时间信道安全问题相对于跨核、

跨处理器的时间信道安全问题更难应对和防护, 且当前已有的 SMT 环境下时间信道安全问题的防护或缓解

方法大部分集中在缓存结构. Canella 等人[4]以及吴晓慧等人[5]总结和评估处理器中瞬态执行攻击和防护方法, 
但没有进一步形成形式化的描述方法. 

2017 年, He 等人发表了在侧信道攻击下你的缓存是否安全的论文[6], 该文针对已有的缓存结构受到的侧

信道攻击方法以及已有的防护型缓存结构进行了整合和分析, 形成了一套概率信息流图模型来表现攻击的内

在原理, 并且通过分析攻击者的攻击成功概率来总结已有防护型缓存架构的安全性. 2020 年, He 等人针对处

理器微架构侧信道安全问题新提出一种模型——TSG (topological sort graph, 拓扑排序图)模型[7], 这是一种由

顶点和顶点之间的边来形成序列的有向无环图, 能够描述处理器微架构产生时间信道基本操作和步骤, 提出

的“安全依赖”概念从数据流和控制流的依赖关系出发, 从理论上证明了缺失安全依赖性和条件竞争等价, 是
形成处理器微架构侧信道攻击的主要原因, 但是该模型的描述能力在 SMT 环境下存在一些漏洞和不足. 

虽然研究人员对时间信道安全问题的认识已逐步形成成熟体系并逐渐有相关模型描述, 但是目前还没有

SMT 时间信道安全问题的描述模型, 也没有把 TSG 及类似形式化描述模型应用于 SMT 环境下进行时间信道

安全问题建模的先例. 
本文基于 SMT 环境下时间信道安全问题的底层机理及其防护方法的技术原理, 提出一种统一的模型描

述方法——ETSG (extended topological sort graph, 扩展的拓扑排序图)-SMT, 形成具备 SMT 技术特点的攻击

原理分析和防护方法设计的模型基础; 本文使用 ETSG-SMT 模型对 SMT 环境下时间信道安全问题进行攻击

原理建模和防护方法分类, 通过对不同的 SMT 环境下攻击原理和防护方法的进一步抽象, 形成 SMT 环境下

特有的攻击和微架构级防护策略的映射关系, 建立基于 ETSG-SMT 模型的安全问题微架构级防护方法的推导

路线. 最后, 本文针对当前缺少微架构级防护方法的 SMT 执行端口共享的时间信道安全问题进行防护推导, 
进而证明 ETSG-SMT 模型的应用价值. 主要贡献有如下 3 点. 

1) 提出了一种形式化描述 SMT 环境下时间信道安全问题的模型; 
2) 提出了 SMT 环境下线程间依赖的概念, 并证明了 SMT 环境下存在线程内部和线程间的数据流依赖

关系, 依赖造成的模型内部条件竞争是产生 SMT 时间信道安全问题的原因; 
3) 建立基于 ETSG-SMT 模型的 SMT 环境下时间信道防护方法研究路线, 并完成特定案例的防护推导. 

1   背  景 

SMT 技术可以使一个物理核中并行运行多个线程, 多个线程可以共享处理器微架构内部的大量数据结构

和资源, 并且可以在同一时刻利用不同执行资源执行对应线程的指令. 
如图 1 所示, SMT 技术区别于其他的多线程技术的核心是, 可以在同一个流水级执行来自几个不同线程

的操作. 普通的超标量单核处理器同时只能运行一个线程, 在局部时间内资源还会处于空闲状态(例如取指令
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阶段); 对于普通的多核处理器, 其会使用多个物理核来运行多个线程, 是普通单核处理器的简单叠加; 粗粒

度多线程技术使用时间片的方式分配资源使用, 资源会在一段时间内分配给独立的一个线程使用, 同一时间

资源只会分配给一个线程使用, 且时间粒度较粗; 细粒度多线程技术也是使用时间片的方式分配资源使用, 
区别于粗粒度多线程技术, 其时间粒度更细, 例如极端情况每个时钟周期都会切换资源的使用者; SMT 技术

区别于粗/细粒度的多线程技术, 其可以灵活分配处理器内部资源, 大部分资源结构被多个线程共享, 且同一

周期可以调度多个线程操作同时执行, 最大化地提高资源利用率. 

 
图 1  SMT 技术特征 

以 Intel 的超线程技术[8]为例, SMT 在技术原理上主要包含以下 3 个微架构特点. 
(1) 制定资源共享策略. SMT 技术可以使用资源复制、资源分割和资源共享的方式来实现数据结构资源

的分配. 以图 2 为例, Intel SMT 技术中的 ITLB (instruction translation lookaside buffer, 指令转换缓

冲)和 IP (instruction pointer, 指令指针)结构采用了资源复制的处理策略, Uop (micro operation, 微操

作)Queue (微操作队列)结构采用了资源分割的处理策略, Trace Cache (追踪缓存)结构采用了资源共

享的处理策略; 
(2) 设置线程选择点. 以图 2 为例, Intel SMT 技术中两个队列(Queue 和 Uop Queue)都是线程选择点, 其

作用是在共享资源的使用上进行两个线程的选择及切换. 合理的线程选择点设置和选择算法使用,
能够有效提高双线程共享资源的利用率以及双线程的公平性; 

(3) 保证线程公平性. 以图 2 为例, Intel SMT 技术中在线程选择位置均使用了分割策略, 配合线程选择

点的公平算法, 避免单一线程由于长时间得不到资源而饿死的情况出现, 进而保证线程公平性. 

 
图 2  Intel SMT 前端微架构的处理方式 

SMT 技术中资源复制和资源分割的处理方式使得两个线程在处理器内部会公平地使用自己的私有资源,
不会对其他线程的资源产生影响. 因此, 基于共享资源竞争的攻击方式对该类型的微架构组件无效. 对于资

源共享的处理方式, 两个线程在处理器内部会产生竞争, 而且由于特点(2)和特点(3)的影响, 两个线程会“公
平”地竞争处理器内部资源. 



 

 

 

岳晓萌 等: ETSG-SMT: 一种 SMT 时间信道安全问题描述模型 4479 

 

SMT 环境下的攻击路径主要分为冲突、时间、提取这 3 个阶段: 冲突阶段主要是进行共享资源冲突场景

的构建; 时间阶段主要是进行相关时间信道信息的度量; 提取阶段主要是对时间信息的分析, 将时间信息中

的有效数据提取转化, 达到数据泄露的目的. 冲突和时间是构建 SMT 环境下时间信道的关键要素. 

1.1   攻击案例 

SMT 环境下利用时间信道产生的微架构攻击方法可以按照 SMT 技术使用产生的微架构共享资源和攻击

方式两个维度进行分类. 2002−2020年期间, SMT环境下攻击方法涉及 SMT技术下微架构组件包括: 分支预测

器、指令缓存、指令转换缓冲、执行端口及执行单元、数据转换缓冲、数据缓存、二级缓存和两处缓存微架

构特殊组件. 涉及的攻击利用方式涉及隐蔽信道攻击、侧信道攻击以及拒绝服务攻击这 3 种. 
从微架构组件分布上, 分支预测器、执行端口及执行单元和数据缓存是研究人员最为关注的 SMT 技术

共享的微架构组件; 从攻击利用方式上, 侧信道攻击是当前研究人员使用最多的攻击利用方式(见表 1). 

表 1  SMT 环境下的时间信道构建方法 

SMT 
共享资源 

攻击 
案例 

攻击路径 
攻击方式 

冲突 时间 提取 

分支 
预测器 

[9−11] 
BTB (branch target buffer, 

分支目标缓冲)冲突 
度量分支刷新 

延迟时间 
RSA (rivest-shamir- 

adleman, 一种加密算法) 侧信道 

[12−14] 
BHT (branch history buffer, 

分支历史缓冲)冲突 
度量分支刷新 

延迟时间 
RSA 侧信道 

指令缓存 
[15,16] 缓存结构冲突 度量缓存缺失 

重载时间 
RSA 

侧信道 

[17] 多线程事件冲突 度量线程 
总执行时间  拒绝服务 

指令转换 
缓冲 

[18] 
TLB (translation 
lookaside buffer, 

转换缓冲)结构冲突 

度量 TLB 缺失

重载时间 

EdDSA (Edwards-curve digital 
signature algorithm, 爱德华兹 

曲线数字签名算法)/RSA 
侧信道 

执行端口及 
执行单元 

[1,19−21] 执行单元冲突 度量局部指令流

执行时间 
RNG (random number generator, 

随机数生成器)/RSA 
隐蔽信道 
侧信道 

[22,23] 执行端口冲突 度量局部指令流

执行时间 

P-384 
侧信道 AES (advanced encryption 

standard, 高级加密标准) 
数据转换 

缓冲 
[18] TLB 结构冲突 度量 TLB 缺失

重载时间 
EdDSA/RSA 侧信道 

数据缓存 

[24] 

缓存结构冲突 度量缓存缺失 
重载时间 

RSA 隐蔽信道 
[25] AES 

侧信道 
[26] AES 

[27] ECC (elliptic curve 
cryptography, 椭圆曲线加密) 

[28] AES 

[29] 缓存 Bank 冲突 度量缓存 Bank
冲突访问总时间

RSA 侧信道 

二级缓存 [24] 缓存结构冲突 度量缓存缺失 
重载时间 

RSA 隐蔽信道 

其他 
[30] LRU (least recently used, 

最近最少使用)状态共享 
目录结构共享 

度量缓存缺失 
重载时间 

通信场景 
RSA 

隐蔽信道 
侧信道 [31] 

 

1.2   防护方法 

2005−2020 年期间, 利用 SMT 技术构建的时间信道从防护策略角度按照时间和冲突两个要素可以分成两

个防护方向(见表 2); 从防护实现角度, SMT 技术的时间信道防护方法可以分为基于软件防护、基于软硬件结

合防护以及基于微架构防护这 3 种(见表 3). 
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表 2  时间要素防护案例防护策略与防护实现对比 
防护 
案例 防护方法 防护策略 防护实现 

分类 
适用的 

微架构组件
防护具体实现 缺点或不足 

[32,33] 时间隔离 时间 
恒定值法 

基于 
微架构 全部 通过固定访存 

时间实现 
失去低级缓存 

快速命中的性能收益 

[34] 时间隔离 时间阶段 
固定访问时间

基于 
微架构 全部 通过固定刷新 

本地状态实现 
增加刷新次数, 
性能开销大 

[35,36] 时间隔离 
资源租赁 
方式分隔 

时间 

基于 
软硬件 
结合 

全部 
通过软硬件结合的方式

将共享资源作为被租赁

对象来分隔使用时间 

改动量大, 需要软硬件 
配合, 且资源浪费严重 

[37−39] 
增加全局 
时间噪声 

使时间 
度量手段 
精度变差 

基于软件 全部 
修改时间度量 
指令或修改 

对应软件接口 

修改时间度量手段会降低度量 
精度, 且会造成部分正常软件 
时钟机制无法使用或出现异常 

表 3  冲突要素防护案例防护策略与防护实现对比 

防护 
案例 防护方法 防护策略 

防护实现 
分类 

适用的 
微架构组件 防护具体实现 缺点或不足 

[24,40] 硬件隔离 使冲突 
无法产生 

基于 
软硬件结合 全部 通过软件端 

见 SMT 技术禁用 失去 SMT 技术的收益 

[41−44] 硬件隔离 使冲突 
无法产生 基于微架构 缓存系统 

进行缓存结构的隔离, 
使 SMT 双线程无法在 
缓存结构上构建冲突 

仅能够解决缓存结构 
冲突导致的时间信道 

问题, 且会造成资源浪费 

[45] 硬件隔离 使冲突 
无法产生 基于微架构 分支预测器 使用新型预测 

结构来隔离线程 硬件改动量大 

[46] 硬件隔离 使冲突 
无法产生 基于软件 全部 基于软件需求动态 

关闭 SMT 技术 
在使能安全软件需求时 
失去 SMT 技术的收益 

[42, 
47−49] 

添加硬件 
结构噪声 

使冲突效果

不明显 基于微架构 缓存系统 进行缓存结构替换 
算法优化和改进 

主要针对缓存系统, 
对 SMT 其他组件无效 

[50] 添加硬件 
结构噪声 

使冲突效果

不明显 
基于 

软硬件结合 缓存系统 软硬件结合进行 
替换算法优化 

需要软件配合, 
且主要针对缓存系统 

[51] 添加硬件 
结构噪声 

使冲突效果

不明显 基于微架构 缓存系统 冲突回滚和 
替换随机化 

主要针对缓存系统, 
对 SMT 其他组件无效 

[52] 添加硬件 
结构噪声 

使冲突效果

不明显 基于微架构 二级缓存 实现新型目录结构 
(独立踢出目录) 

针对二级缓存, 
对 SMT 其他组件无效 

[53] 添加硬件 
结构噪声 

使冲突效果

不明显 基于微架构 指令和数据 
转换缓冲 

静态隔离和 
随机填充 

针对数据缓冲结构, 
对 SMT 其他组件无效 

[54] 添加硬件 
结构噪声 

使冲突效果

不明显 基于微架构 缓存系统 随机缓存映射 主要针对缓存系统, 
对 SMT 其他组件无效 

[55] 审计 进行冲突 
检测并规避

基于微架构 分支预测器 识别冲突并 
进行硬件隔离 仅针对分支预测器 

[56] 审计 进行冲突 
检测并规避

基于微架构 数据转换缓冲

及数据缓存 
限制投机访存 

指令执行 
仅对数据访问 

相关数据结构有效 

[57] 审计 进行冲突 
检测并规避

基于微架构 数据转换缓冲

及数据缓存 
有条件地设置 

投机指令 
仅对数据访问 

相关数据结构有效 

[58,59] 审计 进行冲突 
检测并规避

基于微架构 数据转换缓冲

及数据缓存 
暂停投机并进行 
投机提前解决 

仅对数据访问 
相关数据结构有效 

[60] 审计 进行冲突 
检测并规避

基于微架构 数据转换缓冲

及数据缓存 
装载限制和 
广播限制 

仅对数据访问 
相关数据结构有效 

[61] 审计 进行冲突 
检测并规避

基于微架构 数据转换缓冲

及数据缓存 
设置安全检查点 
进行审计和隔离 

仅对数据访问 
相关数据结构有效 

[62] 审计 进行冲突 
检测并规避

基于微架构 数据转换缓冲

及数据缓存 
设计 0 级缓存过滤结构,
提前检测冲突并规避 

仅对数据访问 
相关数据结构有效 

 

1.3   TSG模型的限制 

当前, 研究人员在进行处理器微架构时间信道安全问题研究过程中, 已逐步建立起成熟的原理模型研究

体系和路径, 其中比较有代表性的是文献[6]提出的概率信息流图模型. 但是, SMT 技术下时间信道安全问题

尚没有好的分析方法和描述手段. TSG 模型[63]目的是描述处理器微架构侧信道攻击的基本操作和步骤, 适用
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于当前基于瞬态攻击的攻击类型描述, 但在描述 SMT 环境下的时间信道安全问题时存在一定的限制和不足. 
TSG 模型按照如下流程进行攻击流程的描述. 
① STEP1-启动——攻击者建立一个信道传递环境并且进行一次非法访问; 
② STEP2-延迟授权——处理器微架构中出现延迟授权状态进而触发投机指令的执行窗口; 
③ STEP3-信息访问——攻击者非法访问私密信息; 
④ STEP4-信息(使用或)发送——攻击者将私密信息存储在微架构状态中; 
⑤ STEP5-信息接收——攻击者接收到私密信息. 
从 TSG 模型的攻击流程的阶段划分可以得出如下规则. 
规则 1. TSG 攻击流程的信道传递窗口建立由 STEP2-延迟授权开始, 即授权检查会延迟进行. 
规则 2. TSG 攻击流程的私密信息访问建立在投机执行基础上. 
规则 3. TSG 攻击流程的信息发送通过微架构状态, 需要具有存储能力的数据结构配合. 
但是在 SMT 环境下, TSG模型的这些局限性会影响 SMT 环境下时间信道安全问题的描述, 具体存在如下

不足. 
(1) TSG 模型的描述对象建立在处理器微架构设计产生的投机执行上, 针对投机执行产生的信道传递

提供模型描述方法, 主要归纳了处理器投机执行中由于对私密数据的非法访问和信道传递; 而 SMT
环境下不仅可以通过投机执行构建信道传递条件, 还可以仅依赖共享数据结构冲突构建时间信道; 

(2) TSG 模型的非法访问建立在授权检查的基础上, 而 SMT 环境下并不一定依赖授权检查, 因为两个

线程可以同时执行, 在授权检查前, 攻击者线程依然有条件获取时间信道信息; 
(3) TSG 模型的信息传递依赖微架构状态存储能力, 而 SMT 环境下时间信道的传递路径不一定依赖微

架构状态存储, 在两个线程同时执行的状态下, 可以实时获取时间信道信息; 
(4) TSG 模型对 SMT 技术的核心要素表达能力较弱, 在模型建立过程中无法区分 SMT 环境下两个线程

的行为以及两个线程共享数据结构对模型的影响; TSG 模型的抽象粒度较粗, 无法精确描述 SMT 环

境下两个线程形成可传递的信道环境的流程; 
(5) TSG 模型整体偏向于安全问题描述, 相比于其他的瞬态攻击建模方式, 其优点在于安全问题描述较

为完整, 但是其描述粒度无法达到程序语义级别, 缺少从 TSG 模型描述到程序语义描述的直接联

系, 限制了其应用场景. 
下面以 SMT 环境下执行端口攻击 PortSmash[22]为例, 说明使用 TSG 模型描述 SMT 环境下时间信道安全

问题的具体限制(如图 3 所示). 
(1) 图中延迟授权阶段顶点行为是调度执行操作通过执行端口进入执行单元, 同延迟授权流程阶段的

描述不符; 
(2) 信息访问和信息发送阶段的信道窗口描述仅仅是执行操作和产生冲突, 并没有在投机窗口下, 且该

描述粒度无法准确描述执行端口时间信道产生的原理; 
(3) 信息接收阶段, 冲突操作执行完毕后受害者进程操作是正常执行指令, 并没有进行相应授权检查; 
(4) 信息接收阶段, 攻击者直接度量执行时间, 时间信道可以直接通过指令流实时采集(例如通过 rdtsc

指令), 并不依赖微架构状态的临时存储能力. 
SMT 环境下, TSG 模型的最大问题是对于安全问题的判断会存在误判. 例如图 3 的 SMT 环境下执行端口

冲突产生的时间信道建模中, 按照 TSG 模型对安全漏洞的定义是缺乏安全依赖, 判断安全依赖的条件是模型

中存在条件竞争的顶点, 但是图 3 中并不存在条件竞争顶点, 因此, 按照 TSG 模型, 该模型下不存在安全漏

洞. TSG 模型在 SMT 环境下除了存在描述能力的限制外, 还存在安全问题无法识别的不足. 
因此, SMT 环境下时间信道安全问题并不适合完全通过 TSG 模型的既定攻击流程和方法进行建模, 而单

纯使用 TSG 模型描述 SMT 环境下时间信道安全问题存在一定的限制. 
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图 3  PortSmash 时间信道 TSG 模型 

2   模型设计 

本文基于 TSG 模型结合数据流分析进行一定的扩展, 形成一套新的适用于 SMT 技术特征的时间信道安

全问题的描述模型——ETSG-SMT. 
(1) 安全问题抽象和定义——ETSG-SMT 模型更加关注 SMT 技术产生时间信道的机制和原理, 从冲突

和时间两个关键要素进行安全问题的抽象和相关定义的设计; 
(2) 模型元素扩展——ETSG-SMT 模型的顶点设计基于 SMT 技术下双线程同时运行的特征将模型顶点

扩展为攻击者线程顶点和受害者线程顶点两种, 并在建模方法上进行区分. 同时扩展了攻击者线程

制造冲突环境, 进而影响到受害者线程的跨线程“边”. 与普通顶点间直接依赖关系的边不同, 跨线

程边主要用于描述 SMT 环境下的双线程的间接依赖关系; 
(3) 数据流设计——通过定义数据流块元素以及数据流描述解决模型在信道传递过程对安全问题行为

描述粒度不足的缺陷, 可以更加清晰地描述 SMT 环境下两个线程同时运行时产生时间信道传递场

景的原理, 建立模型描述到程序语义描述的直接联系; 
(4) 攻击流程设计——ETSG-SMT 模型基于 SMT 环境下时间信道的特征将攻击流程重新设计, 配合数

据流分析, 使其更加适合 SMT 环境下时间信道安全问题建模; 
(5) 防护区域设计——ETSG-SMT 模型基于 SMT 环境下时间信道防护方法的特征, 针对冲突和时间两

个要素将防护方法划分了不同的应用区域, 使基于 ETSG-SMT 模型可以快速进行防护方法的分类

和新防护方法的推导; 
(6) 定理扩展——ETSG-SMT 模型定理在 TSG 模型基础上针对 SMT 环境下时间信道的特征增加了具备

冲突环境及时间信道传递条件两个条件竞争的前提, 可以更加准确地描述 SMT 特征. 

2.1   形式化描述 

ETSG-SMT 模型是一个区分双线程操作的由数据流顶点和顶点之间的边来形成序列的有向无环图, 图中

顶点序列具备对应的 SMT 双线程数据流描述. 
元素 1(顶点). 表示 SMT 环境下双线程执行的操作, 使用数据流块表示: 矩形块表示攻击者线程操作, 椭

圆形块表示受害者线程操作. 数据流块中包含两个域——一个是操作域用于描述程序行为或标签, 一个是资
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源域用于描述微架构组件的资源依赖. 
dataflow-block V={op,res}  //数据流块包含操作域和资源域 
rectangle-block V∈attacker thread  //矩形数据流块属于攻击者线程 
ellipse-block V∈victim thread  //椭圆形数据流块属于受害者线程 
first-block V=V.input  //初始的数据流块被命名为 input(输入) 
op={clean_predictor,train_predictor,jmp,jcc,…,function label/operation}  //操作域包含的信息包括清空预

测器、训练预测器、跳转、标签、执行操作等等 
res={BPU(branch prediction unit,分支预测单元),IFU(instruction fetch unit,指令取指单元),DE(decoder,解码

器),CACHE(缓存结构),REG(寄存器结构),MOB(memory order buffer,内存排序缓冲),IU(int execution unit,整型执

行单元),BU(branch execution unit,分支执行单元),…,micro-architecture components}  //资源域包含的信息包括

分支预测器、取指单元、解码单元、缓存、寄存器、内存排序缓冲、执行单元、分支单元等微架构组件 
元素 2(边). 表示两个顶点间的依赖, 有向边(带方向实线箭头的线)表示两个顶点间的直接依赖, 有向边

(带方向虚线箭头的线)表示两个顶点间的间接依赖. 直接依赖产生于同一个线程内部, 间接依赖产生于两个

线程间, 且间接依赖中两个线程有相同的微架构组件资源依赖. 如果两个顶点 u 和 v 之间有 u 到 v 的有向边,
表示 u 在 v 之前发生. 

(1) 直接依赖边 
• Va∈threadx  //线程 x 顶点 a 
• Vb∈threadx  //线程 x 顶点 b 
• Ed=(Va→Vb)  //线程 x 直接依赖边 d 连接顶点 a 和顶点 b 
• Ed.nxt=(Vb→Vnxt)  //线程 x 直接依赖边 d 的下一条边为顶点 b 到下一个顶点的直接依赖边 
• Ed.adj=(Va→Vc)  //线程 x 直接依赖边 d 的相邻边为顶点 a 和顶点 c 的直接依赖边 
(2) 间接依赖边 
• Va∈threadx  //线程 x 顶点 a; 
• Vb∈thready  //线程 y 顶点 b; 
• Va.res=Vb.res  //顶点 a 和顶点 b 具有相同的资源域 
• Eind=(Va→Vb)  //间接依赖边 ind 连接线程 x 顶点 a 和线程 y 顶点 b 
• Eind.nxt=(Vb→Vnxt)  //间接依赖边 ind 的下一条边为顶点 b 到下一个顶点的间接依赖边 
• Eind.adj=(Va→Vc)  //间接依赖边 ind 的相邻边为顶点 a 和顶点 c 的间接依赖边 
元素 3(路径). 表示连接顶点间的连续有向边, 在 SMT 环境下, 因为双线程同时执行, 连续有向边可以既

包含直接依赖顶点, 又包含间接依赖顶点 
P=(Va→Vb→Vc→…→Vn)  //路径 P 表示连续有向边 
元素 4(序列). ETSG-SMT 中, 顶点的序列可以由一个带有序列信息的顶点集合表示, 顶点集合间顶点的

顺序描述顶点间的依赖关系 
S=[Va,Vb,Vc,…,Vn]  //序列 S 表示顶点集合 
定义 1(线程间依赖). 对于任意两个线程间的顶点操作 u 和 v, v 和 u 有线程间依赖指的是: 在 u 在 v 之前

或同时执行时, 会产生线程间共享资源依赖的冲突. 
定义 2(条件竞争). 具备线程间依赖及时间信道传递条件的顶点 u 和 v 之间, 如果有两个不同的有效序列

S1 和 S2: 在 S1 中, u 在 v 之前; 在 S2 中, u 在 v 之后. 则顶点 u 和 v 之间有条件竞争. 
定义 3(安全依赖). 对于任意一对顶点操作 u 和 v, v 和 u 有安全依赖指的是: 在 u 必须在 v 之前完成, 且

使得操作 v 不会产生线程间依赖, 或无法产生隐蔽信道, 进而可以保证不出现安全漏洞. 操作 u 可以表示为安

全防护操作, 操作 v 表示对于操作 u 有安全依赖的操作. 
ETSG-SMT 模型中存在条件竞争意味着有安全漏洞存在, 而安全防护方法的设计核心即消除条件竞争, 
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通过 ETSG-SMT 模型的条件竞争的定义可以得知, 消除 ETSG-SMT 模型下条件竞争有如下方法. 
(1) 消除 ETSG-SMT 模型的线程间依赖; 
(2) 消除 ETSG-SMT 模型的时间信道传递条件; 
(3) 使 ETSG-SMT 模型中任意两个顶点在不同的序列中不会出现依赖顺序的交叉. 
ETSG-SMT 模型符合如下定理. 
定理. 对于具备线程间依赖及时间信道传递条件的任意一对顶点 u 和 v, 当且仅当有一条有向路径连接 u

和 v 这两个顶点时, 顶点 u 和 v 则没有条件竞争. 
证明: 
首先进行必要性证明(采用反证法). 假设不存在一条顶点 u 和 v 的有向路径, 设计一条有效序列 S: 

 S=[s1,s2,…,sk,v,sk+1,…,sn] (1) 
 S=[Sv,v,sk+1,…,sn] (2) 

S 是有效序列, 其中, Sv=[s1,s2,…,sk], 表示序列 S 在顶点 v 前面的顶点序列, 将 Sv 分为 2 个在序列 S 中有

相同顺序的子序列(k=k1+k2): 

 11 2
1 1 1 1[ , ,..., ]kS s s s=  (3) 

 21 2
2 2 2 2[ , ,..., ]kS s s s=  (4) 

S1 包含的顶点有到顶点 v 的路径, S2 包含的顶点没有到顶点 v 的路径. 假设顶点 u 没有到顶点 v 的路径,
那么顶点 u∈S2, 可以进一步构造出新的序列: 
 S′=[S1,v,S2,sk+1,…,sn] (5) 
 1 21 2 1 2

1 1 1 2 2 2 1[ , ,..., , , , ,..., , ,..., ]k k
k nS s s s v s s s s s+′ =  (6) 

声明 S′也是有效序列 , 那么对于任意的 1 1
iks S∈ 和 2 2

jks S∈ , 一定不存在连接两者的边( 2 1,j ik ks s ), 否则 , 

2 1[ ]j ik ks s v→ → 成立, 与 S2 的定义矛盾. 同理, 也一定不存在有效边( 2 ,jks v ). 

进一步, 将边(z,x)的类型分为 3 种: x∈S1, x=v 和 x∈S2, 在顶点 x 之前的顶点 z 在 S′序列中存在以下 3 种 
情况. 

① 对于模型中的任意边(z,v), 顶点 z 只能在序列 S1 中, 且顶点 z 在序列 S′中在顶点 v 之前; 

② 对于模型中的任意边( 1, ikz s ), 顶点 z 只能在序列( 1 1
1 1,..., ikks s − )中, 且顶点 z 在序列 S′中在顶点 1

iks 之前; 

③ 因为 S2 是在序列 S′后面且 sk+1,…,sn 无论是序列 S 还是序列 S′都是在相同的位置, 因此对于图中的任 

意边( 2, jkz s ), 顶点 z 在序列 S′中在顶点 2
jks 之前. 

通过上述的情形①~情形③可以得出: 声明 S′是有效序列成立; 同时, 顶点 v在序列 S′中在顶点 u∈S2之前, 
同顶点 u 在所有有效的序列中在顶点 v 之前矛盾. 因此, 该假设不成立, 且必须是只有一条顶点 u 连接顶点 v
的有向路径. 

其次进行充分性证明. 定理的充分性是相对明显的, 在不失一般性的前提下, 假设存在顶点 u 和 v 的有向

路径, 例如路径 P=(u,w1,w2,…,wk,v), 那么对于任何有效的序列 S, 顶点 u 在顶点 w1 之前, 顶点 w1 在顶点 wk

之前, 顶点 wk 在顶点 v 之前, 那么顶点 u 在任何有效序列下都在顶点 v 之前. 

2.2   数据流扩展 

ETSG-SMT 中的数据流描述两个线程产生时间信道传递的程序级流程, 数据流以两个线程的 input 块开

始, output 块结束. input 描述数据流输入, 包括线程执行依赖的变量和资源类型; output 描述数据流输出, 包括

受害者线程结束操作和依赖的资源类型或攻击者获取时间信息 T 和依赖的资源类型. 
ETSG-SMT 数据流块的连接关系符合程序语义, 具备正常程序的输入(input 块)输出(output 块), 同时也符

合 ETSG-SMT 模型中顶点序列构成的攻击流程. 在攻击流程中, 每个流程环节根据程序行为特征可以分为一

个或多个数据流块, 数据流块的线程通过矩形和椭圆形的“块”区分, 数据流块的连接关系由带方向实线箭头

的线连接, 带方向实线箭头的线表示两个数据流块间的线程内执行的程序顺序, 带方向虚线箭头的线表示两
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个线程间数据流快的影响, 即 SMT 环境下一个线程程序执行过程中

对另一个线程的影响, 形成线程间依赖.通过数据流的直观描述, 可以

更加清晰地表示 SMT 环境下两个线程程序间的相互关系. 
ETSG-SMT 数据流的示例如图 4 所示. 
基于 ETSG-SMT 的数据流描述方法, 下面以 SMT 环境下特有的

执行端 口共 享产生 的攻 击方式 SMoTherSpectre[23] 为例 , 使用

ETSG-SMT 数据流描述其程序行为. 
SMoTherSpectre 攻击采用同 PortSmash 类似的执行端口冲突构造

指令来构建用于受害者泄露信息和攻击者度量时间信息的程序代码, 
为了增加冲突构造的成功率, 其在冲突构建阶段使用了 Spectre 分支

诱导的方式, 实现 SMoTherSpectre 攻击场景的一组程序行为及对应的

ETSG-SMT 数据流图如图 5 所示. 
SMoTherSpectre 攻击的 ETSG-SMT 数据流中, 受害者输入私密信

息 secret、指针地址 pointer 和函数标签 mark,程序执行依赖资源包括

BPU(分支预测器)、MOB(内存排序缓冲)、PORT(执行端口)、BU(分
支单元 ),最后输出由 BU 产生刷新操作 (flush)结束 ; 攻击者输入

clean_predictor 完成 BPU 数据结构初始化、诱导地址 smother 和函数

标签 loop,程序执行依赖资源包括 BPU、 IU(整型单元 )、PORT、

REG(寄存器,用于传递时间信息), 最后输出存储在寄存器内的时间信

息 T. 

 
图 5  SMoTherSpectre 攻击的 ETSG-SMT 数据流 

图 4  ETSG-SMT 数据流示例 
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从 SMoTherSpectre 攻击的数据流图可以得出, SMT 环境下 SMoTherSpectre 依赖了两个 SMT 技术下共享

资源的冲突, 一个是 BPU, 通过 BPU 资源的冲突攻击者完成受害者分支的诱导; 另一个是 PORT, 通过 PORT
资源的冲突攻击者完成受害者执行路径的判断, 进而获取到受害者私密信息 secret. 

完成 ETSG-SMT 的数据流设计后, 将具有数据流描述能力的顶点、边以及多个顶点形成的路径、序列按

照 SMT 环境下构建时间信道的流程重新整理可以进一步形成 ETSG-SMT 时间信道建模和防护推导的模型. 

2.3   模型示例 

完整的 ETSG-SMT 模型示例如图 6 所示.针对 SMT 技术的特点, 将 ETSG-SMT 模型的 5 个阶段定义如下. 
① STEP1-冲突环境准备——该阶段描述 SMT 环境下的攻击者线程行为, 用于攻击者利用数据结构的共

享冲突建立信道传递环境; 
② STEP2-冲突操作执行——该阶段描述 SMT 环境下的受害者线程行为, 用于受害者执行攻击者信道传

递环境下的冲突操作, 进而触发条件竞争窗口; 
③ STEP3-信息访问/执行——该阶段描述 SMT 环境下的受害者线程行为, 用于受害者访问私密信息或执

行私密操作; 
④ STEP4-时间信道传递——该阶段描述 SMT 环境下的受害者线程行为, 受害者在攻击者设计的冲突环

境下被动将私密信息通过微架构状态传递出去; 
⑤ STEP5-时间信道接收——该阶段描述 SMT 环境下的攻击者和受害者线程行为, 受害者线程在被动完

成时间信道传递后恢复状态或从投机窗口刷新恢复, 同时攻击者线程通过解析时间信道获取私密信息. 
基于 ETSG-SMT 模型中的数据流特征, 采用遍历搜索的方式设计 ETSG-SMT 模型条件竞争搜索算法 

如下. 
算法 1. ETSG-SMT 条件竞争搜索算法. 
输入: 攻击者线程初始顶点 va, 受害者线程初始顶点 vv, 模型图所有边集合 E_all; 
输出: 存在条件竞争的边集合 S_vio. 
RaceConditionSearch(va,vv){ 

E_initial={e=(vs,vd)|e∈E_all &&(v ==va||vs==vv)};  //连接初始顶点的边 
E_candidate=E_initial;   //初始化候选边 
while (E_candidate is not empty) {   //当候选边不为空时进行搜索 

e=pop E_candidate;    //e=(vs,vd) 
if (visited(e)==1) continue;    //visited 为边的标记, 表示已访问过 
visited(e)=1;    //设置 visited 标记 
if (e 为安全依赖的边) {   //按照 ETSG-SMT 模型定义检查是否存在安全依赖 

if (e.vs 与 e.vd 之间存在条件竞争) {   //按照 ETSG-SMT 模型定义检查是否存在条件竞争 
S_vio=S_vio ∪{e};    //将存在条件竞争的边放入边集合 S_vio 

} 
} 
E_candidate=E_candidate ∪{e′=(vs′,vd′)|e′∈E_all && vs′==vd}   //搜索后续的边 

} 
} 
基于图 6 的 TSG SMT 模型, 针对冲突和时间两个要素划分不同的防护策略使用区和对应的防护策略映

射, 如图 7 所示. 
结合 ETSG-SMT 模型消除条件竞争的 3 个方法, 将防护区域设计为消除 SMT 线程间依赖、消除时间信

道传递条件以及保持顶点操作依赖顺序唯一性 3 个区域. 
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图 6  ETSG-SMT 示例 
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图 7  ETSG-SMT 防护策略映射 
其中, 消除 SMT 线程间依赖环境和消除时间信道传递条件均面向攻击者线程, 因此定义为攻击者行为防
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护区, 分为冲突环境准备阶段的冲突要素防护区和时间信道接收阶段的时间要素防护区. 在冲突环境准备阶

段, 要让攻击者线程在 SMT 环境下无法准备冲突环境, 只能通过硬件隔离的手段从根本上隔离开两个线程;
在时间信道接收阶段, 要让攻击者线程无法完成对时间信道的接收, 只能通过时间隔离或全局时间噪声的手

段进行防护. 攻击者行为防护区对防护方法的难度要求不高, 但是无论是从根本上隔离两个线程还是采用时

间隔离或全局时间噪声的方法, 在防护方法的功能或性能开销上比较大. 
保持顶点操作依赖顺序唯一性消除条件竞争的方法主要面向受害者线程, 其主要用来切断受害者线程执

行过程的条件竞争路径, 从而保证受害者线程的执行行为安全性. 目前业界主流的防护方法主要集中在受害

者行为防护上, 重点约束受害者线程行为, 提供更加安全的执行环境. 因此, 该区域定义为受害者行为防护

区. 受害者行为防护区主要针对冲突要素, 可以有硬件隔离、硬件结构噪声、审计等多种防护方法应用方向. 

2.4   模型有效性分析 

Disselkoen 等人[64]提出了一种基于多重偏序集的模型用于描述投机行为, 该模型抽象描述了处理器的微

架构组件, 比如缓存结构和流水线, 进而描述以 Spectre和 PRIME+ABORT类型的攻击方式并验证其缓解方法

的有效性. 但是该模型只关注投机信息的访问, 并没有设计用于描述完整的信道行为, 包括不会描述投机信

息如何通过缓存隐蔽信道传输等, 在描述能力上存在明显欠缺. Guarnieri 等人[65]提出了使用投机不干扰属性

来验证程序的行为, 主要目的是用于验证在投机流水线环境下投机执行和非投机执行是否会完全相同. 该模

型的主要设计目的是提出一种投机执行是否安全的定义, 用于严格形式化推理防护设计的有效性. 该文献还

设计实现了 Spectector 工具来基于符号执行算法证明投机不干扰属性的作用. Cheang 等人[66]提出了追踪属性

依赖观察机制(trace property-dependent observational determinism, TPOD)来验证不同的执行路径的区别, 该机

制不会直接描述攻击或防护方法, 但是可以说明防护方法是否起效果. TPOD可以通过公式化精确描述瞬态执

行的漏洞, 并且具有一定的适用性. 上述两个形式化模型的最主要缺陷是仅仅针对投机执行作为研究对象, 
对于 SMT 环境下, 其和 TSG 模型一样, 不具备 SMT 环境下基于微架构数据结构共享产生时间信道安全问题

的有效描述能力. 下面从模型描述粒度、模型描述范围、SMT 环境适用性、是否可以工具化和自动化等方面

比较几类模型的描述能力, 具体见表 4. 
表 4  时间信道描述模型对比 

模型名称 描述粒度 描述范围 SMT 环境支持 工具化/自动化 
TSG[7] 非形式化行为级 完整攻击和防护流程 部分支持 无法工具化/自动化 

Cache[6] 概率信息流图 仅缓存相关 部分支持 有 
Pomsets based[64] 形式化行为级描述 仅投机信息利用 不支持 无 

Spectector[65] 形式化行为级描述 仅部分投机场景 不支持 有 
TPOD[66] 形式化行为级描述 仅部分投机场景 不支持 无 

ETSG-SMT 程序数据流级描述 完整攻击和防护流程 支持 暂无, 但有工具化/自动化能力 

使用 ETSG-SMT模型(其模型建立如图 8所示)可以快速地对 SMT环境下时间信道进行描述, 下面以 SMT
环境下最为典型的执行端口共享产生的时间信道安全问题“PortSmash”为例说明 ETSG-SMT 模型具有安全问

题描述能力以及通过数据流角度分析有效防护需要对模型数据流产生哪些影响, 进而证明模型描述攻击和防

护方法的有效性. 
PortSmash 攻击[22](如图 9 所示)利用 SMT 技术开启后执行端口由于端口分配和调度策略会产生资源竞争

的原理, 在冲突构建阶段, 攻击者创造执行端口冲突的场景, PortSmash 针对 Intel Skylake 的微架构设计了 3
组冲突指令流, 分别适用于仅端口 1 执行, 仅端口 5 执行以及可以在端口 0156 同时执行的冲突构建. 仅端口

1 或端口 5 执行的冲突构建指令选用长延迟指令, 端口 1 选用整型乘法(INT MUL)执行单元执行的 crc32 指令, 
端口 5 选用向量交织(VEC SHU)执行单元执行的 vpermd 指令. 可同时在端口 0156 同时执行的指令选用单周

期指令, 使用最常见的算术逻辑(INT ALU)执行单元执行的 add 指令. 攻击者线程和受害者线程同时执行, 攻
击者使用 rdtsc/rdtscp 指令作为时间度量的手段, 通过在攻击者程序冲突指令执行前后使用 rdtsc/rdtscp 指令可

以得出冲突指令的执行时间, 从而获取冲突程度或冲突次数的信息. 
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图 8  执行端口 PortSmash 时间信道 ETSG-SMT 模型 

 
图 9  PortSmash 时间信道模型 
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基于该模型可以得知, PortSmash 攻击中攻击者利用了 ALLOC (allocation, 分配资源), BU、PORT 和 REG
共享资源, 攻击者通过不同的攻击函数的调用从而选择不同的端口构建持续的端口冲突场景, 如选择端口 1
则连续执行 crc32 指令. 在此期间使用了 BU 资源进行不同端口的选择, 不同端口的选择同时影响 ALLOC, 
PORT 资源, REG 资源被攻击者用于存储 TSC 时间信道度量后的结果.从数据流角度, PortSmash 攻击的数据流

的主要传递方式是 rdtsc 的返回值 , 通过连续指令执行前后的 rdtsc 值的统计获取时间信道信息 . 基于

ETSG-SMT 模型, PortSmash 攻击的核心区域和攻击者数据流传递方式如图 9 所示. 

3   攻击建模 

本节使用 ETSG-SMT 模型对 SMT 环境下部分数据结构的时间信道进行建模描述. 

3.1   分支预测器 

目前 SMT环境下分支预测器的攻击方法中, 文献[9−11]在攻击路径上采用了分支目标缓冲结构构造冲突, 
文献[12−14]在攻击路径上利用了分支历史表结构及 L2 BPU (level2 branch prediction unit, 二级分支预测器)预
测结构构造冲突, 这几种方法均通过度量分支刷新延迟时间来获取时间信道信息, 进而实现信息提取. 

在 SMT 环境下使用分支预测器构建时间信道有两种方式, 一种是以 Spectre[14]为代表的瞬态攻击类型, 
该类攻击在 SMT 环境下可以使用分支诱导组合数据访问的方式传递信息, 攻击者首先通过训练 BPU 来达到

诱导受害者进入错误执行路径. 受害者在错误执行路径的投机窗口下完成访存行为对缓存系统产生的影响, 
攻击者通过对缓存系统中的缓存行的访问时间进行度量从而达到信道传递目的. 

另一种是 SMT 环境下特有的实时进行分支路径分析的攻击类型, 其核心原理是通过观测分支预测错误

引起的惩罚(错误预测后分支刷新引来的延迟)来对程序路径进行分析. 可以在适当的位置执行分支指令, 用
以选择性地踢出 BTB/PHT 中的条目, 而后度量受害者程序执行时间进而获取受害者的执行路径. 最终通过数

据分析的方式来获取受害者线程的完整执行路径信息. 
利用 SMT 环境下分支预测器实时路径分析构建时间信道的 ETSG-SMT 模型建立如图 10 所示. 

 
图 10  分支预测单元实时路径分析时间信道 ETSG-SMT 模型 
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利用 SMT 环境下分支预测器瞬态投机窗口构建时间信道的 ETSG-SMT 模型建立如图 11 所示. 

 

图 11  分支预测单元利用投机窗口的时间信道 ETSG-SMT 模型 

3.2   执行端口 

文献[22,23]采用双线程共享的执行端口构造冲突, 均通过度量局部指令流执行时间来获取时间信道信息, 
进而实现隐蔽信道和侧信道攻击场景, 达到提取受害者关键信息的效果. 

SMoTherSpectre[23]攻击是一种新型“Spectre”类型攻击, 其使用 SMT 环境下执行端口的资源竞争构建了投

机代码重用的攻击场景, 可以从受害者线程获取私密信息. 比较特殊的是, 该攻击在利用 SMT 环境下执行端

口的资源竞争的同时, 还使用了分支预测器诱导的方式控制受害者线程执行错误路径代码, 即组合了分支预

测器资源冲突和执行端口资源冲突这两个微架构组件的 SMT 技术特征, 具有更强的适应性和攻击准确性. 
文献[23]利用 SMT 环境下执行端口构建时间信道的 ETSG-SMT 模型建立如后文图 12 所示. 

3.3   数据缓存 

目前 SMT 环境下数据缓存的攻击方法中, 文献[24−28]在攻击路径上采用了缓存结构构造冲突, 通过度

量缓存缺失重载时间来获取时间信道信息, 进而实现信息提取. 
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图 12  执行端口 SMoTherSpectre 时间信道 ETSG-SMT 模型 

利用 SMT 环境下数据缓存的缓存结构构建时间信道可以使用多种不同的技术手段, 目前在 SMT 环境下

可以使用的已知技术原理包括: 
(1) “Prime+Probe”, 攻击者首先填充缓存结构, 然后等待受害者执行代码产生缓存结构踢出, 最后攻击

者通过访问缓存进行访问时间的度量来获取信息; 
(2) “Flush+Reload”, 攻击者首先刷新缓存结构, 然后等待受害者执行代码产生缓存结构装载, 最后攻

击者通过访问缓存进行访问时间的度量来获取信息; 
(3) “Flush+Flush”, 攻击者首先刷新缓存结构, 然后等待受害者执行代码产生缓存结构装载, 最后攻击

者通过刷新缓存指令的执行时间的度量来获取信息; 
(4) “Evict+Reload”, 攻击者首先通过缓存加载踢出掉其他缓存结构, 然后等待受害者执行代码产生缓

存结构装载, 最后攻击者通过访问被踢出掉的缓存空间进行访问时间的度量来获取信息. 
下面针对不同的攻击技术手段对利用 SMT 环境下数据缓存构建时间信道 ETSG-SMT 模型(如图 13−图 16

所示). 
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图 13  “Prime+Probe” ETSG-SMT 模型 

 
图 14  “Flush+Reload” ETSG-SMT 模型 
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图 15  “Flush＋Flush” ETSG-SMT 模型 

 
图 16  “Evict+Reload” ETSG-SMT 模型 
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4   防护推导 

从防护方法角度 , SMT 技术的时间信道防护方法按照时间和冲突两个要素可以分成两个防护方向 . 
ETSG-SMT模型中的防护区域分为攻击者冲突要素防护区、攻击者时间要素防护区和受害者冲突要素防护区

3 个部分. 
从时间要素角度, 主要应用在攻击者线程上, 主要限制攻击者对时间要素的获取, 在 ETSG-SMT 模型上

主要应用在攻击者时间要素防护区. 从冲突要素角度, 既可以应用在攻击者线程, 又可以应用在受害者线程, 
前者在 ETSG-SMT 模型上主要应用在攻击者冲突要素防护区, 目的是切断攻击者可以制造冲突的环境, 隔离

两个线程; 后者在 ETSG-SMT 模型上主要应用在受害者冲突要素防护区, 目的是约束受害者行为或者提供给

受害者更加安全的执行环境. 
下面以 SMT 环境下分支预测器共享导致攻击者诱导受害者进行攻击为例, 从 ETSG-SMT 模型分析攻击

所使用的安全依赖及可以采用的防护策略. 
图 17 和图 18 是针对 SMT 环境下分支预测器时间信道进行时间阶段和冲突阶段防护方法的 ETSG-SMT

建模. 

 
图 17  针对时间要素防护 SMT 分支预测器时间信道的 ETSG-SMT 模型 
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图 18  通过冲突要素防护 SMT 分支预测器时间信道的 ETSG-SMT 模型 

采用时间阶段防护主要采用两种方法, 一种是: ① 固定刷新所有数据结构使时间信息固定, 破坏度量时

间[34]; 另一种是: ② 修改时间度量指令, 固定或随机返回值[37−39,67]. 
根据 ETSG-SMT 模型定理, 破坏时间信道传递条件后可以使得条件竞争消除, ①和②的作用都是使得攻

击者线程度量时间固定或度量得到的时间不准确, 虽然没有直接破坏 ETSG-SMT 模型的顶点路径来消除条件

竞争, 但是使破坏了 ETSG-SMT 模型的时间信道传递条件, 依然可以消除条件竞争, 建立安全依赖环境. 
采用冲突阶段防护主要有 4 种方法, 分别是应用于攻击者冲突要素防护区的③隔离双线程的预测结 

构[24,40,45]/缓存结构[24,40]和应用于受害者冲突要素防护区的④禁止或随机化修改缓存结构操作[41,47−51,53], ⑤表

示增加访问私密数据前的审计和检查[55], ⑥表示审计投机数据的使用[55]. 
根据 ETSG-SMT 模型定理, 破坏线程间依赖后可以使得条件竞争消除, ③的作用是使得攻击者线程无法

通过 SMT 环境下数据结构的冲突来构建影响受害者线程的冲突环境 , 进而破坏条件竞争的条件 . 根据

ETSG-SMT 模型定理, 防护手段④−⑥均是通过约束 ETSG-SMT 模型中条件竞争的顶点路径来达到破坏条件

竞争的目的. 
在具备线程间依赖和时间信道传递条件的前提下, 具有条件竞争的顶点有两组, 一组是受害者线程内部



 

 

 

岳晓萌 等: ETSG-SMT: 一种 SMT 时间信道安全问题描述模型 4497 

 

的, 两个顶点分别是受害者线程顶点 Vv(rax←[secret])和受害者顶点 Vv(normal/flush); 另一组是受害者线程和攻击者线

程之间的, 两个顶点分别是攻击者线程顶点 Va(rax←[Array_A+i*4KB])和受害者顶点 Vv(rbx←[Array_A+rax]). 
基于 ETSG-SMT 模型定理, 要保证没有条件竞争, 需要破坏上述产生条件竞争路径上的顶点, 已有的防

护方法的作用如下. 
• ④作用于 Vv(rbx←[Array_A+rax]), 缓存结构的修改被禁止或者随机化使得装载地址这个数组的新地址无法

对缓存行分布产生影响, 该顶点不会产生到受害者顶点 Vv(rdtscp)度量时间的路径, 进而消除条件竞争; 
• ⑤作用于 Vv(rax←[secret]), 增加数据访问的审计和检查环节, 使得无法访问私密数据, 该顶点被破坏后

不会产生到条件竞争顶点 Vv(rbx←[Array_A+rax])的路径, 进而消除条件竞争; 
• ⑥作用于 Vv(shl rax 0xc), 增加投机数据使用的审计和检查环节, 使得私密数据获取后无法使用, 该顶点

被破坏后不会产生到条件竞争顶点 Vv(rbx←[Array_A+rax])的路径, 进而消除条件竞争. 
通过上述的模型分析可以得知, 针对受害者冲突要素防护区的防护方法均是针对冲突要素通过直接消除

模型中的路径条件竞争来达到防护作用, 是当前研究主流的防护手段. 
基于 ETSG-SMT模型, 当前 SMT环境下执行端口共享导致的时间信道安全问题已有的防护手段中, 使用

SMT 禁用或动态关闭的硬件隔离防护方法[24,40,46]应用于攻击者线程冲突要素防护区, 直接破坏攻击者线程构

建冲突环境形成线程间依赖的条件来解除条件竞争; 使用修改时间度量指令增加全局时间噪声[37−39,67]或资源

租赁[35,36]进行时间隔离的防护方法应用于攻击者线程时间要素防护区, 直接破坏攻击者线程时间信道传递条

件来解除条件竞争. 
禁用或动态关闭 SMT 技术会直接损失 SMT 技术的性能收益, 即使是以 DDM[46]为例的软硬件防护手段

可以有效防护 SMT 环境下执行端口及执行单元攻击, 相比于直接关闭 SMT 技术具有一定的性能优势, 但软

件级的策略修改需要用户使用对应的系统软件, 如果不直接集成到主流系统软件中也无法达到真正意义上的

安全, 且当攻击者线程存在时, SMT 技术会处于关闭状态, 依然无法体现 SMT 技术的性能优势. 增加全局时

间噪声的前提是修改指令语义, 对正常功能会造成影响, 软硬件资源租赁的方法需要完整执行上下文切换, 
其性能开销比关闭 SMT 技术的损失还要大, 往往用于对安全性要求较高而不考虑性能的应用场景. 因此, 针
对 SMT 环境下执行端口共享导致的时间信道安全问题, ETSG-SMT 模型中的攻击者冲突要素防护区和时间要

素防护区的防护方法均对性能有较大影响. 而目前还没有针对受害者线程冲突要素防护区的防护方法出现, 
目前主流的基于微架构的防护手段基本上都针对受害者线程的冲突要素防护区进行防护机制的设计, 且在性

能开销上相对其他防护方向有较大的优势, 是利用 ETSG-SMT 模型进行防护技术应用推导的研究重点. 

4.1   PortSmash攻击防护推导 

根据 ETSG-SMT 模型定理, 目前 SMT 环境下执行端口时间信道安全问题缺少针对受害者冲突要素防护

区的防护手段, 即没有通过约束 ETSG-SMT 模型中条件竞争的顶点路径来达到破坏条件竞争目的的有效防护

方法. 
在不破坏线程间依赖和时间信道传递条件的前提下, 按照 ETSG-SMT 条件竞争搜索算法. 
RaceConditionSearch(Va(input),Vv(input)) 
S_vio={Eind(Va(crc32)→Vv(conflict))} 
Vrace=Vv(conflict) 
基于 ETSG-SMT 模型定理, 要达到消除条件竞争的目的, 可以从 Vv(secret∈port1)(③)和 Vv(conflict)(④)进行防护

机制设计. 只要破坏这两个顶点的路径 P(Vv(secret∈port1)→Vv(conflict))即可以达到防护目的, 如图 19 所示, ③④是

可基于 ETSG-SMT 模型推导的新防护方法. 
基于 ETSG-SMT 模型推导, SMT 环境下共享执行端口 PortSmash 攻击新防护方法研究可以从图 19 中③和

④两个顶点位置进行防护机制设计, 具体的防护方法推导如下. 
• ③作用于 Vv(secret∈port1), 目的是使得 SMT 环境下两个线程在分配端口时无法分配到相同的端口, 即双

线程执行端口之间在执行过程中是互相隔离的. 在 SMT 环境下, 执行端口是双线程共享的资源, 如
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果要达到该目的, 需要在 SMT 环境下将双线程共享的执行资源隔离开, 即采用 SMT 分割的资源设计

策略; 
• ④作用于Vv(conflict), 目的是使得SMT环境下两个线程在调度执行阶段不产生冲突, 可以通过审计和硬

件隔离相结合的方式, 首先进行冲突状态的检测和记录, 然后在调度算法和端口绑定策略上进行双

线程执行端口和执行资源的隔离, 消除资源冲突. 

 

图 19  基于 ETSG-SMT 模型的 PortSmash 攻击防护推导 

4.2   SMoTherSpectre攻击防护推导 

目前没有通过约束 ETSG-SMT 模型中条件竞争的顶点路径来达到破坏 SMoTherSpectre 模型中条件竞争

的有效防护方法. 
在不破坏线程间依赖和时间信道传递条件的前提下, 按照 ETSG-SMT 条件竞争搜索算法. 
RaceConditionSearch(Va(input),Vv(input)) 
S_vio={Eind(Va(jmp[rax])→Vv(jmp[rax])), 
Eind(Va(ror)→Vv(ror)) or Eind(Va(ror)→Vv(popcnt)), 
Ed(Vv(jmp[rax])→Vv(rdi>0?)) and Ed(Vv(jmp[rax])→Vv(flush))} 
Vrace=[Vv(jmp[rax]),Vv(ror) or Vv(popcnt),Vv(rdi>0?)] 
可以看出, SMoTherSpectre 区别于 PortSmash 的关键在于 SMoTherSpectre 具有多组条件竞争顶点, 其组

合使用了分支预测器共享造成的投机时间窗口进行瞬态攻击, 端口冲突指令只执行在投机时间窗口下, 该特
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征导致产生条件竞争的顶点不再是正常执行的指令, 而是后续会被分支刷新的投机代码, 被投机执行的冲突

指令并不属于被攻击者执行的正常指令流. 基于 ETSG-SMT 模型定理, 要达到消除条件竞争的目的, 可以从

Ed(Vv(jmp[rax])→Vv(rdi>0?))( ),④ Va(ror)或 Vv(popcnt)( )⑤ 和 Vv(flush)( )⑥ 进行防护机制设计. 如图 20 所示, ④−⑥是可基于

ETSG-SMT 模型推导的新防护方法. 

 
图 20  基于 ETSG-SMT 模型的 SMoTherSpectre 攻击防护推导 

SMoTherSpectre 在利用冲突指令时, 仅仅使用了非常小的冲突窗口, 且有冲突产生和没有冲突产生对于

攻击者来说都可以获取有效信息, 这样就造成了仅仅使用冲突检测进而动态调整资源使用防护策略无法阻止

时间信道产生. 基于 ETSG-SMT 模型推导, 作用于 3 个顶点的具体防护方法推导如下. 
• ④作用于 Ed(Vv(jmp[rax])→Vv(rdi>0?)), 目的是当带有私密信息的分支指令执行时, 相对于该分支指令更年

轻的操作无法产生时间信道, 这样分支指令后的顶点路径则被切断; 
• ⑤作用于 Va(ror)或 Vv(popcnt), 目的是当检测到分支指令时, 在调度算法和端口绑定策略上进行双线程执

行端口和执行资源的隔离, 消除资源冲突; 
• ⑥作用于 Vv(flush), 目的是使得 SMT 环境下当一个线程调度分支指令触发分支刷新时, 记录该分支刷

新的线程到对应分支指令记录表中, 作为触发防护机制的使能条件. 
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5   总  结 

本文通过研究 SMT 环境下时间信道安全问题的底层机理及其防护方法的技术原理, 提出一种 SMT 环境

下统一的模型描述方法——ETSG-SMT. SMT 环境下时间信道安全问题被提出以来, 一直缺少有效的描述方

式, ETSG-SMT 模型针对 SMT 技术特征和其安全问题的形式化描述特点, 通过一套全新的模型描述方法形成

SMT 技术特点下的攻击原理分析和防护方法设计的模型基础. 
SMT 环境下安全问题在攻击方法挖掘和防护技术研究之间出现断层, 以执行端口共享产生的时间信道安

全问题为例, 相关攻击方法提出以来还没有出现针对其安全问题的微架构级防护方法和解决方案. 本文提出

SMT 环境下线程间依赖的定义, 通过线程内部和线程间依赖的条件竞争分析可以建立 SMT 攻击原理和防护

方法设计的直接联系. 基于 ETSG-SMT模型对 SMT环境下时间信道安全问题进行攻击建模和防护描述, 形成

针对执行端口共享产生时间信道安全问题的微架构级的有效防护推导. 文中推导的防护方案在后续研究中也

已形成基于冲突检测和冲突过滤两种微架构级防护方法的设计, 并在 CPU 模拟器中完成了有效性评估和验

证, 这些相关成果也证明了 ETSG-SMT 模型在 SMT 环境下时间信道安全问题防护方法设计中的有效性. 
ETSG-SMT 模型作为一种新的 SMT 环境下时间信道安全问题描述模型, 可以有效地描述当前攻击原理

和防护策略, 在此基础上还可以扩展应用到更多的安全问题分析和防护方法设计中, 具有一定的研究和应用

价值. 
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