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摘  要: 在互联网快速发展、大数据的挖掘与应用已渗透到各行各业的今天, 如何安全且高效地共享、使用海量

数据成为新的热点研究问题. 安全多方计算是解决该问题的关键技术之一, 它允许一组参与方在不泄露隐私输入

的前提下进行交互, 共同计算一个函数并得到输出结果. 不经意传输协议, 也叫茫然传输协议, 是一种保护隐私

的两方通信协议, 消息发送者持有两条待发送的消息, 接收者选择一条进行接收, 事后发送者对接收者获取哪一

条消息毫不知情, 接收者对于未选择的消息也无法获取任何信息. 不经意传输协议是安全多方计算技术的关键模

块之一, 其效率优化可有效推动安全多方计算技术的应用落地, 对于特殊的两方安全计算协议如隐私集合交集计

算尤为重要. 总结了不经意传输协议的分类及几种常见的变体, 分别阐述了基于公钥密码的不经意传输协议的构

造和研究进展, 以及不经意传输扩展协议的构造和研究进展, 由此引出不经意传输扩展协议的效率优化研究的重

要性. 同时, 在半诚实敌手和恶意敌手这两种敌手模型下, 分别对不经意传输协议和不经意传输扩展协议的效率

优化研究进展进行了全面梳理. 另一方面, 从应用角度对不经意传输协议和不经意传输扩展协议在工程实现中常

用的优化技术进行了系统化分析. 最后, 总结了不经意传输协议和不经意传输扩展协议研究目前所面临的主要问

题及未来发展趋势. 
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Abstract: With the rapid development of the Internet and the penetration of big data mining and applications into all walks of life, how to 
share and use massive data securely and efficiently has become a new hot research issue. Secure multi-party computation is one of the key 
technologies to solve this problem. It allows a group of participants to interact compute a function together, and get the output without 
revealing private inputs. Oblivious transfer is a privacy-protected two-party communication protocol in which a sender holds two 
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messages to be sent, and a receiver selects one to receive, but after that, the sender knows nothing about which message the receiver gets, 
and the receiver cannot get any information about the unselected message. Oblivious transfer has become one of the key modules of 
secure multi-party computation, and its efficiency optimization can effectively promote the application of secure multi-party computation, 
especially for special two-party secure computation protocols such as private set intersection. This paper summarizes the classification of 
oblivious transfer and several common variants, and respectively describes the construction and research progress of the oblivious transfer 
protocol based on public key cryptography and oblivious transfer extension, which leads to the importance of the efficiency optimization 
research of oblivious transfer. At the same time, this paper comprehensively reviews the research progress of efficiency optimization of 
oblivious transfer and oblivious transfer extension from the perspectives of semi-honest adversary and malicious adversary. On the other 
hand, in practical application, this paper systematically summarizes the optimization technologies used in the engineering implementation 
of oblivious transfer and oblivious transfer extension protocols. Finally, this paper points out the main problems and future works of 
oblivious transfer and oblivious transfer extension protocols. 
Key words: oblivious transfer; oblivious transfer extension protocol; efficiency optimization; secure multi-party computation; private set 

intersection 

随着云计算、大数据和人工智能技术的迅速发展与应用, 数据安全和隐私保护成为全球关注的热点问题. 
2018 年, 欧盟出台《通用数据保护条例》(general data protection regulation, GDPR)用于保护欧盟境内的个人隐

私数据. 2021 年, 我国通过了《中华人民共和国数据安全法》和《中华人民共和国个人信息保护法》, 旨在从

立法层面规范全面构筑我国信息与数据安全领域的法律框架. 与传统数据使用方式相比较, 隐私计算可以平

衡数据利用和安全, 实现数据的“可用不可见”, 可为数据安全和隐私保护问题提供了较为有效的解决方案. 
不经意传输协议(oblivious transfer, OT)是隐私计算领域重要技术之一, 早由 Rabin 提出[1], 是指发送方

向接收方发送 2 条消息, 接收方通过 1 位选择比特能够选择性地接收其中一条消息, 同时发送方无法确定接

收方的选择比特, 接收方对未选择消息一无所知. OT协议[1−6]是通信双方用来传递秘密信息的协议, 它不仅是

密码学理论中 基本、 重要的原语之一, 早期多用于构建公平秘密交换协议[1,2]、抛币协议[2,7,8]、公平电子

合同签署协议[2−4]、零知识证明协议[6,9]等. 
OT 协议是安全多方计算协议中需要大量使用的关键构建模块. 1988 年, Kilian[6]提出了著名的结论: 拥有

一个实现不经意传输的黑盒就可以完备地构建任何一个安全计算协议 . 安全多方计算(secure multi-party 
computation, SMPC)是指两方或多方将各自拥有的不愿泄露的秘密信息作为输入共同计算某个函数, 并在不

泄露任何一方秘密信息的情况下得到函数的计算结果, 同时参与方也无法通过输出推断出其他任何一方的秘

密信息. 
1996 年之前, OT 协议均基于公钥密码学原语建立, 这使得 OT 协议的计算效率较低. 1989 年, Impagliazzo

和 Rudich[10]指出: 完全摆脱公钥密码学原语(如整数分解、离散对数), 仅基于对称密钥原语(如伪随机数生成

器(pseudorandom generator, PRG)、哈希函数)去构造 OT 协议的困难程度相当于证明 P≠NP. 虽然后来 Beaver[11]

提出可通过线下预计算等量的随机 OT (random OT, ROT)实例的方式换取线上阶段 OT 协议执行的高效性, 但
是在预计算中, ROT 也是基于公钥实现的, 并未能从根本上解决问题. 1996 年, Beaver 提出 OT 扩展(OT 
extension, OTE)协议[12], 将公钥密码学原语和对称密码学原语结合使用, 成功突破了文献[10]中理论上的限

制. OT 扩展协议仅需执行少量基于公钥原语的“种子 OT”, 再结合对称密钥原语进行扩展即可产生大量 OT 实

例. 经过后续研究的不断改进[13−25], 目前大多数已知实际有效的通用和专用 SMPC 协议均基于 OT 扩展协议

构建. 
作为 SMPC 协议中被大量使用的构建模块, OT 协议和 OT 扩展协议的效率在很大程度上决定着整个

SMPC 协议的效率. 在实际应用方面, 除了几种 实用有效的通用 SMPC 协议[26−33]是基于 OT 协议构建的之

外 , 在其他协议比如平衡场景 (参与双方集合大小、计算能力相近 )下的隐私集合交集计算 (private set 
intersection, PSI)协议中, 目前 高效的方案[34−44]也是基于 OT 实现的. 同时, OT 协议在当下隐私计算领域具

备广泛应用前景, 如共同好友发现[45,46]、广告转化率计算[47−49]、机器学习隐私保护[50−53]等. 
另一方面, 考虑到不同 OT 协议变体的计算效率以及应用需求, 目前学术界关注度 高的 OT 变体主要是
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2-选-1 OT[2,9,54−59]及其扩展协议[12−25,39]、n-选-1 OT[5,54,60]及其扩展协议[13,14,18,61], 二者有着不同的应用场景和

构造方式 ,  前者一般用于 PSI 协议 [ 3 4−3 6 , 3 9 , 4 2 , 4 3 ]、SMPC 协议 [ 1 7 , 2 7−3 3 , 4 5 , 5 1−5 3 , 6 2 , 6 3 ] ,  后者则在 PSI 协 
议[13,14,37,38,40,41,44]、对称私有信息检索(symmetric private information retrieval, SPIR)协议[64]、不经意采样[64]和

不经意多项式求值(oblivious polynomial evaluation, OPE)[65]等都有应用. 随着应用场景越复杂, 所需执行的

OT 实例数量也就越多, 使用高效的 OT 扩展协议可使基于 OT 构造的安全协议在实际应用中保持较低廉的 
开销. 

Phong[66]曾在 2011 年对几种基于公钥加密构造的 OT 协议进行总结, 但是对 OT 协议各类变体、OT 扩展

协议及相关应用研究进展的梳理并不全面. 本文对 OT 协议及各种变体进行总结, 重点围绕 OT 协议和 OT 扩

展协议的效率优化及相关应用场景进行梳理和归纳, 对 OT协议和 OT扩展协议在效率优化上的挑战以及前人

工作进行全面整理. 
由于篇幅原因, 本文省去了对安全性相关定义的阐述, 包括但不限于敌手模型[67−69](半诚实敌手、恶意敌

手、隐蔽敌手)、协议执行环境[70−73](独立模型、通用组合模型)以及安全模型[13,15,74,75](标准模型、随机谕言机

模型)与假设(Diffie-Hellman 假设、关联鲁棒性假设及 LPN 假设等)等相关内容. 
本文第 1 节概述 OT 协议基本知识, 给出 OT 协议及各种变体的分类, 以及构造 OT 协议的基本框架. 第 2

节梳理基于公钥的基础 OT 协议相关研究成果和效率优化进展, 并对其进行比较分析. 第 3 节梳理 OT 扩展协

议的研究进展与相关成果, 并对其进行比较分析. 第 4 节对工程实现上的 OT 扩展优化思路以及相关技术的研

究进展进行总结. 第 5 节概括 OT 协议的使用需求和使用场景. 后, 在第 6 节总结目前 OT 协议效率研究方

面存在的问题以及未来发展趋势. 

1   OT 协议概述 

1.1   OT协议的分类 

OT 协议是一种保证通信双方信息隐私性的通信协议, 协议中有两个参与方, 一是信息持有方, 即发送方

S (下文均用 S 表示), 二为接收方 R (下文均用 R 表示). 本节给出目前存在的不同 OT 协议及其变体. 
(1) 原始 OT 协议 
1981 年, Rabin[1]基于二次剩余求解困难性假设首次提出不经意传输协议, S 向 R 发送某个 1 比特消息

{0,1}b ← , R 有 1/2 的机会能拿到 b, 同时 S 无法得知 终 R 是否收到了 b. 

(2) 2-选-1 OT 协议 
1985 年, Even 等人[2]基于单向陷门置换函数的存在性假设(可基于 RSA 假设实现)提出了一种更实用的 2-

选-1 OT 协议, 发送方 S 持有消息 M0 和 M1, R 持有选择比特 r∈{0,1}, R 将收到 Mr, S 无法推断出选择比特 r 

的值, 同时 R 也无法获知 M1−r 的任何信息. 该协议通常用 ( )2
1 -OT 表示. 

1987 年, Crépeau[76]证明了 Rabin 的原始 OT 协议与 Even 等人[2]提出的 ( )2
1 -OT 是等价的, 二者能够互相转

化. ( )2
1 -OT 目前通常作为 OT 扩展协议的“Base OT阶段”(见第 1.3.1 节)用于交换秘密种子信息. 因为必须基于 

公钥密码学原语构造, 后续有很多对其效率进行优化[54−59]的方案, 其中, 2019 年 Döttling 等人[57]首次提出了

陷门哈希函数原语, 结合陷门哈希函数构造了具有高通信效率的 rate-1 OT(即传输的密文消息与发送方实际

明文消息的长度比值近似为 1 的 OT 协议)方案, 并为基于 DDH、LWE、二次剩余等假设构建 rate-1 OT 提供

了一种框架, 该构造使 rate-1 OT 在近几年备受关注, 可用于构造分支程序同态加密协议以及通信高效的私有

信息检索协议. 
2020 年, Garg 等人[58]提出了范围陷门哈希函数的概念, 将 rate-1 字符串 OT 的接收方通信复杂度从 O(n2)

个群元素优化为 O(n) (n 为 OT 消息长度). 2021 年, Chase 等人[59]考虑到 rate-1 OT 协议通常需要多次执行, 而
前人方案不同 OT 实例之间的通信相互独立且不可复用, 故提出均摊 rate-1 OT (amortized rate-1 OT)原语, 在
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双线性群上基于标准假设进行实现, 将接收方的计算分成线下和线上阶段, 实现消息复用, 降低不可复用的

通信开销, 优化 rate-1 OT 协议在多次执行场景下接收方的通信效率, 与前人方案相比, 通信效率优势随着 OT
执行次数的增加而显著. 

(3) n-选-1 OT 协议 

1986 年, Brassard 等人[5]通过调用 ( )2
1 -OT 来提出的 OT 协议中, 发送方 S 输入消息 0 1,..., ,nM M −  R 输入秘

密值 {0,..., 1},r n∈ −  R 将收到 Mr, S 无法推断出 R 的秘密值 r, 同时 R 也无法获知其余 n−1 条消息的任何信息, 

该协议通常用 ( )1
n -OT 表示. 

Brassard等人[5]是通过调用 n次 ( )2
1 -OT 来实现 ( )1 ,n -OT  并给出了从传输比特消息的 ( )1

n -OT 协议归约为传

输较长字符串的 ( )1
n -OT 的实现方式. 1999 年, Naor、Pinkas[64]对该协议进行改进, 提出了仅需 logn 次 ( )2

1 -OT  

(相当于 logn 次指数运算)以及 O(n)次伪随机函数计算即可实现的 ( )1
n -OT 协议. 2001 年, Naor 和 Pinkas[54]基于

DDH 假设在随机谕言机模型下直接构造出效率更优的 ( )1
n -OT 协议, 其线上计算开销约等于只进行 1 次指数

运算, 以及 O(n)次伪随机函数计算. 在 2002 年, Tzeng[60]基于 DDH 假设构造了一个 ( )1
n -OT 协议, 虽然计算上 

没有[54]高效, 但该协议结合秘密共享可以很容易地扩展为分布式的门限 OT. 另外还可以通过密码学技术(如 

DDH 假设、格密码)直接构造 ( )1
n -OT [54,60,77,78]. 

(4) 随机 OT 协议 
假设有两个参与方 S 和 R, R 输入选择比特 b←{0,1} (也可由协议本身随机生成), 发送方 S 输入随机选取

的消息对(m0,m1), 因此该消息对也可以由协议本身随机生成返回给 S, 正确执行随机 OT 后, R 将获得消息 mb, 
S 无法推断出 R 的选择比特 b, R 无法获知 m1−b 的任何信息, 该协议通常简称为 ROT[11]. 

ROT 早在 1995 年由 Beaver[11]提出, 并指出 ROT 可以很容易地转化为 OT 协议. 该转化过程将 OT 协

议分为线下和线上阶段, 双方可先在线下阶段交互生成大量 ROT 实例. 在线上阶段, R 只需发送 1 比特信息

c, 而 S 则只需发送两条消息 m0 和 m1, 便能将 1 个 ROT 实例转为 1 个 OT 实例, 如图 1 所示, 该构造虽然没

有直接优化 OT 协议本身, 但保证了协议在线上阶段的通信与计算效率, 具备较好实用性. 

 
图 1  从随机 OT 到 OT 协议的转化 

(5) OT 扩展协议 
在 1996 年, Beaver 提出 OT 扩展(OT extension, OTE)协议[12], 当参与双方需要执行大量(m 次)OT 协议时, 

只需将少量的κ (安全参数)个基于公钥原语构造的 OT 实例与对称密钥原语(如伪随机数生成器, 伪随机函数 
等)结合, 即可产生 m (m κ)个 OT 实例的密码学协议. 如图 2 所示. 
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图 2  OT 扩展协议 

(6) 广义 OT 协议 
广义 OT 协议(简称 GOT) 早在 1997 年由 Ishai 和 Kushilevitz[79]提出, 在 GOT 协议中, 发送方 S 持有一

个有 n 个消息的集合 1{ ,..., },nU M M=  并将 U 的非空子集组成的单调递减集合作为检索结构 A. 设 B∈A, 接收

方 R 允许获取消息集合 B 的任意子集, 其余信息均无法得到, 同时 S 无法得知 R 所做的选择. 后来 Tassa[80]

提出了一种采用了秘密共享的简单高效的 GOT 协议. GOT 技术主要有两种应用场景: 带价格的 OT (priced 
oblivious transfer)以及多元多项式的不经意求值(oblivious evaluation of multivariate polynomials). 

(7) n-选-k OT 协议 

在 1999 年 Naor 等人 [65]提出了比 k 次执行 ( )1
n -OT 协议更高效的 ( )n -OTk 协议, 发送方 S 输入消息

0 1,..., ,nM M −  接收方 R 输入秘密选择向量 0 1{ ,..., } {0,..., 1} ,k
kr r n−= ∈ −r  R 将收到

0 1
{ ,..., },

kr rM M
−

 S 无法推断出 R

的秘密选择向量 r, 同时 R 也无法获知其余 n−k 条消息的任何信息, 该协议通常用 ( )n -OTk 表示. 

对于 ( ) ,n -OTk  在 1989 年 Bellare 等人[9]首次提出了一个 n 取 n−1 的 OT 协议构造, 但不算一般意义上的

( )n -OT.k  ( )n -OTk 的构造思路同样主要有两种: 一种是通过并行化执行 k 个 ( )1
n -OT 协议实例得到[60], 另一种 

则是通过密码学技术(如 DDH 假设、双线性映射、椭圆曲线密码)直接构造[64,81−83]. 目前通信上 高效的 

( )n -OTk 方案在 2018 年由 Lai 等人[84]基于新提出的两个假设构造, S 到 R 的通信量为 n+1 个群元素, 而 R 到 S 

通信量固定为 3 个群元素, 独立于 n 和 k. 

因为 ( )n -OTk 完全基于公钥原语构造, 而且长期没有像 OT 扩展协议(见定义 7)结合对称密钥原语对大规

模 ( )n -OTk 实例高效生成的方案, 所以该类变体与 ( )2
1 ,-OT  ( )1

n -OT 相比应用场景会受限一些, 但近两年在隐

私集合交集计算领域中 ( )n -OTk 扩展的思想得到了实现与发展(见第 5.2 节). 

(8) 自适应 OT 协议 

1999 年, Naor 等人[85]又提出了一种 ( )n -OTk 的变体, 被称为自适应 OT (adaptive oblivious transfer, adaptive 

OT). 与 ( )n -OTk 不同的是, 在自适应 OT 中 R 不再一次性获得 k 个选择的查询结果, 而是能根据前 i−1 个值的 

情况来决定第 i 次要查询的值. 方案包括两个阶段: 承诺阶段和传输阶段. 在承诺阶段 S 对所有的消息秘密承

诺交给 R, 然后 R 在传输阶段对秘密逐个做查询. 
自适应 OT 方案有很多应用场景, 比如不经意搜索、不经意数据库查询、私有信息检索等. 后续也有一些

对自适应OT的通信效率进行优化的方案[81,86−90], 或是在更强的安全性定义下保证效率, 如Camenisch等人[91]

提出的两种分别基于随机谕言机模型和标准模型的满足全模拟安全性的自适应 OT 构造, Green 等人[92]基于
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q-hidden LRSW 问题提出的在通用可组合模型下安全的自适应 OT 协议, Jarecki[93]等人基于 CDR (composite 
decisional residuosity)和 q-DHI (q-decisional Diffie-Hellman inversion)假设构造的满足全模拟安全的自适应 OT
协议, 和 Kurosawa 等人[94]基于简单的 DDH 假设构造的满足全模拟安全性的自适应 OT 协议. 

(9) 门限 OT (也叫分布式 OT)协议 
2000 年由 Naor 和 Pinkas[95]提出的一种 OT 协议, 是将发送方的任务通过秘密共享的方式分派给多个服务

器, 此协议要求一定数量的服务器不合谋, 且接收方需要与至少门限数量个服务器交互、得到秘密信息, 才能

终获得正确的 OT 输出. 其主要优势在于计算更加高效, 因为仅涉及相对较小域上的多项式计算(无需指数

计算), 所以其计算更加高效. 此协议在信息论意义下保证安全性. 
(10) 相关 OT 协议 
相关 OT 协议在 2013 年由 Asharov 等人提出[19], 接收方 R 输入选择比特 b←{0,1}, 发送方 S 输入一个相 

关函数 ( ),fΔ ⋅  (比如 0 0( )f x xΔ = ⊕ Δ )由协议本身生成随机消息 x0, 返回消息对 0 1 0( , ( ))x x f xΔ= 给 S, 正确执行 

Correlated OT 后, R 获得消息 xb, S 无法推断出 R 的选择比特 b, R 无法获知 x1−b 的任何信息, 该协议通常简称

为 COT. 
COT在很多 SMPC协议的预处理阶段中都作为核心构建模块存在[15,17,23,25,33,51−53,96,97], 可用于生成比特乘

法分享、认证比特和 Beaver 乘法三元组, 这些过程占据了协议的主要开销. 进一步地, 参与双方只需要对自

己拿到的输出通过关联鲁棒性函数进行哈希, 便能将 COT 转化为 ROT, 进而由 ROT 也可以很容易地转化为

OT 协议实例[11]. 
(11) 其他变体协议 
变体协议的研究让 OT 协议本身的特性得到更多挖掘与关注, 也使其在更多应用场景下发挥作用, 比如

Wolf 等人[98]设计的对称 OT 构造, 能够仅基于 1 个 OT 实例、1 比特通信量和 1 个附加的随机比特构造 1 个

反方向 OT 实例, 这一归约表明了 OT 的对称特性, 解决了 Crépeau 等人[99]提出的公开问题; 黄琼等人[100]首次

基于公开密钥公开随机性(public-key public-randomness, PKPR)模型提出独立的不经意传输协议, 当双方执行

大量 OT 协议时, 单个 OT 实例的信息泄露不会威胁到其他 OT 实例的安全性, 且对于拥有无限计算能力的接

收方能够保证安全性; 隗云等人[101]首次提出基于非交换辫群上的共轭搜索问题和多重共轭搜索问题的 OT 协

议, 能够抵抗量子分析; 张艳硕等人[102]提出的概率型 OT 协议构造方案, 能使接收方以一般的概率恢复出自

己选择的秘密消息. 

1.2   基础构造框架 

1.2.1   Base OT 协议基础构造 
本节分别在半诚实敌手和恶意敌手两种模型下介绍Base OT协议的构造. Base OT协议即基于公钥密码学 

实现的 ( )2
1 -OT 协议, 可基于多种不同的假设构造: 陷门置换函数存在性假设[2]、大整数因子分解困难性假 

设[1]、Diffie-Hellman 假设[9,54]、RSA 假设[3,4]、格上困难问题[16,77,103]等. 
(1) 半诚实敌手 

1989 年 Bellare 和 Micali[9]提出的非交互式 ( )2
1 -OT 协议, 接收方是半诚实敌手. 其特点在于除去公钥参数 

协商阶段, 接收方仅需被动接收消息, 无需做额外交互. 基于公钥密码学的安全性, 该构造在半诚实敌手模型 
下是安全的, S 因为无法仅通过两个公钥 0 1( , )pk pk 推断出 R 的选择, 所以无法作恶. R 也无法求出随机选取的

公钥 pk′对应的私钥. 要注意的是这一半诚实协议无法抵御恶意的接收方 R: R 可以生成 2 对公私钥 0 0( , )pk sk
和 1 1( , ),pk sk  并发送 1 1( , )pk sk 给 S, 这样 R 就可以同时解密出 0 1( , ).x x  

协议构造思路[9,67]如图 3 所示. 
(2) 恶意敌手 
为了应对接收方 R 作恶的情形, 必须要求 R 只能知道其中一个公钥所对应的私钥, 为实现这一目的, 可

令 R 随机生成的公钥 1PK σ− 由 S 发送的随机元素 C 决定, 这使得 R 只能确定其中一个公钥所对应的私钥, 进
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而抵御 R 的恶意行为. 这一构造思想首先由 Bellare 和 Micali[9]在 1989 年提出, 并在随机谕言机模型下基于

DDH假设进行构造, 之后由Naor和 Pinkas[54]对其进行了通信开销和计算开销的改进优化, 后便有了到目前 

仍在使用的经典 Base OT 原语. 可采用图 4 所示的恶意敌手下 ( )2
1 -OT 协议构造思路. 

参与方: 发送方 S 和接收方 R. 
输入: S 输入消息 1 2, {0,1} ,nx x ∈ R 输入选择比特 b∈{0,1}. 

协议过程:  
1. S 发送一个公钥空间上的随机元素 C 给 R. 
2. R 生成一对公私钥 sk, pk, 然后计算 = .pk C pk′ −  如果 b=0, R 就发送

( , )pk pk ′ 给 S. 否则 ( 1)b = R 就发送 ( , )pk pk′ 给 S. 
3. S 收到 0 1( , )pk pk 后, 发送给 R 两个密文

00 0( ),
pk

e Enc x=  
11 1 .( )

pk
e Enc x=  

4. R 收到 e0, e1 并使用 sk 解密 eb, 因为没有对应密钥, R 无法解密第二个密文.  

图 3  半诚实敌手下构造 ( )2
1 -OT 协议框架 

参与方: 发送方 S 和接收方 R. 
S 输入: 消息 0 1( , ) {0,1} .M M ∈  

R 输入: 选择比特 {0,1}.σ ∈  
参数:  

 生成元为 g 的素数 q 阶循环群 G. 
 随机数 k, .1 k q≤ ≤  

 随机谕言机 .: [ ] {0,1} {0,1}H m
κ

× →  
协议过程:  
1. S 随机选择一个元素 C∈Z, 发送给 R. 

2. R 生成公钥 ,
k

PK g
σ
=  并计算

1
/ ,

C
PK C PK

σ−
=  并发送 PK0 给 S.  

3. S 计算 1 0/PK C PK= 并挑选随机数
0 1, .qr r ∈ 对消息 0 1,  M M 分别进行加

密: 0 10 1
0 0 0 1 1 1 , ( ) , , ( ) ,

r rr rE g H PK M E g H PK M= ⊕ = ⊕  

并发送 0 1,  E E 给 R.  

4. R 计算 (( ) ) ( )r rk
CH g H PKσ σ= 并用它解密 .M

σ
 

图 4  恶意敌手下 ( )2
1 -OT 协议框架 

1.2.2   OT 扩展协议基础框架 
(1) 半诚实敌手 
OT 扩展协议由 Beaver[12]提出, Beaver 将仅需单向函数存在性假设的 PRG 与 OT 协议放在一起使用, 构造

了计算上安全且高效的 OT 协议, 只需根据计算安全参数κ执行少量公钥密码操作, 再结合高效的对称密码学 
原语, 即可产生多项式数量级的 m(m κ)个 OT 协议, 并保证半诚实敌手模型下安全, 这对于 Impagliazzo 和 

Rudich[10]提出的“基于更弱的假设构造 OT 协议是十分困难的”这一结论而言无疑是巨大的进步. 
然而, 由于 Beaver 的协议基于 Yao 的混淆电路非黑盒地实现了 PRG, 所以协议非常低效, 难以应用于实

际. Ishai 和 Kilian 等人[15]针对 Beaver 的协议存在的效率问题黑盒地使用随机谕言机对κ次 Base OT 所交换的

短种子信息进行长度扩展, 提出了一种半诚实敌手模型下高效的 OT 扩展协议, 此协议被简记为 IKNP 协议, 
该协议是半诚实敌手模型下 OT 扩展协议的经典框架, 该框架如图 5 所示. 

IKNP 协议主要可分为 3 阶段: Base OT 阶段、OT 扩展阶段和输出阶段, 其中, OT 扩展阶段可进一步分为 
3 部分, 包含 2 次交互. 即对 OT κ

κ 按列进行长度扩展得到 ,mOT κ  然后对 mOT κ 按行进行长度扩展便得到 .mOT  

更具体的构造方式如图 6 所示. 
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图 5  半诚实敌手下的 IKNP OT 扩展协议框架 

参与方: 发送方 S 和接收方 R. 
S 输入: m 对消息 0 1( , ) {0,1} ,  1 .j jx x j m∈ ≤ ≤  

R 输入: 选择比特向量 1( ,..., ).mr r=r  

参数:  
 计算安全参数κ. 
 一个相关稳健性函数 :[ ] {0,1} {0,1} .H m

κ
× →  

 伪随机数生成器 :{0,1} {0,1} .
m

G
κ
→  

 一个理想的 OT κ
κ 原语, 表示执行κ次关于κ比特字符串的 1-out-of-2 OT. 

1.  初始 Base OT 阶段 
    (a) S 初始化随机向量 1( ,..., ) {0,1} ,s s κ

κ= ∈s  R 选择κ对长度为κ的种子 0 1,  .i ik k  

    (b) 调用 OT κ
κ 原语, S 作为接收方输入 s, R 作为发送方输入 0 1( ,  ),  1 .i κ≤ ≤i ik k  

• R 后续需计算生成矩阵 T, U. 对于所有1 ,i κ≤ ≤ 让
10( ),  [ | | ]iG T κ= = …

i
t k t t 表示 m×κ的比特矩阵, 其中第 i 列

表示为 ti, 第 j 行表示为 tj, 其中, 1 .i m≤ ≤
1 1

[ | | ] [ | | ]U = = ⊕ ⊕… …
κ κ

u u t r t r 表示根据 矩阵生成的 m×κ的比特

矩阵, 其中第 i 列表示为 ui. 
2.  OT 扩展阶段 
    (a) R 计算 0( )iG=

i
t k 以及 1( ) ,i i

iG= ⊕ ⊕u t k r  然后发送 ui 给 S, 1 .i κ≤ ≤  

    (b) 对于所有1 ,i κ≤ ≤  S 定义 ( ) ( )i i
i is G= ⋅ ⊕ isq u k  (注意 i i

is= ⋅ ⊕q r t 以及 ( ) .j j jr= ⋅ ⊕q s t ) 

3.  输出阶段 
(a) S 发送 0 1( , ),  1 ,j jy y j m≤ ≤  其中, 

0 0 1 1 ( , ),  ( , )j j j j j jy x H j y x H j= ⊕ = ⊕ ⊕q q s  

    (b) R 计算 ( , ),  1 ,jr
j j jx y H j j m= ⊕ ≤ ≤t 输出 1

1( , , ),mrr
mx x…  S 无输出. 

图 6  半诚实敌手下 OT 扩展协议的构造思路 
IKNP 协议的核心技巧在于 OT 扩展阶段的步骤(b), S 是通过计算 qi 按列生成矩阵 Q, 生成后再按行看矩 

阵 Q, 会发现 ( ),j j jq t s r= ⊕ ⋅  简单移项后可得式(1). 

 { ,   ( 1)
,        ( 0)
⊕ =

= =
j j

j
j j

q s rt q r  (1) 

由式(1), S 可用 H(j,qj)和 H(j,qj⊕s)作为对称密钥加密消息 0 1,  .j jx x  使用 H 函数一方面是为了进行长度扩展, 

另一方面是为了破坏混淆 qj 和 qj⊕s 之间的关系. 又因为 tj 只等于 qj 和 qj⊕s 中的一个, 且 R 不知道 s, 也无法 

通过 H(j,qj)和 H(j,qj⊕s)中的一个推断出另一个的原象值, 所以 R 只能解密消息 .jr
jx  

IKNP 协议使用对称密码学原语的 OT 扩展思想, 既保证消息加解密的效率, 又限制了接收方解密的能力. 
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(2) 恶意敌手 
由于 IKNP 协议对恶意的发送方和半诚实的接收方是安全的. 因此如果要实现恶意敌手下的 OT 扩展协

议, 只需考虑如何抵御接收方的恶意行为即可. 
首先, 接收方 R 可采取的有效攻击行为非常有限: 因为中途退出协议、发送不真实的选择向量 r 这样的

攻击行为并不能帮助 R 获取到 S 的秘密信息, 而且也无法通过密码学方法去约束, 所以不在恶意安全协议所

考虑的范围内. 因此, 恶意敌手下的 OT 扩展协议主要考虑抵御的是以下恶意行为: 
在 OT 扩展阶段, R 需要发送 1( ) ,  1 ,κ= ⊕ ⊕ ≤ ≤i i

iu t G k r i  如果考虑 R 是半诚实敌手, 则 R 需要遵守协议, 

每次使用的 r 都应该是相同的; 若 R 是恶意敌手, R 便可将每个 ui 中的 r 都替换为不同的值(经过专门构造的 

值)发送给 S, 进而可提取出 S 的选择向量 s, 并解密其他秘密消息
1 .− jr
jx  因为 ui 之间各不相同且伪随机, S 无 

法分析出 R 发送的 ui 是否都采用了相同的 r, 所以为抵御 R 的这一恶意行为需要引入一致性检测, 即让 S 相

信 R 使用的是同一个 r. 目前大多数实现恶意敌手下安全的 OT 扩展协议构造都是基于半诚实的 IKNP 协议在

不同阶段增加不同类型的一致性检测来抵御恶意行为, 经过归纳后的恶意敌手下安全OT扩展协议框架如图 7
所示. 

 
图 7  恶意敌手下安全的 OT 扩展协议框架 

由图 7 的框架可以看出, 恶意敌手下安全的 OT 扩展协议都是在 IKNP 协议的 Base OT 阶段、OT 扩展阶

段加入 cut-and-choose 或一致性检测来保证恶意安全性. cut-and-choose 技术 初由 IKNP 协议的作者引入, 一
致性检测则是后来 Nielsen 和 Nordholt 等人[17]提出通过哈希 MAC 对 Base OT 阶段传输的字符串进行哈希以

实现恶意安全性的技术. 后者大大降低了实现恶意安全性带来的额外的通信开销、计算开销. 基于文献[17]
中的 MAC 一致性检测思想, Asharov 等人[21]对一致性检测所需的哈希函数执行次数进行了分析和进一步优化. 
再后来, Keller 等人[20]则提出了一种更简洁的无需额外增加 Base OT 数量的一致性检测方法来构造恶意敌手

下安全的 OT 扩展协议, 该检测方法所带来的额外开销较低, 使得目前恶意安全的 OT 扩展协议开销及运行时

间已经近似等同于半诚实敌手下安全的 IKNP 协议的开销和运行时间, 更多相关细节将在第 3 节进一步讨论. 

2   Base OT 协议研究进展 

Base OT 协议在 SMPC 协议和 OT 扩展协议中都是 基础、 核心的密码学原语. 目前广泛使用的 Base 
OT原语以及后续工作都是基于恶意敌手模型下安全的, 故本节对Base OT协议进展的总结也将仅在恶意敌手

模型下展开. 
但因为现实中不存在真正的随机函数, 学术界认为随机谕言机模型在实现时仍存在安全隐患, 并且以上

两个方案[9,54]只在恶意敌手下实现了对参与方输入隐私的保护, 无法保证执行结果的正确性. 因此后来有很

1≤j≤m 
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多学者致力于在并发环境下基于更高级别、更为严格的安全定义——UC 模型安全性去构建 OT 协议[16,104,105], 
从而不需要依赖于随机谕言机模型, 这虽然带来了更强的安全性, 却也使协议变得过于低效, 例如 Peikert 等 

人[16]提出的协议中需要每个 ( )2
1 -OT 实例都进行 11 次指数运算, 并生成一个公共随机字符串(该字符串必须在 

协议开始阶段由某个可信的随机源生成). 
2013 年, Asharov 等人[19]将 Base OT 中有限域上的公钥运算转化为椭圆曲线上的公钥运算, 无论是从密钥

长度还是计算速度上, 都使得 Base OT 阶段的计算开销、通信开销得到了进一步优化. 
2015 年, Chou 和 Orlandi[55]基于 DH 密钥交换协议的变体和随机谕言机模型构造了一种非常简洁的恶意 

敌手下安全的 ( )2
1 -OT 协议(简称 CO15 协议), 通过巧妙地复用消息, 对文献[54]中 Base OT 协议的通信开销实 

现了进一步优化, CO15 协议与 NP01 协议流程的对比如图 8 所示. 

 
图 8  NP01 协议与 CO15 协议对比图 

由图 8 易知, 与 NP01 协议[54]的 3 轮通信方案相比, CO15 协议[55]精简了协议所需的数据, 移除不可复用

的消息 R, 引入可复用消息 B, 不但降低了通信开销, 还使得在执行多次 OT 时, 每次 OT 只需进行 2 轮通信, 
并且在广域网(wide area networks, WAN)环境下 CO15 协议的运行速度也会更具优势; 在计算开销上, CO15 协

议对数据的精简使得协议双方所需执行的运算也得到减少; 在实现上, CO15 协议从有限域密码学运算转换到 

基于椭圆曲线实现公钥操作, 选用了扭曲爱德华兹曲线进行实现, 使得 ( )2
1 -OT 协议的运算效率与文献[19]的 

协议中的 Base OT 相比, 要快 1 个数量级. 
在安全性上, CO15 协议[55]作者一开始声称该方案在 UC 模型下实现了安全性, 并且可以抵御动态的恶意

敌手, 这是一个非常强的安全性, 再加上效率上的优势, 该方案引起了学术界的高度关注, 后来多位学者指出

CO15 协议的 UC 安全性证明存在问题[106−109], 证明了 CO15 协议并没有达到 UC 安全性, 其中, 文献[107]指
出 CO15 协议无法在 CDH 假设下保证 UC 安全, 也许需要引入一个 DDH 谕言机才能保证安全性, 这一问题后

来由 Hauck 和 Loss 使用 GapDH 假设得到解决[74], 使得 CO15 协议在 GapDH 假设、随机谕言机模型下能够实

现 UC 安全, 并抵御静态恶意敌手的攻击. 此外, 文献[74]也在 CO15 协议的基础上, 另又提出了一个仅基于 

CDH 假设且满足完全 UC 安全性的高效 ( )1
n -OT 协议. 

2019 年, Masny 和 Rindal[56]提出了一个新的基于模拟的安全性概念: 地方性安全(endemic security), 这一

安全性概念与已有的 OT 协议和 OT 扩展协议所依赖的安全性概念如均匀消息安全性、发送人消息选择安全

性相比都要更弱, 其特点在于不再限定参与方提供的消息满足均匀分布, 无论是哪个恶意敌手都可以任意决

定消息的分布, 随之换来的是协议通信轮数的降低和协议效率的提升, 并且采用这一安全性概念后仍可结合

各种安全性假设来构造 OT 协议. 作者引入地方性安全概念后, 基于 DDH 假设和随机谕言机模型构造的 OT
协议仅需 1 轮通信即可实现, 并达到了完全可模拟安全性(后简称 MR19 协议), 而此前 CO15 协议则需要 2 轮

通信, 且未能实现完全可模拟安全性. 文献[56]中的实验结果表明, MR19 协议在 WAN 环境下的运行速度要明



 

 

 

高莹 等: 不经意传输协议研究综述 1889 

 

显优于 CO15 协议, MR19 协议与 CO15 协议流程的对比如图 9 所示. 

 
图 9  CO15 协议与 MR19 协议对比图 

2020 年, Canetti 等人[110]从 OT 扩展协议轮数的角度分析了前人 Base OT 协议在扩展为 OTE 协议时存在

的不足, 他们指出基于 CO15 协议构造 OTE 协议时通信轮数为 4 轮, 轮数上并不高效; 而基于 MR19 协议[56]

构造 OTE 协议时虽然通信轮数为 3 轮, 但安全性变弱, 同时每个 OT 实例所需的指数运算也有所增加, OTE
协议的实现效率较低. Canetti 等人[110]以构造 高效的“对 OTE 协议友好的(OTE-friendly) Base OT 协议”为出

发点, 提出了一种与 CO15 效率相近的 Base OT 协议(后简称 CSW20 协议), CSW20 协议基于可观测随机谕言

机(observable random oracle, ORO)模型和 CDH 假设构造, CSW20 与 Keller 等人[20]的协议结合构造, 得到的

OTE 协议的通信轮数为 3 轮且满足 UC 安全性, 与 CO15 和 Keller 等人[20]的协议结合构造的 4 轮 OTE 协议相

比, 通信轮数更少, 这得益于 CSW20 协议的特点: 后两轮消息可以安全地与 OTE 协议的消息并行发送, 从
而形成 3 轮 OTE 协议, 与 CO15 协议的实验对比也证明了这一点. CSW20 协议与 CO15 协议流程的对比如图

10 所示. 

 

图 10  CO15 协议与 CSW20 协议对比图 

现以执行κ次 OT 为例, 设素数阶乘法循环群 G 上元素的长度为 1 024 比特, 传输的消息长度为 比特, 计 

算开销只考虑指数运算的次数和需要线上计算的部分, 上述几种不同 Base OT 协议的对比情况见表 1. 
目前大多数 OT 协议都是基于传统密码体制提出的, 而自 1994 年 Shor[111]提出结合量子计算机高效破解

离散对数问题以及大整数因子分解的算法以来, 后量子 OT 协议的设计也一直是重要的研究方向. 
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表 1  Base OT 协议对比 

协议 通信开销(bits) 计算开销(指数计算)
依赖假设 轮数 是否恶意安全 

Sender Receiver Sender Receiver
Bellare et al.[9] 0( 2)32 7 κ+ 2048κ 2κ κ RO, CDH 3 √ 
Naor et al.[54] 21024 (2 )10 4 κ++ 1024κ κ κ RO, CDH 3 √ 
Chou et al.[55] 1024 2κ+ 1024κ 2κ κ RO, GapDH 2 √ 

Mansy et al.[56] 1 024 2048κ 2κ κ RO, DDH 1 √ 
Canetti et al. 4κ2 (1024+κ)κ κ 2κ RO, CDH 3 √ 

现有的后量子 OT 协议主要可分为两类: 一类是依赖于统计安全构造的后量子 OT 协议, 基于比如噪声信

道存在性(existence of noisy channels)[112−119]、预分布的关联数据(pre-distributed correlated data)[120,121]、密码门

(cryptogates)[122,123]等假设构造. 然而这些构造(除了基于可信初始值的构造以外)的假设普遍缺乏实用性, 因
此后量子 OT 协议的研究目前更侧重另一类依赖于计算安全的构造, 比如基于带噪声学习奇偶校验(learning 
parity with noise, LPN)[22−25]、带差错学习(learning with errors, LWE)[124]、伴随式译码问题(syndrome decoding 
problem, SDP)[125]等计算困难问题, 其中很多协议能够保证 UC 模型下的安全性. 

David 等人[126]首次提出基于 LPN 假设的 UC 模型下安全的 OT 协议. Peikert 等人[16]首次提出了双模密码

系统(dual-mode cryptosystem), 为轮数 优的 UC 模型下安全的 OT 协议提供了一个在公共参考字串(common 
reference string, CRS)模型下的通用框架, 该框架能够基于 DDH 假设、二次剩余假设、LWE 假设进行有效实

例化. 刘沫萌[103]则结合量子平移定理及相关定理对 Peikert 等人[16]进行量子安全分析, 进一步证明了该协议

在量子敌手环境下的安全性, 并基于环上带差错学习(ring learning with errors, RLWE)假设和随机谕言机模型

构建了格上 UC 安全的 OT 协议, 其优势在于 RLWE 假设利用理想格的特殊代数结构能够降低基于 LWE 假设

时的计算、通信开销. 
基于伴随式译码问题困难性假设的 UC 模型下安全 OT 协议 早由 Bernardo 等人[127]提出, 后来 Barreto

等人[128]也提出了一种随机谕言机模型下轮 优的 UC 安全的 OT 协议框架, 该框架能够基于多种编码或者格

的假设(低噪声 LPN, SDP, LWE 等)进行实例化, 并且基于 LPN 及 SDP 假设初始化的 OT 协议与前人 UC 模型

下安全的方案[126,127]相比, 实现了数量级的效率优化. 后续也有基于不同的假设(如基于椭圆曲线的同源密码

(isogeny-based cryptography)体制)或者模型(如可编程的随机谕言机模型)构造 UC 模型下安全高效的后量子

OT 协议、OT 扩展协议等工作[129−131]. 

3   OT 扩展协议研究进展 

OT 扩展协议的提出主要是为了解决在执行大量 OT 协议时公钥密码学原语所带来的巨大开销, 其主要思

想为参与双方先执行少量 Base OT 协议交换“种子”信息, 然后通过高效的对称密钥原语(如哈希函数、伪随机

数生成器(PRG)、伪随机函数(PRF)等)对种子信息进行长度扩展, 进而生成大量 OT 实例. 
从 OT 扩展协议的构造方式角度来进行划分, 目前 OT 扩展协议的构造方式主要可分为: 基于 IKNP 的 OT

扩展框架(IKNP-style OTE)和基于伪随机相关生成器(pseudorandom correlation generators, PCG)的 OT 扩展框

架(PCG-style OTE). 
其中, 基础的协议框架是 2003 年 Ishai 等人[15]提出的 IKNP 协议(见第 1.3.2 节)框架(IKNP-style OTE), 

且后续有关 OT 扩展协议的很多研究也都是基于 IKNP 协议开展的. 
而基于 PCG 的 OT 扩展框架则源自 Boyle 等人[22,23]基于 dual-LPN 假设, 结合 PCG 技术构造的 Silent OT

扩展协议, 该协议主要实现的是对于 COT 的高效扩展, COT 不仅是很多 SMPC 协议预处理阶段的核心构造模

块, 也能高效地转换为可选择输入的标准 OT 扩展协议[11]. 基于 PCG 的 OT 扩展协议框架(PCG-style OTE)因
为其通信开销仅和输出的 COT 数量呈次线性级相关, 成为一种有潜力取代 IKNP 框架的构造方式, 也为今后

OT 扩展协议的发展提供了新的研究思路. 
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3.1   2-选-1 OT扩展协议 

3.1.1   半诚实敌手 
2013年, Asharov等人[19]指出在WAN环境下 IKNP协议的瓶颈在于通信开销, 并将 IKNP协议中的 mOT κ 原

语部分进行了优化, 使得 mOT κ 原语的通信开销降低了一半, 并且从工程实现的角度对 OT 扩展协议的实现效 

率, 比如矩阵转置操作、并行化处理等方面进行了优化, 更多的工程优化方法将在第 4 节展开介绍. 
同年, Kolesnikov 和 Kolesnikov[18]注意到 IKNP 协议中的矩阵 U 可分解为两个矩阵的异或: ,⊕T R  其中, 

矩阵 R 是由选择向量 r 重复κ次排列而成, R 的每一行都是选择向量 r 中某一位 rj 的简单重复, rj 的取值 0 或 1, 
相应地被映射为 0 ,1 .κ κ  所以每一行可看做是对 rj 的一个简单重复编码. 为让κ比特能承载更多信息, 作者对 R
的每一行重新编码, 让 rj 可以取自更大的值域 {1,..., },n  设编码方式为 C, 即: ( ) {0,1} ,j jr C r κ→ ∈ 将 rj 映射成κ

比特长的字符串, 在不改变原矩阵的大小的前提下使得 rj 的取值范围变大了, 基于此便可实现 ( )1
n -OT 扩展协

议, 同时这也使 ( )2
1 -OT 扩展协议的实现更加高效. 通过引入编码思想, ( )2

1 -OT 扩展协议的通信开销实现了 

O(logn) (采用 Walsh-Hadamard 纠错码, n 大可取到 256)数量级因子的优化. 
2019 年, Boyle 等人[22]提出了半诚实敌手下安全的 Silent OT 扩展协议, 该协议依赖于 dual LPN (dual 

learning parity with noise)困难性假设和关联鲁棒性(CR)假设. 不同于 IKNP 协议框架, 该协议是基于 2018 年

Boyle 等人[132]设计的高效伪随机相关生成器(pseudorandom correlation generators, PCG)方案所构造. 协议流程

示意图如图 11 所示.  
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图 11  Silent OT 扩展协议示意图 

Silent OT 扩展协议主要分为“种子密钥建立分发”阶段、“本地伪随机长度扩展”阶段和“输出”阶段, 其
大的特点在于: 参与双方仅需在建立阶段执行少量 OT 协议交换种子信息, 而在 OT 扩展阶段则无需通信, 在
本地执行 PCG扩展算法即可将具有相关性的短种子信息扩展为具有相关性的长伪随机比特串, 其扩展长度可

达多项式级, 这使 Silent OT扩展协议无论是在通信开销还是存储压力方面都具备显著优势, 在图 11中, K0, K1 

为种子密钥, (u,v′)是接收方 R 的选择向量和私有随机向量, x 相当于 S 的选择向量, 发送方 S 用 ( , )′ix w 构建伪

随机输出 , ( , ),i j iw H i w j x′= − ⋅  R 的输出满足 ,( , ) .′ =
ii i uH i v w 经测试, 在不同数量规模的 OT 协议计算中, Silent 

OT 扩展协议每个 ROT 实例的平均通信开销仅为 0−3 比特, 但其存在的问题在于密钥建立阶段的计算复杂度

较大, 并且在 dual-LPN假设下也不能做到很高效的编码. 因此 Silent OT扩展协议仅在通信开销和网络环境为

瓶颈的应用场景下可作为 IKNP 扩展协议的替换方案. 
为了降低 Silent OT 扩展协议在密钥建立阶段以及 dual-LPN 假设所带来的较大计算开销, Schoppmann 等

人[133]提出采用 GGM tree 技术实现参与双方的密钥建立, 并改用 primal-LPN 假设进行构造, primal-LPN 假设

支持更简单高效的编码方式, 这带来了较高的计算效率, 但同时也带来了更多的通信开销. 
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后来 Yang 等人[25]针对文献[133]中存在的通信效率问题进行了一系列优化, 终根据噪声向量分布特点

的不同, 分别构造了半诚实敌手下安全的 Ferret Regular 和 Ferret Uniform 两种 OT 扩展协议, 这两种协议都具

备次线性级别的通信复杂度和线性级别的计算复杂度. 与 Schoppmann 等人[133]的工作相比, 除去建立阶段, 
通信效率提升了大约 15 倍, 计算效率也有所提升, 建立阶段的开销较大, 但生成较大数量的 COT 后平均开销

也可忽略不计. 与 Silent OT 扩展协议相比, 在大于 50 Mb/s 带宽的网络环境中, Ferret OT 扩展协议在运行时

间上都要比其快至少 9 倍. 与 IKNP 类型的协议相比, 因为不需要矩阵转置操作, 在计算上也更为高效. 
Silent OT 扩展协议的提出开辟了一种新的 OT 扩展协议构造框架, 这种构造能够对 COT 进行高效扩展, 

COT 广泛应用于混淆电路协议中, 而且也能很容易地转化为可选择的标准 OT (chosen-input OT), 用来构造

PSI 协议. 基于 Silent OT 构造的 PSI 协议[43]已由 Rindal 等人在 2021 年欧密会上提出, 并且基于 Vector-OLE
和 PaXoS数据结构提出了一种新的批量不经意伪随机函数(oblivious pseudorandom function, OPRF)构造, 经过

实验验证 ,  该协议的通信开销非常低 ,  在低带宽的通信环境下效率都要大幅优于此前 高效的 PSI 协 
议[13,41,42]. 
3.1.2   恶意敌手 

恶意敌手下安全协议的 终设计目的是在满足恶意安全性的同时, 其效率尽可能接近半诚实敌手下安全

协议的效率. 
Ishai 等人[15]在提出半诚实敌手下安全的 IKNP 协议的同时, 也给出了抵御恶意敌手的方案, 为保证恶意

安全性, 该方案引入了 cut-and-choose 技术, 为保证 s 比特的统计安全性, 此协议相当于在并发执行 s 次普通

半诚实 OT 扩展协议的基础上增加了发送方发起挑战、接收方公开相应秘密值、接收方发送消息纠正位、发

送方发送纠正后的 终密文信息这一系列通信过程. 在当时, 采用 cut-and-choose 技术[134]不但能够抵抗恶意

敌手攻击, 而且避免了零知识证明这样复杂低效的操作, 此外, 后续还有很多工作专注于优化 cut-and-choose
技术所带来的额外开销[29,32,135−141]. 

近年来, 恶意敌手下安全的 OT 扩展协议的运行成本已经大大降低, 并优化至固定开销. 
2012 年, Nielsen 等人[17]在随机谕言机模型下构造了 UC 安全的、可抵御恶意敌手的高效 OT 扩展协议(简

称 NNOB12 协议). 其主要贡献在于首次引入信息论意义下的消息认证码来完成对双方隐私输入的一致性检

测, 以抵抗恶意敌手替换输入信息的恶意行为. 与此前对每个扩展后得到的 OT 进行一致性检测的方案[142,143] 

不同, NNOB12协议[17]是对每个Base OT进行一致性检测, 通过哈希函数实现, 共需 8
3

( 128)κ κ⎡ ⎤ =⎢ ⎥ 个恶意安全 

的 Base OT 实例, 进一步地, 可通过 PRG 将这些 Base OT 实例高效扩展为大量恶意安全的 OT 实例, 从而实

现 OT 扩展协议, 这也成为当时 高效的恶意敌手下安全的 OT 扩展协议. 
用哈希函数实现一致性检测的思想在后来得到沿用与改进. 2015 年, Asharov 等人[21]在 NNOB12 协议的基

础上给出了一种进一步降低计算及通信开销的恶意敌手下安全的 OT 扩展协议(简称 ALSZ15 协议), 他们首先

移除了 NNOB12 协议中“公开一半数量 Base OT”的步骤, 移除后仅需 168κ ρ= + = 个 Base OT 实例, 但随之

换来的是一致性检测数量的增加. 如果将每个 Base OT 实例看作是一个顶点, 每次一致性检测看作是不同顶

点之间的边, 则 =168 时所构成的完全图需要 14 028 次一致性检测, 计算开销过大, 于是一致性检测的数量

成为新的瓶颈. 作者通过证明发现发送方只需对每个待检测节点都随机生成一个μ-正则图(μ取值较小, 如μ=3
或甚至μ=2), 并让接收方提供相应μ-正则图的检测哈希值进行一致性检测, 即可保证“坏点集合”与“好点集

合”之间至少有ρ(ρ=40)个顶点相匹配, 这一结论能大大减少一致性检测的次数, 并且使敌手通过一致性检测

的成功率不超过 2−ρ, 这一优化思想的示意图如图 12 所示. 
进一步地, 作者考虑在此结论的基础上增加少量的 Base OT 来降低一致性检测的数量, 通过调整参数

,  μ 及实验对比, 在 LAN 环境下可取 190,  2,μ= =  一致性检测数量仅需 380 次, 与半诚实的 IKNP 协议相

比, 仅额外增加了 20%的运行时间和 50%的通信开销. 
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图 12  ALSZ15 协议一致性检测优化示意图 

同样是在 2015 年, Keller 等人[20]提出了一种更为简洁高效的一致性检测方法(作者也称其为“相关性检 

测”), 在随机谕言机模型下构造了恶意敌手下安全的 ( )2
1 -OT 扩展协议(简称 KOS15 协议), 与半诚实敌手下安 

全的 IKNP 协议相同, 该协议仅需执行κ次 Base OT 实例, 再在 OT 扩展阶段通过 PRG 额外扩展出κ+s (s 为统

计安全参数)个 ROT 实例即可实现. 与半诚实的 IKNP 协议相比, 增加的通信复杂度仅为 O(κ), 并且一致性检

测的通信开销与生成的 OT 实例数量相独立. 终实现结果表明该协议运行时间与 IKNP 协议相比不超过 5%, 

是 IKNP 框架目前 高效的恶意敌手下安全的 ( )2
1 -OT 扩展协议, 后来 Keller 等人[33]用其构造高效的恶意敌手 

下安全的两方算术电路协议 MASCOT, MASCOT 预处理阶段基于 OT 实现, 与此前基于部分同态加密技术实

现预处理阶段的 SPDZ 协议[144]相比效率提升了 200 倍以上. 
另一方面, 在低带宽的 WAN 网络环境下, 如何降低通信开销是 OT 扩展协议亟需解决的又一问题. Boyle 

等人[23]分析了 Silent OT 扩展协议[22]的局限性在于: (1) 建立阶段需 ( )4O log m
t

(m 为 OT 数量, t 为噪声向量的 

汉明重量)轮通信, 轮数过高; (2) 协议仅在半诚实敌手下安全; (3) 对协议效率的估计缺乏具体工程实现的实

验数据支撑. 其中, “通信轮数过高”以及“仅在半诚实敌手下安全”这两点局限是由协议采用的分布式点函数

(distributed point function, DPF)密钥生成协议[145]所决定的. 于是作者将此前协议中使用的 DPF 替换为更简单

的基于GGM tree的可穿孔伪随机函数 PPRF (puncturable pseudorandom function)原语, 构造了恶意敌手下安全

且仅需 2轮通信的 Silent OT扩展协议, 并给出了具体实现, 该协议成为当时恶意敌手下安全的在低带宽 WAN 

网络环境中 高效的 ( )2
1 -OT 扩展协议. 

至此, Silent OT 协议的瓶颈问题从通信开销转移到了建立阶段的计算开销. Schoppmann 等人[133]通过引入

primal-LPN 假设实现了计算效率的优化, 但是仅构造了半诚实敌手下安全的协议, 如何在此基础上扩展为恶

意安全成为了新的问题. 后来 Yang 等人[25]对这一问题给出了解决方案, 不但在文献[133]中提到的方案的基

础上很好地平衡了计算开销与通信开销, 还采用高效的检测技术保证协议正确性和一致性, 仅需额外生成κ
个 COT 实例, 即可将提出的半诚实 OT 扩展协议 Ferret Regular 和 Ferret Uniform 都分别扩展为恶意敌手下安

全的协议. 后实验表明平均每个 COT 实例上的耗时仅比半诚实协议的 COT 实例耗时增加了 1−3 ns, 与
KOS15 协议类似, 该检测技术的构造已经近似于 优. 

由于文献[19]通过算法优化很好地降低了 OT 扩展协议的计算开销, 并指出目前 OT 扩展协议的主要瓶颈

在于通信开销, 即低带宽 WAN 环境下的协议效率, 因此下面仅从通信开销的角度对不同 OT 扩展协议进行了

对比, 分析对比情况见表 2. 表 2 中, 设 OT 扩展协议产生 m 个 ROT/COT 实例, 计算安全参数 128,κ = 统计安

全参数 s=40, 文献[18]的编码取值范围为[n], t 为文献[22]中噪声向量的汉明重量, μ为文献[21]中的一致性检

测中正则图的度数. c 为 Ferret-Uni 和 Ferret-Reg 协议的迭代轮数, 如果 COT 的实例是按需生成则 c 会按需增

加, 而如果要生成的 COT 数量已知, 则 c=1. 通信开销不考虑 Base OT 部分, 仅考虑生成 m 个 ROT/COT 实例

所需的通信开销, 通信轮数比较中统一将 Base OT 记为 1 轮, 并且仅考虑生成 ROT/COT 所需的通信轮数. 
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表 2  OT 扩展协议通信开销分析比较 

协议 种子 OT 
数量 通信开销(bits) OT 实例均摊 

通信量(bits) 通信轮数 依赖假设 是否恶意

安全 
Beaver D[12] 128 Poly poly 2 OWF × 

Ishai Y, et al.[15] 128 2mκ 256 2 CR × 
Asharov G, et al.[19] 128 mκ 128 2 CR × 

Kolesnikov V, et al.[18] 256 2
log

m
n
κ  32 2 CR × 

Boyle E, et al.[22] 128 ( )( )42 log 1mt
t

κ +  0−3 ( )4log m
t

dual-LPN, CR × 

Yang K, et al.[25] Ferret-Uni 128 o(m) 0.73 2c primal-LPN, CR × 
Ferret-Reg 128 o(m) 0.44 2c primal-LPN, CR × 

Ishai Y, et al.[15] 5 120 ( )O m s κ⋅ ⋅ >10240 3 CR √ 
Nielsen JB, et al.[17] 342 342m+43KB 342 3 RO √ 

Asharov G, et al.[21] 
Local 191 191 4 191m κ μ+ ⋅ 191 

3 RO, CR √ 
Cloud 175 175 4 175m κ μ+ ⋅ 175 

Keller M, et al.[20] 128 128m+10KB 128 3 CR √ 
Boyle E, et al.[23] 128 o(m) 0.1 2 dual-LPN, CR √ 

Yang K, et al.[25]  Ferret-Uni 128 o(m) 0.73 4c primal-LPN, TCR √ 
Ferret-Reg 128 o(m) 0.44 4c primal-LPN, TCR √ 

 

3.2   n-选-1 OT扩展协议 

3.2.1   半诚实敌手 

如第 3.1 节中所提到的, 2013 年 Kolesnikov 等人[18]对 IKNP 协议引入的编码框架扩展将 ( )2
1 -OT 扩展协议 

推广为 ( )1
n -OT 扩展协议(简称 KK13 协议). 2016 年, Kolesnikov 等人[13]对 KK13 协议[18]中的编码进行了改进, 

他们注意到: (1) KK13 协议中的编码方式 C 不需要解码功能; (2) C 只需保证对任意不同的 ,  ,r r′  ( ) ( )C r C r′⊕

的汉明重量不小于计算安全参数κ. 
进一步地, 作者认为只需保证 ( ) ( )C r C r′⊕ 的汉明重量小于κ的概率是可忽略的即可, 于是将编码 C 替换

为随机函数 C, 该随机函数对于任意长度的输入 r, 都可以得到一个相应的输出 C(r), 并且在安全性方面, 设
HW(⋅)为汉明重量, 需保证: 
 Pr[ ( ( ) ( ))] 2HW C r C r κ−′⊕ ≤  (2) 

即不同的 ( ),  ( )C r C r′ 之间的汉明距离小于安全参数κ的概率是可忽略的, 作者证明了当随机函数 C 的输

出长度至少为 3.5κ时, 可以保证安全性. 
由于 r 取值任意, 故相当于 n=∞, 且该协议所实现的实质上为 ROT, 因此文献[13]中的协议便成功地将 

( )1
n -OT 扩展协议推广为随机 ( )1

∞ -OT 扩展协议, 基于该 OT 扩展协议可高效地实现 OPRF 模块, 从而构造出在 

当时 高效的半诚实 PSI 协议(后简称 KKRT16 协议), 并且其 大优势在于计算效率, 到目前为止, 该 PSI 协
议都是在 LAN 运行环境下 高效的 PSI 协议. 
3.2.2   恶意敌手 

2017 年, Orrù 等人[14]基于 Kolesnikov 等人[18]提出的半诚实敌手下安全的 KK13 协议, 设计了恶意敌手下 

安全的 ( )1
n -OT 扩展协议(简称 OOS17 协议). OOS17 协议就是在 KK13 协议的基础上增加了简单的一致性检测 

从而实现了主动安全性. 但在实际构造过程中仍面临着一些技术上的挑战, 与基于 IKNP 协议的恶意敌手下

安全的 KOS15 协议不同, KOS15 协议的一致性检测是为验证所有的字符串都是 ( , )i ix x b+ 的形式, 且 b 固定不

变, 而 OOS17 协议必须要确保字符串形式为 ( ),i ix b C m+  其中, C 通过纠错码对 mi 进行编码, 故 KOS15 协 

议的方法无法直接应用于这一情形. 终, OOS17 协议通过选用二元线性码, 利用其加法同态性质解决了一

致性检测的构造问题. 
另一方面, 通过使用合适的二元线性码, n 可以取至安全参数的指数级大小, 这远远超出了 KK13 协议中
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使用的 WH 编码的取值范围(n≤256), 而在整体开销上与半诚实协议相比只增加了 5%−30%, OOS17 协议是目 

前为止 高效的恶意敌手下安全的 ( )1
n -OT 扩展协议. 

2020 年, Pinkas 等人[41]基于 OOS17 协议构造了一个高效且恶意安全的 PSI 协议, 其运行效率与半诚实敌

手下安全的 KKRT16 协议[13]相近. 

4   OT 扩展协议的实现效率优化进展 

本节以图 5 的 IKNP 协议为基础框架, 从实现效率角度出发, 围绕 OT 扩展协议中的几个模块: Base OT、
OT 扩展-第 I 阶段、OT 扩展-第 II 阶段、OT 扩展-第 III 阶段依次介绍工程实现上的计算和通信效率优化方法. 

4.1   Base OT阶段 

Base OT 阶段的主要特点是基于公钥密码学构造, 在实现时计算效率较低、通信开销较大, 因此在实现上

可考虑通过将有限域上的模幂运算转换为椭圆曲线上的倍点运算以降低计算和通信开销, 也可结合多线程技

术进行计算效率的优化. 
4.1.1   椭圆曲线密码学优化 Base OT 

对于 Base OT 阶段的公钥密码运算 , 文献[146]在实现过程中发现将基于有限域密码学(finite field 
cryptography, FFC)的运算换成椭圆曲线密码学(elliptic curve cryptography, ECC)的运算后虽然降低了通信开

销, 但计算开销反而比 FFC 要大, 作者分析原因是 Java 虚拟机本身带来的额外开销使得 ECC 执行效率太低, 
根据 NIST 的推荐[147], 对称加密算法(SYM)、FFC、ECC 三者的密钥长度及安全性对应关系见表 3. 

表 3  安全性参数和推荐的密钥长度 

安全性 SYM FFC ECC 
短(传统长度) 80 1 024 160−223 
中(<2030) 112 2 048 224−255 
长(>2030) 128 3 072 256−383 

为更好地进行比对, 后来 Asharov 等人[19]通过 C++调用 Miracl 函数库实现 ECC, 并采用性能表现 好的

Koblitz 曲线, 同时用 C++调用 GMP 库实现 FFC, 终实验数据表明, 在中等密钥长度以及长密钥长度下, 
ECC 在计算速度上均要优于 FFC, 同时通信开销也大大降低. 

2015 年, Chou 和 Orlandi[55]提出的 CO15 协议简洁高效, 并在实现时选用了安全性和性能都得到进一步改 

进的基于扭曲爱德华曲线的 Ed25519 签名算法来实现 ( )2
1 -OT 协议, 在长密钥的安全级别下, 与文献[19]基于 

随机谕言机模型假设下的 Base OT 实现结果相比, CO15 协议中 Base OT 的运算效率要快 1 个数量级. 
4.1.2   多线程 Base OT 

当需要实现大量 OT 时, 一个很自然的优化思路便是并行计算, 通过将运算任务分配给多个不同的线程

并行处理, 以实现计算效率的优化, Henecka 和 Schneider[146]基于 FastGC 框架[148]对其中的 Base OT 进行了并

行计算的优化, 提出对κ次 Base OT 实现分组并行化, 作者将计算集中的公钥操作分配给 N 个线程, 这样每个

线程只需要执行κ/N 个 Base OT, 并且彼此独立. 其实验结果表明当在双核处理器下采用 4 线程执行 Base OT
时, 计算效率较单线程提升了接近 1 倍. 
4.1.3   批处理 Base OT 

批处理Base OT (batching Base OT)一般的实现方式是借助Base OT协议中发送方提供的可复用的消息(如
第 2 节所示), 接收方在本地构造出 128 个 OT 实例密文, 然后一次性批量发送给发送方, 通过两轮交互即可完

成 Base OT 阶段. 但在 2021 年亚密会上 McQuoid 等人[149]指出前人通过简单地重用协议消息来批量生成 OT
实例的实现方式通常是不安全的, 并且会对某些 OT 扩展协议(如 OOS17 协议[14])的安全性造成影响, McQuoid
等人通过在不同OT实例之间实施域分离(domain separation)技术, 即在哈希函数中包含该OT实例的索引来解

决这一安全性问题, 并对更改后的安全性进行了证明, 能够保证方案原有的安全性. 后, 对现有 Base OT 方
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案[54−56,150]实现了安全批处理改进和实验分析, 以文献[56]为例, 结合批处理技术后在低延迟和高带宽环境下

运行效率分别优化了 18%和 11%. 

4.2   OT扩展-第I阶段 

对于 OT 扩展-第 I 阶段, 主要的瓶颈在于较为繁重的通信开销, 而对该部分并行化处理是一个可行的通

信效率优化思路, Henecka和 Schneider[146]提出对需要发送 m条消息的 OT扩展协议按 M=128 为单位进行分组, 
共分为 B=m/M 组, 逐组完成 OT 扩展, 同时每组的运算过程并行处理, 以降低内存的占用率, 虽然整个 OT 扩

展协议的内存占用率得到了优化, 但是相比于之前的 FastGC 框架[148]这一处理增加了通信的轮数. 
针对这一问题, 文献[19]对整个 OT 扩展协议进行了分块, 交由 N 个线程并行处理, 每个线程处理 m/N 个

输入, 并在发送方和接收方之间为每个线程都单独开设 Socket, 由操作系统完成调度, 以实现通信上的并 
行化. 

4.3   OT扩展-第II阶段 

OT 扩展-第 II 阶段的主要操作为发送方 S 根据第 I 阶段收到的消息生成矩阵 Q, 该过程在实现上一方面

可通过矩阵转置实现算法的优化来提升计算效率, 另一方面可通过 PRG的实现效率优化来提升矩阵按列扩展

时的计算效率. 
4.3.1   矩阵转置实现优化 

密码协议的计算复杂度通常是通过计算密码原语的调用次数来衡量的, 这是因为它们的开销往往在运行

时占主导地位. Asharov 等人[19]则认为非密码学运算开销也可能对计算开销造成较大的影响, 终他们发现

OT 扩展协议中的矩阵转置操作成为了计算效率上的瓶颈. 
注意到在 IKNP 协议中, 接收方 R 生成的两个 m×κ阶矩阵 T 和 U 是按列生成、按列存储的, 发送方 S 收 

到的 m×κ阶矩阵 Q 也是按列接收、按列存储的. 但是在 后一步 S 发送消息 0 1( , )j jy y 给 R, 其中, 0 0
j jy x= ⊕  

1 1( , ), ( , ),j j j jH j q y x H j q s= ⊕ ⊕  以及 后 R 解密消息 ( , ),jr
j j jz y H j t= ⊕  却均是在按行读取矩阵的元素, 按行 

进行哈希计算, 这一前后读取方式的不同, 可能会使计算机频繁发生缺页中断, 执行页面调度操作, 这将大大

降低读取过程的效率, 而先进行矩阵转置, 再读取元素便能很好地利用空间局部性原理避免这一问题, 因此

矩阵转置运算对于 OT 扩展协议十分必要. 
经过实验, Asharov 等人[19]得到了 OT 扩展协议的主要计算开销分布, 见表 4. 

表 4  OT extension 主要计算开销占比[19]   

运算名称 主要计算开销占比(%)
矩阵转置 43 

H 函数计算(SHA-1 实现) 33 
G 函数计算(AES 实现) 14 

由表 4 可知矩阵转置运算在 OT 扩展中是一项很重要的开销, 作者便对 OT 扩展中的矩阵转置算法进行优

化, 采用了复杂度仅为 O(nlogn)的 Eklundh 算法[151], 然后通过在一个寄存器中加载多个比特来并行执行多个 

交换操作, 将该算法复杂度降为 ( )O logn
r

n⎡ ⎤
⎢ ⎥ (r 为 CPU 的寄存器大小, 这里 r=64), 在作者的实验结果中, 矩阵 

转置部分的耗时从 7.1 s 缩短为 0.76 s. 
后来在文献[13]中, Kolesnikov 等人对 KKRT16 协议的实现也沿用了 Asharov 等人 [19]的代码中通过

Eklundh 算法优化 OT 扩展协议的矩阵转置操作. 因此采用高效的矩阵转置算法也已经成为 OT 扩展协议实现

优化的重要手段. 
4.3.2   PRG 的实现优化 

对于 PRG, 可以考虑 3 种实现方式: CTR-模式的分组密码、流密码和哈希函数. 其中 常用的是通过分组

密码实现, 这是因为现代 CPU 的硬件支持, AES 的实现比 SHA-1、SHA-256 更高效, 故在 2013 年, Henecka
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和 Schneider[146]将用于长度扩展的 PRG 的输出分成多块并分别用 AES 在 CTR-模式下加密, 然后又采用了电

路门数更少的 AES 电路, 提高了运算效率; 进一步地, 作者也尝试性地提出或许可将 AES 进一步替换为安全

性略低, 但是效率可以大大提升的超轻量分组密码算法 PRESENT. 
后来在 2015 年的欧密会上, Albrecht 等人[152]提出了针对 SMPC 协议、零知识证明以及全同态加密的高效

计算而设计的分组密码算法: LowMC. 与 AES 相比, LowMC 算法具有相当少的与门数量和较小的电路深度. 
作者分别对 SMPC 协议和全同态加密协议两个场景进行不同分组密码算法的实现比较, 表明了当加密大量数

据时, LowMC 的计算和通信效率是使用 AES 算法时的 5 倍. 2019 年 Kales 等人[46]所设计的移动端 PSI 协议中

便将 GC-PSI 中实现 PRF 所需的 AES 算法替换为 LowMC 算法, 经过合适的参数选取, 将原有协议的通信开

销优化了 8.2 倍. 

4.4   OT扩展-第III阶段 

OT 扩展-第 III 阶段中发送方 S 加密消息对的安全性依赖于 RO 假设或 CRH 假设, 其中 CRH 假设是比

RO 假设更弱的安全性假设. 通常在协议设计和分析时都会用哈希函数来模拟 RO 和 CRH 以保证实现的安 
全性. 

就哈希函数的实现效率而言, 可以考虑采用 BLAKE2 哈希算法[153]来优化. 该算法的计算速度比常见的

MD5、SHA-1、SHA-2、SHA-3 都要快, 并且其安全性与 SHA-3 相当. 在 2017 年, Orrù 等人[14]提出的恶意安 

全 ( )1
n -OT 扩展协议的实现中便采用了这一算法. 2020 年, O’Connor 等人首次在 Real World Crypto 2020 上发布 

了 新的研究成果: BLAKE3 哈希算法, 并对其进行开源. 就现有攻击而言, BLAKE3 是同时保证安全性与效

率的 优哈希算法, 因此在以后的研究工作中也可以考虑使用 BLAKE3 进一步提升 OT 扩展协议的实现效率. 
由于 AES 具备良好的硬件实现支持, 它的实现效率是一般哈希函数(SHA-3, SHA256 等)的 15−50 倍[75], 

很多 SMPC 协议对于 RO 和 CRH 并不是采用哈希函数进行实例化, 而是采用固定密钥的 AES 算法, 以保证计

算效率. 但这些协议的实现的方式通常各不相同, 且没有充分的安全性证明支撑, 这是因为采用固定密钥的

AES 的实现依赖的是随机置换模型假设下的安全性, 并不能从理论上直接保证这是一种安全的实现方式. 
针对这一问题, Guo 等人[75]发现很多 SMPC 领域的知名代码库(比如 libOTe, EMP 等)中对于 OT 扩展协议

和混淆电路的 RO、CRH 实例化代码都存在着安全问题. 进一步地, 他们针对不同 OT 扩展协议中 H 函数的安

全性需求考虑了几种关联鲁棒性的变体概念, 并针对不同假设给出基于固定密钥的 AES(随机置换)的 H 函数 
构造. 现假设固定密钥为 k 的随机置换 128 128:{0,1} {0,1} ,kFπ = →  OT 扩展协议中 H 函数的安全构造方式见表 

5, 其中, TCR 为可调关联鲁棒性(tweakable correlation robustness, TCR)假设. 

表 5  OT 扩展协议中 H 函数的安全构造方式 

安全性 安全性假设 构造方式 
半诚实敌手下安全 CR ( ) ( )MMO x x xπ= ⊕

恶意敌手下安全 TCR ( , ) ( ( ) ) ( )TMMO x i x i xπ π π= ⊕ ⊕

5   OT 协议的应用 

OT 协议 早用于构建公平的秘密交换协议[1]、抛币协议[7,8]、公平电子合同签署协议[2]、消费者网上购物

的隐私保护协议[154]、零知识证明协议[6,9]等安全计算协议, 这里主要介绍近年来与实际应用场景结合较紧密

的 OT 协议应用: SMPC 协议、隐私集合交集计算、私有信息检索和不经意多项式求值. 

5.1   安全多方计算 

19 世纪 80 年代末, 有两个重要的 SMPC 协议被提出: Yao 的混淆电路协议[15]以及 GMW[63]协议. 这两个

协议都使用了 OT 协议作为其中基础且重要的密码学原语, 以实现关键隐私信息的交换. 
混淆电路协议(garbled circuit, GC)是基于大整数分解的困难性问题提出的一种通用的半诚实敌手模型下

的安全两方计算协议, 其核心思想是将函数看作布尔电路来实现. 布尔电路与算术电路相比, 虽然在算术运
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算上, 特别是乘法运算, 不如算术电路执行高效, 但它可以很容易地实现比较运算[155]. 并且因为混淆电路协

议可以非交互式地完成, 所以协议能在常数轮内执行完毕[156]. 后来 Lindell 和 Pinkas[157]首次对混淆电路的构

造进行了完整详细的阐述以及严格的安全性证明. 在混淆电路协议中发送方负责生成混淆电路、每个电路门

对应的“混淆计算表”, 以及每个输入对应的密钥; 接收方需要通过OT协议从发送方获取每个电路门与自己输

入对应的密钥, 因为这样才能防止发送方知道接收方的输入比特, 并防止接收方获得输入比特所对应密钥以

外的信息, 保护发送方与接收方的隐私. 
而 Goldwasser 等人[63]提出的 GMW 协议, 则是基于布尔电路的另一种 SMPC 协议的实现方案. GMW 协

议分别讨论了异或(XOR)、非(NOT)、与门(AND)的安全计算的实现方法, 其中与门(AND)的安全计算需要知

道彼此的隐私信息才能完成计算, 所以每个与门(AND)的实现都需要执行 4-选-1 OT 协议来保证隐私信息的

安全交换, 故 GMW 协议的运算复杂度与电路的大小(与门数)正相关, 电路规模越大, GMW 协议的开销就越

大, 且该协议是交互式的; 而 Yao 的混淆电路协议的复杂度只与参与方的输入比特长度正相关, 并且对于每

个电路门的计算都是对称加密运算, 速度快, 此外协议是非交互的, 因此能在常数轮通信运行完毕. 所以通常

混淆电路协议要比 GMW 协议更高效, 也更容易被应用在大规模且复杂的场景中[105]. 
在混淆电路协议与GMW协议提出后, Kilian[6]展示了如何通过OT协议建立一般的安全两方计算协议, 更

表明了, 给定一个理想的 OT 协议谕言机, 就可以在不依赖其他复杂理论假设的条件下, 无条件地、安全地构

造一个安全两方计算协议. 而后续 Crépeau 等人[158]又将该结论推广到 SMPC 协议中. 但要注意的是这些构造

并不高效, 所以应该侧重把它们看作是可行性意义上的结论[159]. 
随着安全多方计算技术的不断发展, 为了满足不同的场景需求, 安全多方计算协议也被不断地优化并产

生了各种各样的协议变体. 对于安全多方计算协议的设计者来说, 将合适的安全协议应用到相匹配的场景中

是较容易的, 但是对于非专家来讲, 为特定的部署场景选择合适并高效的计算协议仍存在困难. Daniel 等人[15]

基于 OT 协议提出了一个安全两方计算框架 ABY. ABY 框架是一个混合协议框架, 涉及算术共享、布尔共享

和 Yao共享 3种共享方案, 主要解决共享方案之间的转化问题, 可以实现对这 3种方案的自动化选择. 在 ABY
中, 为了提高算术共享的计算效率, 他们使用 COT 扩展协议代替同态加密来构造算术乘法三元组. 通过实验

对比发现, COT 扩展协议的使用可以显著缩短计算时间且降低通信开销. 
ABY 框架、混淆电路协议在近几年机器学习隐私保护方案中得到广泛应用与进一步发展, 比如基于秘密

共享的 SecureML[51]、ABY3[52]和基于混淆电路、OT 协议的 QUOTIENT[53]. SecureML 基于秘密共享来实现随

机梯度下降过程, 用于实现两方训练的线性/逻辑回归和深度神经网络(deep neural network, DNN)模型训练, 
在 ABY 框架基础上开发了新技术来支持秘密共享的定点整数运算, 并提出对非线性函数(如 sigmoid 和

softmax)的 MPC 友好替代方案. ABY3 则是首次提出了一个恶意敌手下安全的三方 ABY 框架, 支持算术、二

进制、混淆电路之间的高效转换, 提供了新的线性/逻辑回归和 DNN 训练方法. QUOTIENT 是 2019 年提出的

利用 OT 协议、混淆电路的安全两方 DNN 模型训练方法, 结合 先进的 DNN 训练的关键组件, 如层规范化

(normalization)和自适应梯度(adaptive gradient)方法进行优化, 与此前 优的 DNN 训练方案 SecureML 相比, 
在 WAN 环境下整体效率提升了 50 倍, 在绝对准确率上提升了 6%. 

综上, OT 协议及相关变体已成为 SMPC 协议的关键基础构件, 并得到广泛应用, 而 OT 协议及相关变体

本身的效率, 也往往成为了使用它的协议的性能瓶颈[105], 所以对 OT 协议及相关变体的每一步研究与优化都

将换来 SMPC 相关研究方向及协议框架的实现效率上的提升. 

5.2   隐私集合交集计算 

隐私集合交集计算作为 SMPC 领域一个热门问题, 具备十分广泛的应用前景, 如: 联系人发现[15,46]、广告

转化率计算[37,47−49]、安全的人类基因检测[160]等. 基于 OT 扩展协议构造的 PSI 协议要比基于代数和公钥技术

构造的 PSI 协议更加高效, 无论是基于混淆电路[15]、GMW 协议[63]实现还是近几年主流且高效的 PSI 协 

议[13,35,37,39]都需要 OT 协议来完成构造, 因为无论是 ( )2
1 ,-OT  ( )1

n -OT 还是 ( ) ,n -OTk  都等价于 OPRF 这一概念, 
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并且基于 OT 的 PSI[35−43]本质就是接收方对每个输入元素以不经意的方式求 PRF 后再与发送方输入元素的

PRF 值进行比对求交集的过程. 因此如何以更低的计算开销、通信开销实现 OPRF 是 OT 优化的重要方向. 

( )2
1 -OT 扩展协议[15,19,21]和 ( )1

n -OT 扩展协议[13,18]的发展都使得需要生成大量 OT 实例的 PSI 协议的计算开销、

通信开销得到了很好的优化[13,35,37,40,43], 并且近两年 ( )n -OTk 也成为了构造高效 PSI 协议[39,42]的重要模块, 它 

等价于多点不经意伪随机函数(multi-point OPRF). 

5.3   私有信息检索 

私有信息检索协议[161]允许用户从数据库中检索所选项目, 同时向拥有数据库的服务器隐藏该项目的标

识. 但 PIR 只要求对用户隐私进行保护, 对数据库的隐私保护没有要求, 为了能进一步保护数据库的隐私, 便
有了对称私有信息检索协议 SPIR[162], SPIR 是具有附加限制的 PIR 协议, “对称”是指在检索的过程中客户端和

服务端都具有隐私保护的需求. 

( )1
n -OT 协议能够很好地满足这一需求去构造 SPIR[64], 并且 SPIR协议与 ( )1

n -OT 协议之间可以很容易地进 

行相互转化[162,163]. 

5.4   不经意多项式求值 

不经意多项式求值的研究始于 Naor 和 Pinkas 在 1999 年提出的方案[64], 通过 OT 协议的变体: ( )1
n -OT 协 

议来完成构造, 并且 OPE 也能够用于解决 PSI 问题, 比如文献[164−166], 而基于 OPE 实现的 PSI 协议并没有

直接基于 OT 协议实现的 PSI 协议高效[35]. 

6   总结与展望 

综上所述, 从 Base OT 协议, 到 ( )2
1 -OT 扩展协议、 ( )1

n -OT 扩展协议, 无论是侧重于效率优化的半诚实敌 

手模型, 还是效率较低的恶意敌手模型, 协议本身的改进加上工程实现技术的成熟使得近年来 OT 协议、OT
扩展协议在安全性和实用性上都取得了显著的研究进展, 推动了 SMPC 技术在不同应用场景下的落地, 比如

隐私保护集合交集运算. 相信在不久的将来我们有望看到可靠高效的 SMPC 技术在日常生活中得到普及应用, 
为数据安全与隐私保护领域作出更多贡献. 

结合当前 OT 协议和 OT 扩展协议的研究进展, 目前可进一步研究的问题包括但不限于. 
(1) 满足 UC 安全性的高效 OT 扩展协议、COT 扩展协议的设计及其在不同安全多方计算协议中的应用

和测试; 
(2) 将解决了通信开销瓶颈的 Silent OT 扩展协议和 Ferret OT 扩展协议应用到不同 SMPC 协议以及机器

学习隐私保护方案中, 并做进一步的开销对比以及可用性分析; 

(3) 基于 PCG 的 OT 扩展协议框架构造高效的 ( )1
n -OT 扩展协议; 

(4) 结合分布式的思想实现 OT 扩展协议; 
(5) rate-1 OT 的计算和通信效率优化、rate-1 OT 思想与 OT 扩展协议的结合以及其他变体应用的研究. 
使用已有的 新可用的工程优化技术进行实现对比, 并探索更多易普及的工程优化思路. 
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