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摘  要: 软件崩溃是一种严重的软件缺陷, 可导致软件终止运行. 因此, 对软件崩溃的测试在软件迭代的过程中

极为重要. 近年来, 模糊测试技术(如 AFL)由于可以自动化生成大量的测试输入来触发软件崩溃, 被广泛用于软

件测试中. 然而, 通过该技术产生的导致软件崩溃的测试输入中, 大部分崩溃的触发原因都是重复的, 因此软件

开发人员需要对测试输入进行分类, 带来了许多冗余工作. 目前, 测试输入分类已经有很多自动化方法, 主要包

括基于程序修复的分类算法和基于软件崩溃信息的分类算法. 前者通过对程序在语义上进行分析, 在运行时通过

在程序中替换修复模板后重新运行测试输入, 进而对输入分类. 因为此方法需要人为地对于软件崩溃编写修复模

板, 所以其分类的效率与修复模板的质量存在很大联系; 且由于需要先修复崩溃、再对崩溃做分类, 影响了软件崩

溃的修复效率. 采用后者的思想, 提出了一种轻量而高效的利用软件崩溃信息的测试输入分类算法 CICELY. 其在

软件崩溃点堆栈信息分类的算法基础上, 在分析软件崩溃点堆栈时引入了动态链接库信息, 通过区分系统动态链

接库与用户动态链接库, 结合用户代码位置信息, 得到用户关注的函数集合, 以在分类时以用户函数为基准对崩

溃进行界定. 最后, 分别将 CICELY 与几种基于程序修复的分类算法和基于软件崩溃信息的流行分类工具进行了

比较, 实验测试的数据集共计 19 个项目、42 组测试集. 在与基于软件崩溃信息的分类工具 Honggfuzz, CERT BFF
在相同数据集上比较时, CICELY在分类结果的组数上比上述二者减少了 2112.89%和 135.05%, 说明CICELY在同

类算法上的实验效果有较大提升, 具有更高的精确性. 在与基于程序修复的分类算法“语义崩溃分类”用其论文中

提供的测试数据集进行比较时, CICELY 比“语义崩溃分类”的分组结果差 4.42%; 在由对应了多个崩溃的测试输入

所组成的测试集上实验时, CICELY 比“语义崩溃分类”分组的重复度高了 3%. 但是语义崩溃分类只能对于空指针

解引用和缓冲区溢出这两种崩溃输入导致的崩溃进行分类, CICELY 不受这样的限制. 
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Abstract: Software crash is a kind of serious software flaw, which can lead to software crashes. Therefore, testing for software crashes is 
extremely important in the process of software iteration. In recent years, since a large number of test inputs can be automatically 
generated to trigger software crashes, fuzzing techniques (such as AFL) are widely used in software testing. Nevertheless, most of root 
causes of crashes that are generated by this technique are same. In this case, software developers have to classify the test inputs one by 
one, which brings a lot of redundant work. At present, there are many automated methods for testing input classification, mainly including 
classification algorithms based on program repair and classification algorithms based on software crash information. The former analyzes 
the program semantics, and re-runs the test input after replacing the repair templates in the program at runtime, and then classifies the 
inputs. Since this method requires the preparation of repair templates to be completed artificially, the efficiency of its classification is 
closely related to the quality of the repair templates. At the same time, the repair efficiency of the software has been greatly affected due 
to the need to repair the crash and classify the crash. Since certain advantages of the latter, this study proposes a lightweight and efficient 
test inputs classification algorithm, which uses software crash information. Based on the algorithm of software crash point stack 
information classification, this study introduces dynamic link library information in analyzing CICELY. By distinguishing system dynamic 
link library from user dynamic link library and combining with location information of user codes, this study gets the set of functions that 
are focused by programmers to define the crash based on the user function in the classification. In the end, this study also compares 
CICELY with some existing classification tools based on program repair and software crash information. The experimental test data sets 
total 19 projects, and 42 test sets. When comparing with other classification tools, Honggfuzz and CERT BFF, whose main classification 
algorithms are based on software crash information on the same data set, the numbers of classification results of the two are 2112.89% and 
135.05% worse than that of CICELY, proving that the experimental effect of CICELY is greatly improved and has higher accuracy 
compared with similar algorithms. Compared with the classification algorithm "Semantic Crash Bucketing" based on program repair using 
the test data set provided in their article, CICELY is worse than it by 4.42%. When using the test set consisting of test inputs 
corresponding to multiple crashes, CICELY got 3% higher repeatability than it. However, Semantic Crash Bucketing can only classify 
crashes caused by two kinds of crash inputs, null pointer dereference and buffer overflow, while CICELY is not subject to such 
restrictions. 
Key words: software crash; test inputs classification; dynamic link library; program repair; fuzzing 

软件崩溃可能带来严重危害, 例如: 1990 年, 美国 AT&T 公司的通话网络发生故障[1], 使得相邻交换机之

间陷入死循环, 进而导致整个美国的电话系统在 9 小时内便全部崩溃, 在当时造成了 6 000 万美元以上的损

失; 2006 年, 美国 NASA 发射的火星探测器[1]突发崩溃, 导致其失去了与地面人员之间的联系, 浪费了 2.4 亿

美元的成本, 是人类太空探索事业上的一次惨痛教训. 因此, 对软件崩溃的修复, 是所有软件开发与测试人员

都密切关注的问题. 在修复软件崩溃时, 开发人员需要分析触发崩溃的测试输入, 从而进一步确定软件发生

崩溃的原因. 然而, Klees 等人[2]研究表明, 大量的导致软件崩溃的测试输入通常只能对应少量的软件崩溃原

因. 所以, 当开发者收集到触发崩溃时的测试输入信息后, 如果对每一个崩溃输入都进行测试与分析, 则将会

浪费大量时间在相同原因所导致的崩溃上. 
为了减少开发人员与测试人员分析冗余用例的时间, 提高崩溃修复的效率, 如今已经有多种技术用于为

测试输入进行分类. 目前的主流方法是基于软件崩溃信息的分类算法, 代表性工具包括知名开源模糊测试工

具 CERT BFF[3]和 Honggfuzz[4]. CERT BFF 在利用堆崩溃点处的函数调用堆栈进行哈希时, 为了降低运行中的

细微变化所带来的执行命令不同所造成的影响, 设计了模糊堆栈哈希(fuzzy stack hash), 在计算哈希时, 对行

号进行了模糊化处理, 即位置距离极近的两处崩溃可以映射到相同的哈希值上. Honggfuzz 默认会使用崩溃点

处向上 7 层的函数调用堆栈计算哈希, 使用崩溃时的地址与指令信息确定崩溃的唯一性. 在判定崩溃的唯一

性时, Honggfuzz 还会考虑溢出的堆栈中的数据. 这些工具在使用上较为简单, 且不受崩溃类型的限制, 可以

对所有崩溃类型进行分类. 然而, 部分研究者的实验结果表明, 上述两工具在分类的效果上都有所不足[5]. 
近年来, 有研究者提出了基于程序修复的语义崩溃分类(semantic crash bucketing, SCB)[5]算法, 在对于触

发了空指针解引用和缓冲区溢出这两种崩溃的输入进行分类时, 其分类结果对于 CERT BFF 和 Honggfuzz 有
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明显提升. 在 SCB 论文所述实验中, SCB 可以对于上述两工具的分类结果进行进一步分类, 在很大程度上减

少了重复分类的情况. 但是 SCB 的问题在于: 目前其只能在上述两种类型的测试集上进行分类, 且需要程序

修复模板, 扩展性不足. 
本文针对基于软件崩溃信息的分类算法Honggfuzz和CERT BFF进行了改进. 具体方法为: 本文在传统的

基于软件崩溃信息分类算法的思想的基础上, 通过识别程序运行时的动态链接库信息, 进而确定用户函数范

围的方法对传统方法进行了优化. 整体而言, 本文算法相较其他基于软件崩溃信息的算法而言, 拥有更高的

准确性. 
本文的主要贡献总结如下: 
(1) 本文以传统的基于软件崩溃信息的分类工具的思想为基础, 提出了在分类时结合动态链接库信息的

方法 , 对现有的基于软件崩溃信息的分类算法进行了优化 , 并命名为 CICELY(crash inputs classification 
employing library). CICELY通过将动态链接库分为系统动态链接库和用户动态链接库,并利用动态链接库的地

址范围信息判断用户函数, 大大提高了同类分类算法的准确性; 
(2) 将 CICELY 与其他测试输入分类工具在共计 19 个项目、42 组测试集上进行了实验, 测试不同分类工

具在测试集上进行分类时分类结果的组数, 并进行了比较和分析. 在与工业界和学术界常用的两种基于软件

崩溃信息的分类工具 Honggfuzz, CERT BFF 在相同数据集上比较时, CICELY 在分类结果的组数上比上述二者

减少了 2112.89%和 135.05%. 本文在与基于程序修复的分类算法 SCB 用其论文中提供的测试数据集进行比较

时, CICELY 比 SCB 的分组结果差 4.42%; 在由对应了多个崩溃的测试输入所组成的测试集上实验时, CICELY
比 SCB 分组的重复度高了 3%. 实验结果说明: CICELY 在同类算法上的实验效果有较大提升, 具有更高的精

确性; 与基于程序修复的分类算法 SCB 对比时, CICELY 依然可以达到相近的水平. 此外, CICELY 比 SCB 在

其他方面更有优势, 如适用的崩溃类型多于 SCB 等. 

1   相关工作 

为了检测软件中的崩溃, 研究人员已经设计了许多方法并进行改进. 如模糊测试工具 AFL[6], 其旨在通

过对初始的测试输入进行不断的变异, 再将其输入到被测程序中, 以尽可能地达到提高覆盖率的目的. 而许

多研究人员也在 AFL 的基础上不断优化, 并设计了 AFLGo[7], AFLSmart[8]等工具. 模糊测试技术的核心思想

为: 当测试输入在软件中执行时, 记录其执行路径: 如果执行路径不同, 则认为找到了一个全新的测试输入,
而最终在输出时, 每一条路径所对应的测试输入也只会保留一个. 然而, 这种只对测试输入路径进行唯一性

判断的方法容易仅根据崩溃的触发路径进行初步的过滤, 其生成的结果中仍有大部分测试输入的触发原因是

相同的. AFL除了具有优秀的崩溃输入的探索能力外, 还提供了崩溃模式(crash mode), 通过该模式, 可以针对

某一特定崩溃输入进行测试输入库(corpus)扩充, 生成一组大部分测试输入都与此指定崩溃的触发原因相同

的测试输入集. 此方法曾在 SCB 中用于生成测试输入库, 作为测试集进行对其效果的测试, 且本文的测试集

也是来源于此. 

1.1   基于软件崩溃信息崩溃分类 

许多研究者在设计算法对测试输入集分类时, 都利用了软件崩溃信息进行分类. Tejinder 等人[9]通过堆栈

路径的相似性来对 Mozilla 收集到的崩溃报告进行分类, 从而降低崩溃的修复时间. Kim 等人[10]在研究微软公

司收集到的崩溃报告时, 提出了一种为每一组崩溃构建崩溃图(crash graph)来构建树状图的方法, 来解决崩溃

报告的重复度过高问题. 通过将堆栈中的函数作为图中的点, 将函数调用关系作为图中的边, 为每组崩溃构

建出崩溃图后, 通过比较图的相似度来判断崩溃是否重复. Dang 等人[11]对测量测试输入间相似性的方法进行

了优化, 他们设计了位置相关模型(position dependent model)来对崩溃进行度量, 并基于此提出了一种测试输

入分类方法ReBucket, 根据软件崩溃时堆栈的相似度对实现对崩溃的分类. Golagha等人[12]提出了一种使用一

些非代码性的特征对导致程序执行崩溃的测试输入进行分类的方法 , 他们使用的测试特征包含标识符

(identifiers)、组件成员变量(component membership)、测试执行的历史数据(history data of test execution)、损坏
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/修复的特性(broken/repaired features)和从一些问题跟踪管理器(如 Jira)中收集的数据, 并利用这些信息对于执

行失败的测试输入进行分类. 
除此之外, 许多知名开源工具, 如 CERT BFF 和 Honggfuzz, 它们在对测试输入集进行分类时, 都是基于

软件崩溃信息对测试输入进行的分类, 并将其工具迭代至今. CERT BFF 在利用堆崩溃点处的函数调用堆栈进

行哈希时, 可以配置计算哈希的堆栈层数. Honggfuzz 默认使用崩溃点处 7 层的函数调用堆栈计算哈希, 进而

通过查看测试输入触发的不同崩溃对其进行分类. 

1.2   基于程序修复的崩溃分类 

还有一些研究者基于程序修复的方法对测试输入进行分类. Chen 等人[13]在解决软件崩溃重复度高的问题

时, 提出了一种将修复补丁与机器学习相结合的方法. 首先, 对模糊测试工具输出的测试输入集进行排序, 并
以修复补丁作为标准答案, 最后针对软件运行时的信息, 如覆盖信息、指令信息等来计算崩溃之间的相似度. 
Tonder 等人[5]提出了一种基于程序修复的崩溃输入分类算法——语义崩溃分类, 对空指针解引用和缓冲区溢

出引发的崩溃进行分类. 他们首先利用修复模板自动化地修复程序, 以消除程序中存在的此类漏洞; 然后重

新生成工程, 观察哪些测试输入在程序修复后在运行时不再崩溃, 则将这些测试输入分为一组. Pham 等人[14]

的工作也利用了语义信息, 他们将崩溃分类与符号执行相结合, 提出了一种关注于测试输入的执行路径、通

过将输入的语义特征作为路径约束的聚类算法. 

1.3   崩溃分类后在软件工程中应用 

当崩溃被分类后, 分类后的集群除了可以简化开发人员的工作之外, 许多研究人员更深一步地研究了其

更多的应用场景. Castelluccio 等人[15]提出, 可以通过对分类后的集群中的特征进行识别, 来帮助开发者理解

崩溃信息. Qian[16]利用分类后的崩溃集群信息为 Facebook 的崩溃修复进行指导与协助. Khomh 等人[17]将崩溃

分类应用在实际工程中, 对于 Firefox 收集到的崩溃进行分类后, 又对其进行优先级排序, 帮助开发团队决定

哪些崩溃需要优先修复. Kim 等人[18]对于 Firefox 软件和 Thunderbird 软件收集到的崩溃进行了深入分析, 发现

大部分崩溃报告只对应少量顶级崩溃(top crash), 优先修复这些崩溃有利于大幅度地减少崩溃报告的数量, 并
基于此提出了一种通过旧的顶级崩溃特征预测新版本中顶级崩溃的机器学习方法 . Wu 等人 [19]提出了

ChangeLocator, 通过控制流分析和程序切片研究软件崩溃报告, 并结合代码特征, 从而精确地预测哪些提交

可能会引入崩溃, 并辅助开发人员找到解决方案. Guo 等人[20]在 ChangeLocator 的基础上进行改进, 并提出了

ChangeRanker, 其对在原工作的基础上崩溃特征进行了过滤, 并实现了更优秀的性能. 

2   一种结合动态链接库信息的崩溃输入分类算法 

2.1   问题背景 

本节将以一个工程为例, 描述 CICELY 的提出背景与流程. 
AFL 对开源项目 sqlite[21]中的可执行文件 lt-sqlite3 进行模糊测试时, 2 小时产生了 144 条导致崩溃的测试

输入. 由于 AFL 对冗余测试输入的判断是基于路径的, 如果某个测试输入在执行的过程中多进入了一次循环

或进入了分支条件中的新的分支, 即便它可能并没有对软件崩溃点处的变量内容、调用堆栈造成任何影响, 它
的分类策略依然会将其视为一个新的测试输入. 这是因为 AFL 的运行目的主要在于提高测试输入的覆盖率,
尽可能多地找到之前没有测试输入执行过的路径. 

然而, 通过这样的分类方法而分类出的测试输入在被手动执行和验证时, 依然会有大量的冗余出现. 因
为在运行导致崩溃的测试输入时, 最关键的信息仍是软件崩溃的点和导致软件崩溃的点. 如果两个测试输入

只是在导致软件崩溃的点之前有某些执行路径上的不同, 但是从导致软件崩溃的点到软件崩溃时的执行过程

完全一样, 那么只需要分析和修正其中一个测试输入, 便可将这两个测试输入全修正. 我们在对程序 lt-sqlite3
做测试输入的执行时便遇到了这个问题, 即不同测试输入所对应的崩溃的重复度太高, 分析时遇到了大量冗

余, 大大影响了研究效率. 因此, 在此问题的背景下, 我们提出了 CICELY. 
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2.2   基于软件崩溃信息的测试输入分类方法 

本文针对基于软件崩溃信息的分类算法 Honggfuzz 和 CERT BFF 进行了改进. 传统的基于软件崩溃信息

的分类方法对导致程序崩溃的测试输入进行分类的思路是: 首先确定崩溃的唯一性, 再通过观察测试输入执

行时触发了哪个崩溃, 从而对测试输入进行分类. 由于程序在崩溃时会抛出异常并立即停止运行, 因此我们

可以通过观察程序在崩溃时的环境来对崩溃进行分析. 对于同一个崩溃, 不同的测试输入在触发时所遇到的

异常必然是相同的, 而触发崩溃的行为也是相同的; 反之, 如果崩溃的行为不同, 那么崩溃的原因势必也是

不同的. 例如: 当程序对 NULL 进行指针的解引用时, 会导致异常和程序崩溃; 进行算术运算时, 除 0 也会导

致程序异常和崩溃. 但是这二者一定不会在同一条指令处出现, 也不会对应同一个崩溃, 所以不同崩溃的触

发行为是不同的. 因此, 可以通过观察程序在崩溃点处的执行状态、变量内容、指令信息对崩溃的唯一性进

行指认. 
现有的基于软件崩溃信息的测试输入分类算法主要分为 4 个步骤. 
(1) 将所有会导致程序崩溃的测试输入逐个执行到待测程序中, 等待程序发生崩溃; 
(2) 对于每个测试输入, 通过专门的工具查看程序在崩溃时的状态, 如执行结束的指令地址、指令内容、

变量信息等; 
(3) 通过哈希算法, 对查看到的程序崩溃时信息进行哈希, 以唯一性地标识此处的崩溃; 
(4) 当所有测试输入全部执行并触发崩溃后, 通过崩溃处的唯一性标识对测试输入进行分类. 
然而, 即便是在某个固定程序位置触发的程序崩溃, 其函数访问的路径也有可能是不同的. 所以一些分

类工具, 如 CERT BFF, 在对导致程序崩溃的测试输入分类时提供了可以手动设置的接口, 以控制工具在进行

分类时计算的函数堆栈层数. 

2.3   通过程序崩溃时的动态链接库地址确定用户函数的地址范围 

通常, 开发人员在修复程序时更多地会关注其工程内部的代码逻辑, 而对于系统层面的运行情况的关注

度却不高. 因此当软件在运行过程中遇到了崩溃问题时, 尽管有时其实际崩溃点在于系统库和系统函数上, 
开发人员依然倾向于在崩溃点向上寻找堆栈, 查看在运行其项目相关的语句时哪里导致了崩溃. 也就是说, 
系统库函数往往不是开发人员“关注”的代码. 本文受此启发, 在程序崩溃时查看其所在的地址: 如果处于系

统函数范围, 则工具会在崩溃点处持续向上寻找堆栈, 直到其地址落在用户关注的函数范围内为止. 
CICELY 在确定待测程序的用户函数的地址范围时, 我们首先查看二进制文件的静态地址, 确定用户代

码在二进制文件中加载的相对地址的范围. 此外, 有些工程会在其工程的目录内存放一些与其项目有关的动

态链接库, 这些库往往不像是存放在系统文件夹(如/lib 或/usr 目录)下的那些由其他开发者提供的库, 而是该

项目组的相同成员所提供的工具库. 基于该观察, 本文将用户关注的代码划分为用户代码以及用户自身的动

态链接库代码, 这些代码都可能是开发者对崩溃进行修复时所关注的内容. 所以本文算法在判断用户函数时,
同时考虑了项目用户自研代码的地址以及项目内提供的用户库的地址. 我们会在程序的运行过程中获取其动

态链接库加载的地址范围, 再通过这些动态链接库对应的物理路径, 便可以确定此库是否属于用户关注的函

数的范围. 

2.4   算法流程(以项目sqlite为例) 

由于模糊测试工具 AFL 可以在测试的过程中生成和输出大量导致软件崩溃的测试输入, 因此, 我们选择

了项目 sqlite 中的二进制文件 lt-sqlite3 作为待测程序, 并针对此程序, 用 AFL 生成了测试输入集来描述

CICELY 的流程, 算法期望的输出为测试输入集的分类结果. 对于每一个测试输入, CICELY 执行的流程概况

如图 1 所示. 
图 1中, 用户代码指待测程序中的代码, 动态链接库分为系统动态链接库和用户动态链接库. 系统动态链

接库指保存在系统文件夹中, 通常, 其存放地址以/lib, /usr 等开头; 而用户动态链接库是开发人员自己提供的

动态链接库, 一般会存放在本工程的某些目录下. 我们将用户代码和用户动态链接库统称为用户关注的代码. 
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如图 1 所示, CICELY 会对于每一个测试输入逐个地进行分析: 首先, 静态地识别出程序中用户代码加载

的地址范围; 然后运行程序, 执行将导致程序崩溃的测试输入, 期间, 程序在执行时将加载其运行时所需的

动态链接库. 当程序发生崩溃时, 获取其崩溃点的地址, 判断此地址是否在用户关注的代码的地址范围内: 
如果在, 则直接记录该行的地址与指令信息; 如果不在, 则说明目前崩溃点的位置在系统动态链接库的地址

范围内, 则跳转到上一层堆栈, 以此作为新的崩溃点继续判断, 直到崩溃点的位置落在用户关注的代码的地

址范围内为止. 算法将为每个崩溃输入都进行这样的执行与判断, 最后根据记录的信息对测试输入进行聚类. 

 
图 1  CICELY 的流程图 

具体而言, CICELY 主要分为以下 6 个步骤. 
(1) 分析用户代码地址. 
在本例中, 对于每一个测试输入, CICELY 在待测程序 aac2mp4 开始执行前先静态地对程序进行执行前的

用户代码地址范围分析, 找出待测程序中用户代码的起始地址与结束地址, 用于在后续的分析过程中区分用

户函数范围. 我们挑选了一个测试输入(本例中为 id:000122, src:000038+000093, op:splice, rep:2)进行执行, 其
返回结果如图 2 所示. 

根据图 2 中框所示内容, 我们可以得知: 在执行该测试输入时, 用户函数的起始地址是 start_code 处的

0x400000, 终止地址是 end_code 处的 0x4106ac. 
(2) 基于调试工具触发崩溃, 记录崩溃点位置信息. 
本例中, 基于 pwndbg 工具, 在 pwndbg 中, 通过 file 指令指定将要运行的待测程序 libming, 通过 run 指

令以及合适的参数以执行测试输入. 因为测试输入是由 aflgo 生成的一定会导致程序崩溃的程序输入, 所以在

执行文件时会触发程序崩溃. 由于程序在 pwndbg 中执行, 所以会在程序发生崩溃时中断. 程序在中断时输出

的内容如图 3 所示. 

分析用户代码地址范围

开始

取得用户代码地址范围

为程序执行测试输入

程序开始运行,同时程序执行时将加载 
所需动态链接库

程序执行发生崩溃

取得程序崩溃点地址

判断程序崩溃点地址

跳转到崩溃点上一层的堆栈, 
以此点作为新的崩溃点 

记录该行的地址与指令信息

结束

是 

是

否

否

崩溃点是否在用户代码地址范围内?

崩溃点是否在用户动态链接库地址范围内? 
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图 2  待测程序中的 page 信息 

 

图 3  程序在执行中断后在 pwndbg 中展示的信息 

在图 3中, 框中的信息表示程序在执行到地址为 0x00007ffff7baf837的地方发生了崩溃, 其他则为 pwndbg
工具输出的用于辅助分析崩溃情况的信息. 此类信息可以在人工分析时, 协助开发人员了解程序崩溃的具体

情况. 
(3) 区分用户动态链接库函数和系统动态链接库函数. 
通过前面获得的用户代码的地址范围, 结合用户关注的函数的动态链接库地址, 以继续确定哪些动态链

接库属于用户函数的范围. 
本步骤需要在步骤(2)之后运行, 原因是动态链接库的加载是在程序运行启动后, 在加载动态链接库之后

才能进行动态链接库的地址识别. 本例中, 在确定动态链接库的地址范围时, 我们用到了 pwndbg 的 libs 指令.
因为当程序在通过 run 输入文件并正式启动后, 才表示程序真正地加载到了内存中, 此时, 其运行过程中的动

态链接库也才有了地址, 所以只有程序开始运行后, pwndbg 才可以通过 libs 指令查找程序执行过程中的动态

链接库地址. pwndbg 的 libs 指令会将待测程序 libming 的所有动态链接库全部输出, 其中会有系统函数的动态
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链接库和用户函数的动态链接库. 本例中, libs 指令的执行结果如图 4 所示. 

 
图 4  libs 指令的执行结果 

为区分用户动态链接库函数和系统动态链接库函数, CICELY 使用了启发式的判定方法. 一般而言, 系统

函数的动态链接库会保存在系统文件夹中, 通常以/lib, /usr 等开头; 而用户函数的动态链接库会保存在待测

工程所在的文件夹内. 因为 libs 指令会输出程序所加载的动态链接库名称和地址范围, 所以只需要识别动态

链接库的文件位置便可以确定哪些动态链接库属于用户函数, 哪些属于系统函数. 
如图 4 中框处所示, 本例中, 程序中的用户动态链接库为 

/home/vagrant/SemanticCrashBucketing/src/complete/sqlite/ground-truth/sqlite/.libs/libsqlite3.so.0.8.6. 
因此, 将记录其地址, 划入用户关注的代码地址范围内. 
(4) 识别用户函数. 
步骤(1)获得了用户代码的地址范围, 步骤(3)识别了用户动态链接库, 将这两部分的代码一起划作为用户

函数的地址范围. 
(5) 程序崩溃位置判定. 
当确定待测程序的用户函数的地址范围后, 判断程序崩溃位置是否在用户函数的范围内. 具体步骤为: 

如果发生崩溃的地址没有在用户函数的范围内, CICELY 将通过 pwndbg 中的 up 1 指令向上寻找函数的调用堆

栈, 然后以上层函数的地址作为新的判断地址; 如果依然没有落入用户函数的地址范围内, 则继续向上寻找

调用堆栈, 直到其地址落入用户函数的范围内为止. 本工具将以此处的指令地址和指令内容拼接起来, 作为

唯一性的判断标准. 
对于本测试而言, 0x00007ffff7baf837 的地址在用户关注的代码的范围内, 所以直接记录本行所对应的地

址和指令. 当前位置对应的指令可以通过 x/i $pc 指令得出: 

 
图 5  待测程序在 0x00007ffff7baf837 地址处对应的指令 
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图 5 表示当前的指令是 0xf7fdb430 〈__kernel_vsyscall+16〉: pop ebp, 因此将此信息记录下来, 作为此崩溃

的唯一性标识, 即, 此测试输入对应的就是这个软件崩溃. 
(6) 对所有测试输入分类. 
对于每一个测试输入, 重复执行上述步骤(1)~步骤(5), 对每一个测试输入都记录其执行触发崩溃时所对

应的唯一性标识. 当所有测试输入全部执行结束后, 将唯一性标识相同的测试输入划为同一组, 表示他们所

对应的软件崩溃是同一个崩溃. 开发人员分析其中的任意一个, CICELY 认为相当于将同组的测试输入全部 
分析. 

至此, CICELY 将待测程序的导致崩溃的测试输入集根据其触发崩溃的触发原因分为了不同组, CICELY
的执行步骤结束. 

而对于传统的基于软件崩溃信息的测试输入分类方法而言, 例如 CERT BFF, 它与 CICELY 相比, 不同之

处在于 CERT BFF 没有使用程序的动态链接库信息, 因为也没有识别用户函数, 而是直接使用了崩溃点的信

息. 当测试输入运行到发生程序崩溃时, CERT BFF 会直接观察和记录崩溃点的堆栈信息, 并结合一些其他信

息, 如程序当前运行的行号等, 作为此崩溃的唯一性标识. 
因此, CICELY 对于同类算法的改进主要在于: 在标识崩溃时结合了程序的动态链接库信息, 并利用动态

链接库中的地址范围对用户函数进行识别, 以期使分类算法在分类时拥有更高的准确度. 

2.5   基于程序修复的测试输入分类方法 

基于程序修复的测试输入分类算法在对崩溃进行分类时, 其流程与基于软件崩溃信息的分类算法有较大

差异. 以 SCB 在处理空指针解引用类型崩溃时的过程为例, 其主要步骤如下. 
(1) 首先, 人为地定义一份针对空指针解引用的通用的修复模板. 例如, SCB 在解决空指针解引用崩溃时

定义的修复模板为: 在出现解引用的代码的前一行插入一条判断, 如果判断此发现指针的内容是 NULL, 便
直接退出程序, 以避免其执行后面的解引用操作; 

(2) 在会导致程序运行出现空指针解引用崩溃的测试集中, 任选一个测试输入并执行, 当运行到发生崩

溃时, 查看其在源码中的对应代码, 找出进行了解引用的指针, 对其应用步骤(1)中定义好的修复模板进行修

复. 例如: 当发现某行代码的解引用会触发空指针解引用崩溃后, 在代码中的此行前插入步骤(1)中所述的修

复模板, 这样便避免了程序再在此处运行时, 因空指针解引用而发生崩溃; 
(3) 对于修复后的程序源码, 按照其原本的生成方式重新进行生成, 产生修复后的程序二进制文件; 
(4) 在会导致原程序运行出现空指针解引用崩溃的测试集中, 令测试集中的所有测试输入依次在修复后

的程序中执行. 在新程序中执行时, 没有再使程序因空指针解引用而发生崩溃的测试输入将被分为一组; 
(5) 在未被分组的测试输入中任选一个测试输入, 重复上述步骤(2)~步骤(4), 直到所有测试输入全部都

被分组为止. 
通过以上步骤, 算法完成了对测试输入的分类. 
然而, 因为本类算法需要对程序进行修复和再生成, 所以只能在程序源码的层级上对测试输入进行分类,

而无法直接基于二进制文件对测试输入进行分类; 而基于软件崩溃信息的分类方法则不受这方面的限制, 其
分类的过程与程序源码无关, 可以直接对二进制文件的输入进行分类. 而且, 因为程序的修复模板是人为定

义的, 当定义完修复模板后, 程序将自动化地对程序进行修改, 所以其分类质量与修复模板的质量、开发人员

编码的习惯都有很大关联. 除此之外, SCB 在其论文中也指出, 其算法目前只能对于空指针解引用和缓冲区

溢出这两种崩溃类型进行修复, 说明其覆盖的崩溃种类也较为有限. 

3   工具实现 

本文在实现算法时主要使用了 Python 语言(工具原型和实验结果可从 https://github.com/wehann/CICELY
下载), 并在 Ubuntu 14.04 环境下进行了测试. 算法在执行过程中使用了 subprocess 库, 以执行命令行的指令; 
使用了 gdb 库, 以使得算法在 Python 运行过程中调用 gdb 并执行 gdb 的各种指令. 
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在对于程序中的用户代码的范围进行分析时, 使用了基于 qemu 实现的 trace 追踪工具找出待测程序中用

户代码的起始地址与结束地址. 由于 Ubuntu 系统自带的 gdb 无法直接查看待测程序的动态链接库, 因此我们

使用了 pwndbg[22], 通过其 libs 指令查看待测程序的动态链接库的加载情况. 

4   实验设计 

为衡量崩溃输入分类工具的能力, 需从准确性和有效性两个维度对分组结果进行评判. 准确性代表分组

结果能否将每个测试输入正确地分到其对应的组内, 衡量该工具让开发和测试人员漏掉模糊测试报告的某种

类型的崩溃的风险; 有效性代表分组的结果中每组代表的崩溃的重复程度, 衡量该工具让开发和测试人员查

看不同崩溃所节省的时间成本. 为了全面评估改进后的对导致软件崩溃的测试输入进行分类的算法是否在真

实数据集上有较好的分类效果, 本文设计了以下 3 个研究问题(RQ), 对 CICELY 与一些流行的分类算法和工

具进行了对比和分析. 因为 Honggfuzz 和 CERT BFF 在工业和研究领域的使用较为广泛[23−25], 并均可以对测

试输入集进行分类 ; 而 SCB 是最近提出的一种基于程序修复的测试输入分类工具 , 并在其论文 [5]中和

Honggfuzz 和 CERT BFF 进行了比较, 提到其效果优于 Honggfuzz 和 CERT BFF, 所以我们以这 3 种算法和工

具作为对比算法设计了实验. 
• RQ1: 在真实工程中, CICELY 与其他同类的基于软件崩溃信息的分类算法相比, 分类有效性如何? 
• RQ2: 对于 SCB 论文中所实验的 21 例崩溃, SCB 在其提供的数据集下的分类结果与 CICELY 相比, 分

类有效性如何? 
• RQ3: 对于 SCB 论文中的实验数据集, 当同一项目中的不同崩溃对应的测试输入被合并到一起时, 

CICELY 和 SCB 能否将不同的崩溃区分开? 区分后的准确性和有效性如何? 

4.1   实验数据集 

AFL 作为一个经典的模糊测试工具, 其在官方网站上提供了大量由此工具检测出的崩溃, 并展示了崩溃

对应的项目与链接. 其涉及了各种类型的软件, 如浏览器 Mozilla Firefox、Apple Safari、远程连接软件 PuTTY、

网络抓包工具 wireshark 等, 因此, AFL 官网中提供的软件类型比较广泛, 其崩溃具有一定的代表性. 因此, 对
于 RQ1 的实验, 为了对不同的测试输入分类算法在实际工程中进行分类的效率对比, 本文在 AFL 的网站上随

机挑选了若干个 GitHub 开源项目进行测试. 具体做法为: 首先, 在 AFL 官网上随机挑选若干个崩溃, 对于每

个崩溃对应的项目进行模糊测试; 然后, 对 AFL 输出的模糊测试结果进行人工分析. 为了降低实验误差, 在
其中选取若干个崩溃的触发原因相同的测试输入进行测试输入库扩充(corpus generation). 本文在测试输入库

扩充时, 使用的方法与 SCB 相同, 均是模糊测试工具 AFL 提供的崩溃模式. AFL 的崩溃模式只需要提供一个

可以使待测程序产生崩溃的测试输入种子(seed), 便可以让其生成大量与种子的执行路径相同的测试输入. 因
为我们在每个项目中挑选的崩溃对应的触发原因是相同的, 所以我们将同一个项目中每个崩溃生成的测试输

入库合并到一起, 作为这个项目的测试输入集. 对于 RQ1 而言, 每个测试集中包含了大量会使程序运行发生

崩溃的测试输入, 且这些输入对应的崩溃是相同的. 
对于 RQ2 的实验, 为了直观地与 SCB 算法进行对比, 我们选用了 SCB 论文中的 6 个项目、21 个崩溃作

为实验数据集. 这 21 个崩溃与项目的对应关系为: 项目 SQLite 中有 12 个崩溃, 崩溃类型为空指针解引用; 项
目 w3m中有 4个崩溃, 崩溃类型为空指针解引用; 项目 PHP中有 2个崩溃, 其中一个是 PHP-5, 一个是 PHP-7,
崩溃类型均为空指针解引用; 项目 R 中有 1 个崩溃, 崩溃类型为缓冲区溢出; 项目 Conntrackd 中有 1 个崩溃,
崩溃类型为缓冲区溢出; 项目 libmad 中有 1 个崩溃, 崩溃类型为缓冲区溢出. SCB 生成测试集的具体步骤为:
首先, 针对每个崩溃, 利用 AFL 的崩溃模式生成测试输入库; 然后, 针对每个测试输入库, 分别使用 afl-tmin、
在崩溃点处根据 5 层堆栈信息做哈希的 CERT BFF 算法(记作 BFF-5)、在崩溃点处根据 1 层堆栈信息做哈希

的 CERT BFF 算法(记作 BFF-1)、默认配置下的 Honggfuzz(记作 HFuzz)和基于反馈驱动的 Honggfuzz(记作

HFuzz-Cov)对测试输入库逐个进行了分类; 然后, 以每个工具的分类结果作为 SCB 的测试输入集, 使用 SCB
在测试输入集上运行并记录 SCB 的分类结果. 作为与 SCB 的对比实验, 我们在 RQ2 中使用了与 SCB 相同的
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数据集及策略进行测试, 即: 以这 5 个工具对测试输入库进行分类的结果作为测试输入集, 对其结果再次进

行分类. 在 RQ2 中, 我们直接选择了 SCB 的测试集进行测试. 
对于 RQ3 的实验, 我们选择了 SCB 的实验测试集中崩溃个数不为 1(为了避免混淆, 在本文中, 判断多个

崩溃是否属于“同一个崩溃”的依据是崩溃发生的根本原因(root cause). 具有相同根本原因的多个崩溃输入应

被划分为一组, 其对应的崩溃在本文中称为“一个崩溃”. 而判断多个崩溃是否属于“一种崩溃”, 将通过崩溃

的崩溃类型来判断, 如空指针解引用等)的项目, 即 SQLite 和 w3m. 我们将其中所有崩溃对应的测试输入合并

在一起, 作为一个新的测试集. 与 RQ2 不同的是: 我们在 RQ2 中使用的是与 SCB 相同的测试集, 即测试集中

包含的是测试输入只对应了一个崩溃; 而 RQ3 中的测试集对应的是多个崩溃, 项目 SQLite 的测试集对应了

12 个崩溃, 项目 w3m 的测试集对应了 4 个崩溃. 

4.2   评测指标 

当分类工具对完成测试集的分组后, 在最理想的情况下, 每组结果中的测试输入对应的崩溃应是相同的,
即所有测试输入应当对应着同一个崩溃; 每组结果代表的崩溃应互不相同, 且数量之和恰等于测试集中测试

输入对应的崩溃的总数. 然而, 在实际的分组结果中, 每组结果中的测试输入对应的崩溃可能不唯一, 而且每

组结果代表的崩溃可能会有重叠, 每组结果代表的崩溃的并集也不一定能覆盖测试集中所有崩溃的种类. 
SCB 在其论文中的评估标准是, 统计每个工具在分组结果中分组出现重复的测试输入个数. 因在其实验

数据中, 每组测试的测试集对应着同一个崩溃, 所以在其实验条件下, 分类工具不需要判断分组结果中每一

组结果对应哪个崩溃. 然而在本文的 RQ3 中, 我们在分析实验数据时, 需要先为分组结果中的每一组划定其

所代表的崩溃, 而 SCB 在其论文中没有提到这一点. 此外, 在上一段的描述中, 我们对于“分组出错”的情况

提到了多种场景, 仅凭 SCB 的评估标准很难对于各种情况尽数表达. 因此, SCB 的标准并不适用于本文提出

的 RQ. 针对以上问题, 我们提出了以下指标以评估分组结果. 
(1) 当分组结束后, 首先为每一组结果划定本组所代表的崩溃. 该崩溃的选择按以下优先顺序确定. 
① 该崩溃所对应的测试输入的数量占本组的多数; 
② 如果至少有 2 个崩溃对应的测试输入数量为同样多数, 则选择的崩溃应能使得本分类算法的覆盖 
  度更高(覆盖度定义见下); 
③ 如果仍未选取到相应的崩溃, 则随机选取一个测试输入数量为同样多数的崩溃, 作为本组所代表 
  的崩溃. 
当分组结果中的每一组都确定其所代表的崩溃后, 本组内的所有测试输入可以以其各自对应的崩溃为标

准, 通过比较测试输入对应的崩溃与本组代表的崩溃是否相同, 来判断本测试输入是否被划分到了正确的 
组中. 

(2) 分别从准确性和有效性这两个维度对分组结果进行评判: 准确性用准确度表示, 有效性用重复度表

示. 其中, 我们在为准确度进行衡量时, 又将其分为了覆盖度和纯度两部分: 覆盖度用于反映分组的结果对

于所有崩溃的覆盖程度, 纯度用于反映每个组中有多少不同类型的崩溃的测试输入. 
① 评估分组的准确性. 
• 覆盖度(coverage, 简记为 C): 计算去重后的组的崩溃类别个数/崩溃类别的总数. 
• 纯度(purity, 简记为 P): 首先, 对于每一组, 计算(本组代表的崩溃在本组对应的测试输入个数/该组

中的测试输入总数), 然后再对于每一组的计算结果取平均. 
定义. 准确度(accuracy, 简记为 A)=覆盖度×纯度. 
② 评估分组的有效性. 
定义. 重复度(repeatability, 简记为 R)=不同组的崩溃类别重复的次数/总组数. 这里, 重复的次数指的是

多余的组的个数. 例如在分组结果中, 有 3 个组对应了同一个崩溃, 则重复次数为 2. 
因为 SCB 在其论文中统计的是每个工具在分组结果中分组出现重复的测试输入个数, 仅在有效性上对于

不同的分类工具进行了衡量; 而本文评估标准还额外衡量了准确性, 覆盖了 SCB 论文中的评估标准. 
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在实际应用中, 分组算法首要保证的应当是准确性, 即分组结果中每一组的测试输入对应的崩溃是相同

的, 否则可能导致重要的崩溃类型被分到错误的组中, 使开发和测试人员因使用崩溃输入分类工具而漏看该

崩溃. 所以应满足保证准确性的基础上, 尽可能提高分组的有效性. 即保证准确度=100%(覆盖度=100%、纯度

=100%)的基础上, 尽可能降低重复度. 理想情况下, 重复度=0%. 
此外, 因为在 RQ1 和 RQ2 中, 我们每一组测试的测试集的组成与 SCB 实验中的是相同的, 即每一组测试

集中的测试输入对应的崩溃个数为 1, 所以其覆盖度和纯度一定是 100%, 所以其覆盖度、纯度和准确度均为

100%, 所以无法从准确性这一个维度上进行检验. 同样因为其测试集的特殊性, RQ1 和 RQ2 在计算重复度时,
只需统计分组结果的组数 n, 便可以直接通过以下公式直接计算出这两个 RQ 中的重复度: 

1nR
n
−

= . 

这是因为重复度的计算方式为: 不同组的崩溃类别重复的次数/总组数. 而在 RQ1 和 RQ2 的每组测试中,
崩溃的个数仅为 1, 那么不同组的崩溃类别重复的次数一定就是总组数减 1. 也就是说, 通过统计分组结果的

组数 n, 便可以直观地反映出 RQ1 和 RQ2 中分组的结果. 同样也因如此, 我们在统计 RQ1 和 RQ2 的实验结

果时, 没有使用 SCB 的实验评估标准. 因为 SCB 的实验评估标准统计的是分组出现重复的测试输入个数, 而
这一数据很难像组数这样直观地与重复度进行关联并换算. 因为上述原因, 同时为了减少表格篇幅, 所以我

们在 RQ1 和 RQ2 中仅记录了分组结果中的组数作为实验数据. 而因为 RQ3 的测试集相比 RQ1 和 RQ2 更复

杂, 所以我们将以实验数据为基础, 从准确性和有效性这两方面对不同的分类算法进行评估. 
因为 RQ1 和 RQ2 记录的实验数据是分组结果中的组数, 所以在 RQ1 和 RQ2 中, 当两个算法的实验结果

之间需要进行对比时, 假设实验结果中组数数量较大的记为 RB(单位: 组数), 实验结果中数量较小的记为

RS(单位: 组数), 我们定义分类结果中多分的比例 Ratio 为 
RB RSRatio

RS
−

= . 

4.3   实验流程 

在 RQ1 的实验中, 我们在 AFL 官网上随机挑选了共 11 个项目, 首先对这 11 个项目都使用 AFL 逐个进

行了模糊测试; 然后, 在模糊测试的结果中, 我们为每个项目都选择了 4 个崩溃原因相同的输出文件作为进

行测试输入库扩充时的种子(其中, binutils 项目因其在 AFL 中运行 2 小时后的输出结果只有 3 个文件, 所以只

选择了 3 个输出文件), 每个种子通过 AFL 的崩溃模式运行 2 小时; 最后, 我们将每个项目的 3 组或 4 组测试

输入集混合到一起作为一组大的测试输入集, 用于此项目的测试. 
在 RQ2 的实验中, 我们直接使用了 SCB[5]的数据集. 因为 SCB 提供了 6 个项目, 共包含 21 个崩溃, 所以

我们在 RQ2 中的测试集与之相同. 实验方法与 SCB 在论文中的实验方法相同, 均为分别在 5 种工具的分类结

果的基础上运行分类算法. 
在 RQ3 的实验中, 我们选择了 SCB 的实验测试集中崩溃个数不为 1 的 2 个项目, 将其中所有崩溃对应的

测试输入合并在一起, 作为一个新的测试集. 实验方法为: 在测试集上分别使用 SCB和CICELY进行分类, 记
录分类结果的准确度和重复度, 以比较二者的准确性和有效性. 

综上所述, 每个 RQ 对应的测试输入组数见表 1. 

表 1  每个 RQ 对应的测试输入组数 

测试种类 测试项目数 测试总组数

RQ1 11 11 
RQ2 6 21 
RQ3 2 10 
总计 19 42 

在本文的实验中, SCB 的配置直接使用了其在论文[5]与开源项目[26]中提供的代码与修复模板进行测试, 
Honggfuzz, CERT BFF 和 CICELY 的运行方法均为其默认运行方法. 
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对于每组测试输入集, 本文将分别运行该测试对应的测试输入分类算法, 并对分类结果进行记录和对比,
实验结果见第 5 节. 

5   实验结果 

5.1   RQ1的实验结果及分析 

RQ1 中, 每个项目的测试结果见表 2. 

表 2  RQ1 的实验结果 

项目名 项目中的被测文件名 测试编号 测试集大小 Honggfuzz CERT BFF CICELY 种子的崩溃原因 
Libav-11.8 avconv 1 2 498 1327 6 7 越界读取 

Libtiff-4.0.7 Tiffcp 2 104 3 2 1 违反断言 
Mozjpeg-2.1 Cjpeg 3 417 144 6 6 堆缓冲区溢出 

Bento4-1.5.0-617 aac2mp4 4 624 1 1 1 堆缓冲区溢出 
Lrzip-0.631 Lrzip 5 289 32 24 14 内存释放后使用 
Pcre-8.40 Pcretest 6 2 614 11 5 4 堆缓冲区溢出 

Binutils-2.29.1 nm-new 7 3 966 831 339 87 内存双重释放 
pax-utils-1.2 Dumpelf 8 985 1 922 7 6 堆缓冲区溢出 
Potrace-1.3 Potrace 9 1 848 0 44 47 堆缓冲区溢出 
Ytnef-1.9.2 Ytnefprint 10 24 4 7 2 堆缓冲区溢出 

Bento4-1.5.0-617 mp42aac 11 3 274 18 15 19 堆缓冲区溢出 
总计 16 643 4 293 456 194 堆缓冲区溢出 

根据第 4.2 节中对于评估标准的描述, 因为在 RQ1 和 RQ2 的实验中, 分类结果中的组数是可以直接与重

复度进行换算的, 且限于篇幅, 所以我们此处直接将组数作为实验数据进行记录. 组数越小, 代表分组结果中

的重复度越低. 
从表 2 我们可以得知: 在随机挑选的崩溃类型中, 缓冲区溢出所导致的崩溃占了大多数. 然而作为基于

软件崩溃信息的测试输入分类算法, 不管是 CICELY 还是另外两种工具, 对于此类型的崩溃的分析能力都不

强, 我们将在第 5.2 节中对此类型的崩溃进行详细分析. 
对于 RQ1 中的每组测试, 其测试集中的所有测试输入对应的崩溃都是同一个, 所以经过分类算法处理后,

组数应越小越好. 整体而言, Honggfuzz 比 CICELY 在分类结果上多分的比例为 2112.89%, CERT BFF 比

CICELY 在分类结果上多分的比例为 135.05%, 说明 CICELY 仍然对另外两工具的结果得到了一定程度上的 
提升. 

尽管算法的基本思想类似, 且同属于基于软件崩溃信息的分类算法, 但是几种工具在其原理上仍有些不

同之处: CICELY 在对崩溃点信息进行分析的基础上增加了对于动态链接库的分析; CERT BFF 在对崩溃点信

息进行哈希时会对行号进行模糊化, 即认为在崩溃点附近的崩溃都属于同一个崩溃; Honggfuzz 的默认配置在

判定崩溃的唯一性时, 还会考虑溢出的堆栈中的数据. 
在表 2 中, Honggfuzz 在对编号为 9 的项目 potrace 中的测试输入进行分类时, 其分类结果为 0. 经过手动

检查, 我们确保了指令无误、测试输入可以导致软件崩溃、工具配置正常的条件, 且另外两种算法均能在

potrace 上产生结果, 但 Honggfuzz 的分类结果依然是 0. 因此我们认为, Honggfuzz 是因其自身原因无法在

potrace 上进行分类, 这反映了 Honggfuzz 可能在某些情况下无法正常地对测试输入集进行分类. 
整体而言, CICELY 在对同一崩溃进行分类时, 比 Honggfuzz 和 CERT BFF 分出的结果更少, 说明 CICELY

的效果相比其他二者更好, 能更容易将同类的测试输入分在一起. 然而在个别崩溃的检测结果中, 仍然存在

CICELY 的结果比 CERT BFF 或 Honggfuzz 差的情况. 在我们检测的 11 组测试输入中, 有编号为 1, 9, 11 共 3
组测试集的分类结果差于 CERT BFF, 但是在这几组中, CICELY 的分类结果比 CERT BFF 的分类结果的数量

只多于 5 以内, 说明尽管 CICELY 在某些测试集上的效果与 CERT BFF 相比有些许差距, 但是差距不大. 而与

Honggfuzz 相比, 对于大部分测试集而言, CICELY 的分类效果是优于 Honggfuzz 的, 只有在编号为 11 的测试

集中, CICELY 的效果差于 Honggfuzz. 由于本节中进行对比的方法都属于基于软件崩溃信息的分类方法, 所
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以限于本类方法的共同特性, 我们难以对随机选取的每一个项目的测试输入都归为同一类. 因此, 我们的关

注点在于同类型算法之间分类结果的差异性. 
在所有项目的结果中, 我们首先注意到了 3 种工具对于编号为 7 的项目 binutils 进行分类时的分类结果数

量都远超过其他项目, 这样的测试结果在理论上是不合理的. 我们对其测试输入进行深入分析后发现: 测试

输入在经过 AFL 的崩溃模式后, 测试输入库中出现了大量其他类型的崩溃, 即测试输入集受到了污染, 不同

输入的崩溃原因不一致, 因此这里属于 AFL 崩溃模式的缺陷. 然而尽管如此, CICELY 在分类时的分类结果依

然低于其他两种工具. 限于有限的资源, 尚未对每个测试输入进行崩溃的人工分类, 因此尚不清楚实际的分

类个数, 但考虑到 Binutils 2.29.1 是被充分测试的程序, 在 AFL 围绕崩溃点按照崩溃模式产生的大量测试输入

中, 实际崩溃分类个数很可能小于 87, 因此我们倾向于认为 CICELY 在处理特殊情况时同样具备较好的效果. 
尽管CICELY在对测试输入进行分类时, 效果差于其他两种工具的情况不多, 且差的程度不大, 但我们仍

将以一个例子分析 CICELY 的分类结果差于其他工具的原因. 在编号为 11、项目 bento4-mp42aac 的崩溃中, 
CICELY 的效果比 Honggfuzz 和 CERT BFF 都略差. 经过分析, 我们发现差异之处在于: 测试输入集在执行时,
会有多处不同的用户函数在调用某系统级的动态链接库后的崩溃点被聚集在了动态链接库的某相同位置的情

况产生, 因此, Honggfuzz 和 CERT BFF直接以此处的堆栈信息做了哈希. 由于 CICELY只考虑用户函数, 所以

在这种情况下便会向上寻找堆栈, 而找到用户函数层级时, 发现其对应了多个不同的调用点. 而因为另外两

种工具直接以程序最底层的崩溃点的信息做哈希, 相当于将 CICELY 分类结果中的不同的组聚到了一起, 所
以最终 CICELY 的分类结果的数量大于 Honggfuzz 和 CERT BFF. 

5.2   RQ2的实验结果及分析 

RQ2 的结果如表 3−表 5 所示, 其中, 表 3 和表 4 是 SCB 和 CICELY 在 SCB 所提供的每个测试集上逐个

运行后的结果, 限于篇幅, 本文将测试结果分为“AFL-tmin, BFF-5, BFF-1”和“HFuzz, HFuzz-Cov”两部分, 分
别对应表 3 和表 4; 表 5 是对于表 3 和表 4 的数据的总结, 直观地对于 SCB 与 CICELY 的性能进行对比. 

如我们在第 4.3节中所述, 我们在RQ2中实验的测试集是分别由测试工具AFL-tmin, BFF-5, BFF-1, HFuzz
和 HFuzz-Cov 对测试输入库进行分类后的结果. 在表 3 和表 4 中, 以这 5 种工具命名的列下的 GT 代表的是实

际测试集的大小, 其生成方法是令每个工具对测试输入库进行精简, 即代表在此工具的分类标准下, GT 中的

每个测试输入都对应着一个崩溃, 且这些崩溃互不相同. 例如, AFL-tmin 下的 GT 就代表使用 AFL-tmin 对测

试输入库进行精简后, 测试输入的个数. 此处 GT 的数字越小, 说明此工具的分类效果越好. GT+SCB 表示使

用 SCB 在 GT 的结果中进行分类时, 分类结果中的组数; GT+CICELY 同理. 这里, 我们实际上沿用了与 SCB
相同的测试方法, 只是在评价标准上略有不同: SCB 在其论文中统计的是分组出现重复的测试输入个数; 而
在 RQ2 中, 我们统计的是分组结果的组数. 

表 3  RQ2 在 AFL-tmin, BFF-5, BFF-1 测试集上的实验结果 

项目 测试 
编号 

测试 
输入库 

大小 (个)

AFL-tmin BFF-5 BFF-1 
崩溃 
类型 GT GT+

SCB
GT+ 

CICELY GT GT+
SCB

GT+ 
CICELY GT GT+ 

SCB 
GT+ 

CICELY 

SQLite 

12 191 26 1 1 3 2 2 2 2 2 

① 

13 482 86 1 1 3 1 1 2 1 1 
14 153 39 1 1 7 1 1 1 1 1 
15 326 49 1 1 1 1 1 1 1 1 
16 139 35 1 1 1 1 1 1 1 1 
17 66 22 1 1 1 1 1 1 1 1 
18 97 21 1 1 1 1 1 1 1 1 
19 235 83 1 1 2 1 1 1 1 1 
20 389 30 1 1 2 1 1 1 1 1 
21 270 66 1 1 1 1 1 1 1 1 
22 167 46 2 2 1 1 1 1 1 1 
23 108 37 1 1 1 1 1 1 1 1 

总计 2 623 540 13 13 24 13 13 14 13 13  
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表 3  RQ2 在 AFL-tmin, BFF-5, BFF-1 测试集上的实验结果(续) 

项目 测试 
编号 

测试 
输入库 

大小 (个)

AFL-tmin BFF-5 BFF-1 
崩溃 
类型 GT GT+ 

SCB 
GT+ 

CICELY GT GT+
SCB

GT+ 
CICELY GT GT+ 

SCB 
GT+ 

CICELY 

w3m 

24** 458 104 1 1 26 1 1 2 1 1 

① 25 545 24 1 1 1 1 1 1 1 1 
26 507 37 1 1 1 1 1 2 1 1 
27 525 12 1 1 1 1 1 2 1 1 

总计 2 035 177 4 4 29 4 4 7 4 4  

PHP 28 81 9 1 1 1 1 1 1 1 1 
① 29 272 33 1 1 1 1 1 1 1 1 

R 30 7 6 1 1 4 1 1 1 1 1 ② 
Conntrackd 31 25 1 1 1 1 1 1 1 1 1 ② 

libmad 32 138 9 1 1 2 1 1 1 1 1 ② 
总计 5 181 775 22 22 62 22 22 26 22 22  

**本文与 SCB 的论文在编号 24 处软件崩溃的认定存在不同: 
• 崩溃类型 :①  空指针解引用; 
• 崩溃类型②: 缓冲区溢出 

表 4  RQ2 在 HFuzz, HFuzz-Cov 测试集上的实验结果 

项目 测试 
编号 

测试输入库 
大小 (个) 

HFuzz HFuzz-Cov 崩溃 
原因 GT GT+SCB GT+CICELY GT GT+SCB GT+CICELY 

SQLite 

12 191 11 2 1 10 2 2 

① 

13 482 5 1 1 3 1 1 
14 153 17 1 1 15 1 1 
15 326 2 1 1 1 1 1 
16 139 1 1 1 1 1 1 
17 66 1 1 1 1 1 1 
18 97 1 1 1 1 1 1 
19 235 4 1 1 4 1 1 
20 389 2 1 1 2 1 1 
21 270 2 1 1 2 1 1 
22 167 5 3 2 2 2 1 
23 108 1 1 1 1 1 1 

总计 2 623 52 15 14 43 14 13  

w3m 

24** 458 76 1 2 78 1 2 

① 25 545 1 1 1 1 1 1 
26 507 7 1 1 5 1 1 
27 525 1 1 1 1 1 1 

总计 2 035 85 4 5 85 4 5  

PHP 28 81 1 1 1 1 1 1 
① 29 272 1 1 1 1 1 1 

R 30 7 146 1 3 199 1 5 ② 
Conntrackd 31 25 771 1 1 428 1 1 ② 

libmad 32 138 2 1 1 1 1 1 ② 
总计 5 181 1 058 24 25 758 23 27  

**本文与 SCB 的论文在编号 24 处软件崩溃的认定存在不同: 
• 崩溃类型 :①  空指针解引用; 
• 崩溃类型②: 缓冲区溢出 

表 5  SCB 与 CICELY 结果对比 

测试工具 SCB 分类结果 CICELY 分类结果

AFL-tmin 22 22 
BFF-5 22 22 
BFF-1 22 22 
HFuzz 24 25 

HFuzz-Cov 23 27 
总计 113 118 

根据表 5 我们可以得知: 与基于程序修复的分类工具 SCB 相比, CICELY 在 SCB 所提供的数据集上分类

结果仅比其结果多 5 组, 比 SCB 差 4.42%. 然而, 因为 SCB 在其论文中指明其只能对空指针解引用和缓冲区
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溢出这两种漏洞进行分类; 而在第 5.1 节中的实验结果中, CICELY 已覆盖了比以上两种漏洞更多的漏洞类型.
这表示 CICELY 可以在达到与 SCB 的实验效果相当的基础上, 支持更多的漏洞类型. 除此之外, 理论上, 
CICELY 可以适用于所有类型的漏洞. 

在项目 SQLite 中, CICELY 的效果优于 SCB. 两个工具在分类时出现了分类过多的崩溃只有编号 12 和 22
处的崩溃. 经过分析, 我们发现这两处的崩溃在执行过程中会导致不同的崩溃行为, 因此其崩溃点也是不同

的, 所以两种方法在分类时未能完全地将这些崩溃的测试输入正确分类. 
在项目 w3m 中, CICELY 在编号 24 处的崩溃处会分成 2 组. 经分析, 我们发现编号 24 处对应的崩溃是一

个带有 3个指针变量的结构体, 其中的指针发生了空指针解引用. 在运行测试输入时, 我们发现测试输入集中

对应着两种路径的测试输入: 在第 1 种测试输入下, 结构体中的 3 个指针变量都是空指针, 在解引用第 3 个指

针变量时发生了空指针解引用, 从而导致软件崩溃; 在第 2 种测试输入下, 结构体中的第 3 个指针变量有内

容, 另外两个指针变量是空指针, 在解引用第 2 个指针变量时发生了空指针解引用, 从而导致软件崩溃. 我们

认为: 这两种情况下虽然都是空指针解引用, 且引发软件崩溃的原因也极为相似, 但是仍应属于两个不同的

软件崩溃, 因为二者执行路径和产生崩溃的位置与变量都是截然不同的, 因此理应将编号 24 对应的软件崩溃

的测试输入集分为两组. 
在编号为 30 的测试, 即项目 R 中, CICELY 在分类时有分类过多的现象发生. 这是因为项目 R 中的崩溃

是由缓冲区溢出引起的, 而 CICELY 作为基于软件崩溃信息的分类算法, 本类在分析缓冲区溢出时的分析效

果均有所不足. 这是因为缓冲区溢出的特点是: 其崩溃点与崩溃的实际导致点往往可以相隔很远, 导致其分

析起来比较困难. 基于软件崩溃信息的算法会着重分析调用栈顶的信息, 而出现因缓冲区溢出而导致的崩溃

时, 其函数调用堆栈很可能与其溢出点无关, 因为这类崩溃在缓冲区溢出发生的时候很可能不会出现崩溃, 
而会在使用因缓冲区溢出而被覆盖的内存时出现程序崩溃. 

在项目 PHP, Conntrackd, libmad 中, CICELY 的效果与 SCB 相同, 将每组测试的测试集都正确地分到了同

一组中. 

5.3   RQ3的实验结果及分析 

RQ3 的实验结果见表 6. 

表 6  RQ3 的实验结果 

项目 测试 
编号 

测试输入库

大小 (个) 
测试集 

生成方法 
测试集 

大小 (个) 
SCB CICELY 

C (%) P (%) A (%) R (%) C (%) P (%) A (%) R (%) 

SQLite 

33 2 623 AFL-tmin 540 100 100 100 8.33 100 100 100 8.33 
34 2 623 BFF-5 24 100 100 100 8.33 100 100 100 8.33 
35 2 623 BFF-1 14 100 100 100 8.33 100 100 100 8.33 
36 2 623 HF 52 100 100 100 25 100 100 100 16.67 
37 2 623 HF-cov 43 100 100 100 16.67 100 100 100 8.33 

w3m 

38 2 035 AFL-tmin 177 100 100 100 0 100 100 100 0 
39 2 035 BFF-5 29 100 100 100 0 100 100 100 0 
40 2 035 BFF-1 7 100 100 100 0 100 100 100 0 
41 2 035 HF 85 100 100 100 0 100 100 100 25 
42 2 035 HF-cov 85 100 100 100 0 100 100 100 25 

平均 100 100 100 7 100 100 100 10 

注: C: 覆盖度 Coverage; P: 纯度 Purity; A: 准确度 Accuracy; R: 重复度 Repeatability 

从第 5.2 节 RQ2 的实验数据和分析中我们可以得知: SCB 在进行每一组实验时, 首先生成了一组测试输

入库; 然后, 分别用不同的分类工具对测试输入库进行分组; 最后, SCB 再在每个工具分组结果的基础上进行

分组. 因此, 为了直观地与 SCB 进行对比, 在 RQ3 中, 我们也直接使用了 SCB 所提供的测试集, 且实验方法

与 SCB 类似, 同样先分别用不同的分类工具对测试输入库进行分组, 最后再令 SCB 和 CICELY 分别在每个工

具分组结果的基础上进行分组. 而 RQ3 与 RQ2 的不同之处在于: 我们将每个工具在同一项目、不同编号上分

组的结果混合在一起组成了新的测试集; 并且在 RQ3 中, 我们以每个工具分组后又混合而成的测试输入的集
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合作为每次测试的测试集. 由于项目 SQLite 中共包含了 12 个崩溃, 项目 w3m 中共包含了 4 个崩溃, 因此, 测
试编号 33−39 中, 每个测试集中的测试输入都对应了 12 个崩溃; 测试编号 38−42 中, 每个测试集中的测试输

入都对应了 4 个崩溃. 在测试结果中, 我们将根据分组后的组内和组间数据计算分组的准确度和重复度. 
从表 6 的实验结果中我们可以得知, CICELY 与 SCB 在准确度上均为 100%, 说明在测试集的结果中, 两

种分类算法都没有在分组结果中将不同崩溃的测试输入混在一起, 保证了每组结果对应崩溃的唯一性. 
在重复度的结果上, 整体而言, 两种分类算法的实验效果较为接近, CICELY 的平均重复度仅比 SCB 差

3%. 在 SQLite 项目的结果中, CICELY 的重复度略低于 SCB; 在 w3m 项目的结果中, CICELY 的重复度略高于

SCB. 这样的实验数据与 RQ2 实验结果中的表 3、表 4 的实验数据完全吻合. 其中, 在编号为 33−35, 38−40
的测试中, CICELY 与 SCB 的实验数据相当. 在编号为 36, 37 的测试中, CICELY 的重复度低于 SCB 的重复度,
这分别对应了表 4 中崩溃编号为 22 的两组数据. 在编号为 41, 42 的测试中, CICELY 的重复度高于 SCB 的重

复度, 这分别对应了表 4 中编号为 24 的两组数据. 因上述实验结果已在 RQ2 的实验结果分析中有过陈述, 故
此处不再赘述. 

RQ3 的实验结果表明: 在处理由多个崩溃的测试输入所组成的测试集时, CICELY 依然可以较好地对不同

崩溃进行分组, 并且可以达到与基于程序修复的分类算法 SCB 相当的水平. 

5.4   讨  论 

本文使用的测试集较为有限, 所以实验结果有缺乏代表性的风险. 为了尽可能地消除这个风险, 我们使

用 SCB 论文中的数据集, 并使用 AFL 的典型崩溃样例作为扩展, 且数据集规模大于之前所有的相关工作, 尽
可能保证了实验结果的可靠性. 

可以观察到: CICELY 在 RQ1 中出现分组过多问题时, 其多分的程度远超过 RQ2 中出现分组过多问题时

多分的程度. 这主要与测试集本身的测试输入及其崩溃类型有关. 我们的实验结果表明: CICELY 作为一种基

于软件崩溃信息的分类算法, 其与同类算法 Honggfuzz, CERT BFF 相比有很大改进; 而与基于程序修复的分

类算法 SCB 对比时, CICELY 依然可以达到相近的水平, 并且在其他方面比 SCB 更有优势. 正如我们在第 2.5
节介绍基于程序修复的分类算法的流程时时所述, SCB 对测试输入进行分类的原理是: 首先, 对崩溃提供一

个修复模板; 然后, 在程序的运行路径中寻找格式符合修复模板格式的点, 将其修改后再重新构建文件. 对
于新生成的可执行文件, SCB 将分别执行测试输入: 如果测试输入没有再触发崩溃, 则说明此测试输入属于

当前修复的这一崩溃; 反之, 则说明此测试输入没能被正确分类. 因其分类原理与其他 3 种分类工具均不同,
而作为基于程序修复的分类算法, SCB 在实际应用中有这样的局限性. 

(1) SCB 的运行需要提供修复模板, 并且只能在程序源码的层级上对测试输入进行分类. 因为程序的修复

模板是人为定义的, 当定义完修复模板后, 程序将自动化地对程序进行修改, 所以其分类质量与修复模板的

质量、开发人员编码的习惯都有很大关联. 一般而言, 一个项目通常是会由项目组内许多开发人员共同完成

的, 而不同开发人员的编码风格不尽相同, 因此修复模板很难保证对于不同风格的代码都能生效. 除此之外, 
因为 SCB 对测试输入分类的方法是依赖于修复模板的, 而对于任意一处崩溃, 即便是开发人员也很难保证此

崩溃在修复后便永不会出错, 不会再需要二次修复. 因此,不仅修复模板的确定是一件困难的事, 而且修复模

板的质量也与 SCB 的分类效果有着密切的联系.本文无法保证能为崩溃提供完美的修复模板, 所以对于 SCB
的实验及其效果也难以界定. 在对 RQ2 的研究中, 使用的是 SCB 工具自带的模板, 并复现了其实验; 

(2) SCB 在实际场景下的可扩展性较有限. SCB 在论文中指出, 只能对空指针解引用和缓冲区溢出两种崩

溃进行分类. 然而在实际工程场景下, 崩溃类型远不止这两种. 除此之外, 当开发人员收集到大量崩溃输入

时, 没有预先设好的修复模板可提供的. 如果想要先找到几个测试输入, 先修复再分类,会影响崩溃的修复效

率. 因为对测试输入分类的目的就是在于降低开发人员修复崩溃时的冗余工作, 而如果要“先修复、再分类”, 
那冗余的分析工作同样是难以避免的. 

除此之外, 在 RQ1 中, 与同类型的分类算法进行比较时, 因为每一组测试集都只对应着一个崩溃, 而由

于 CERT BFF 在对测试输入进行分类时会对崩溃点信息进行哈希时会对行号进行模糊化, 所以这样的模糊化
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一定会使分得的组数不变或减少. 但在实际应用中, 这样的模糊化却存在对分类结果造成分类过少的风险. 
在分类结果少于真实结果的情况下, 没有被报告出来那些崩溃会因被开发人员忽略而没能被修复; 而在分类

结果多于真实结果的情况下, 额外地分析一组崩溃只是会为开发人员带来一些多余的时间开销, 不会导致崩

溃未修复的后果. 所以二者相比, 我们认为当开发人员对崩溃进行修复时, 分类结果的数量少于真实结果带

来的影响是远大于分类结果的数量多于真实结果的. 因此, 我们没有使用这样的模糊化方法. 
本文在区分系统和用户的动态链接库函数时, 使用了基于特定路径的启发式方法. 对于不同的操作系统、

编译环境, 可以根据其特点形成常见的系统库路径集合. 同时, 本文对用户关注的代码的划分是经验式的. 在
实际中, 可能存在一些系统库仍被用户关注的场景. 例如: 在对库进行模糊测试和漏洞挖掘时, 开发及测试

人员可能会关注哪个系统库会引起崩溃, 并针对性地进行分类分析. 此外, 也可能有一些用户动态链接库并

不被用户关注, 应作为系统库函数对待. 在实际应用中, 通过工具提供用户接口, 使开发人员在进行崩溃输入

分类前可以指定用户或系统库路径, 将能进一步提升 CICELY 的准确度. 
由于限于 CICELY 的核心方法在于对崩溃点的信息进行分析, 因此其效果在由缓冲区溢出引发的崩溃上

会有较差的效果. 为了减轻其对 CICELY 在分类时的影响, 我们考虑在未来的工作中引入动态插桩工具(如
Valgrind), 在缓冲区溢出发生时的溢出点(即缺陷的触发点)自动触发崩溃, 以减少在分析缓冲区溢出时的分类

过多现象. 但是由于 Valgrind 的处理会也会对算法执行带来额外的开销, 其会使分析速度降低 10 到 50 倍[27],
因此, 在引入 Valgrind 的同时保证 CICELY 的高效性, 也将是未来考虑的问题之一. 

6   总结与展望 

本文对从大量导致崩溃的输入中对输入进行分类这一问题设计了算法 CICELY, 并对其进行了实验验证

和分析. CICELY 在现有的基于软件崩溃信息的基础上, 又通过动态链接库识别用户函数与系统函数, 当崩溃

发生在系统函数中时, 因为开发者关心的和最能直观感受的是用户函数, 所以 CICELY 会在堆栈中向上寻找

用户函数, 然后再应用堆栈哈希的思想, 大大提升了原有的分类效果. 实验结果显示: CICELY 在与同类的基

于软件崩溃信息的分类算法Honggfuzz和CERT BFF相比时, 大大提升了同类算法的性能; 而与基于程序修复

的算法 SCB 相比, 我们也能达到与之相近的表现, 并且在其他方面相比 SCB 有更多优势. 
然而, 实验结果也暴露出了 CICELY 的一些问题. 尽管本算法整体而言比同类型的其他工具的效果更好,

但是在某些测试集中, CICELY 的分类结果依然不如 Honggfuzz, CERT BFF. 除此之外, 限于基于软件崩溃信

息的分类算法的特性, CICELY 对于缓冲区溢出导致的崩溃的分析能力还不够强. 在未来的工作中, 我们将综

合考虑实验中遇到的分类过多的情况, 对工具进行进一步改进, 以尽可能地提高分类的正确性. 我们还会考

虑通过不同手段优化算法的执行策略, 如采用并发的方式执行待测程序, 以尽可能地提高工具的运行效率. 
此外, 我们还会尝试在尽可能不对分类效果产生太大影响的情况下引入动态插桩工具, 以增强算法对于缓冲

区溢出所引发的崩溃的分析能力. 
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