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摘  要: 跨项目缺陷预测(cross-project defect prediction, CPDP)已经成为软件工程数据挖掘领域的一个重要研究方

向, 它利用其他项目的缺陷代码来建立预测模型, 解决了模型构建过程中的数据不足问题. 然而源项目和目标项

目的代码文件之间存在着数据分布的差异, 导致跨项目预测效果不佳. 基于生成式对抗网络(generative adversarial 

network, GAN)中的对抗学习思想, 在鉴别器的作用下, 通过改变目标项目特征的分布, 使其接近于源项目特征的

分布, 从而提升跨项目缺陷预测的性能. 具体来说, 提出的抽象连续生成式对抗网络(abstract continuous generative 

adversarial network, AC-GAN)方法包括数据处理和模型构建两个阶段: (1) 首先将源项目和目标项目的代码转换为

抽象语法树(abstract syntax tree, AST)的形式, 然后以深度优先方式遍历抽象语法树得出节点序列, 再使用连续词

袋模型(continuous bag-of-words model, CBOW)生成词向量, 依据词向量表将节点序列转化为数值向量; (2) 处理

后的数值向量被送入基于 GAN 网络结构的模型进行特征提取和数据迁移, 然后使用二分类器来判断目标项目代

码文件是否有缺陷. AC-GAN 方法在 15 组源-目标项目对上进行了对比实验, 实验结果表明了该方法的有效性. 
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Abstract: Cross-project defect prediction (CPDP) has become an important research direction in data mining of software engineering, 

which uses the defective codes of other projects to build prediction models and solves the problem of insufficient data in the process of 

model construction. Nevertheless, there is difference in data distribution between the code files of source and target projects, which leads 

to poor cross-project prediction results. Based on the adversarial learning idea of generative adversarial network (GAN), under the action 

of discriminator, the distribution of target project features can be changed to make it close to the distribution of source project features, so 

as to improve the performance of cross-project defect prediction. Specifically, the process of the proposed abstract continuous GAN 

(AC-GAN) method consists of two stages: Data processing and model construction. First, the source and target project codes are 

converted into the form of abstract syntax trees (ASTs), and then the ASTs are traversed in a depth-first manner to derive the token 

sequences. The continuous bag-of-words model (CBOW) is used to generate word vectors, and the token sequences are transformed into 
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numeric vectors based on the word vector table. Second, the processed numeric vectors are fed into a GAN structure-based model for 

feature extraction and data migration. Finally, a binary classifier is used to determine whether the target project code files are defective or 

not. The AC-GAN method conducted comparison experiments on 15 sets of source-target project pairs, and the experimental results 

demonstrate the effectiveness of this method. 
Key words: cross-project defect prediction; generative adversarial network (GAN); bag-of-words model; abstract syntax tree (AST) 

现代软件在人们的日常生活中发挥着越来越重要的作用. 然而, 潜在的软件缺陷对软件的质量和可靠性

构成了严重威胁. 潜在的软件缺陷越晚被发现, 修复缺陷的成本就越高, 严重时可能给企业带来巨大的经济

损失, 甚至有时会造成人员伤亡[1]. 为了更好地保证软件质量, 研究人员提出了软件缺陷预测(software defect 

prediction, SDP)技术[2]. SDP 是软件工程中数据挖掘领域的一个研究热点, 它希望在项目开发的早期阶段就能

提前发现并改进有缺陷的程序模块, 从而帮助开发人员更快地发现缺陷代码, 以节省开发时间, 提高测试 

效率. 

传统的 SDP 研究用手工提取的静态度量来进行缺陷预测. 程序模块中的源代码作为一种形式语言, 包含

丰富的结构信息和语义信息, 手工提取的静态度量主要集中在程序的统计特性上[3], 无法从源代码中捕获这

些复杂的信息, 这就使得当有 bug 代码与无 bug 代码在结构上类似时, 手工提取的静态度量无法捕获这些缺

陷, 这个局限性是影响缺陷预测准确性的重要因素. 为了克服这一局限性, 一些研究人员利用深度学习从源

代码中学习有意义的语义和上下文特征[46]. 为了在整个训练和预测过程中不丢失代码的语义和上下文信息, 

本文采用抽象语法树(abstract syntax tree, AST)[7]的形式来表示代码, 利用连续词袋模型(continuous bag-of- 

words model, CBOW)[8]来提取包含上下文信息的词向量, 并将深度学习技术应用于特征提取阶段. 

实现基于深度学习的 SDP 研究的前提是获得足够的历史数据来训练预测模型, 但在实际开发过程中, 需

要预测的软件项目可能是一个全新的项目 , 也可能是一个历史数据较少的项目 . 跨项目缺陷预测 (cross- 

project defect prediction, CPDP)[9]因此而被提出, 通过借用其他成熟项目数据来弥补历史数据的不足, 其中, 

将成熟项目视为源项目(训练集), 而将被预测项目视为目标项目(测试集). 

在 CPDP 研究中, 不同项目的功能、开发人员和开发流程不尽相同, 这将导致源项目和目标项目之间存在

数据分布差异, 与训练集和测试集独立相同分布的假设相悖. 因此, 跨项目缺陷预测的性能往往低于项目内

缺陷预测. 为了解决这个问题, 很多学者采用机器学习的方法进行了相关研究[1012], 包括迁移学习和特征选

择等. 然而, 这些传统的机器学习方法往往无法学习复杂的特征, 而且损失函数的设计也很复杂. 有实验表

明: 对抗学习中的生成式对抗神经网络(generative adversarial network, GAN)[13]作为消除域间差异工具, 能够

很好地应用在自然语言处理和图像识别等领域[1418]. 与传统方法相比, GAN 网络有以下优点: GAN 网络的训

练过程采用两种对抗性神经网络作为训练准则, 可以采用反向传播的方法进行训练, 而且该训练不依赖低效

的马尔可夫链方法, 也不依赖近似推理, 没有复杂的变分下界, 大大降低了训练难度, 提高了训练效率; GAN

网络训练方式采用的是对抗训练方式, 可以产生更加清晰、真实的样本, 且 GAN 网络利用鉴别器来实现数据

迁移, 能够避免迁移学习中损失函数设计的困难. 为了能够更好地解决源项目和目标项目代码文件间的数据

分布差异问题, 本文采用了 GAN 网络中的对抗学习思想来训练具有领域适应性的神经网络, 不断改变目标项

目特征的分布, 直至其与源项目特征分布相似. 

基于上述分析, 为了解决跨项目缺陷预测问题, 本文提出了一种采用对抗学习的抽象连续生成式对抗网

络(abstract continuous generative adversarial network, AC-GAN)方法. 其过程如下. 

 首先, 源项目和目标项目中每个模块的代码被解析为抽象语法树, 按深度优先原则遍历出节点序列; 

 接着, 通过词嵌入技术 CBOW 算法生成词向量, 并根据词向量表将节点序列转换为数值向量; 

 然后, 将与源项目相对应的带标记的数值向量作为输入, 对源特征提取器和源分类器进行训练; 

 再以源特征作为真实数据, 目标特征提取器提取的目标特征作为假数据输入到判别器中进行博弈, 

通过 GAN 网络的对抗训练, 源数据和目标数据之间的分布差异被缩小; 

 最后, 分布改变后的目标特征被输入到目标分类器中进行缺陷预测. 
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具体来说, 本文针对跨项目缺陷预测的主要贡献如下: 

(1) 通过抽象语法树的形式表征代码、使用 CBOW 算法提取词向量并采用深度学习特征提取器提取特

征的方式极大地保留了代码文件中的上下文和语义信息; 

(2) 根据 GAN 网络特性, 提出了与 GAN 网络结构相似的 AC-GAN 模型, 通过对抗博弈训练进行数据迁

移, 解决源数据和目标数据之间的分布差异问题; 

(3) 在 15 对源-目标项目上进行了对比实验, 以评估所提模型的性能. 

1   相关工作 

本文选择 3 类相关性最强的研究进行讨论, 包括软件缺陷预测、跨项目缺陷预测和对抗学习. 

1.1   软件缺陷预测(SDP) 

随着人们对软件依赖性的增强, 软件健康的重要性日益凸显, 相关的软件缺陷预测技术也越来越受到重

视. 早期的软件缺陷预测研究采用数学统计方法挖掘缺陷, Chang 等人[19]利用行为修正建议来构建低缺陷和

高缺陷行为, 并使用负关联规则挖掘技术来构建预测算法. Pradeep 等人[20]提出了模糊规则, 根据所用特征的

比例, 选择有用的特征进行预测. 随着人工智能产业的兴起, 很多机器学习方法被尝试用于解决软件缺陷预

测问题. Issam 等人[21]将特征选择与集成学习相结合, 提出了平均概率集成的学习方法, 将多个分类器输出的

缺陷概率的平均值作为最终结果. He 等人[22]提出了名为 extRF 的学习方法, 该方法通过自训练模型扩展了有

监督的随机森林算法, 形成了一个精炼的预测模型. Yang 等人[23]提出了一种两层的集合学习方法, 该方法的

内层基于决策树建立随机森林模型, 外层使用随机抽样来训练不同的随机森林进行缺陷预测. Wu 等人[24]利用

半监督的结构化字典学习方法, 通过学习总字典和多个子字典来预测软件缺陷. 由于机器学习往往采用手工

提取的特征进行预测, 精度受到一定限制, 一些研究人员开始将深度学习的方法引入软件缺陷预测研究中. 

Yang 等人[4]使用深度信念网络(deep belief network, DBN)[25]从程序源代码的 AST 中遍历 token 向量, 然后从

token 向量中提取特征, 建立软件缺陷预测模型. Wang 等人[5]进一步用唯一的整数标识符映射每个 token, 将

token 向量转化为数值向量, 然后输入 DBN 提取语义特征. Li 等人[6]提出一个基于卷积神经网络(convolutional 

neural networks, CNNs)[26]的软件缺陷预测框架, 在这个框架中, 他们通过词嵌入算法将标记向量编码为数值

向量, 然后使用 CNN 自动地学习语义特征. 实验结果表明, 这些采用深度学习提取程序源代码特征的软件缺

陷预测方法都表现出较好的预测性能. 为获得更好的缺陷预测性能, 本文也将深度学习应用于特征提取阶段. 

1.2   跨项目缺陷预测(CPDP) 

在实际的软件缺陷预测应用中, 由于缺乏历史数据, 很难为新项目建立一个准确的预测模型. 为了解决

软件缺陷预测的这一局限性, 研究人员更加关注利用其他成熟项目的数据来进行预测的 CPDP 方法. 常用的

CPDP 方法一般可分为 3 类: 有监督学习、半监督学习和无监督学习. 基于有监督学习的 CPDP 方法是研究者

们最热衷的方法, Pan 等人[27]利用迁移成分分析(transfer component analysis, TCA)在保留数据属性的前提下迁

移训练数据, 使得源数据与目标数据具有相似的数据分布. Long 等人[28]提出了联合分布适应(joint distribution 

adaptation, JDA)方法, 该方法在一个有原则的降维过程中共同适应边际分布和条件分布, 并构造出消除了数

据分布差异的新特征表示. Turhan 等人[29]提出采用近邻过滤器(nearest neighbor filtering, NNFilter)的方法, 通

过将特征选择相似的实例集合在一起, 以构建一个与目标数据集相同的训练集进行训练. Zhou 等人[30]提出了

一个同时考虑边缘分布和条件分布 , 并自适应地赋予不同权重的平衡分布适应 (balanced distribution 

adaptation, BDA)方法, 该方法基于迁移学习平衡数据分布. 对于基于半监督学习的 CPDP 方法, Xia 等人[31]基

于多个候选源项目构建多个基分类器, 并借助遗传算法输出一个最优组合(genetic algorithm, GA)分类器, 最

后, 基于 GA 分类器, 并借助 Adaboost 集成方法构建最终模型. Ryu 等人[32]提出了转移成本敏感提升(transfer 

cost-sensitive boosting, TCSBooST)的方法, 将源项目实例和目标项目中的少量标记实例组合成训练集, 迭代

M次并构建M个基分类器, 最后对基分类器进行加权集成. Wu等人[33]提出了一种代价敏感核化半监督字典学
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习方法(cost-sensitive kernelized semisupervised dictionary learning, CKSDL)方法 , 该方法通过半监督字典

(semisupervised dictionary learning, SDL)技术, 利用少量带标签数据和大量无标签数据将源和目标项目置于同

一个子空间中, 以消除分布差异. 对于基于无监督学习的 CPDP 方法, Zhong 等人[34]借助聚类的方法选择典型

模块, 再利用辅助信息邀请专家进行标注. Zhang 等人[35]通过频谱聚类的方法将所有程序模块分为两类, 然后

通过测量每类中度量元的数值之和来确定是否有缺陷. 本文拟采用基于有监督学习的 CPDP 方法, 以期更客

观地评价所提方法的性能. 

1.3   对抗学习 

目前, GAN 网络中的对抗学习思想被广泛应用于需要消除数据分布差异的场景中. Yaroslav 等人[14]提出

了基于对抗学习思想的域对抗性神经网络(domain-adversarial neural network, DANN), 该网络通过使用标签预

测损失和域判别损失, 实现了不同域之间的特征选择. Zhu等人[15]提出了周期一致性对抗网络(cycle-consistent 

adversarial network, CycleGAN), 该网络通过引入周期一致性损失来强制从一个域 X 到另一个域 Y 的映射大致

相同, 从而解决了未配对训练数据无法用于图像到图像转换的问题. Samaneh 等人[16]构建了一个多内容生成

对抗网络(multi-content generative adversarial network, MC-GAN)模型, 该模型由用于预测粗糙字形的 Glyphnet

和用于预测最终字形颜色和纹理的 Ornanet 组成, 通过使用 Glyphne 来预测字形掩码, 并用 Ornanet 来微调字

形颜色和装饰, 实现了字体风格的迁移. Yunjey 等人[17]将生成式对抗网络设计成星形, 并增加了域控制信息,

以实现图像中多域之间的风格转换 . Jesse 等人 [18]提出了对抗性神经音频合成 (adversarial neural audio 

synthesis, GANsynth)模型, 通过使用一系列频谱训练 GAN 网络, 成功生成了高保真的音频. 本文计划把 GAN

网络思想和结构应用于 CPDP 领域, 以解决源数据和目标数据之间的差异问题. 

2   研究方法 

图 1 展示了本文提出的 AC-GAN 方法的整体框架. 具体而言, 它包含两个阶段: 数据处理和模型构建. 

 

图 1  AC-GAN 方法的框架 

具体来说, 数据处理阶段包括 3 个步骤. 

(1) 代码解析和序列生成(图 1 中, 项目到标记序列过程); 

(2) 词向量提取(图 1 中, 标记序列到词向量表过程); 

(3) 数据维度规整化(图 1 中, 词向量表到数值向量过程). 

而在模型构建阶段, 则主要完成预测模型的搭建以及对目标项目的预测. 该阶段可以完成对目标项目代

码文件的分类 , 即 , 将该代码文件预测为有缺陷倾向性 (defect-proneness, DP)或无缺陷倾向性(non-defect- 

proneness, NDP). 
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2.1   缺陷数据处理 

源项目和目标项目的代码文件是不能直接输入到特征提取器里提取特征的, 需要先对代码文件进行处

理, 直至转换为可用于计算的具有统一长度的数值向量. 

2.1.1   代码解析和序列生成 

抽象语法树是代码程序的树状表示法. 这种树状结构由众多具有语义的节点组成, 在特定的抽象提取规

则下, 最大限度地保留了原始数据句法规则的特征, 从而满足了本文对 CPDP 任务解决方案的基本要求. 因

此, 本文首先需要将源项目和目标项目的代码文件转换为抽象语法树的形式, 以便后续提取语义和上下文特

征. 在这个过程中, 本文使用一个开源的 Python 依赖包 Javalang[36]作为抽象语法树提取工具. 图 2 是 Java 代

码片段以及相应的抽象语法树的例子. 

   

图 2  Java 代码片段及对应的抽象语法树 

如图 2 所示, 抽象语法树由 3 种类型的节点组成: 占位符节点(placeholder node)、语义节点(semantic node)

和语法节点(grammatical node). 占位符节点不是函数的实际组成部分, 但它们将函数的组件连接起来形成树.

所有的 AST 都有占位符节点, 比如 CompilationUnit, 它代表每棵树的根节点. 语义节点指的是函数调用节点

和声明类型的所有节点, 例如: MethodInvocation 表示函数调用, ClassDeclaration 表示类声明. 语法节点是包

含控制流元素和运算符的语法元素. 控制流元素来自于 while/do while 语句、if/else 语句等. 如果一个函数包

含一个 if/else 语句, 那么它的 AST 中就有 IfStatement 节点. 

在获得源项目和目标项目的抽象语法树后, 本文以深度优先的方式遍历抽象语法树的所有节点, 来获得

每个代码文件对应的节点序列. 为了在保留语义信息的同时更简洁地表示代码文件, 本文只选择语法节点中

表示控制流的节点和所有语义节点作为表征节点[37]. 

2.1.2   词向量生成 

从抽象语法树中遍历出的节点序列是字符串序列, 无法直接输入到编码器中提取特征, 因此必须先要把

节点序列转换成数值向量[38]. 在自然语言处理中, 通常使用词向量来表示单词, 在软件缺陷预测时, 可以将

抽象语法树的节点视为自然语言中的一个单词, 生成相应的词向量来转化节点序列. 本文采用 CBOW 模型作

为词向量生成算法. 

CBOW 的思想是使用单词的上下文环境来预测单词, 以这种方式来训练神经网络. 连续词袋模型的模型

结构如图 3 所示, 共由 3 层组成. 

(1) 输入层(input): 假设一个词为代码文件中第 n 个单词, 输入层输入的是该目标单词上下文的单词. 

上下文单词均用独热码的形式来表示, 即在构造字典以后, 单词都被表示为一个与字典长度一样的

向量, 上文单词在字典中对应的序号为 n1, 那么上文单词的独热码序列第 n1位为 1, 其余为 0; 同

理, 下文单词在字典中对应的序号为 n+1, 则下文单词的独热码序列第 n+1 位为 1, 其余为 0; 

(2) 投影层(projection): 上下文单词都乘以一个权值矩阵, 输出一个隐层向量, 将这些上下文单词输出

的向量相加取平均, 得到投影层输出的向量; 
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(3) 输出层(output): 投影层输出的向量乘以一个权值矩阵, 得到输出层的输出向量; 然后对向量进行

softmax 归一化处理, 得到目标单词的分布式概率; 将概率最大的数字对应的序号作为目标单词在

字典中的标号; 通过输出层 softmax 归一化之后的向量与目标单词的独热码进行比较、计算误差, 以

反向传播的方式不断更新 CBOW 中的两个权值矩阵. 

W(t-2)

W(t-1)

W(t+1)

W(t+2)

W 权重

矩阵
投影层

W 权重
矩阵

输出层

Input Projection Output

 

图 3  CBOW 的结构 

将源项目和目标项目对应的节点序列分别输入到CBOW模型中进行训练, 最终得到的输入层与隐层间的

权值矩阵便是词嵌入矩阵, 即训练想要的结果. 因为第 i 个单词独热码只有第 i 位为 1, 其他位为 0, 当它和权

重矩阵相乘时, 输出的结果即为权值矩阵的第 i 行, 即这个单词可以使用权重矩阵的第 i 行表示. 这样一来, 

独热码表示的词向量长度就是字典长度. CBOW 词向量表可以通过将目标单词的独热码与词嵌入矩阵相乘而

得到. 

2.1.3   数据维度规整化 

在得到源项目和目标项目各自的词向量表之后, 可以把节点序列中的单词全部按照词向量表转化成词向

量矩阵, 即后边要输入到特征提取器中的数值向量. 但是由于每个代码文件节点序列长度不同, 数值向量长

度也有差异, 无法直接输入到特征提取器中提取特征, 所以需要对数值向量进行规整化. 填充和截断是处理

各种长度的向量并提供输入向量的统一长度的标准实践方式. 为了平衡数值向量的长度, 本文统一规定数值

向量为 32 维, 超过的进行截断, 不足的补零. 

2.2   缺陷模型构建 

在完成数据处理之后, 就可以进入构建缺陷预测模型的阶段了, 本节分两块来介绍本文的模型: 原始

GAN 网络和 AC-GAN 模型. 

2.2.1   原始 GAN 网络 

GAN 网络的思想是一种二人博弈思想(two-player game), 博弈双方的利益之和是一个常数, 一方利益多,

则另一方利益相对就少. 有两个这样的博弈者: 一个人名字是生成模型, 另一个人名字是判别模型. 如图 4 所

示: 生成模型可看作是一个样本生成器(G), 输入一个噪声序列, 然后把它包装成一个逼真的假样本, 也就是

输出; 判别模型则是一个二分类鉴别器(D), 以此来判断输入的样本是真是假. 两种模型都是神经网络模型, 

生成网络的目的是尽可能地使得生成样本逼近真实样本, 混淆判别网络, 使判别网络无法识别假样本. 而判

别网络的目的则是甄别虚假样本, 使其无法混入真实样本中. 两者进行博弈, 直至假样本分布与真实样本基

本相同. 

生成器G

鉴别器D
噪声序列 假样本

真实样本

 

图 4  原始 GAN 架构 
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原始 GAN 网络的公式如下: 

 ~ ~( , ) [log ( )] [log(1 ( ))]
data gx P y PV D G E D x E D y    (1) 

其中, 

 x 表示真实样本; 

 y 表示生成的假样本; 

 Pdata 表示真实样本的分布; 

 Pg 表示生成器 G 生成的假样本的分布; 

 D(x)表示鉴别器判断真实数据是否真实的概率; 

 D(y)则表示鉴别器判断假样本是否真实的概率. 

从公式(1)可以看出: 当生成器 G 固定不变时, V(G,D)就表示 Pdata 和 Pg 之间的差异. 为了找到更接近的分

布, 需要在鉴别器 D 性能最强的前提下选取最优的生成器 G*. 也就是说, 即使鉴别器的鉴别能力达到了最强, 

也无法区分生成器生成的假样本与真实样本. 此时两个分布之间的差异最小, 如公式(2)所示: 

 * arg min max ( , )
G D

G V G D  (1) 

其中, arg 表示定义域的子集, 该子集中任一元素都可使 V(G,D)在鉴别器最强情况下取得最小值. Goodfellow

等人[39]证明: 在 Pdata=Pg 时, 即鉴别器输出等于 0.5 时, GAN 具有全局最优性, 生成器 G 性能最优. 此时, 生成

器生成的假样本最大概率地接近真实样本, 使得鉴别器 D 不能区分真实样本和假样本的分布. 此时, 判别网

络输出为 0.5, 判断全是真实样本. 

2.2.2   AC-GAN 模型 

在数据处理阶段, 源项目和目标项目的代码文件已经被转化成了统一长度的数值向量的形式, 可以被输

入到特征提取器中提取特征. 本文依据跨项目缺陷预测的实际要求对原始 GAN 网络的架构进行了转化, 提出

了 AC-GAN 模型. 其原理就是把训练好的源特征提取器输出的源特征当作真实样本, 而把目标特征提取器当

作生成模型, 输出的目标特征当作生成的虚假样本, 再把源特征和目标特征输入到鉴别器, 即判别模型中进

行博弈. 当鉴别器再也无法区分源特征和目标特征时, 证明两种特征的分布已经基本相同, 则消除了源数据

与目标数据之间的分布差异. 

循环神经网络(recurrent neural network, RNN)在自然语言处理领域取得了很好的效果[40]. 长短期记忆神

经网络(long short-term memory, LSTM)[41]是 RNN 网络的优化, 解决了 RNN 网络在长序列中梯度消失的问题,

可以学习长期依赖信息. 由于代码是具有逻辑和语义的结构, 具有紧密耦合的性质, 因此产生缺陷的代码片

段通常与其上下文都相关, 选用的特征提取器应该能够对输入序列进行正向和反向处理. 因此, 本文采用了

双向长短期记忆网络(bidirectional long short-term memory, BLSTM)[42], 即两层 LSTM 网络作为源特征提取器

和目标特征提取器 ,  以获得更深层的表示 ,  达到更强的鲁棒性 .  逻辑回归模型(LR)是最常使用的二分类 

器[43], 为了方便后续与其他传统 CPDP 方法进行对比, 本文选取 LR 作为源分类器和目标分类器. 

如图 5 所示, AC-GAN 模型的构建分为以下几个步骤. 

(1) 训练源特征提取器和源分类器: 在进行博弈之前, AC-GAN 模型首先对源特征提取器和源分类器进

行有监督的训练, 将源项目数据以 8:2 的比例分成训练集和测试集, 使其在项目内缺陷预测取得良

好的效果; 

(2) 训练鉴别器和目标特征提取器: 按照 GAN 网络的架构对鉴别器和目标特征提取器进行对抗博弈训

练. 由于目标特征最后需要与源特征相似, 目标特征提取器的参数一开始被设为与源特征提取器相

同. 在鉴别器判断真假之后, 如果输出不为 0.5, 就按照梯度上升法更新参数, 然后再按照梯度下降

法更新目标特征提取器参数, 调整输出的目标特征, 再次鉴别. 如此循环往复, 直到鉴别器输出为

0.5, 无法判断真假为止. 当鉴别器输出达到 0.5 时, 目标特征提取器参数就不再变化, 训练停止; 

(3) 预测: 将训练好的目标特征提取器提取的特征输入到目标分类器中进行有无缺陷的预测, 由于源分

类器已经训练好, 目标分类器的参数应与训练好的源分类器相同. 
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2. 训练鉴别器和目标特征提取器 3. 预测

1. 训练源特征提取器和源分类器

...

源特征
提取器 源分类器

目标特征
提取器

鉴别器

目标
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源数值向量
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1
0
0
1
......
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-0.385,-0.543,  ,-0.721
0.538,0.752,  ,0.465

...

0.556,0.571,  ,-0.447 1
0
0
1
......

-0.402,-0.475,  ,0.270
0.564,0.621,  ,0.711
-0.276,0.358,  ,-0.484

目标特征向量

源特征向量
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有无
缺陷

V1,V2,...,Vn

V1,V2,...,Vn

V1,V2,...,Vn

V1,V2,...,Vn

V1,V2,...,Vn

V1,V2,...,Vn

V1,V2,...,Vn

V1,V2,...,Vn

 

图 5  AC-GAN 模型架构 

3   实验基础 

实验的设计除了需要满足功能的完备性以外, 还应充分测试本文工作的特异性和有效性. 因此, 这一节

将根据本文提出的方法特性设计对比实验, 并描述实验各方面的设置. 

3.1   研究问题 

本文提出的 AC-GAN 方法采用 GAN 网络结构, 通过对抗博弈达到消除源项目和目标项目数据分布差异

的目的, 且运用BLSTM网络作为特征提取器来进行特征提取. 为了验证AC-GAN方法的有效性, 本文提出了

以下两个研究问题. 

 RQ1: 基于深度学习方法性能是否优于传统的 SDP 方法? 

 RQ2: 相比于经典 CPDP 方法, 本文提出的 AC-GAN 方法效果是否更好? 

3.2   数据集 

本文从开源数据库 PROMISE[44]中选取了 6 个 CPDP 领域常用的项目作为实验数据集. 如表 1 所示: 这 6

个项目的规模和缺陷率都不一样, 因而保证了实验结果的广泛性. 其中, Log4j 项目的缺陷率太高, 不能作为

训练集使用. 

因此, 本文选择其他 5 个项目作为训练集, 然后随机选择训练集本身以外的 3 个项目作为测试集. 

表 1  本文选用项目的具体信息 

项目名称 版本 文件数 缺陷率(%)
Camel 1.6 935 20.1 

Poi 3.0 438 64.1 
Xerces 1.4 508 76.8 
Lucene 2.4 330 61.5 
Xalan 2.6 875 53.1 
Log4j 1.2 194 95.9 

另外, 数据集中的每个项目不仅含有源代码, 还统计了源代码的静态代码度量和缺陷注释. 静态代码度

量的具体指标见表 2. 这些指标可用于其他软件缺陷预测方法, 与 AC-GAN 方法进行比较. 
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表 2  20 个静态代码度量的缩写和名字 

缩写名 全名 
LOC Lines of code 
DIT Depth of inheritance tree 
NOC Number of children 
RFC Response for a class 
CBO Coupling between object classes 

LCOM Lack of cohesion in methods 
LCOM3 Lack of cohesion in methods 

NPM Number of public methods 
DAM Data access metric 
MOA Measure of aggregation 
MFA Measure of function abstraction 

IC Inheritance coupling 
CAM Cohesion among methods of class 
CBM Coupling between methods 
AMC Average method complexity 

Ca Afferent couplings 
Ce Efferent couplings 

Avg (CC) Average McCabe 
Max (CC) Maximum McCabe 

WMC Weighted methods per class 
 

3.3   实验设计 

针对 RQ1, 本文选取了传统的 LR 方法与提出的采用深度学习特征提取器进行特征提取的 AC-GAN 方法

进行项目内缺陷预测的对比实验. LR 方法是传统的直接采用 LR 分类器对数据集静态度量进行缺陷分类的 

方法. 

针对 RQ2, 本文选取了几种传统的 CPDP 方法与基于 GAN 网络结构的 AC-GAN 方法进行跨项目缺陷预

测的对比实验. 几种传统方法均采用 Matlab R2018b 软件编译, 简介如下. 

 迁移成分分析方法(TCA)[27]: 这是基于特征的迁移学习方法, 通过最小化源和目标的数据距离来达到

源数据与目标数据分布相似的目的. 本该 CPDP 方法代码总行数为 973; 

 联合分布适应方法(JDA)[28]: 这是一种既考虑两个域之间的边缘分布(marginal distribution)又考虑条

件分布(conditional distribution)的经典迁移学习方法. 本 CPDP 方法代码总行数为 320; 

 近邻过滤器方法(NNFilter)[29]: 该方法将类似的实例集合在一起, 以构建一个与目标数据集相同的训

练集. 本 CPDP 方法代码总行数为 298; 

 平衡分布适应方法(BDA)[30]: 该方法自适应地为两个域间的边缘分布差异和条件分布差异分配不同

的权重, 通过数据迁移使得源和目标数据分布趋于相似. 本 CPDP 方法代码总行数为 280; 

 代价敏感核化半监督字典学习方法(CKSDL)[33]: 这是一种可以充分利用内核空间中有限的标记缺陷

数据和大量的未标记数据的半监督预测方法, 该方法还考虑了字典学习过程中的误分类代价. 本

CPDP 方法代码总行数为 1 592. 

3.4   评价指标 

根据实验关注的重点以及相关的实验设计, 本文选取了 F1-measure 和 AUC 两种性能指标对不同实验场

景进行模型评估. 

首先, 本文需要明确分类任务中常见的 4 种统计结果以及相关指标, 下面以二分类为例进行概念解释和

说明. 

 TP: 表示真实正类预测的数量, 即样本真实类别为正、预测类别也为正的实例个数; 

 TN: 表示真实负类预测的数量, 即样本真实类别为负、预测类别也为负的实例个数; 

 FP: 表示错误正类预测的数量, 即样本真实类别为负、预测类别为正的实例个数; 

 FN: 表示错误负类预测的数量, 即样本真实类别为正、预测类别为负的实例个数. 

以上 4 种统计结果构成了混淆矩阵. 根据混淆矩阵, 本文可以按照如下公式定义精确率(Precision, 即在
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所有预测为正的样本中, 实际为正样本的概率)和召回率(Recall, 即在实际为正的样本中, 被预测为正样本的

概率): 

 
TP

Precision
TP FP




 (3) 

 
TP

Recall
TP FN




 (4) 

F1-measure 综合考虑了精确率和召回率, 是精确率和召回率的加权调和平均, 其定义如公式(5)所示: 

 
2

1-
Precision Recall

F measure
Precision Recall

 



 (5) 

F1-measure 的值在 0 到 1 之间, 值越高, 表示模型分类效果越好. 

而虚假阳性率(FPR)和真实阳性率(TPR)可按公式(6)和公式(7)计算: 

 
FP

FPR
FP TN




 (6) 

 
TP

TPR
TP FN




 (7) 

ROC (receiver operating characteristic curve)曲线的横坐标是 FPR, 纵坐标是 TPR. AUC 就是 ROC 曲线下

方的面积, 是判断二分类预测模型优劣的标准, 能够很好地描述模型整体性能的高低. TPR 越高, FPR 越低, 

即当 AUC 的值越大时, 模型的预测性能更佳. 

3.5   统计学分析方法 

统计学分析方法可以帮助理解不同结果之间是否有统计学上的显著差异. Wilcoxon 符号秩检验(Wilcoxon 

signed-rank test)方法可以在不需要假设两个独立样本空间都为正态分布的情况下检测两者之间是否有显著性

差异, 它可以应用于数据对. 在 RQ1 中, 本文采用了 Wilcoxon 符号秩检验方法来检验本文提出的使用深度学

习提取的语义特征进行预测的方法是否优于传统的使用静态度量预测的方法. 在 95%的置信水平上, 该检验

方法中的 p 值小于 0.05, 意味着两种方法之间的差异具有统计学意义; 而 p 值为 0.05 或更大, 则说明差异不

具有统计学意义. 

在 RQ2 中, 除了对每两种方法进行 Wilcoxon 符号秩检验外, 本文使用 Scott-Knott 测试(Scott-Knott test)

方法从 F1-measure 和 AUC 评价指标的角度对 AC-GAN 方法与选取的传统 CPDP 方法进行比较和排名. Scott- 

Knott 测试以递归的方式执行方法分组过程. 它首先根据 F1-measure 或 AUC 将所有方法分为两类, 如果类别

内部依然存在明显差异, 则递归地进一步划分等级. 当排名不能再继续细分时, Scott-Knott 测试就会终止. 

3.6   实验设置 

本文对 AC-GAN 方法的实验设置如下. 

(1) 提取词向量: 抽象语法树中遍历出的节点序列被设置为 32 维, 词向量本身设置为 30 维, 即 CBOW

模型的输出为 3230 维的数值向量; 

(2) 训练源特征提取器及源分类器: 为了与数值向量匹配, 本文将源特征提取器的输入维度也设置为

3230. 在本训练过程中 , 训练数据按 8:2 进行分割 , 分别进行训练和验证 . 源特征提取器中的

BLSTM 网络可通过 Keras 库中的 Bidirectional 函数和 LSTM 函数实现, 训练的 epoch 数量设置 20.

该网络提取的特征向量需要先被全连接层映射为 301 维之后再输入到源分类器判断有无缺陷, 预

测时以 F1-measure、AUC 作为评估指标. 训练好之后, 输出源特征; 

(3) 训练鉴别器及目标特征提取器: 得到训练好的源特征提取器和源分类器后, 根据源特征提取器构造

目标特征提取器, 保持目标特征提取器的初始参数与源特征提取器一致. 然后向目标特征提取器输

入目标数值向量, 并输出 301 维的目标特征. 接着, 将目标特征和之前提取的源特征进行组合, 输

入到由一维卷积、池化层和全连接层组成的鉴别器中, 输出鉴别结果. 根据鉴别结果, 不断地对目
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标特征提取器和鉴别器进行训练, 直至无法对目标特征和源特征进行区分. 训练好之后, 根据源分

类器构造目标分类器, 保持参数一致, 再对目标特征进行有无缺陷的分类. 

本文使用 Python 环境和深度学习框架 TensorFlow 来实现本文提出的模型. 所有的实验都在装有 NVIDIA 

RTX 2080 的 Linux 服务器上运行. 本文提出的 AC-GAN 方法代码行数为 1 910 行. 

4   实验结果和讨论 

本节根据研究问题的顺序展示实验结果, 并进行实验讨论和分析. 

4.1   针对RQ1的实验结果和讨论 

一般的软件缺陷预测研究会采用手工提取的 20个静态度量作为特征向量, 输入分类器中进行有无缺陷的

预测. 然而静态度量往往只能反映代码文件的结构特征, 并不包含语义特征. 倘若代码存在细节上的 bug, 而

没有在结构上体现出来, 那么传统的软件缺陷预测方法就无法识别此处的缺陷. 因此, 本文采用抽象语法树, 

在保留语义信息的同时表示了代码结构, 利用 CBOW 算法来生成反映上下文信息的词向量, 并采用基于

BLSTM 神经网络的特征提取器来进行语义和上下文特征的提取. 表 3 为两种方法针对 6 个实验数据集在评估

标准 F1-measure 上的对比实验结果. 

表 3  AC-GAN 方法和 LR 方法的 F1-measure 

项目名 AC-GAN 方法 LR 方法 
Camel 0.997 0.325 

Poi 0.998 0.726 
Xerces 0.998 0.910 
Lucene 0.995 0.581 
Xalan 0.999 0.571 
Log4j 0.986 0.960 

Average 0.996 0.679 
P-value 0.015 63 

如表 3 所示, AC-GAN 方法的 F1-measure 几乎接近于 1, 这说明本文的方法可以使软件缺陷预测的准确性

大为提高. AC-GAN 方法的平均 F1-measure 值比 LR 方法的平均 F1-measure 值高 46.7%, 这说明使用抽象语法

树、CBOW 算法和 BLSTM 特征提取器的 AC-GAN 方法是有效的, 且对预测性能有很大提高. 在 Wilcoxon 符

号秩检验中, p 值仅为 0.015 6, 远小于 0.05, 表明两种方法之间存在着明显差异. 

4.2   针对RQ2的实验结果和讨论 

AC-GAN 方法利用 GAN 网络结构不断改变目标分布以匹配源分布, 直至数据分布差异问题被解决. 与传

统的生成模型相比, GAN 网络的训练过程采用两种对抗性神经网络进行博弈, 可以采用反向传播的方法进行

训练, 能够降低训练难度, 提高训练效率. 与传统的迁移学习相比, GAN 网络训练方式采用的是对抗训练方

式, 可以产生更加清晰、真实的样本, 且 GAN 网络是利用鉴别器来实现数据迁移, 能够避免迁移学习中损失

函数设计的困难. 表 4 和表 5 为 AC-GAN 方法与 5 种传统的 CPDP 方法的对比实验结果. 

从表 4 和表 5 可以看出, 一共有 15 组源-目标项目对. 从整体上看, AC-GAN 方法的平均 F1-measure 和平

均 AUC 都高于其他 5 种方法. 而在这 5 种传统方法中: 从 F1-measure 的结果看, BDA 方法的预测更加准确;

从 AUC 的结果看, CKSDL 方法的整体性能更强. 从单个实验的角度看: 在 F1-measure 的 15 组实验里, 有

86.7%的实验结果表示 AC-GAN 方法在 F1-measure 方面的表现优于其他 5 种方法; 同样, 在 AUC 的 15 组实

验里, 有 80.0%的实验结果表示 AC-GAN 方法的 AUC 值都更好. AC-GAN 方法表现更优的原因如下. 

(1) AC-GAN方法在训练和预测过程中保留了代码程序的语义和上下文信息, 这些信息可发现静态度量

无法识别的 bug, 使得预测更准确; 

(2) AC-GAN 方法采用 GAN 网络结构做数据迁移, 迁移后的目标特征样本更加清晰、真实, 在与源特

征分布相似的同时表征力更强, 提升了预测性能. 
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如表 4 和表 5 所示: 在 Wilcoxon 符号秩检验中, TCA、JDA、NNFilter、BDA 和 CKSDL 的 F1-measure

的 p 值分别为 6.10104、6.10105、1.22104、2.01103 和 1.16103, 均远远小于 0.05, 这意味着 AC-GAN

方法与其他方法之间存在着显著差异, 证明了 AC-GAN 方法的预测结果更加准确. 而 TCA、JDA、NNFilter、

BDA 和 CKSDL 的 AUC 的 p 值也都小于 0.05, 说明 AC-GAN 方法整体性能优于其他传统方法. 

表 4  AC-GAN、TCA、JDA、NNFilter、BDA 和 CKSDL 的 F1-measure 

源项目 目标项目 AC-GAN TCA JDA NNFilter BDA CKSDL 
Poi Camel 0.778 0.500 0.457 0.455 0.374 0.307 
Poi Xerces 0.813 0.703 0.0623 0.660 0.757 0.594 
Poi Xalan 0.801 0.759 0.493 0.581 0.656 0.455 

Lucene Log4j 0.782 0.630 0.355 0.598 0.763 0.586 
Lucene Xerces 0.766 0.644 0.348 0.668 0.740 0.647 
Lucene Xalan 0.847 0.603 0.448 0.587 0.653 0.633 
Xalan Log4j 0.690 0.465 0.409 0.463 0.630 0.635 
Xalan Poi 0.742 0.523 0.474 0.501 0.660 0.676 
Xalan Lucene 0.525 0.528 0.315 0.530 0.604 0.675 
Camel Log4j 0.801 0.250 0.129 0.298 0.729 0.387 
Camel Xalan 0.552 0.384 0.118 0.380 0.570 0.548 
Camel Lucene 0.810 0.328 0.205 0.340 0.620 0.658 
Xerces Poi 0.760 0.618 0.349 0.598 0.676 0.696 
Xerces Xalan 0.646 0.697 0.426 0.566 0.496 0.356 
Xerces Lucene 0.665 0.639 0.427 0.647 0.623 0.627 

Average 0.732 0.551 0.334 0.525 0.637 0.565 
P-value  6.10104 6.10105 1.22104 2.01103 1.16103 

表 5  AC-GAN、TCA、JDA、NNFilter、BDA 和 CKSDL 的 AUC 

源项目 目标项目 AC-GAN TCA JDA NNFilter BDA CKSDL 
Poi Camel 0.886 0.502 0.557 0.418 0.625 0.817 
Poi Xerces 0.854 0.621 0.45 0.55 0.673 0.593 
Poi Xalan 0.769 0.671 0.598 0.597 0.678 0.763 

Lucene Log4j 0.808 0.606 0.574 0.582 0.539 0.877 
Lucene Xerces 0.908 0.627 0.639 0.696 0.638 0.765 
Lucene Xalan 0.844 0.615 0.67 0.647 0.752 0.696 
Xalan Log4j 0.801 0.484 0.544 0.476 0.484 0.535 
Xalan Poi 0.726 0.572 0.666 0.568 0.581 0.543 
Xalan Lucene 0.689 0.589 0.663 0.615 0.575 0.618 
Camel Log4j 0.853 0.532 0.567 0.581 0.680 0.779 
Camel Xalan 0.733 0.690 0.532 0.683 0.515 0.930 
Camel Lucene 0.855 0.628 0.672 0.648 0.636 0.609 
Xerces Poi 0.588 0.417 0.464 0.426 0.603 0.703 
Xerces Xalan 0.827 0.509 0.268 0.400 0.374 0.754 
Xerces Lucene 0.615 0.471 0.437 0.494 0.456 0.613 

Average 0.784 0.569 0.553 0.559 0.587 0.706 
P-value  6.10105 6.10105 6.10105 1.22104 3.53102 

在 Scott-Knott 检验中, 6 种方法的 F1-measure 和 AUC 的排序如图 6 所示. 每一种颜色代表一个类别. 在

图 6(a)中, 6 种方法的 F1-measure 被分为 4 类: 黑色代表 AC-GAN 方法, 排序最优; 红色代表 BDA 方法; 绿色

代表 CKSDL、TCA 和 NNFilter 方法, 这 3 种方法被分为一类; 而蓝色代表 JDA 方法, 排序最末. 在图 6(b)中, 

6 种方法的 AUC 被分为 3 类: 黑色代表 AC-GAN 方法, 排序依然最优; 红色代表 CKSDL 方法; 绿色代表剩

余 4 种方法. 综合而言, AC-GAN 方法在两种排序中都是最高的类别, 具有最好的性能, 而 BDA 的 F1-measure

优于其他传统 CPDP 方法, CKSDL 方法的 AUC 仅次于 AC-GAN 方法. 
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(a) F1-measure 的排序                                   (b) AUC 的排序 

图 6  AC-GAN、TCA、JDA、NNFilter、BDA 和 CKSDL 在 F1-measure 和 AUC 上的排序 

5   风险分析 

本节将从实验结果的可扩展性、实验评估的充分性和实验方法的健壮性这 3 个角度进行 AC-GAN 方法的

风险分析. 

5.1   实验结果的可扩展性 

本文的实验数据集都来自开源的 PROMISE资源库, 该资源库只包含 Java数据集. 而在实际场景中, 编程

语言多种多样, 因此本文的实验结果不能代表 AC-GAN 方法对其他项目的效果. 另外, 本文只采用了抽象语

法树来表征程序代码, 这种表征方式只考虑了词法信息而并未考虑句法信息, 这些信息中可能会包含抽象语

法树中未考虑到的特征, 所以本文方法存在一定的局限性. 

5.2   实验评估的充分性 

本文选择了 F1-measure 和 AUC 作为预测模型的评价指标. F1-measure 综合考虑了实验的准确率和召回

率, 但其度量值取决于预定义的阈值(本文实验选取阈值为 0.3), 因此, 单独用 F1-measure 作为评价指标会使

得实验评估不够充分. AUC 则考量了实验方法的整体性能, 其度量值基于 ROC 曲线. 同时考虑这两个评价指

标可以较为客观地评估预测模型的性能. 然而, 即使这两个评价指标是CPDP研究中常用的, 也具有较好的代

表性, 而实际上也还有许多其他指标可以用于二分类器的性能评估, 如描述实际分类与预测分类之间相关系

数的 MCC (matthews correlation coefficient)和综合考虑召回率和特异性的评价系数 G-measure 等. 

5.3   实验方法的健壮性 

AC-GAN 方法针对的是一对一的源-目标项目对, 源项目的数据特征对目标项目预测结果有较大的影响,

而目标项目的数据特征也会影响源项目构建预测模型的性能表现. 例如在 RQ2 的实验结果中, 针对同一个目

标项目 Xerces, 源项目 Poi 和 Lucene 预测的 F1-measure 分别是 0.813 和 0.766, 具有一定的差异; 而针对同一

源项目 Poi, 目标项目 Camel、Xerces 和 Xalan 的 F1-measure 分别是 0.778、0.813 和 0.801, 差异较大. 

6   结  论 

CPDP 一直是软件工程数据挖掘领域的热门研究点, 对维护软件质量具有重要意义. 本文提出了一种新

的基于深度学习的 CPDP 方法——AC-GAN 方法, 该方法利用 GAN 网络结构, 通过不断调整目标特征提取器

和判别器参数, 达到使目标项目和源项目的数据分布相似的目的. 为了验证 AC-GAN 方法的有效性, 本文设

计了两组对比实验, 使用 F1-measure 和 AUC 作为评价指标. 实验结果表明, 本文方法在数据处理阶段和模型
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建立阶段都分别表现出良好的性能. AC-GAN 方法不仅可以提取语义、上下文信息, 还可以很好地消除不同项

目之间的数据差异. 由于本文只使用了 LR 分类器, 并且只采用了抽象语法树一种表征方式, 所以在预测的准

确性上有一定的限制. 在未来, 本文将使用集成方法或更合适的分类器, 采用数据流图、控制流图等表征方

式, 以期获得更好的实验结果. 除此之外, 本文的方法仅限于一对一的源项目数据对的预测, 多对一的预测方

式也是我们下一步探索的方向. 
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