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摘　要: 随着区块链技术的兴起, 智能合约安全问题被越来越多的研究者和企业重视, 目前已有一些针对智能合约

缺陷检测技术的研究. 软件缺陷预测技术是软件缺陷检测技术的有效补充, 能够优化测试资源分配, 提高软件测试

效率. 然而, 目前还没有针对智能合约的软件缺陷预测研究. 针对这一问题, 提出了面向 Solidity智能合约的缺陷预

测方法. 首先, 设计了一组针对 Solidity智能合约特有的变量、函数、结构和 Solidity语言特性的度量元集 (smart

contract-Solidity, SC-Sol度量元集), 并将其与重点考虑面向对象特征的度量元集 (code complexity and features of

object-oriented program, COOP度量元集)组合为 COOP-SC-Sol度量元集. 然后, 从 Solidity智能合约代码中提取相

关度量元信息, 并结合缺陷检测结果, 构建 Solidity智能合约缺陷数据集. 在此基础上, 应用了 7种回归模型和 6种

分类模型进行 Solidity智能合约的缺陷预测, 以验证不同度量元集和不同模型在缺陷数量和倾向性预测上的性能

差异. 实验结果表明, 相对于 COOP度量元集, COOP-SC-Sol能够让缺陷预测模型的 F1-score 指标提升 8%. 此外,

进一步研究了智能合约缺陷预测中的类不平衡问题, 实验结果表明, 通过采样技术对数据集进行预处理能够提升

缺陷预测模型的性能, 其中随机欠采样技术能够使模型的 F1-score 指标提升 9%. 在特定缺陷倾向性预测问题上,

模型的预测性能受到数据集类不平衡的影响, 在缺陷模块百分比大于 10%的数据集中能取得较好的预测性能.
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Abstract:  With  the  rise  of  blockchain  technology,  more  and  more  researchers  and  companies  pay  attention  to  the  security  of  smart
contracts.  Currently,  there  are  some  studies  on  smart  contract  defect  detection  and  testing  techniques.  Software  defect  prediction  technology
is  an  effective  supplement  to  the  defect  detection  techniques,  which  can  optimize  the  allocation  of  testing  resources  and  improve  the
efficiency  of  software  testing.  However,  there  is  no  research  on  software  defect  prediction  for  the  smart  contract.  To  address  this  problem,
this  study  proposes  a  defect  prediction  method  for  Solidity  smart  contracts.  First,  it  designs  a  metrics  suite  (smart  contract-Solidity,  SC-
Sol)  which  considers  the  variables,  functions,  structures,  and  features  of  Solidity  smart  contracts,  and  SC-Sol  is  combined  with  the
traditional  metrics  suite  (code  complexity  and  features  of  object-oriented  program,  COOP),  which  consider  the  object-oriented  features,  into
COOP-SC-Sol  metrics  suite.  Then,  it  extracts  relevant  metric  meta-information  from  the  Solidity  code  and  performs  defect  detection  to
obtain  the  defects  information  to  construct  a  Solidity  smart  contracts  defect  data  set.  On  this  basis,  seven  regression  models  and  six
classification  models  are  applied  to  predict  the  defects  of  Solidity  smart  contracts  to  verify  the  performance  differences  of  different  metrics
suites  and  different  models  for  predicting  the  number  and  tendency  of  defects.  Experimental  results  show  that  compared  with  the  COOP,
COOP-SC-Sol  can  improve  the  performance  of  the  defect  prediction  model  by  8%  in  terms  of  the  F1-score.  In  addition,  the  problem  of
class  imbalance  in  smart  contract  defect  prediction  is  further  studied.  The  result  shows  that  the  random  under-sampling  method  can
improve  the  performance  of  the  defect  prediction  model  by  9%  in  F1-score.  In  predicting  the  tendency  of  specific  types  of  defects,  the
performance  of  the  model  is  affected  by  the  imbalance  of  data  sets.  Better  performance  is  achieved  in  predicting  the  types  of  defects
which the percentage of defect modules is greater than 10%.
Key words:  software defect prediction; defect number prediction; defect tendency prediction; smart contract; Solidity
 

1   引　言

区块链是以比特币为代表的数字加密货币体系的核心支撑技术. 区块链技术的核心优势是去中心化, 为解决

中心化机构存在的高成本、低效率以及数据存储不安全等问题提供了解决方案. 近年来, 区块链技术的研究与应

用呈现爆发式增长态势, 政府部门、金融机构、科技企业和资本市场均在关注如何利用区块链技术解决可信价值

传输、共享经济等实际问题 [1,2].
智能合约的概念最早于 1994 年由 Szabo 提出 [3], 定义为“一套数字形式的承诺书, 在这份承诺书上约定了合

约的参与方可以执行的协议”[4], 但由于缺乏可信的执行环境, 难以获得参与者的信任, 因此很长一段时间没有得

到关注. 区块链去中性化、可信任且不可篡改的基础架构, 为智能合约提供了运行环境, 使得智能合约技术随着区

块链技术的发展受到了广泛关注 [5], 已成为以太坊等主要区块链平台的核心构成要素. 智能合约使用算法和程序

来编制合同条款, 是一种运行在区块链上且可按照规则自动执行的数字化协议 [2], 具有状态和条件响应的属性, 可
封装、验证或执行分布式节点复杂行为, 能够完成信息交换、价值转移和资产管理等功能 [4]. 在触发预先规定好

的条件时智能合约会自动执行, 在执行过程中不需要依赖于任何第三方的信任, 执行过程中事务状态公开透明.
与比特币脚本相比, 智能合约可以实现更复杂的循环或控制, 提高了代码的灵活性, 能够构建具有复杂业务逻

辑的应用, 拓展了区块链的功能. 例如, 由于区块链的公开透明、不可篡改的特性, 使得智能合约成功应用于股权

众筹 [1]、金融交易 [4]、保险 [5]、选举投票 [6]或知识产权认证 [7]等金融及管理领域; 由于其去中心化、可追溯的特

性, 使得智能合约在医疗信息存储 [8]、智慧家居 [9]等智慧医疗及物联网领域也取得了广泛应用.
智能合约在拓展区块链功能的同时, 其隐藏的缺陷也带来了潜在的安全风险. Luu等人 [10]使用 Oyente工具对

19 366个以太坊智能合约进行检测, 发现 8 833个合约中至少存在一种安全漏洞, 表明智能合约中广泛存在缺陷.
智能合约中的缺陷可能会对财产造成巨大损失, 如: 2016年 6月, 大型众筹项目 TheDAO的 360万以太币被非法

转移 [11]等; 2017年 11月, Parity钱包遭到攻击, 导致 15万以太币被窃取 [12]. 与传统软件不同, 对部署后的智能合

约进行补丁修复十分困难 [13,14]. 因此, 智能合约的质量保证技术受到了工业界和学术界的广泛关注.
目前针对智能合约的缺陷检测技术已有一些相关研究, 如 ContractGuard (https://contract.guardstrike.com)使用

模糊测试和符号执行对智能合约进行检测, 可以检测出 11种严重缺陷以及 14种警告; 区块链智能合约安全检测

平台 (blockchain smart contract security checking system, BSCSCS)( http://www.sjtubsrc.net)可以检测出分属 9个类

型的 21种漏洞, BSCSCS于 2018年发布了《区块链智能合约安全审计白皮书》, 对相关漏洞的特征进行了描述;
sFuzz[14]利用模糊测试方法, 改进了 AFL (American fuzzy lop)(https://lcamtuf.coredump.cx/afl)的种子选择策略, 从
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而覆盖更多的分支, 能够检测出时间戳依赖、危险外部调用和重入等 7种常见的 Solidity智能合约漏洞.
软件缺陷预测 (software defect prediction, SDP)是缺陷检测技术的有效补充, 软件缺陷预测技术通过分析软件

代码或开发过程, 设计与缺陷相关的度量元, 借助机器学习等方法, 预测软件模块的缺陷倾向性或缺陷数量, 根据

预测结果优化缺陷检测资源的分配, 评价系统的测试充分程度, 以及作为软件是否可以交付的依据, 是软件质量保

障的有效手段 [15].
目前, 软件缺陷预测已在度量元选择、缺陷数据集预处理等领域取得了较多成果, 如陈翔等人 [16]关注缺陷数

量预测中非监督与监督学习方法的比较, Gong等人 [17]关注缺陷预测中数据集的类重叠, Bennin等人 [18]探讨了类

不平衡现象对数据集的影响等. 但是, 目前在智能合约领域还没有缺陷预测的相关研究. 将软件缺陷预测技术应用

于智能合约领域, 将面临以下挑战:
(1) 现有的软件度量元主要关注代码复杂性以及面向对象程序的特征, 缺少针对智能合约这一特殊软件制品

设计的特征, 例如转移或接收货币、外部合约的调用或者特有函数等, 已有关于智能合约检测的相关研究表明这

些特征与智能合约缺陷存在较强的相关性 [10,19,20].
(2) 目前还没有面向智能合约缺陷预测的数据集, 难以验证已有方法在智能合约缺陷预测问题上是否仍可以

取得令人满意的预测性能.
本文以目前应用最广泛的通用区块链平台——以太坊 [1]所使用的 Solidity智能合约为例, 提出了一种将软件

缺陷预测技术应用到智能合约领域的方法. 首先, 设计了一组针对 Solidity智能合约的度量元集 (metrics of smart
contract-Solidity, SC-Sol度量元集), 与关注代码复杂性和面向对象程序特征的度量元集 (metrics of code complexity
and features of object oriented program, COOP度量元集)结合, 构成 COOP-SC-Sol度量元集. 然后, 从 Solidity智能

合约代码中提取 COOP-SC-Sol度量元集, 并使用 BSCSCS对智能合约进行缺陷检测, 获取相应缺陷信息, 以构建

Solidity智能合约缺陷数据集. 最后, 我们在该数据集中应用了 7种回归模型和 6种分类模型, 分别讨论了 Solidity
智能合约中缺陷数量预测和缺陷倾向性预测的相关问题. 实验结果表明, 相对于 COOP度量元集, 本文提出的 SC-
Sol和 COOP-SC-Sol度量元集能够有效提升智能合约缺陷预测模型的性能.

本文的主要贡献可总结如下:
(1)提出一组针对 Solidity智能合约的 SC-Sol度量元集, 该度量元集关注了 Solidity智能合约特有的变量、函

数、结构以及 Solidity语言特性, 与 COOP度量元集相比, SC-Sol能够更好地描述 Solidity智能合约的特征, 提升

缺陷预测结果的准确性.
(2) 根据 COOP-SC-Sol 度量元集, 以 Solidity 智能合约中的 contract 和 library 为粒度提取特征信息, 并结合

BSCSCS 提供的缺陷检测结果, 构建了 Solidity 智能合约缺陷数据集 (COOP-SC-Sol-Dataset, https://github.com/
yagol2020/COOP-SC-Sol-Dataset), 可用于后续开展其他有关 Solidity智能合约缺陷预测的研究工作.

(3)基于 Solidity智能合约缺陷数据集, 分别验证了不同模型在缺陷数量预测和缺陷倾向性预测问题中的性能

差异. 此外, 对于缺陷倾向性预测问题, 还进一步分析了数据集内存在的类不平衡问题, 并分析了不同采样技术对

缺陷预测模型性能的影响.
本文第 2节为相关背景. 第 3节介绍 COOP度量元在 Solidity智能合约中的应用, 并描述 SC-Sol度量元集的

设计. 第 4节提出了面向 Solidity智能合约的缺陷预测方法. 第 5节针对所提出的研究问题设计实验, 并对实验结

果进行分析. 第 6节为有效性分析. 第 7节介绍相关工作. 最后在第 8节总结全文并对未来工作进行展望. 

2   相关背景

为了更好地设计与描述针对 Solidity智能合约的度量元, 本节对 Solidity智能合约的语法及特性, 以及 COOP
度量元集的相关背景进行介绍. 

2.1   Solidity 智能合约的语法及特性

Solidity 智能合约运行在以太坊区块链的虚拟机 (ethereum virtua machine, EVM) 上, 具有与面向对象语言

(object-oriented language, OOL)不同的语法与特性. 为了更好地设计与描述针对 Solidity智能合约的度量元, 本节
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将介绍 Solidity智能合约的运行机制、语法以及特性. 

2.1.1    运行机制与语法

Solidity智能合约的运行机制如图 1所示. 以太坊是基于账户的公有区块链平台, Solidity智能合约可通过 EVM
与状态数据库 (StateDB)交互, 如查询或修改状态数据等, 其中, EVM与 JVM (Java virtual machine)相似, 是一种

基于堆栈的沙盒环境. 部署 Solidity智能合约时, 源代码首先被编译器 (如 solc)编译为 EVM可读取的字节码, 然
后 EVM 将基于字节码构建相应的 EVM 堆栈. 当合约被调用时, EVM 根据函数签名等信息执行堆栈, 从而实现

与 StateDB的交互.
  

contract Example {

address owner;
function withdraw () public{
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图 1　Solidity智能合约运行机制
 

Solidity 智能合约的源代码结构由任意数量的导入指令、编译指令和合约定义组成. 导入指令的关键字为

import, 可用于将其他合约代码导入到当前合约中; 编译指令的关键字为 pragma, 可用于指定编译器的版本, 从而

避免因编译器指令集问题导致的错误; 合约定义包括 contract (合约)和 library (库). 其中, contract是 Solidity智能

合约的核心部分, 用于存储重要的数据或通过函数实现业务逻辑. library不能存储数据或接收以太币, 当 contract
调用 library中的函数时, 该函数将在 contract的上下文中执行, 从而修改 contract中的状态变量, 此外, library还可

拓展基础变量类型.
合约由状态变量、结构体、枚举、函数修饰器、事件和函数组成, 其名称和描述如表 1所示. 状态变量用于

永久存储合约中的数据, 通常状态变量存储合约管理者、合约参与者或代币价格等信息. 结构体和枚举与 OOL相

似, 前者组合已有变量类型定义新的类型变量, 后者用于定义有限的数据集合, 并可转换为整型数据. 函数修饰器

是 Solidity智能合约特有的结构, 能够改变函数语义, 带有函数修饰器的函数需要先执行修饰器的内容, 例如在执

行函数之前检查某个条件 [13]. 事件可以调用 EVM 日志功能的接口, 将合约运行情况反馈给调用者. 函数是

Solidity智能合约中的可执行单元, 函数定义由 function关键字、函数名、参数列表、可见标识符、返回值和函

数修饰器组成. 其中, function关键字、函数名和参数列表必须在函数定义中声明, 其余部分如未显式给出, 则使用

默认值. 例如可见标识符默认为 public, 返回值和函数修饰器默认为空. 函数按照函数体中代码的先后顺序依次执

行, Solidity智能合约支持 while、do while和 for这 3种循环控制逻辑, 以及 break和 continue两种终止条件.
 

表 1    合约结构

名称 描述

状态变量 (state variables) 永久存储合约中的数据

结构体 (struct) 组合已有变量类型定义新类型

枚举 (enum) 定义有限的数据集合

函数修饰器 (function modifiers) 改变函数语义

事件 (event) 调用EVM日志功能接口

函数 (function) 可执行单元
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2.1.2    特　性

Solidity智能合约部署环境为以太坊区块链, 因此在调用方式、消耗资源方式和存储方式等均与传统软件存

在差异, 如具有 gas、回调和不支持浮点类型等特性.
gas是以太坊执行智能合约时收取的手续费. 智能合约中的每一个操作, 包括合约创建、函数调用以及数据存

储等, 均需要向以太坊支付 gas. 如果在合约调用过程中耗光 gas, 会触发 out-of-gas异常, 导致此次调用所做的状

态修改被回滚, 并返还以太币给调用方.
回调 (fallback)是 Solidity智能合约中的一种特性. 回调函数是一个没有函数名、参数和返回值的特殊函数.

当外部想要调用的函数在合约中没有给定的函数标识符匹配 (即不存在所调用的函数名和参数列表), 或合约收到

以太币且没有任何数据时, 会调用回调函数. 为正常接收以太币, 合约必须实现回调函数, 且标记为 payable.
不支持浮点类型是 Solidity 智能合约开发过程中需要注意的问题, 如果整型之间进行相除运算, 其运算结果

会被截断. 在后续版本中, Solidity编译器将支持浮点类型, 但由于 Solidity智能合约中可以指定编译版本号, 因此

整型相除的截断问题仍会存在风险. 

2.2   COOP 度量元集

Marian 等人 [21]基于面向对象程序度量等相关工作提出了 20 种关注代码复杂度以及面向对象程序特征的度

量元, 本文将这 20种度量元称为 COOP度量元集. COOP度量元集的类别、缩写、全称与描述如表 2所示 [22]. 表 2
中, WMC、DIT、NOC、CBO、RFC、LCOM、IC、CBM和 AMC由 Chidamber、Kemerer[23]和 Tang等人 [24]提

出, 这组度量元主要关注面向对象特征. NPM、DAM、MOA、MFA和 CAM由 Bansiy和 Davis[25]提出, 这组度量

元主要关注聚合、抽象等特征. LCOM3[26]、CA、CE[27]、Max_cc 和 Avg_cc[28]分别由 Sellers、Martin 以及

McCabe等人提出, 主要关注方法凝聚度、类间耦合度和圈复杂度.
 

表 2    COOP度量元集

类别 缩写 全称 描述

复杂性

LOC Lines of code 代码行数

WMC Weighted methods per class 类中加权方法

NPM Number of public methods 公有方法数量

AMC Average method complexity 方法平均复杂度

Max_cc Max McCabe’s cyclomatic complexity 最大圈复杂度

Avg_cc Avg McCabe’s cyclomatic complexity 平均圈复杂度

MOA Measure of aggregation 聚合程度

耦合

CBO Coupling between object classes 类间耦合度

RFC Response for a class 类中响应数

CA Afferent couplings 传入耦合

CE Efferent couplings 传出耦合

IC Inheritance coupling 继承耦合

CBM Coupling between methods 方法间的耦合

内聚

LCOM Lack of cohesion in methods 方法凝聚度

LCOM3 Lack of cohesion in methods 方法凝聚度

CAM Cohesion among methods of class 类间凝聚度

抽象

DIT Depth of inheritance tree 继承树深度

NOC Number of children 子类个数

MFA Measure of functional abstraction 方法抽象度

封装 DAM Data access metric 数据访问指标
  

3   Solidity 智能合约度量元设计

度量元的质量是决定缺陷预测性能最重要的因素之一. 缺陷预测领域经常使用的度量元有 CK 度量元、
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McCabe度量元等. 但这些度量元主要关注代码复杂度以及面向对象特征这两方面, 因此本文针对 Solidity智能合

约设计了 SC-Sol度量元集. 

3.1   COOP 度量元集在 Solidity 智能合约中的应用

COOP 度量元集的模块粒度是面向对象语言中的“类”, 在 Solidity 中, 与“类”相似的是合约 (contract) 和库

(library), 故我们将 COOP度量元的模块粒度调整为 contract和 library, 以下统称为合约或合约粒度. 需要注意的

是, Solidity语言中也存在继承、耦合等面向对象语言的特性, 因此 COOP度量元集也可作为 Solidity语言的部分

度量元.
如图 2(a) 和图 2(b) 分别为用 Java 和 Solidity 编写的具有相同代码结构的代码片段, Solidity 中的合约

(contract)和库 (library)与 Java等面向对象语言体系中的类 (class)相似, Solidity中的函数 (function)可以类比看

作 Java等面向对象语言中的方法 (method). COOP度量元在 Solidity智能合约中的映射关系及描述如表 3所示.
  

class Temp1 {

int value=10;

public void method1 () {

}

}

class Temp2 extents Temp1{

public void method2 () {

}

}

contract Temp1 {

uint value=10;

function fun1 () public returns () {

}

}

contract Tem2 is Temp1{

function func2 () public returns () {

}

}

(a) Java (b) Solidity

图 2　使用 Java语言和 Solidity语言编写的具有相同结构代码片段
 

表 3    COOP度量元在 Solidity智能合约中的映射关系及描述

COOP度量元集 COOP度量元集映射 描述

WMC (weighted methods per class) WFC (weighted functions per contract) 合约中加权函数值

NPM (number of public methods) NPF (number of public functions) 公有函数数量

AMC (average method complexity) AFC (average function complexity) 函数平均复杂度

CBO (coupling between object classes) CBC (coupling between contract) 合约间耦合度

RFC (response for a class) RFC (response for a contract) 合约中响应数

CBM (coupling between methods) CBF (coupling between functions) 函数间的耦合

LCOF (lack of cohesion in methods) LCOM (lack of cohesion in functions) 函数凝聚度

LCOF3 (lack of cohesion in methods) LCOM3 (lack of cohesion in functions) 函数凝聚度

CAM (cohesion among methods of class) CAF (cohesion among functions of contract) 合约间凝聚度

NOC (number of children) NOC (number of children) 子合约个数
  

3.2   SC-Sol 度量元集的设计

为了更好地说明 Solidity度量元的设计, 本节首先介绍 Solidity智能合约中用于转移以太币、获取事务信息

或区块链信息的特有变量与函数, 以及 Solidity智能合约中已经被发现的漏洞模式. 然后, 基于 Solidity智能合约

特征和漏洞模式, 提出了针对 Solidity智能合约的度量元集. 

3.2.1    变量和函数

Solidity智能合约中特有的变量类型及其函数可用于调用 EVM的底层指令, 或通过全局变量的属性获取所在

区块和当前合约的信息. 部分 Solidity智能合约特有的变量类型、全局变量、函数以及属性的描述如表 4所示.
表 4 中第 1 行的 address 为地址类型变量, 可以实现 Solidity 智能合约之间的调用、货币查询以及转移等核

心功能, address储存一个 20字节的值, 与以太坊的地址对应, 底层的 EVM会将 address变量类型中的值与实际地
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址对应, 从而实现具体的功能. address变量类型含有 1个属性和 4个成员函数, 具体的属性和函数如表 4所示. 其

中, address.balance 属性可以获得指定合约中存储的 wei 的数量, 其中 wei 是以太坊的货币单位. transfer、send、

call和 delegatecall这 4个成员函数可用来实现货币转移的功能, 区别在于以下 3点.
 

表 4    Solidity智能合约中部分特有的变量类型、全局变量、函数以及属性

变量类型/
全局变量

成员函数/
属性

参数列表 描述

address

balance － 查询指定地址的余额, 单位为wei

transfer uint256 amount 向指定地址转移amount数量的wei, 失败则抛出异常并终止

send uint256 amount 向指定地址转移amount数量的wei, 失败返回false, 继续执行指令

call 任意类型, 任意数量 EVM底层调用, 调用环境为外部合约

delegatecall 任意类型, 任意数量 EVM底层调用, 调用环境为当前合约

block
timestamp － 获得当前区块的时间戳

number － 获得当前区块的块号

now － － 获得当前区块的时间戳

tx origin － 获得调用链的发起者地址

－ require bool condition,
[string message]

判断condition是否满足, 如果不满足则撤销状态更改, 同时提供message错误信息

－ gasleft － 获得当前合约剩余的gas数量
 

(1) 附带的 gas数量不同

transfer 和 send 函数在转移的同时附带的 gas 数量固定, 为 2 300, call 和 delegatecall 函数可以通过 address.

call.gas(uint gasAmount)()和 address.delegatecall.gas(uint gasAmount)()指定 gas数量, 如果没有指定, 则默认发送

所有可用 gas.

(2) 出现调用错误后的返回值不同

transfer函数在调用出现错误后没有返回值, 抛出异常并终止合约执行; send、call和 delegatecall函数在调用

出现错误后返回 false, 继续执行合约.

(3) 调用所处的上下文环境不同

delegatecall 函数与 call 函数相似, 区别在于 delegatecall 函数会在被调用合约的上下文执行, 例如合约 A 通

过 delegatecall函数调用合约 B的 func, 则 func中的 this会指向合约 A.

表 4中第 2行的 block变量由全局命名空间提供, 是一种特殊的全局变量, 通常用于获得区块上的信息, 例如

通过 block.timestamp属性可以获得当前区块的时间戳, block.number属性可以获得当前区块的块号.

表 4中第 3行的 now是一个全局变量, 与 block.timestamp属性相似, 均可用于获得当前区块的时间戳.
表 4 中第 4 行的 tx 变量由全局命名空间提供, 是一种特殊的全局变量, 通常用于获得调用链上的信息, 例如

通过 tx.origin属性可以得到调用链的交易发起者的地址, 即整条调用链的发起账户或合约的地址. Solidity智能合

约中, 合约 A可以调用合约 B中的函数, 在合约 B中仍可以继续调用合约 C, 从而形成一条调用链.

表 4中第 5、6行的 require和 gasleft是 Solidity智能合约中特有的 2个函数, 其中:

require 函数可用于检查由输入或外部组件引起的错误. require 函数的参数有两种形式, 接受一个布尔参数,

或一个布尔参数和一个字符串. 当条件不满足时 (即布尔参数为 false)抛出异常, 同时撤销状态更改. 当 require接

受两个参数时, 会同时提供一个错误信息. Solidity智能合约中使用状态恢复异常来处理错误, 当发生异常时, 将撤

销所有的状态更改, 同时向调用者标记错误.

gasleft函数可以获得当前合约剩余的 gas数量. 

3.2.2    Solidity漏洞模式

Solidity 智能合约的漏洞通常会造成合约中以太币受到损失, 本节总结了 Solidity 智能合约中已知的常见漏
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洞, 并标记了其中的关键变量和函数.
未进行异常和返回值处理 (send、call、delegatecall): send、call和 delegatecall函数的返回值在调用错误时会

返回 false, 同时继续执行合约中的指令, 如果开发者没有对这 3个函数进行异常或返回值的处理, 可能会导致代码

逻辑错误 [19,29].
重入漏洞 (address、call): 重入漏洞是 2016年 TheDAO事件中被攻击者利用的漏洞, 重入漏洞与回调机制相

关, 如图 3所示的合约, 由于使用了 call函数, 且没有指定 gas的数量, 因此此次货币的转移会附加所有可用的 gas,
如果恶意攻击者构建一个合约, 在 fallback函数中回调 pay函数, 由于 balances[msg.sender]的值还没有被清零, 因
此 Example合约中的货币会被不断地窃取, 从而导致经济损失.
  

contract Example {

mapping (address =>uint) private balances;

function pay () {

require (msg.sender.call.value (balances [msg.sender])());

balances [msg.sender]=0;

}

}

图 3　存在重入漏洞的 Solidity智能合约代码片段
 

空地址调用 (address): Solidity编译器不会检查 call函数的调用对象地址是否存在, 如果地址不存在, 则以太

坊会自动创建地址合约, 但由于这个合约不属于任何人, 合约中的以太币无法被转移出来, 导致以太币的丢失 [30].
危险的外部调用 (delegatecall): 不受控制的 delegatecall函数会被恶意攻击者利用, 从而使被攻击合约执行恶

意代码. Parity合约遭受的攻击与 delegatecall函数相关, 在这次攻击中, 攻击者发现 Parity合约中的 delegatecall函
数能够任意地被外部控制, 因此攻击者通过编写了一个经过设计的合约, 从而转移了 Parity中的价值 3千万美元

的以太币 [19].
整型相除运算的截断问题 (除号): 如第 2.1.2节所述如果开发人员不注意截断问题, 在进行乘法运算前或在发

送以太币操作前进行除法运算, 可能会造成错误. BSCSCS发现乘法前进行除法运算 (DivisionBefore Multiply)和
发送以太币前进行除法运算 (DivisionBeforeCallvalue)两种漏洞与整型相除运算相关.

tx.origin相关漏洞 (tx.origin): 当开发者使用 tx.origin作为转移货币的判断条件时, 恶意攻击者可以通过构造

一个经过设计的调用链, 从而窃取合约中的以太币 [31−33]. BSCSCS中发现 UseOfOrigin类型漏洞与该变量有关.
不当依赖漏洞: 不当依赖漏洞指开发者利用区块或合约中提供的信息, 作为货币转移操作的条件, 但这些信息

能够被攻击者预测或从外部控制, 从而导致攻击者能够绕过货币转移操作的条件, 窃取合约的货币.
gasleft函数依赖 (gasleft): 由于 Solidity难以实现随机数的生成, 因此开发者会使用自创随机数算法和自定义

seed, 例如使用合约剩余的 gas的数量, 导致生成的随机数可能被攻击者预测和利用.
时间戳依赖 (block.timestamp、now): 在以太坊中, 区块的时间戳为挖出该区块的矿工的本地系统时间, 但以

太坊允许矿工在一定范围内修改区块的时间戳. 如果开发人员使用区块的时间戳作为转移以太币或其他关键操作

的条件, 那么恶意攻击者 (即挖出该区块的矿工) 可以通过改变时间戳的值使条件满足, 从而获得不当利益, 甚至

破坏合约 [10].
区块号依赖 (block.number): 与时间戳相似, 区块的块号可被矿工操作. 如果开发者使用区块的块号作为随机

数种子生成随机数, 则恶意攻击者可以通过操作块号生成攻击者期望的数字, 导致合约中的以太币被窃取 [19]. 

3.2.3    SC-Sol度量元集

SC-Sol是本文针对 Solidity智能合约特有的变量、函数、结构以及 Solidity语言特性所设计的度量元集. SC-
Sol度量元集的类别、缩写、全称与描述如表 5所示. 表 5中的 SC-Sol度量元集可划分为地址相关、结构相关、

异常处理、参数使用、易错操作和不当依赖 6个类型, 其中各个度量元的粒度均为合约粒度, 具体分类与各个度

量元的解释如下.
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表 5    SC-Sol度量元集

类别 缩写 全称 描述

地址相关

NATV Number of address type variables address类型变量数量

NTF Number of transfer function transfer函数数量

NSF Number of send function send函数数量

NCF Number of call function call函数数量

NDF Number of delegatecall function delegatecall函数数量

结构相关

NS Number of struct 结构体数量

NM Number of modifier 函数修饰器数量

NE Number of event event数量

异常处理 NRF Number of require function require函数数量

参数使用

TNP Total number of parameter 参数总数量

NUAP Number of using address type parameters 使用address类型参数次数

TNMSV Total number of modify state variables 对状态变量修改总次数

易错操作
NDO Number of division operations 除号数量

NOP Number of origin property tx.origin数量

不当依赖

TNGF Total number of gasleft function gasleft函数数量

TNTD Total Number of Time Dependence 与时间相关属性或变量数量

TNBND Total Number of Block Number Dependence block.number数量

 

(1) 地址相关度量元

NATV, 该度量元统计状态变量中 address类型变量的数量.
NTF, 该度量元统计 transfer函数的数量.
NSF, 该度量元统计 send函数的数量.
NCF, 该度量元统计 call函数的数量.
NDF, 该度量元统计 delegatecall函数的数量.
(2) 结构相关度量元

NS, 该度量元统计结构体的数量. 合约中使用结构体的数量越多, 代码复杂性和逻辑复杂性越高, 通常出现缺

陷的可能性越大.
NM, 该度量元统计函数修饰器 (modifier)的数量.
NE, 该度量元统计 event的数量.
(3) 异常处理

NRF, 该度量元统计所有函数调用 require函数的次数总和.
(4) 参数使用

TNP, 该度量元统计各个函数参数的总数量. Solidity智能合约中, 各个合约之间通过函数调用实现业务功能,
如以太币的转移或信息交互等, 所以合约中的函数参数应被关注.

NUAP, 该度量元统计各个函数中使用 address类型参数的次数. 当函数使用 address类型的参数时, 实现的功

能通常与以太币的数量变动有关, 因此 address类型的参数应被更加关注.
TNMSV, 该度量元统计各个函数对状态变量的修改的次数总和. 合约中的状态变量所存储的值会永久存储在

合约中, 状态变量通常存储重要信息, 如: 拥有者地址、参与者地址等, 不恰当的状态变量修改可能会导致缺陷.
如图 4 所示, 本文以地址为 0x0dd1093721997be0421f49597820df3bfd1dc755 (https://etherscan.io/address/

0x0dd1093721997be0421f49597820df3bfd1dc755#code)的 Solidity合约改写的代码片段为例, 介绍该组度量元的计

算方式. 该例中 TNP的值为 1, 因为函数 func1的参数列表中只含有 1个参数; NUAP的值为 3, 因为 func1中有 3
个函数调用了 address类型参数, 即 newOwner; TNMSV的值为 1, 因为 func1中最后一行对状态变量进行了修改,
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修改次数为 1次.
(5) 易错操作

NDO, 该度量元统计各个函数使用除号的数量.
NOP, 该度量元统计 tx.origin属性的数量.
(6) 不当依赖

TNGF, 该度量元统计 gasleft函数的数量.
TNTD, 该度量元统计合约中与时间相关的属性或变量数量, 即使用 block.timestamp属性和 now变量的数量.
TNBND, 该度量元统计使用 block.number属性的数量.

  
contract Ownable {

address public owner;

event event1 (address indexed previousOwner, address indexed newOwner);

modifier modifier1 () {

require (msg.sender==owner);

_;

}

function func1 (address newOwner) onlyOwner public {

require (newOwner!=address (0));

OwnershipTransferred (owner, newOwner);

owner=newOwner;

}

}

图 4　Solidity源代码示例
  

4   基于软件度量的 Solidity 智能合约缺陷预测方法

基于所设计的 COOP-SC-Sol度量元集, 本文提出了基于软件度量的 Solidity智能合约缺陷预测方法. 首先根

据 COOP-SC-Sol度量元集对 Solidity源代码进行代码度量, 提取代码模块的度量元信息, 然后为每个代码模块标

记是否存在缺陷以及缺陷数量, 以构建缺陷数据集. 最后, 分别构建回归模型以及分类模型预测 Solidity智能合约

的缺陷数量和缺陷倾向性, 并评估模型的性能.
本节将详细介绍度量元提取, 模型构建以及评估. 

4.1   度量元提取

由于目前还没有针对 Solidity 智能合约的缺陷数据集, 因此首先需要构建缺陷预测数据集. 我们从 XBlock
(http://xblock.pro/ethereum/)获取 Solidity智能合约的源码, 使用 solidity-parser-antlr (https://github.com/federicobond/
solidity-parser-antlr)获得 Solidity智能合约中的 AST, 利用 AST提取 COOP-SC-Sol度量元集. 具体来讲, solidity-
parser-antlr提供了 visitor访问器, 并提供了 60种可供查询访问的 AST Node类型. 本方法根据 COOP-SC-Sol度量

元的定义, 组合使用不同的 AST Node类型对 Solidity源代码文件的 AST信息进行提取, 整理后得到了每个源代

码中 contract和 library的度量元信息.
算法 1描述了度量元提取的过程, 输入为 Solidity源代码 C 和度量元提取方法集合 MEMS (metric extraction

methods set, 度量元提取方法集合), MEMS 中含有预先编写的提取度量元的方法. 首先使用 solidity-parser-antlr从
源代码中获得 contract和 library的 AST信息, 记为 contractNodes, 然后, 遍历每个 contractNode, 根据集合 MEMS
中的提取方法 getMetric获得度量元信息 metricInfo, 所有度量元信息 metricInfo 汇总成为该 contract或 library的
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度量元信息集合 contractMetricInfo, 如此遍历获得每个 contractNode 的度量元信息, 最终汇总并返回整个 Solidity
源代码 C 中的度量元信息集合 codeInfoResult.

算法 1. 度量元提取.

输入: Solidity源代码 C、度量元提取方法集合 MEMS;
输出: C 中的度量元信息集合 codeInfoResult.

1 contractNodes = parser(C)
2 codeInfoResult = NullList
3 foreach contractNode in contractNodes:
4 　contractMetricInfo = Null
5 　foreach extractMethod in MEMS:
6 　　metricInfo = extractMehod.getMetric(contractNode, contractNodes)
7 　　contractMetricInfo += metricInfo
8 　codeInfoResult += contractMetricInfo
9 return codeInfoResult
 

4.2   预测模型构建与评估

缺陷预测领域根据预测的粒度不同可分为两类, 一类为缺陷倾向性预测, 另一类为缺陷数量预测. 本文研究的

对象是一种新型软件制品, 还没有有效的智能合约缺陷预测的相关工作, 为了寻找最优预测模型, 本文使用软件缺

陷预测领域中综述或实证研究总结的 6 种二分类模型和 7 种回归模型分别作为 Solidity 智能合约的倾向性预测

和缺陷数量预测模型 [15,17,18,34,35]. 

4.2.1    缺陷倾向性预测模型及评估

本文使用的缺陷倾向性预测模型有: 伯努利贝叶斯分类器 (Bernoulli Native Bayes, BNB)、高斯贝叶斯分类器

(Gaussian Native Bayes, GNB)、K 邻近分类器 (K neighbors classifier, KNNC)、决策树分类器 (decision tree
classifier, DTC)、随机森林分类器 (random forest classifier, RFC) 和支持向量机分类器 (support vectors machines
classifier, SVC).

对缺陷倾向性预测的实验结果使用 F1-score 和 g-mean[36]作为预测模型的评估指标.
为了计算 F1-score, 需要使用如表 6所示的混淆矩阵对样本的预测结果进行评价, 其中正样本被正确预测称

为 TP, 负样本被错误预测称为 FP, 负样本被正确预测称为 TN, 正样本被错误预测称为 FN.
根据表 5中的混淆矩阵, 召回率 Recall 的计算公式如公式 (1)所示.

Recall =
T P

T P+FN
(1)

 

表 6    二分类问题的混淆矩阵

真实样本
预测样本

正 负

正 TP FN
负 FP TN

精确率 Precision 的计算公式如公式 (2)所示.

Precision =
T P

T P+FP
(2)

β = 1

二分类模型应达到较高的召回率和精确率, 当同时考虑召回率和精确率时, 可以通过公式 (3)计算 F-score. 其
中,    时, 称为 F1-score. F1-score 的值越高, 代表预测性能越好.
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F-score =

(
1+β2

)
×Precision×Recall(

β2 ×Precision
)
+Recall

(3)

除此之外, 本文还使用 g-mean 评估类不平衡数据集对模型性能的影响, g-mean 是非线性的评估指标, 综合考

虑了正样本和负样本分类正确的概率, 对类不平衡问题具有鲁棒性, 常用于评估类不平衡数据集对模型的影响 [36].
g-mean 的计算公式如 (4)所示. g-mean 的值越高, 代表预测性能越好.

g-mean =

√
T P

FN +T P
× T N

T N +FP
(4)

 

4.2.2    缺陷数量预测模型及评估

本文使用的缺陷数量预测模型有: 线性回归 (linear regression, LR)、贝叶斯岭 (Bayesian ridge, BR)、决策树回

归 (decision tree regressor, DTR)、随机森林回归 (random forest regressor, RFR)、K 邻近回归 (K neighbors
regressor, KNNR)、梯度加速回归 (gradient boosting regressor, GBR)和支持向量机回归 (support vector machines
regressor, SVR).

对缺陷数量预测的实验结果使用平均绝对误差 (mean absolute error, MAE)[37]和平均缺陷百分比 (fault
percentile average, FPA)[34,38]作为预测模型的评估指标.

MAE 计算方式如公式 (5)所示.

MAE =
(

1
n

) n∑
i=1

∣∣∣ypred − ytrue
∣∣∣ (5)

n ypred ytrue其中,    代表样本总数量,    代表预测的缺陷数量,    代表真实含有的缺陷数量, MAE 的值越低, 代表预测性能

越好.
FPA 关注预测缺陷数量的排序是否与真实缺陷数量的排序相同或相似, 并以加权的形式计算准确程度. FPA

的计算公式如公式 (6)所示.

FPA =
1

K ×N

K∑
m=1

K∑
i=K−m+1

ni (6)

N

1,2,3, . . . ,n ni i

其中, K 为样本总数量,    为缺陷总数量. 将 K 个样本的预测结果按照缺陷数量升序排列, 将排序后的模块次序记

为   , 使用   代表排序后第   个样本的真实缺陷个数. FPA 的值越高, 代表预测性能越好. 

5   实验设计与结果分析
 

5.1   实验设计

为验证所提出 Solidity智能合约缺陷预测方法的有效性, 本文提出了 4个研究问题.
RQ1: 若考虑智能合约缺陷倾向性预测, COOP度量元集、SC-Sol度量元集与 COOP-SC-Sol度量元集之间的

性能差异如何？

RQ2: 针对数据集内存在的类不平衡问题, 不同采样技术对 Solidity智能合约缺陷倾向性预测性能的提升效果如何?
RQ3: Solidity智能合约缺陷倾向性预测在针对特定缺陷预测时的性能如何？

RQ4: 若考虑智能合约缺陷数量预测, COOP度量元集、SC-Sol度量元集与 COOP-SC-Sol度量元集之间的性

能差异如何？

本文设计的实验框架如图 5 所示. 所有实验均运行在 CPU 为 i7-6700H, 内存为 8 GB 的 64 位 Windows 10
操作系统的计算机上. 开发和运行环境为 Python 3.8, 模型的实现使用 Python 开源机器学习库 scikit-learn
(https://scikit-learn.org/), 采样方法的实现使用 Python 第三方库 imbalanced-learn (https://github.com/scikit-learn-
contrib/imbalanced-learn.git), 模型和采样方法的超参数均为缺省值. 

5.1.1    智能合约缺陷数据集构建

由于目前还没有针对 Solidity智能合约的缺陷数据集, 因此合约的缺陷信息需要从其他途径 (例如: 检测平台
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或检测工具)获得. 本文从 XBlock中获得 Solidity源代码文件, 文件名为该 Solidity合约在以太坊中的地址. 实验

中使用 BSCSCS作为 Solidity智能合约缺陷信息的来源. 需要注意的是 BSCSCS是在线检测平台, 用户提交合约

地址或者源代码至后台服务器, 服务器对源代码进行检测后将检测结果通过网页返回给用户, 由于性能、资源以

及其他原因, BSCSCS无法提供所有合约的检测结果, 因此部分合约无法得到缺陷检测结果. 在 149 363个源代码

文件中, 共有 6 519个源代码文件可以获得 BSCSCS检测结果. 经过处理后, 将这部分检测结果作为缺陷预测数据

集的标签.
  

智能合约缺陷数据集构建

区块链智能合约安全检测平台

基于缺陷数据集构建预测模型

模型构建及有效性评价

缺陷倾向性
预测数据集

缺陷倾向性

预测数据集 (处理后)

缺陷倾向性预测模型 缺陷数量预测模型

缺陷数量

预测数据集

采样处理

特定缺陷预测
数据集

特定缺陷预测

数据集 (处理后)

缺陷数量

缺陷信息

缺陷类型

XBlock

Contract/

library 名称

Claimable

COOP-SC-Sol

SC-Sol

UnrestrictedWrite IntegerOverflow

COOP

LOC DAM

1 3

F1-score、g-mean MAE、FPA

10×10 折交叉验证

14 3 1 0

NATV TNBND

32

Solidity-parser-antlr

图 5　实验框架
 

具体来讲, 首先提取 XBlock提供的源代码文件名作为以太坊智能合约地址, 将地址输入至 BSCSCS, BSCSCS

返回检测结果, 根据检测结果中缺陷所在行号确定缺陷所属的 contract或 library. 然后, 将检测报告中“违背项”和

“警告项”作为缺陷, 将以上 2项出现的次数作为缺陷数量. 对于缺陷倾向性标签, 本实验参考文献 [37]的方法, 将

缺陷数量二值化, 即如果缺陷的数量大于等于 1, 则标记为存在缺陷, 否则标记为不存在缺陷. 表 7为 BCSCSC支

持检测的缺陷名称以及分类, 根据检测报告中提供的缺陷名称, 即 call安全漏洞、条件竞争漏洞、重入漏洞、权
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限控制漏洞、事务顺序依赖漏洞、冻结账户漏洞、逻辑设计缺陷漏洞、随机数生成漏洞和数值溢出漏洞, 在每种

类别的标签中标记是否存在该类型的缺陷, 将此标签称为特定缺陷标签.
 

表 7    BCSCSC支持检测的缺陷名称以及分类

缺陷分类 缺陷名称

call安全漏洞

DAOMethodCall
DelegateCallWithUserInput

UnsafeCallTarget

条件竞争漏洞

TODAmount
TODReceiver
TODTransfer

重入漏洞
DAO

DAOConstantGas

权限控制漏洞

UnprivilegedSuicide
UnrestrictedEtherFlow
UnrestrictedWrite
UseOfOrigin

数值溢出漏洞 IntegerOverflow

事务顺序依赖漏洞
DivisionBeforeCallvalue
DivisionBeforeMultiply

冻结账户漏洞 LockedEther

逻辑设计缺陷漏洞

MissingInputValidation
UnhandledException

WriteOnly

随机数生成漏洞
UnsafeDependenceOnBlock
UnsafeDependenceOnGas

 

接下来, 使用 solidity-parser-antlr工具从源代码中提取 COOP和 SC-Sol两组度量元的特征信息, 并将两组度

量元信息组合为 COOP-SC-Sol度量元的特征信息. 由于 Solidity编译器版本不同, solidity-parser-antlr无法分析所

有版本的源代码, 因此部分源代码无法得到度量元信息. 具体来讲, 在 6 519个可以获得检测报告的源代码文件中,

共有 4 203个源代码文件可以获得度量元信息, 其中包括 21 138条 contract或 library度量元信息, 由于 Solidity智

能合约存在代码克隆现象, 因此需要对数据集中的数据进行去重, 经过去重后得到 7 964条 contract或 library度量

元信息. 将度量元信息与第一步中获得的缺陷数量标签、缺陷倾向性标签和特定缺陷标签组合, 分别得到缺陷数

量预测数据集、缺陷倾向性预测数据集和特定缺陷预测数据集. 

5.1.2    模型构建及有效性评价

F1-score

对于 Solidity 智能合约的缺陷倾向性预测问题, 使用缺陷倾向性预测数据集, 应用 6 种二分类模型进行缺陷

倾向性预测. 对预测结果使用评估指标   和 g-mean 进行度量 (RQ1–RQ3). 对于 Solidity智能合约的缺陷数

量预测问题, 使用缺陷数量预测数据集, 应用 7种回归模型进行缺陷数量预测. 对预测结果使用评估指标 MAE 和

FPA 进行度量 (RQ4).

Ndefect Nmodelues

实验在构建数据集的过程中, 发现 Solidity 缺陷倾向性数据集存在类不平衡现象. 衡量数据集中的类不平衡

状况通常使用缺陷模块百分比 (percentage of defect modules, PDM)指标, PDM 的计算公式如公式 (7)所示. 其中,

 为含有该类型缺陷的模块数量,    为总模块数量.

PDM =
Ndefect

Nmodules
(7)

通常情况下, PDM 低于 25% 的数据集存在类不平衡问题 [18,39]. 在 Solidity 倾向性预测数据集中, 7 964 条

contract或 library度量元信息中共有 2 508条标记为含有缺陷, PDM 为 31.5%, 因此数据集中可能存在类不平衡问

1600  软件学报  2022年第 33卷第 5期



题, 将会对分类器的预测性能产生影响. 为缓解类不平衡问题, 实验参考文献 [15,34]中总结的软件缺陷预测领域

中常见的采样方法即随机欠采样 (random under sampling, RUS)、随机过采样 (random over sampling, ROS) 和
SMOTE方法, 分别对数据集进行处理. 使用 F1-score 和 g-mean 进行度量, 比较 3种采样技术对 Solidity智能合约

缺陷倾向性预测模型性能的影响 (RQ2). 实验中参考文献 [18]的方法, 在划分训练集和测试集时按照 PDM 进行分

层切割, 即训练集和测试集的 PDM 相同.
以上实验均采用十折交叉验证. 具体而言, 将原始的数据集等分为 10份, 使用其中 9份作为该轮模型的训练

集, 剩余的 1份作为测试集, 记录本轮模型的预测结果. 如此重复 10次, 每次选择不同的测试集, 以此保证每份数

据被作为过测试集 1次. 为了尽可能避免因数据集划分而引起的误差, 将十折交叉验证随机重复 10次. 

5.2   实验结果与分析
 

5.2.1    针对 RQ1的结果分析

F1-score

为了研究在 Solidity 智能合约缺陷倾向性预测中, 不同度量元集和不同模型之间的性能差异, 本文将由 3 种

度量元集构成的缺陷倾向性预测数据集, 分别应用 6种二分类模型进行实验, 最终得到 18种不同的预测结果, 并
使用   和 g-mean 两种指标进行度量.

F1-score

F1-score和

实验结果如图 6、图 7 和表 8 所示. 图 6 和图 7 分别是 Solidity 智能合约缺陷倾向性预测的   和 g-
mean 评估结果, 根据二分类模型将箱图分为 6组, 按照 3种度量元集的   g-mean 降序排列. 每组内分别

使用蓝色、橙色和绿色代表 COOP-SC-Sol、SC-Sol和 COOP度量元集. 表 8为 F1-score 和 g-mean 的平均值, 使
用粗体标记不同模型和不同度量元集的最优结果.

F1-score

F1-score

由图 6可以看出, RFC模型使用 3种度量元集的 F1-score 平均值最高, 为 0.590, 其余依次为 KNNC (0.578)、
DTC (0.559)、SVC (0.530)、BNB (0.493)以及 GNB (0.200). 另外, 结合表 8可以看出, 使用 COOP-SC-Sol度量元

集时, 6种模型的   平均值最高, 为 0.507, 其余依次为 SC-Sol (0.497)和 COOP (0.470). 在 6种分类模型中,
COOP-SC-Sol在 4种分类模型 (即 RFC、KNNC、SVC和 BNB)中预测性能优于 SC-Sol和 COOP, 在其余 2种分

类模型 (即 DTC和 GNB)中, 基于 SC-Sol度量元集所构建的预测模型优于另外 2种度量元集所构建的预测模型.
由此可知, 基于 Solidity智能合约特征的度量元集所构建的预测模型的 F1-score 指标优于仅考虑面向对象特征的

度量元所构建的预测模型. 使用 COOP-SC-Sol度量元集时,    相对于 SC-Sol和 COOP度量元集的分别提

升了 2%和 8%.
由图 7 可以看出, RFC 模型使用 3 种度量元集的 g-mean 平均值最高, 为 0.684, 其余依次为 KNNC (0.681)、

DTC (0.667)、SVC (0.633)、BNB (0.615)以及 GNB (0.329). 另外, 结合表 8可以看出, 使用 COOP-SC-Sol度量元

集时, 6种模型的 g-mean 平均值最高, 为 0.617, 其余依次为 SC-Sol (0.611)和 COOP (0.577). 与 F1-score 评估指标

的实验结果相似, COOP-SC-Sol 在 4 种分类模型 (即 RFC、KNNC、SVC 和 BNB) 中预测性能优于 SC-Sol 和
COOP, 在其余 2种分类模型 (即 DTC和 GNB)中, 基于 SC-Sol度量元集所构建的预测模型优于另外 2种度量元
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集所构建的预测模型. 由此可知, 在考虑了数据集类不平衡的情况下, 基于 Solidity智能合约特征的度量元集所构

建的预测模型的 g-mean 指标优于仅考虑面向对象特征的度量元所构建的预测模型.
 

表 8    缺陷倾向性预测模型的 F1-score 和 g-mean 值

度量元集 模型
F1-score g-mean

单值 均值 单值 均值

COOP-SC-Sol

RFC 0.601

0.507

0.692

0.617

KNNC 0.591 0.692
DTC 0.560 0.668
BNB 0.515 0.634
GNB 0.216 0.357
SVC 0.56 0.657

SC-Sol

RFC 0.577

0.497

0.676

0.611

KNNC 0.569 0.673
DTC 0.571 0.677
BNB 0.499 0.619
GNB 0.283 0.423
SVC 0.484 0.597

COOP

RFC 0.591

0.47

0.685

0.577

KNNC 0.575 0.678
DTC 0.546 0.657
BNB 0.463 0.591
GNB 0.102 0.208
SVC 0.545 0.646

 

F1-score综合以上分析, 可以对 RQ1得出以下结论: 对于 Solidity缺陷倾向性预测, 使用   和 g-mean 对预测模

型进行评估时, 考虑了针对 Solidity智能合约特征的 COOP-SC-Sol或 SC-Sol度量元在 2种指标上的性能均优于

仅考虑面向对象特征的 COOP度量元, 其中, 相较于其他模型, RFC模型的性能较好; 在综合比较各模型使用不同

度量元集的预测性能时, 结合针对 Solidity智能合约特征度量元的 COOP-SC-Sol度量元集的平均性能较好. 

5.2.2    针对 RQ2的结果分析

如第 5.1.2节所述, Solidity智能合约缺陷数据集中存在类不平衡现象, 可能会影响预测模型的性能. 为了研究

类不平衡问题对 Solidity 智能合约缺陷倾向性预测性能的影响, 我们在 RQ1 实验的基础上, 先根据 PDM 划分训

练集和测试集, 保证训练集和测试集的 PDM 相同; 然后对训练集进行 3种采样技术预处理 (即 SMOTE、ROS和

RUS), 将处理后的训练集应用 RFC 构建缺陷倾向性预测模型; 最后将经过预处理的预测结果和未经过预处理的

预测结果进行比较.
实验的结果如图 8和表 9所示, 其中 None、SMOTE、ROS和 RUS分别表示不做数据预处理、经过 SMOTE、

ROS和 RUS预处理的预测结果. 从图 8中可以看出, 在 F1-score 和 g-mean 指标中, 3种经过采样预处理后的缺陷

预测模型性能均优于不做数据预处理的模型, 其中, RUS对模型的提升效果最大. 为进一步分析实验结果, 本文采

用 t 检验对结果进行分析, 验证经过预处理后的模型与未经过预处理的模型是否存在显著差异, 其中 t 检验的原假

设为经过预处理和未经过预处理的预测结果之间没有显著性差异, 检验水准 p 取 0.05, 即 p 值小于 0.05时否定原

假设. 如表 9所示, 3种经过采样处理后的缺陷预测模型均与不做数据预处理的模型存在显著性差异.
综合以上分析, 可以对 RQ3得出如下结论: 使用采样技术对数据集进行数据预处理后能够提升 Solidity智能

合约缺陷倾向性预测模型的性能. 其中, RUS方法提升性能的效果相较其他采样方法更好. 

5.2.3    针对 RQ3的结果分析

在缺陷倾向性预测的基础上, 我们将 RQ1和 RQ2中得出的最优模型和最优采样算法应用于 RQ3, 即先采用

RUS对数据集进行预处理, 然后基于随机森林分类器构建特定缺陷预测分类模型, 并使用 F1-score 进行度量, 以
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验证所提出的度量元集在预测特定类型缺陷时的性能表现. 需要注意的是, 第 5.1.1节所述的 9种缺陷类型中, 数

值溢出漏洞的缺陷标签中不含有正样本 (即未检测到该类缺陷), 因此在 RQ3实验中不考虑数值溢出漏洞.
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图 8　使用不同采样方法的模型性能对比箱线图
 

表 9    不同采样方法的模型性能平均值对比

采样方法 F1-score (p-value) g-mean (p-value)
None 0.602 0.692

SMOTE 0.624 (2.974E–22) 0.718 (2.030E–33)
ROS 0.627 (9.993E–24) 0.720 (1.364E–34)
RUS 0.658 (2.204E–40) 0.754 (2.571E–50)

 

图 9为预测 8种特定类型缺陷的 F1-score 值按照平均值进行降序排列后的箱线图. 从图 9中可以看出, 特定

缺陷预测模型在不同的缺陷类型上的预测性能差异较为明显, F1-score 的均值最高可达 0.574 (权限控制漏洞), 其

余依次为 call安全漏洞 0.572、逻辑设计漏洞 0.536、条件竞争漏洞 0.402、随机数生成漏洞 0.397、事务顺序依

赖漏洞 0.203、重入漏洞 0.163和冻结账户漏洞 0.077. 表 10为 8种缺陷类型的 PDM 和预测模型的 F1-score 值,

可以看出, 预测特定类型缺陷的模型性能与数据集中的类不平衡严重性存在联系. 图 9中蓝色垂直虚线分别表示

PDM=10% 和 PDM=5% 的分割线. 结合图 9 和表 10 可知, 根据数据集中不同类型缺陷的 PDM 可划分为 3 个层

次, 即 PDM 大于 10%, 大于 5%小于 10%和小于 5%. 其中, 当 PDM 大于 10%时, 模型的预测性能表现较好, F1-
score 能够达到 0.5以上; 当 PDM 下降到 10%以下时, 模型的性能显著下降, F1-score 降低为 0.4; 当 PDM 进一步

下降到 5%以下时, F1-score 的均值小于 0.2, 此时预测模型失效.

综合以上分析, 可以对 RQ3得出以下结论: 对于 Solidity特定缺陷倾向性预测, 在 PDM 大于 10%时, 能够取

得较好的预测性能, 其中权限控制漏洞、call安全漏洞和逻辑设计漏洞的 F1-score 均值在 0.5以上. 

5.2.4    针对 RQ4的结果分析

软件缺陷数量是更详细的缺陷预测结果, 能够为开发者或测试人员提供更精确的预测信息. 为了研究在

Solidity智能合约缺陷数量预测中, 不同度量元集和不同模型之间的性能差异, 与 RQ1中的实验类似, 实验将 3种

度量元集 (即 COOP、SC-Sol和 COOP-SC-Sol)构成的缺陷数量预测数据集, 分别应用 7种回归模型进行训练, 最

杨慧文 等: 基于软件度量的 Solidity智能合约缺陷预测方法 1603



终得到 21种不同的预测结果, 并使用MAE和 FPA两种指标进行度量. 实验的结果如图 10、图 11和表 11所示.
其中, 表 11为MAE和 FPA的平均值, 使用粗体标记不同模型和不同度量元集的最优结果.

图 10是使用不同模型对 Solidity智能合约缺陷数量预测情况使用MAE进行评估的结果. 根据回归模型将箱

图分为 7组, 每组内分别使用蓝色、橙色和绿色代表 COOP-SC-Sol、SC-Sol和 COOP度量元集, 并按照 3种度量

元集的MAE平均值升序排列.
从图 10 中可以看出, SVR 在使用 3 种度量元集时的平均 MAE 值最低, 为 2.4, 其余依次为 RFR (2.741)、

KNNR (2.769)、GBR (2.866)、DTR (3.135)、BR (3.14)以及 LR (3.151). 另外, 结合表 11可以看出, 使用 SC-Sol
度量元集时, 不同模型的MAE平均值最低, 为 2.802, 其余依次为 COOP-SC-Sol (2.886)和 COOP (2.969). 其中, 基
于 SC-Sol 度量元集构建的 5 种回归模型 (即 SVR、KNNR、DTR、BR 和 LR) 的 MAE 指标优于 COOP-SC-Sol
和 COOP度量元集, 基于 COOP-SC-Sol度量元集构建的 2种模型 (即 RFR和 GBR)的MAE指标优于另外 2种度

量元集. 由此可知, 基于 Solidity智能合约特征的度量元集所构建预测模型的MAE指标优于仅考虑面向对象特征

的度量元所构建的预测模型.
图 11是使用不同模型对 Solidity智能合约缺陷数量预测情况使用 FPA进行评估的结果. 根据回归模型将箱

图分为 7组, 每组内分别使用蓝色、橙色和绿色代表 COOP-SC-Sol、SC-Sol和 COOP度量元集, 并按照 3种度量

元集的 FPA平均值降序排列.
从图 11 中可以看出, RFR 在使用 3 种度量元集时 FPA 的平均值最高, 为 0.824, 其余依次为 GBR (0.813)、

BR (0.804)、LR (0.803)、KNNR (0.772)、SVR (0.739)以及 DTR (0.639). 另外, 结合表 11可以看出, 使用 COOP-
SC-Sol度量元集时, 不同模型的 FPA平均值最高, 为 0.779, 其余依次为 SC-Sol (0.771)和 COOP (0.762). 其中, 基
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表 10    各类型缺陷的 PDM 值和预测模型 F1-score 值
 

缺陷类型 F1-score PDM (%)
权限控制漏洞 0.574 20.04
call安全漏洞 0.572 15.50
逻辑设计漏洞 0.536 11.63
条件竞争漏洞 0.402 6.52
随机数生成漏洞 0.397 5.39
事务顺序依赖漏洞 0.203 2.89
冻结账户漏洞 0.077 2.15
重入漏洞 0.163 1.78
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图 10　缺陷数量预测模型性能比较箱线图 (MAE)
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于 COOP-SC-Sol 度量元集构建的 4 种回归模型 (即 RFR、GBR、SVR 和 DTR) 的 FPA 指标优于 SC-Sol 和
COOP度量元集; 基于 SC-Sol度量元集构建的 3种模型 (即 BR、LR和 KNNR)的 FPA指标优于另外 2种度量元

集. 由此可知, 基于 Solidity智能合约特征的度量元集所构建的预测模型的 FPA指标优于仅考虑面向对象特征的

度量元所构建的预测模型.
 

表 11    缺陷数量预测模型的MAE和 FPA值

度量元集 模型
MAE FPA

单值 均值 单值 均值

COOP-SC-Sol

SVR 2.404

2.886

0.767

0.779

KNNR 2.763 0.775
RFR 2.690 0.830
GBR 2.809 0.819
BR 3.200 0.805
LR 3.218 0.804
DTR 3.117 0.651

SC-Sol

SVR 2.384

2.802

0.725

0.771

KNNR 2.637 0.780
RFR 2.697 0.828
GBR 2.902 0.817
BR 2.966 0.813
LR 2.973 0.813
DTR 3.058 0.625

COOP

SVR 2.411

2.969

0.725

0.762

KNNR 2.907 0.762
RFR 2.835 0.813
GBR 2.888 0.803
BR 3.254 0.793
LR 3.261 0.793
DTR 3.231 0.642

 

不同模型在MAE和 FPA指标上的性能表现存在差异, 为综合比较各个回归模型在MAE和 FPA指标上的性

能差异, 本文将各个模型 MAE 和 FPA 指标的排名相加, 结果为: RFR 的排名最高, 为 2, 其余依次为 GBR (6)、
SVR (7)、KNNR (8)、BR (9)、LR (11)以及 DTR (12).

综合以上分析, 可以对 RQ4得出以下结论: 对于 Solidity缺陷数量预测, 考虑了针对 Solidity智能合约特征的

COOP-SC-Sol或 SC-Sol度量元集在MAE和 FPA指标上的性能均优于仅考虑面向对象特征的 COOP度量元, 其
中, SC-Sol 在 MAE 评估指标中性能较好, COOP-SC-Sol 在 FPA 评估指标中性能较好. 基于本文所提出针对

Solidity智能合约特性的度量元集所构建的 7种回归模型的性能均优于 COOP度量元集. 此外, 综合考虑MAE和

FPA指标的排名时, RFR模型的平均性能较好, 使用 RFR模型时, COOP-SC-Sol的预测性能优于 SC-Sol. 

6   有效性分析

内部有效性分析主要与影响实验正确性的因素相关. 在本文的实验中, 内部有效性威胁因素主要体现在代码

实现是否正确. 首先, 为保证 Solidity智能合约度量元提取的正确性, 本文使用开源的 Solidity智能合约语法分析

工具 solidity-parser-antlr. 其次, 为保证模型的训练与评估指标计算的有效性, 本文使用第三方机器学习库 sckit-
learn中的模型与评估指标, 采样算法的实现由第三方 Python库 imbalanced-learn提供. 此外, 在实验的过程中对编

写的代码进行了交叉检查, 尽可能减少内部有效性威胁.
外部有效性分析主要关注实验结果的一般性. 本文使用的缺陷数据来源于区块链智能合约安全检测平台, 该

平台利用基于事实推理的符号执行方法, 截至 2018年已经对 31 276份智能合约进行自动化检测, 可以在一定程度
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上保障实验所用数据集的正确性与可靠性. 此外, 本文使用 solidity-parser-antlr提取 AST信息, 由于 Solidity编译

器仍处于开发更新过程中, 且更新频繁 (如 2021 年 1 月至 2021 年 4 月共更新了 4 次, 其中 3 月更新了 2 次), 而
solidity-parser-antlr工具已于 2019年 10月停止更新, 因此部分 Solidity智能合约的源代码无法通过 solidity-parser-
antlr工具解析, 即无法获得度量元信息. 具体地, 149 363份 Solidity智能合约中 141 752份代码的 AST信息可通过

该工具解析获得, 解析成功率达 95%. 此外, solidity-parser-antlr曾被用于在智能合约克隆检测的相关工作 [40]中提

取代码结构信息. 因此在实验中选用该工具提取 AST信息.
另外, 本文构建的 Solidity智能合约缺陷数据集中的缺陷数量与 Solidity智能合约中含有的真实缺陷数量可

能存在差异, 即由 BSCSCS提供的缺陷信息存在误报或漏报的可能. BSCSCS利用符号执行的方法对智能合约进

行检测, 符号执行是软件分析和安全漏洞检测的常用手段 [41,42], 在检测到安全漏洞后, 能够为触发漏洞的路径生成

相应的测试用例, 从而有效降低误报率. 同时, 由于 BSCSCS需要根据预先定义的漏洞逻辑约束集进行漏洞检测,
因此可能存在漏报. 在之前的工作中, Yatish等人 [37]发现: 尽管数据集中的缺陷数量存在误差, 但使用不同准确程

度的两种数据集所构建回归模型的预测结果之间不存在显著性差异; 在缺陷倾向性预测中, 使用不同准确程度的

两种数据集所构建分类模型的预测结果中, F1-score 差异值的中位数小于 0.1. 因此, 即使存在漏报, 本文所构建的

Solidity缺陷数据集可在一定程度上作为参考.

F1-score

构造有效性分析主要关注实验使用的评估指标. 本文使用MAE和 FPA作为缺陷数量预测的评估指标, 使用

 和 g-mean 作为缺陷倾向性的评估指标, 这些指标在软件缺陷预测领域被广泛使用 [15,34,36,37,43], 可以有效

评估评估缺陷预测模型性能. 

7   相关工作

本节主要介绍智能合约缺陷检测和软件缺陷预测的相关工作. 

7.1   智能合约缺陷检测技术

目前研究人员针对智能合约的缺陷检测技术开展了大量研究, 主要基于模糊测试以及符号执行技术. 如:
ContractFuzzer[19]基于预定义的参数值生成测试用例, 构建 EVM并对其进行插装, 在模糊测试过程中收集与漏洞

相关的信息, ContractFuzzer可以识别 7种类型的漏洞. sFuzz[14]利用轻量级自适应策略优化种子选择, 能够覆盖条

件难以满足的路径, 从而提升模糊测试的性能, 相较于 ContractFuzzer, sFuzz能够覆盖更多的路径从而发现更多的

缺陷, 且 sFuzz的检测速度比 ContractFuzzer快两个数量级. ReGuard[44]针对重入漏洞设计了一个基于翻译的框架,
能够将特定的智能合约语言转换为 C++, 在测试时 ReGuard记录关键执行路径信息, 通过重入自动机识别潜在的

重入漏洞. Oyente[10]利用符号执行技术检测智能合约, 通过约束求解生成测试用例, 以涵盖单个函数中的不同程序

路径, Oyente可识别 4种类型的漏洞. 与 Oyente类似, teEhter[45]同样利用符号执行技术覆盖程序路径, 通过分析字

节码中的指令识别关键路径, 定义了 2 种可能存在漏洞的模式. Osiris[46]结合了符号执行和污点分析, 能够发现 3
种关于整数的缺陷. MAIAN[20]针对以太币的流动总结了 3种漏洞以及判断条件, 利用符号执行技术并在检测时考

虑连续合约调用来检测 3种漏洞.
除此之外, 已有一些平台支持智能合约缺陷的在线检测, 如 ContractGuard 和区块链智能合约安全检测平台

等. 其中, ContractGuard可自动配置区块链网络, 部署智能合约并利用模糊测试技术生成多个测试用例, 根据已知

常见漏洞定义关键属性, 并结合符号执行技术进行缺陷检测. BSCSCS利用基于事实推理的符号执行技术, 根据常

见漏洞制定自定义约束条件, 通过对智能合约代码进行约束转换、约束校验等步骤进行缺陷检测.
与缺陷检测的应用场景不同, 本文所关注的缺陷预测技术可以在较短的时间内, 对大量软件模块进行预测, 识

别有可能含有缺陷的模块, 使测试人员更加合理地分配有限的测试资源. 换言之, 缺陷预测可以应用于缺陷检测之

前, 用于筛选出最有可能含有缺陷的模块, 然后使用缺陷检测技术对这些模块进行更快、更准确地检测. 另外, 模
块缺陷数量的预测结果可用于评估测试的充分性, 作为停止测试的度量指标. 

7.2   软件缺陷预测技术

软件缺陷预测技术 [15]通过挖掘软件历史仓库, 预测软件模块出现缺陷的倾向性或数量, 其中缺陷倾向性指软
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件模块是否可能存在缺陷, 缺陷数量指软件模块内可能含有的缺陷个数. 测试人员根据预测结果可以优化资源分

配, 或将预测结果作为评估一个系统是否可以交付使用的重要指标 [15,43]. 影响软件缺陷预测性能的 3个重要因素

为度量元的设计、缺陷数据集的质量和缺陷预测模型的构建 [15].
度量元的设计是软件缺陷预测研究中的一个核心问题, 度量元的质量对缺陷预测的性能有很大的影响 [15,47].

度量元指软件历史仓库的代码或其他数据中, 与软件缺陷存在强相关性的特征. Chidamber和 Kemerer[23]关注面向

对象程序中的继承、耦合与内聚等特性, 提出了 CK度量元; McCabe[28]关注程序的控制流复杂度, 提出了圈复杂

度度量元; Bansiya和 Davis[25]提出了一组关注面向对象语言中封装、多态以及信息传递等特性的度量元等.
Marian等人 [21]基于面向对象程序度量等相关工作, 拓展了 Ckjm工具, 能够自动度量程序代码中的 20种度量

元, 同时收集源代码存储库或代码版本仓库的日志信息, 根据代码变动提交信息识别提交的代码是否用于修复缺

陷, 从而获得缺陷信息, 他们将度量元信息和缺陷信息组合, 构建了 MetricsRepo 缺陷预测数据集 (http://purl.
org/MarianJureczko/MetricsRepo), 该数据集包含了 11个实际开发项目的度量元信息和缺陷标签, 为缺陷预测领域

的后续研究提供了公开的缺陷预测数据集. He等人 [48]基于该数据集讨论了跨项目缺陷预测的数据集选择问题, 发
现使用其他项目的缺陷数据集比使用同一项目的训练数据集能提升预测性能, 同时提出了一种能够为没有缺陷数

据集的项目提供跨项目数据集选择的方法. Chen等人 [16]基于该数据集对无监督模型和监督模型之间的差异进行

了实证研究和分析, 发现无监督模型在预测缺陷数量排名问题上优于监督模型.
软件缺陷数据集的处理是缺陷预测研究的另一个重点, 类不平衡是软件缺陷数据集中普遍存在的问题, 缺陷

预测模型受到数据不平衡的影响, 会降低预测的模型性能. 在软件缺陷预测领域中, 通常使用采样技术缓解类不

平衡问题 [15,34]. Pelayo 等人 [49]在缺陷预测中应用合成少数样本过采样技术 (synthetic minority over-sampling
technique, SMOTE)[50]对数据进行预处理, 发现可以将预测模型性能提高 23%; Kwabena等人 [18]发现 SMOTE算法

会过度概括, 导致预测结果误报率较高, 提出了基于遗传继承理论的MAHAKIL算法, 相较于其他过采样算法 (如
SMOTE、Borderline-SMOTE和 ADASYN等)拥有更低的误报率. 于巧等人 [51]针对类不平衡数据集对不同分类模

型性能的影响做了实证研究, 结果表明代价敏感学习和集成学习在类不平衡数据集中的稳定性更好.

缺陷预测模型的构建是影响预测性能的关键因素. 针对软件缺陷预测, 研究者们提出了基于机器学习算法的

预测模型, Zhang等人 [52]探究了通用缺陷预测模型的可行性, 提出了一种上下文感知的变换方法处理预测模型, 将

度量元转换为相同的尺度, Zhang等人构建了朴素贝叶斯缺陷预测模型, 实验表明在 5个实际项目中通用预测模

型与项目内预测模型的性能相同, 证明了通用预测模型的可行性. Shivaji等人 [53]对软件缺陷预测中特征选择的问

题进行了实证研究, 通过构建了朴素贝叶斯和支持向量机 2种模型, 在 11个实际项目中对 5种特征选择技术进行

实验, 结果表明特征选择技术能够减少构建模型所需的时间, 并且经过选择后的特征能达到更好的分类效果. 随着

近年来深度学习方法的兴起, 部分研究者也尝试将深度学习模型应用到软件缺陷预测领域, 并取得了较好的成果.

如张献等人 [54]构建语言模型, 将可用于描述代码自然性的交叉熵作为一类新的度量元, 并基于此度量元提出了一

种针对切片粒度的缺陷预测方法; Dam等人 [55]提出了一种用于自动学习代码抽象语法树表示的树结构的 LSTM

网络, 根据学习出的特征进行预测. 虽然以上研究成果表明应用缺陷预测模型能够取得较好的预测性能, 但不同的

项目、应用场景和数据集对应的最优模型不同, 不存在一种机器学习或深度学习模型能够在所有项目中均取得最

优性能 [15]. 本文提出的是一种基于软件度量的缺陷预测方法, 不同于深度学习方法中通过模型自动提取语义特征

或通过程序表示技术将程序表示为控制流图或抽象语法树的形式, 基于软件度量的缺陷预测方法是通过先验知识

提取软件历史仓库中与缺陷强相关的度量元作为程序特征. 相比于深度学习方法, 基于软件度量的预测方法具有

更好的可解释性.
以上工作的研究对象均为传统的结构化程序或面向对象程序, 目前研究人员针对智能合约这一特殊软件制品

展开缺陷预测的研究较少, 缺少有效的方法和数据集. 本文基于软件缺陷预测技术的基本原理, 设计了一组针对

Solidity智能合约的度量元集, 构建 Solidity智能合约缺陷数据集, 利用该数据集对 Solidity智能合约进行缺陷预

测, 并讨论度量元选择、模型性能以及类不平衡数据集预处理等问题. 
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8   总结与展望

本文首先提出了一组针对 Solidity智能合约特有的变量、函数、结构以及 Solidity语言特性的度量元集, 即
SC-Sol度量元集, 并将其与 COOP度量元集在 6种缺陷倾向性预测模型和 7种缺陷数量预测模型上的性能差异

进行比较. 实验结果表明, 结合 COOP和 SC-Sol的 COOP-SC-Sol度量元集具有较好的缺陷预测性能, 随机森林分

类模型和随机森林回归模型分别在缺陷倾向性预测和缺陷数量预测中优于其他模型. 另外, 本文还讨论了在类不

平衡的情况下, 3 种经典采样技术对缺陷倾向性预测模型性能的影响. 结果表明使用采样技术会对缺陷倾向性预

测模型的性能有一定的提升, 其中随机欠采样方法提升效果更好. 在针对特定缺陷类型的倾向性预测上, 基于所提

出度量元集构建的预测模型在 PDM 大于 10%的数据集中取得了较好的效果.
在未来工作中, 将考虑其他 Solidity智能合约缺陷检测平台或工具, 如 ContractGuard、Oyente和 sFuzz等, 以

更准确地获得缺陷信息, 还将尝试利用基于信息检索等 [56]静态分析技术, 如分析智能合约历史修改记录 [57]等方式

获取缺陷信息, 减少数据集中的误报和漏报缺陷数量, 以进一步完善 Solidity 智能合约缺陷数据集. 此外, 还将尝

试利用深度学习等方法构建更加准确的缺陷预测模型, 以及尝试将本方法应用到其他语言编写的智能合约中, 例
如 Vyper等.
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