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摘　要: 分层量子密钥分发在量子通信中有重要作用, 除了使用 EPR与 GHZ态可实现分层量子密钥分发, 非对称

高维多粒子纠缠也为解决分层量子密钥分发提供了一种新思路, 这种方法在量子信道使用次数上比传统的使用二

部链路的量子密钥分发更有效. 介绍了 3用户在同构意义下的 5种分层密钥结构, 并给出 4、5用户的可分区分层

密钥结构. 然后对于所介绍的各类分层密钥结构, 通过将上述两种方法进行对比, 得到实现各类密钥结构理想化密

钥率最高的方案. 当量子网络用户大于 3 且密钥结构可分区时, 证明仅使用 EPR 与 GHZ 态就可实现各层理想化

密钥率是 1, 并以 4、5用户的可分区分层密钥结构为例展开说明.
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Abstract:  Layered  key  structure  plays  an  important  role  in  quantum  communication,  in  addition  to  using  EPR  and  GHZ  states  to  achieve
layered  quantum  key  distribution,  asymmetric  high  dimensional  multi-particle  entanglement  also  provides  a  new  idea  for  solving  layered
quantum  key  distribution.  This  method  is  more  efficient  in  the  number  of  quantum  channel  uses  than  the  conventional  quantum  key
distribution  using  bipartite  links.  This  study  introduces  five  layered  key  structures  for  three  users,  and  gives  a  partitionable  key  structure
for  4  and  5  users.  For  the  various  layered  key  structures  introduced  in  this  study,  the  above  two  methods  are  compared  to  get  the  protocol
with  the  highest  idealized  key  rate  of  each  key  structure.  When  the  quantum  network  has  more  than  three  users  and  the  key  structure  can
be  partitioned,  it  is  proved  that  the  idealized  key  rate  of  each  layer  can  be  1  by  using  the  EPR  and  GHZ  states.  Finally,  the  partitionable
key structure of four and five users is taken as an example to expand the description.
Key words:  layered  quantum  key  distribution;  asymmetric  high  dimensional  multi-particle  entanglement;  idealized  key  rate;  GHZ  and  EPR

states

 1   介　绍

经典密码依赖于计算的高复杂度, 破解者在有限的时间内无法完成密钥破解, 以此达到保证通信安全的目的.
当计算能力提升到足够强大时, 依赖于计算复杂度的加密算法理论上都可能会被破解. Shanno提出的“一次一密”
加密方法 [1]理论上可以实现无条件的安全, 但密钥在分发或协商的过程中存在被窃取的可能, 量子密钥分发
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(QKD) 利用量子力学中的量子不可克隆定理 [2]和量子纠缠的特性 [3]来实现通信方共享一组随机密钥, 这为解决

“一次一密”中的密钥分发问题提供一个有效途径, 因此量子通信技术得到了前所未有的重视和关注, QKD也成为

量子密码学的重要分支 [4], 并且在应用方面也已经取得了很大的进展 [5−7]. 量子密钥当前最普遍、最成熟的应用场

景是利用量子密钥实现网络层加解密. 通过专用量子加解密设备和量子设备对接, 专用量子加解密设备可以直接

从量子设备获取量子密钥, 从而对业务报文进行网络层加解密.
随着量子技术的不断发展, 单粒子和纠缠态作为量子信息的载体已经成为实现 QKD的一种重要的量子资源.

比如, 1984年, Bennett等人 [8]利用单光子的偏振态研发了世界上第一个 QKD协议 (BB84协议), 在该协议中, 两个

用户通过交换单粒子来实现密钥的共享. 1991年, 牛津大学的 Ekert[9]首次提出利用 Bell态的纠缠特性构造 QKD
协议. 1992年, Bennett等人 [10]又提出了使用非正交单光子比特来实现 QKD协议 (B92协议). 随后一系列基于单

粒子态和纠缠态的 QKD协议接连被提出 [11−15], 协议的安全性也已经被详细分析 [16−20].
然而大部分 QKD协议都是双方间的密钥分发, 在实际的量子网络中, 经常要进行多个用户的密钥分发, 因此

将 QKD协议推广到多方是一个热门话题. 1995年, Phoenix等人 [21]提出了第一个基于单粒子态的多用户量子密钥

分发协议. 随后, 各式各样的基于单粒子、Bell态和 GHZ态等的多用户 QKD协议也不断被提出 [22−27]. 从这些协

议中我们总结出多方 QKD协议主要遵循以下两种不同路径: 从两方 QKD链接建立多方密钥或者利用真正多粒

子纠缠态的相关性建立多方密钥. 然而, 对于分层量子通信, 以上的多方 QKD协议有两类不足: (1)在单位时间内

只能完成一层 (一个用户子集)的密钥分发, 无法同时为不同的用户子集提供各自安全密钥, 导致各层理想密钥率

不高; (2)对比使用高维多粒子纠缠实现 QKD协议, 以上方案在一个单位时间内所需量子发送源较多. 为解决这两

种不足, 分层量子通信充分利用了纠缠结构, 仅使用单个量子态源就可以为不同的参与方子集提供安全密钥. 这种

方法在量子信道使用数量上比传统的使用二部链路的量子密钥分配更高效. 例如图 1展示了 3用户分别使用传统

二部链路 (图 1(a))与高维多粒子纠缠态 (图 1(b))两种方法实现 3用户共享密钥所需的量子信道数. 图中黑色箭头

表示量子信道的使用情况, 图 1(a)中量子信道的使用个数为 4, 图 1(b)中量子信道的使用个数为 3. 除此之外在两

方通信中, 虽然违反 Bell不等式的双粒子纠缠足以保证完全设备无关的安全性 [28,29], 但由于需要严格的技术要求

支撑 (比如极高的检测和耦合效率等)这类方案在实践中很难实现. 所以使用高维多粒子纠缠来实现分层 QKD不

仅在量子信道的使用次数上优于传统方法, 而且具有实际操作性.
  

U1 U1

U2

U2U3 U3

(a) 二部链路 (b) 高维多粒子纠缠态

图 1　使用二部链路与高维多粒子纠缠态实现 3方密钥共享所需量子信道数
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目前大量文献说明量子态维数对 QKD协议的密钥率有很大的影响 [30−32], 它可以显著改善协议对抗噪声以及

其他潜在的安全泄漏的能力 [33,34]. 除此之外基于多粒子纠缠的协议也可以从网络编码中获益 [35], 因此纠缠粒子的

数目也对 QKD效率有极大影响. Lanyon等人 [36,37]的实验增加了纠缠粒子的数量, 但每个粒子都只存在于 2维空

间中. 2013年 Huber等人 [38]的实验首次展示了粒子数和维数都大于 2的多光子纠缠态的产生, 并发现在高维状态

下多粒子纠缠态表现出非对称结构的性质. 随后, 学者们产生了大量制备高维多粒子纠缠的技术, 同时测量高维量

子态的实验方法也在迅速成熟 [39−41]. 高维多粒子纠缠所表现出的非对称性对提高分层密钥结构的量子通信效率也

有重要意义. 基于这一思想, 2016年Malik等人 [41]将非对称三粒子纠缠态   应用到分层量子通信协议,  
的前两个光子的局部维数是 3, 第 3个光子的局部维数是 2, 此方案使双方在与第三方已经共享一层密钥的基础上

同时共享另一层安全信息, 但方案的理想化密钥率并不完美. 2018年 Pivoluska等人 [42]使用非对称高维多粒子纠

缠态   实现Malik等人在文献 [41]的 3用户密钥结构, 此方案的各层理想化密钥率均可达到 1. 在这种分层量

子通信协议成为现实之前, 还需要探索实现各类分层密钥结构理想化密钥率最高的方法以及完成相关高维多粒子

闫晨红 等: 具有少量参与者的分层量子密钥分发协议 2879



纠缠态的制备. 为了实现高维量子通信, Liu等人 [43]从 2016年开始采用光子的路径自由度编码, 制备出高保真度

的 3维纠缠态, 实现了制备 32维量子纠缠态. 2017年起, 他们将目标瞄准高维量子隐形传态, 通过实验结果表明,
量子隐形传态保真度达 59.6%, 以 7 个标准差超过了经典极限值 1/3, 证实了 3 维量子隐形传态过程的量子特性,
为构建高效的高维量子网络打下坚实基础.

本文基于文献 [41,42]的研究, 细化分析了 3用户在图同构意义下的 5种分层密钥结构, 以及 4、5用户可分

区分层密钥结构, 解决了少量用户在当前业内量子密钥使用场景单一且调度不够灵活的问题. 对于 3用户量子网

络, 我们构造出实现每种密钥结构的非对称高维多粒子纠缠态, 然后各用户对量子态进行局部测量并对测量结果

进行特殊编码, 从而用户可以同时共享各层的多方密钥, 最终建立分层密钥分发协议. 我们也将其与使用 EPR与

GHZ态的分层量子密钥分发 (LQKD)协议进行对比, 故对任意一个 3用户的量子网络, 我们都可找到文中所例举

的对应同构类型并且找到理想化密钥率最高的方案去实现 LQKD 协议. 对 4、5 等多用户而言, 虽然使用高维多

粒子纠缠实现密钥分配在量子信道使用的数量以及协议对抗噪声和其他潜在的安全泄漏的能力具有优势, 但由于

密钥结构层数可能过多, 而构造非对称高维多粒子纠缠态的各粒子维数随密钥层数指数扩大, 所以要达到各层密

钥速率达到 1的一般形式过于复杂. 我们证明了在可分区分层密钥结构下, 不用构造复杂的不对称高维多粒子纠

缠态同样可高效实现 LQKD协议, 并给出 4、5用户可分区分层密钥结构的具体实现方案.
第 2节介绍了本文所需的预备知识, 包括分层密钥结构、连通密钥结构与分区、纠缠态量子网络模型以及高

维多粒子纠缠态的构造. 第 3节给出 3用户在同构意义下的 5种分层密钥结构, 以及 4、5用户可分区分层密钥结

构. 第 4节分析了 3、4、5用户的各类分层密钥结构的理想化密钥率, 并得出在每种密钥结构下理想化密钥率最

高的方案. 第 5节对本文研究结果进行了总结.

 2   预备知识

本节我们介绍了分层密钥结构并在此基础上介绍了连通密钥结构与分区.

 2.1   分层密钥结构

n S = {U1,U2, . . . ,Un} n在一个   用户的量子网络中, 设   为   个用户的集合, 在实际应用中我们除了需要两用户间

可共享的双方密钥外, 还需要在人数大于 2的用户子集中产生多方密钥.
n

K

定义 1. 给定一个   用户的量子网络, 将进行安全通信所需的各种类型密钥 (比如双方密钥以及多方密钥) 的
集合称为分层密钥结构   .

K K S = {U1,U2, . . . ,Un}
K ⊆ P (S ) E e ∈ {1,2, . . . ,E} re

e re ti Ui ti = |{e ∈ K|Ui ∈ e}|

{U1,U2} , {U1,U3} , {U1,U4} , {U2,U3} , {U2,U4} , {U3,U4} t1 = t2 = t3 = t4 = 2

下面我们为了便于表达, 引入描述分层密钥结构   的一些相关参数,    是所有用户   幂集的

一个子集, 即   . 定义   为分层密钥结构的总层数, 且   表示该分层密钥结构的某一层;   表示

第   层的理想化密钥率,    的计算见第 4 节;    表示用户   所属层的个数, 用数学语言描述为:    .
下面我们例举一个简单的分层密钥结构, 如图 2 所示, 这是一个 4 用户 6 层的分层密钥结构, 密钥层分别为:

 . 因为每层都有 2个用户, 故   .
  

U1 U2

U4 U3

图 2　4用户 6层密钥结构
 

 2.2   连通密钥结构与分区

分层密钥结构的类型众多, 然而为任意密钥结构找到可实现密钥率达到 1的方案其构造比较复杂, 并且会涉
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及太多的参数. 下面我们介绍特殊的分层密钥结构——连通密钥结构与分区.
K GK Ui (i = 1,2, . . . ,n) GK

Ui U j K Ui U j K GK

K

定义 2[44,45]. 每个分层密钥结构   可定义一个邻域图   , 用户   表示邻域图   中的顶点, 如果

两个用户   和   在密钥结构   中共享一层, 则通过一条边将   和   连接. 在分层密钥结构   的邻域图   中, 如
果任意两个顶点之间都存在连通路径, 那么称分层密钥结构   为连通密钥结构. 例如在图 2所示的 4用户 6层密

钥结构中, 由于任意两个用户之间都有连通的路径, 因此它是一个连通密钥结构.
GK

{U1,U2,U3,U4} , {U5,U6} U1 U5 U1 U6

若邻域图   的任意两个顶点之间不存在连通路径, 则密钥结构不连通. 例如在图 3所示的 6用户 2层密钥结

构中, 密钥层分别为:   . 由于   和   之间不存在连通路径,    和   之间也不存在连通路

径, 该图中还有很多顶点之间不存在路径, 因此图 3不是一个连通图.
  

U1

U2 U6

U5

U4

U3

图 3　6用户 2层密钥结构
 

U1,U2,U3 U1,U2,U3

U1,U2,U3,U4

U1,U2,U3,U4 U5,U6

图 3虽然不是一个连通图, 但它有多个连通子图, 比如   的顶点构成的子图是连通图, 故   构

成一个连通子图, 我们把最大连通子图称为它的连通分量 [44]. 由于   的顶点构成的子图就是该图的最

大连通子图, 故   是图 3的连通分量, 同理   也是图 3的连通分量.
K

ti (i = 1,2, . . . ,n)

由于发送源可以同时向每个连通分量发送量子态, 故每个分层密钥结构   的连通分量可单独处理, 它们的密

钥率不依赖于其他连通分量. 所以下文我们只讨论连通密钥结构, 即   不全为 1的情况.
n K Pi Pi

Pi S = {U1,U2, . . . ,Un} Pi K

i Pi

定义 3. 在一个   用户的连通密钥结构   下, 设   是所有层的一个子集. 如果   中的各层用户之间是互斥的,
并且   所有层用户的并集等于   , 那么就称   是连通密钥结构   的一个分区, 由于每个连通密

钥结构可能包含几个分区, 故用下标   来表示每个分区的指标集. 用数学语言可以将分区   描述为:

Pi =
e1, . . . ,ea ∈ K

∣∣∣∣∣∪
a

ea = S ,∀a,b : ea∩ eb = ∅

 .
P1 = {{U1,U2} , {U3,

U4}},P2 = {{U1,U4} , {U2,U3}} ,P3 = {{U1,U3} , {U2,U4}}
图 2是一个 4用户 6层的连通密钥结构, 同时该分层密钥结构又可划分为 3个分区, 分别为: 

 .

 2.3   纠缠态量子网络模型

由于密钥率取决于网络架构 (文献 [42]所示), 本节我们构建纠缠态量子网络模型.
n Ui (i = 1,2, . . . ,n)(

Ui,U j

)纠缠态分发模型: 在有   个用户的量子网络中, 每个用户   可通过量子信道连接到纠缠发送源,
发送源可以向任何用户子集发送纠缠态, 并且每用户对   共享一个安全的经典信道 (见图 4). 图 4中绿色圆

盘表示纠缠态发送源, 蓝色的箭头表示发送源通过量子信道发送给各个用户纠缠态粒子, 虚线表示两个用户之间

通过一个可认证的经典信道进行通信.
利用上述纠缠态分发模型, 我们可通过以下两种方法实现 LQKD协议.

K K |ΨK⟩方法 1: 文献 [42] 在分层密钥结构   下, 构造出可实现   的非对称高维多粒子纠缠态   , 然后使用上述纠

缠态分发模型实现 LQKD协议.

|EPRd⟩ =
1
√

d

d−1∑
i=0

|ii⟩
∣∣∣GHZn

d

⟩
U1 ,...,Un

=
1
√

d

d−1∑
i=0

|ii . . . i⟩U1 ,...,Un
d n方法 2: 使用   与   态 (其中   表示量子态的维数,    表示
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粒子的个数)实现 LQKD协议.
1) 当某密钥层用户人数为 2, 使用 EPR态可实现两用户间的密钥共享 [4].
2) 当某密钥层用户人数大于 2, 使用不同维数的 GHZ态, 直接在该层进行密钥分发 [35].
为公平对比上述两种方法, 量子纠缠态分发的时隙需要保持一致, 我们允许纠缠态同时分布到互斥的用户集

合. 除此之外, 在量子网络中, 需要限制每个用户局域测量的维数, 本文在用户局域测量方面的限制在与文献 [42]
相似.

注意: 当使用 EPR与 GHZ态实行 LQKD协议时, 为了在维数方面的对比相对公平, EPR与 GHZ态的维数应

与构造的非对称高维多粒子纠缠态的局部维数尽量保持一致.
  

U
n

U3U2

U1

量子通信

经典信道

图 4　纠缠态分发模型
 

 2.4   高维多粒子纠缠态的构造

K |ΨK⟩ K

|ΨK⟩

假设给定一个分层密钥结构   , 我们构造高维多粒子纠缠态   用于   的实现. 该构造是基于在高维空间下,
根据每层用户的数量, 由 GHZ和 EPR态做张量积来构造每层的纠缠量子态, 最后将每层所构造出的量子态叠加

得到   . 下面给出具体步骤.
e i Ui ue

i1) 首先对于第   层的第   个用户, 记用户   所持有的量子比特记为   .

e ∈ K |Ψe⟩ :=
1
√

2

(
⊗
i
|0⟩Ui
+⊗

i
|1⟩Ui

)
Ui e2) 对于每一层   , 我们定义态   , 其中下标   在第   层的用户.

|ΨK⟩ := ⊗E
e=1|Ψe⟩3) 定义   .

Ui ti

{
ue

i

}
di = 2ti Ri4) 每个用户   将其   个量子比特   编码到   维的高维量子态寄存器   中, 方法是将二进制的量子比

特字符串转化为数字.
|ΨK⟩ 2E5) 最后产生的态   是   个被重新编码的量子态的相等叠加.
|ΨK⟩ Ui

ti 2ti

从高维多粒子态   的构造方法过程中, 我们可以得到每个用户   所拥有的量子态的各粒子维数与其所在

层的个数   息息相关, 每一个量子位的维数为   .

 3   用户数为 3、4、5 的分层密钥结构

本节我们在同构意义下给出用户数为 3的分层密钥结构, 并给出 4、5用户的可分区分层密钥结构.

 3.1   3 用户的分层密钥结构

由每个分层密钥结构都可定义一个邻域图, 在 3用户的量子网络中, 若两个密钥结构具有相同数量的层数, 且
每层用户数相等, 由图同构 [44,45]的概念可知, 这两个密钥结构的邻域图是同构的.

[n(a1,a2, . . . ,

ak)] n ak k

在同构意义下, 3用户的分层密钥结构共有 5种, 如表 1所示, 我们规定分层密钥结构的表示形式为 

 , 其中   表示量子网络的用户总数,    表示第   层用户的个数.
[3(3,2)] [3(3,2)]

{{U1,U2,U3} , {U1,U2}} {{U1,U2,U3} , {U1,U3}} {{U1,U2,U3} , {U2,U3}} [3(2,2)]

[3(2,2)] {{U1,U2} , {U1,U3}} {{U1,U2} , {U2,U3}} {{U1,U3} , {U2,U3}}
[3(3,2,2)] [3(3,2,2)] {{U1,U2,U3} , {U1,U2} , {U1,U3}}

{{U1,U2,U3} , {U1,U2} , {U2,U3}} {{U1,U2,U3} , {U1,U3} , {U2,U3}} [3(2,2,2)]

3用户各分层密钥结构示意图见图 5, 其中图 5(a)表示   在同构意义下的示意图,    包含的分层密

钥结构有:    ,    ,    . 图 5(b) 表示   在同构意义

下的示意图,    包含的分层密钥结构有:    ,    ,    . 图 5(c)
表示    在同构意义下的示意图 ,      包含的分层密钥结构有 :       ,

 ,    . 图 5(d) 表示   在同构意义下的示意图, 此
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{U1,U2} , {U1,U3} , {U2,U3} [3(3,2,2,2)]

{U1,U2} , {U1,U3} , {U2,U3} , {U1,U2,U3}
类型的密钥结构只有   . 图 5(e) 表示   在同构意义下的示意图, 此类型的密钥结

构只有   .
  

表 1    在同构意义下 3用户的分层密钥结构 
密钥层数 类型 分层密钥结构 表示形式

2
1 {U1,U2} , {U1,U2,U3}  [3(2,3)] 

2 {U1,U2} , {U1,U3}  [3(2,2)] 

3
3 {U1,U2} , {U1,U3} , {U1,U2,U3}  [3(2,2,3)] 

4 {U1,U2} , {U1,U3} , {U2,U3}  [3(2,2,2)] 

4 5 {U1,U2} , {U1,U3} , {U2,U3} , {U1,U2,U3}  [3(2,2,2,3)] 

  
U3 U3 U3 U3U3

U2 U2 U2U1 U2U1 U1U1U2U1

(a) [3(3,2)] (b) [3(2,2)] (c) [3(3,2,2)] (e) [3(3,2,2,2)](d) [3(2,2,2)]

图 5　3用户的 5种类型分层密钥结构
 

 3.2   4 用户可分区分层密钥结构

m[
n
(
a1

1,a
1
2, . . . ,a

1
k

) (
a2

1,a
2
2, . . . ,a

2
k

)
. . .
(
am

1 ,a
m
2 , . . . ,a

m
k

)]
n am

k m k[
n
(
a1,a2, . . . ,ak

)
v

]
v

4用户可分区分层密钥结构一共有 4种, 可分为两种类型, 如表 2所示. 我们定义   分区分层密钥结构的表示

形式为   , 其中   表示量子网络的用户总数,    表示第   分区的第 

层用户的数目, 若每个分区的层结构相似且单层用户数相等, 则分层密钥结构的表示形式可记作   ,

其中   表示相似分区结构的个数.
 
 

表 2    4用户可分区分层密钥结构 
密钥层数与分区 类型 分层密钥结构 表示形式

2分区4层 1
{{U1,U2} , {U3,U4}} , {{U1,U3} , {U2,U4}}
{{U1,U4} , {U2,U3}} , {{U1,U2} , {U3,U4}}
{{U1,U4} , {U2,U3}} , {{U1,U3} , {U2,U4}}

 
 
 

[
4(2,2)2

]
 

3分区6层 2 {{U1,U2} , {U3,U4}} , {{U1,U4} , {U2,U3}} , {{U1,U3} , {U2,U4}} 
[
4(2,2)3

]
 

 

[4(2,2)2] {{U1,U2} ,
{U3,U4}}, {{U1,U3} , {U2,U4}} {{U1,U4} , {U2,U3}} , {{U1,U2} , {U3,U4}} {{U1,U4} , {U2,U3}} , {{U1,U3} , {U2,U4}}[

4(2,2)3
] {{U1,U2} , {U3,U4}} , {{U1,U4} , {U2,U3}} ,

{{U1,U3} , {U2,U4}}

4 用户可分区分层密钥结构的示意图见图 6, 2 分区结构    包含的分层密钥结构类型有  

 ,    ,    , 分别对

应图 6(a), 图 6(b), 图 6(c). 3分区结构   包含的分层密钥结构类型只有  
 , 如图 6(d)所示.

  

U3

U2U1

U4
U3

U2U1

U4
U3

U2U1

U4
U3

U2U1

U4

(a) 2 分区结构 1 (b) 2 分区结构 2 (c) 2 分区结构 3 (d) 3 分区结构

图 6　4用户的可分区分层密钥结构
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 3.3   5 用户的可分区分层密钥结构

[5(3,2)] C3
5 = 10 C2

10 = 45

{{U1,U2,U3} , {U4,U5}} , {{U1,U2,U4} , {U3,U5}}
由于 5用户的   分层密钥结构有   种, 故 5用户的 2分区分层密钥结构有   种, 取其中一种

为例:   , 这个分层密钥结构有 2 个分区, 共有两个 3 用户层, 两个 2 用

户层, 5用户其他可分区分层密钥结构可类似得到, 见表 3.
 
 

表 3    同构意义下 5用户的分层密钥结构 
密钥层数 类型 分层密钥结构 表示形式

2分区4层 1 {{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}}   ,  
[
5(3,2)2

]
 

3分区6层 2 {{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}} {{U1,U2,U5} , {U3,U4}}   ,    ,  
[
5(3,2)3

]
 

4分区8层 3 {{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}} {{U1,U2,U5} , {U3,U4}}
{{U1,U3,U4} , {U2,U5}}
   ,    ,    , [

5(3,2)4
]

 

5分区10层 4
{{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}} {{U1,U2,U5} , {U3,U4}}
{{U1,U3,U4} , {U2,U5}} {{U1,U3,U5} , {U2,U4}}
   ,    ,    ,

 ,  
[
5(3,2)5

]
 

6分区12层 5
{{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}} {{U1,U2,U5} , {U3,U4}}
{{U1,U3,U4} , {U2,U5}} {{U1,U3,U5} , {U2,U4}} {{U1,U4,U5} , {U2,U3}}
   ,    ,    ,

 ,    ,  
[
5(3,2)6

]
 

7分区14层 6
{{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}} {{U1,U2,U5} , {U3,U4}}
{{U1,U3,U4} , {U2,U5}} {{U1,U3,U5} , {U2,U4}} {{U1,U4,U5} , {U2,U3}}
{{U2,U3,U4} , {U1,U5}}

   ,    ,    ,
 ,    ,    ,

[
5(3,2)7

]
 

8分区16层 7
{{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}} {{U1,U2,U5} , {U3,U4}}
{{U1,U3,U4} , {U2,U5}} {{U1,U3,U5} , {U2,U4}} {{U1,U4,U5} , {U2,U3}}
{{U2,U3,U4} , {U1,U5}} {{U2,U4,U5} , {U1,U3}}

   ,    ,    ,
 ,    ,    ,
 ,  

[
5(3,2)8

]
 

9分区18层 8
{{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}} {{U1,U2,U5} , {U3,U4}}
{{U1,U3,U4} , {U2,U5}} {{U1,U3,U5} , {U2,U4}} {{U1,U4,U5} , {U2,U3}}
{{U2,U3,U4} , {U1,U5}} {{U2,U4,U5} , {U1,U3}} {{U2,U3,U5} , {U1,U4}}

   ,    ,    ,
 ,    ,    ,
 ,    ,  

[
5(3,2)9

]
 

10分区20层 9

{{U1,U2,U3} , {U4,U5}} {{U1,U2,U4} , {U3,U5}} {{U1,U2,U5} , {U3,U4}}
{{U1,U3,U4} , {U2,U5}} {{U1,U3,U5} , {U2,U4}} {{U1,U4,U5} , {U2,U3}}
{{U2,U3,U4} , {U1,U5}} {{U2,U4,U5} , {U1,U3}} {{U2,U3,U5} , {U1,U4}}
{{U3,U4,U5} , {U1,U2}}

   ,    ,    ,
 ,    ,    ,
 ,    ,    ,

[
5(3,2)10

]
 

 

 4   各类分层密钥结构的密钥率

本节给出理想化密钥率的定义, 并使用第 2.3 节所述方法 1 与方法 2 实现各类分层密钥结构, 得到理想化密

钥率最高的方案. 我们证明在可分区分层密钥结构下, 仅使用 EPR与 GHZ态就可实现各层理想化密钥率是 1, 最
后以 4、5用户可分区分层密钥结构举例进行说明.

 4.1   分层密钥结构的理想化密钥率

β β ∈ [0,1]

在量子密钥分发中密钥率是参与者所能获得的最大安全信息量, 比如在 BB84 协议中, 密钥率则为双 Alice
和 Bob之间的信息量减去其中可能被窃听者 Eve窃取的信息量, 这个过程也被称为保密增强, 经过保密增强后得

到的密钥信息对于窃听者则是完全保密的. 通常协商过程不能完全提取出 Alice和 Bob之间的互信息, 因此用一

个协商效率因子   来表征提取度, 其中   . 反向协商密钥率为:{
R = βI (A : B)−S (E : B) , 集体攻击
R = βI (A : B)− I (E : B) , 个体攻击 .

正向协商密钥率为: {
R = βI (A : B)−S (E : A) , 集体攻击
R = βI (A : B)− I (E : A) , 个体攻击 ,

I (A : B) S (E : B)

S (E : A) I (E : B) I (E : A)

其中,    表示 Alice和 Bob之间的经典香农信息量, 而 Eve根据不同的攻击方式获得不同的信息量.    和

 分别表示在反向协商和正向协商的情况下, 集体攻击 Eve 获得的信息量,    和   分别表示在反
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R > 0

向协商和正向协商的情况下, 个体攻击 Eve获得的信息量. 所谓反向协商就是指 Alice和 Bob在协商的过程中以

Bob的信息作为参考来提取密钥, 正向协商则为以 Alice的信息作为参考 [46]. 只要密钥率   , 则说明可以提取

出对 Eve完全保密的信息, 即协议在此攻击下是安全的.
对于多方的密钥率的具体计算比较复杂, 详细的计算推导过程见参考文献 [35], 可得到多方密钥率的计算公式:

R =
(
1− QZ

2
−QX

)
log2

(
1− QZ

2
−QX

)
+

(
QX −

QZ

2

)
log2

(
QX −

QZ

2

)
+ (1−QZ)

(
1− log2 (1−QZ)

)−h
(

max
1⩽i⩽N−1

QABi

)
.

该公式中的参数是从测量数据中获得的, 并取决于参与方的数量. 由于密钥率中涉及太多参数, 计算起来繁

琐, 理想化的密钥率可以直接反映实现密钥结构的不同量子态的信息携带效率如何, 忽略了测试轮在协议的参数

估计部分的需要以及噪声的干扰. 我们研究针对各类分层密钥结构, 找到使得各层密钥率最高的方法, 若理想化密

钥率高, 则它的密钥率也是在各类方法中最高的, 下面我们给出理想化密钥率的定义.

e e re

定义 4. 在一个分层密钥结构下, 在测量轮阶段只使用密钥轮测量 (即计算基测量)且不考虑噪声干扰的情况

下, 称在每一个时隙第   层产生密钥比特的数目为第   层的理想化密钥率, 记作   .
针对第 3 节构造出的所有分层密钥结构, 我们将第 2.3 节中的方法 1 与方法 2 进行对比, 得到各分层密钥结

构理想化密钥率最高的方案.

 4.2   方法 1: 构造高维多粒子纠缠态实现 LQKD 的密钥率

[3(3,2)] [3(2,2)]

[3(3,2,2)]

[3(3,2)]

针对表 1中 3用户分层密钥结构   ,    , 我们使用方法 1可达到各层理想密钥率为 1, 对分层密钥

结构   , 方法 1各层理想化密钥率高于方法 2, 表 4是 3用户各密钥结构使用两种方法的理想化密钥率对

比, 下面介绍具体实施方案. 使用方法 1实现 3用户分层密钥结构   的密钥分发具体步骤如下.

{U1,U2} |Ψ1⟩ =
1
√

2

(
|00⟩U1 ,U2 + |11⟩U1 ,U2

)
{U1,U2,U3}

|Ψ2⟩ =
1
√

2

(
|000⟩U1 ,U2 ,U3 + |111⟩U1 ,U2 ,U3

)
|Ψ1⟩ |Ψ2⟩ |Ψ442⟩

1) 量子态的构造: 对第 1层   , 我们构造出量子态   ; 对第 2层   ,

我们构造出量子态   . 最后将   和   做张量积得到量子态   :

|Ψ442⟩ = |Ψ1⟩⊗ |Ψ2⟩ =
1
√

2

(
|00⟩U1 ,U2 + |11⟩U1 ,U2

)
⊗ 1
√

2

(
|000⟩U1 ,U2 ,U3 + |111⟩U1 ,U2 ,U3

)
=

1
2

(
|0⟩U1 |0⟩U1 |0⟩U2 |0⟩U2 |0⟩U3 + |0⟩U1 |1⟩U1 |0⟩U2 |1⟩U2 |1⟩U3+|1⟩U1 |0⟩U1 |1⟩U2 |0⟩U2 |0⟩U3 + |1⟩U1 |1⟩U1 |1⟩U2 |1⟩U2 |1⟩U3

)
.

Ue
i Ui e U1 U1

1 ,U
2
1

22 = 4 R1 |0⟩ |0⟩ |0⟩ |0⟩ |1⟩ |1⟩ |1⟩ |0⟩ |2⟩ |1⟩ |1⟩ |3⟩
U2 U1

1 ,U
2
1 22 = 4 R2 U3

U2
3 21 = 2 R3 |Ψ442⟩ R j 22 = 4

用   表示用户   在第   层所持有的量子比特,    通过将二进制重写为数字的方法, 将其两个量子比特 

编码到   维的高维量子寄存器    (将   编码成   ,    编码成   ,    编码成   , 将   编码成   ).
 也按照这个编码方式将其 2个量子比特   编码到   维的高维量子寄存器   中.    将其 1个量子比特

 编码到   维的高维量子寄存器   中. 产生的状态   是寄存器   的   个量子态的相等叠加:

|Ψ442⟩U1U2U3 =
1
√

2

(
|000⟩U1U2U3 + |111⟩U1U2U3 + |220⟩U1U2U3 + |331⟩U1U2U3

)
,

|Ψ442⟩ U1U2U3 |Ψ442⟩
U1 U2 U3

其中,    表示该量子态的第 1, 2个粒子在 4维空间中, 第 3个粒子在 3维空间中. 下标   表示   的前

两个粒子分发给   和   , 第 3个粒子分发给   .
U1 U2 U3 |Ψ442⟩

U1 U2 00,11,22,33 U3 U1 U2

2) 测量: 用户   、   和   分别对量子态    进行局域测量后, 3 个用户的测量结果会呈现出特有的相关

性:    和   的结果   是完全相关的, 而   的测量结果 (0或 1)与   和   的测量结果是独立的.
U1 U2 k123 k123) 密钥生成:    和   可以根据其测量结果对字符串   和   进行编码:

k123 =

{
0, 当测量结果是0或2
1, 当测量结果是1或3

, k12 =

{
0, 当测量结果是0或1
1, 当测量结果是2或3

.

k123 U3 k123 U1 U2 U3 U3

k12 1/2 k12 U3 k12

U1 U2 |Ψ442⟩ [3(2,3)]

通过编码我们可以得到   与   的测量结果完全相关, 由此达到    共享于   、   和   , 又因为无论 

的测量结果是 0 或 1 中的任意一个,    的值是 0 或 1 的概率都是   , 所以   与   的测量结果完全独立,    只

共享于   、   之间. 图 7(a)表示使用量子态   实现分层密钥结构   的示意图, 其中各层的理想化密钥

率见表 4.
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表 4    3用户量子网络中各分层密钥结构的理想化密钥率对比 

分层密钥结构 理想化密钥率
密钥结构与实现方法

k12  k13  k23  k123 

[3(3,2)] 
|Ψ442⟩方法1: 构造  1 － － 1
|EPR4⟩ |GHZ2⟩方法2: 使用   与  1 － － 1/ 2 

[3(2,2)] 
|Ψ422⟩方法1: 构造  1 1 － －

|EPR2⟩ |EPR4⟩方法2: 使用   与  1 1/ 2  － －

[3(2,2,3)] 
|Ψ844⟩方法1: 构造  1 1 － 1/ 2 

|EPR4⟩ |EPR8⟩ |GHZ4⟩方法2: 使用        1 1 － 1/ 3 

[3(2,2,2)] 
|Ψ444⟩方法1: 构造  1/ 2  1/ 2  1/ 2  －

|EPR4⟩ |GHZ4⟩方法2: 使用   与  1/ 2  1/ 2  1 －

[3(2,2,2,3)] 
|Ψ888⟩方法1: 构造  1/ 2  1/ 2  1/ 2  1/ 2 

|EPR8⟩ |GHZ8⟩方法2: 使用   与  1/ 2  1/ 2  1/ 2  3/ 2 

  
1

0

00

22
11

33 3

2

1

1

1

7
6

5
4

3 3

3

2 2

2

1 1

1

0 0

0

0

0

0

|Ψ422> |Ψ422>|Ψ422>

|Ψ422>
|Ψ422>

|Ψ844>

(a) 使用量子态     实现分层密钥
结构 [3(3,2)]

(b) 使用量子态     实现分层密钥
结构 [3(2,2)]

(c) 使用量子态     实现分层密钥
结构 [3(3,2,2)]

图 7　使用高维多粒子纠缠实现 LQKD
 

4) 在对原始密钥进行参数估计和后处理之后, 可以使用密钥字符串对所有 3个用户之间的消息进行一次性填

充 (OTP)加密 [35].

[3(2,2)] |Ψ422⟩ =
1
2

(|000⟩+ |101⟩+ |210⟩+ |311⟩)在密钥结构   下使用类似的方法可构造非对称高维多粒子   , 并采

用如下编码方式 (各层理想密钥率见表 4):

k12 =

{
0, 当测量结果是0或1
1, 当测量结果是2或3

, k13 =

{
0, 当测量结果是0或2
1, 当测量结果是1或3

.

|Ψ844⟩ =
1

2
√

2
(|000⟩+ |101⟩+ |210⟩+ |311⟩+ |422⟩+ |523⟩+ |632⟩+

|733⟩) [3(3,2,2)]

使用类似的方法构造非对称高维多粒子纠缠态 

 实现密钥结构   , 采用的编码方式如下 (各层理想密钥率见表 4):

k12 =


0, 当测量结果是0或1
1, 当测量结果是2或3
2, 当测量结果是4或5
3, 当测量结果是6或7

, k13 =


0, 当测量结果是0或2
1, 当测量结果是1或3
2, 当测量结果是4或6
3, 当测量结果是5或7

.

|Ψ442⟩ [3(3,2)] |Ψ422⟩
[3(2,2)] |Ψ844⟩ [3(3,2,2)]

图 7(a)表示使用量子态   实现分层密钥结构   的示意图, 图 7(b)表示使用量子态   实现分层密

钥结构   的示意图, 图 7(c)表示使用量子态   实现分层密钥结构   的示意图.

 4.3   方法 2: 使用 EPR 与 GHZ 态实现 LQKD 的密钥率

[3(2,2,2)] [3(2,2,2,3)]针对表 1中 3用户分层密钥结构   与   , 使用方法 2可使各层理想化密钥率高于方法 1, 针
对表 2与表 3中 4、5用户可分区分层密钥结构, 使用方法 2可达到各层理想化密钥率是 1, 下面介绍实现的方法.
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 4.3.1    实现方法

[3(2,2,2)] |Ψ444⟩ =
1

2
√

2
(|000⟩+ |011⟩+ |102⟩+ |113⟩+ |220⟩+ |231⟩+

|322⟩+ |333⟩) U1 U2 U3 U1 U2

|EPR4⟩ =
1
2 (|00⟩+ |11⟩+ |22⟩+ |33⟩)

p q 1− p−q |EPR4⟩ =
1
2 (|00⟩+ |11⟩+ |22⟩+ |33⟩) {U1,U2} {U1,U3} {U2,U3}

[{1,2} ,2q
]
,
[{1,3} ,2p

]
, [{2,3} ,

2(1− p−q)] [3(2,2,2)]

对密钥结构   , 使用方法 1构造出的量子态为 

 , 为了对比的公平性, 我们将   、   和   的局部维数固定为 4, 由于   和   可以执行四执系统测

量 [42], 他们可以使用给定的时隙使用   运行四执量子密钥分发协议, 在每个时隙

可得到 2 个共享比特, 达到理想速率为 2. 所以当发送源分别以概率   、   、   发送 4 维 EPR 对 

 给    、    、    时, 各层理想化密钥率为:   

 , 图 8(a)表示使用 EPR态实现密钥结构类型   的示意图.
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3

7 7 7 7

7

7
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11
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1

0

0

0
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0

GHZ

EPR

EPREPR

33

(a) 使用 EPR 态实现密钥结构类型 [3(2,2,2)] (b) 使用 EPR 与 GHZ 态实现密钥结构 [3(2,2,2,3)]

3

3

2

2

22

2

2

1 1

1

11

1

00

0

0 0

0

|EPR4>

|EPR4>

|EPR4>

图 8　使用 EPR与 GHZ态实现 LQKD协议
 

p =
1
4

q =
1
4

[
{1,2} , 1

2

]
,

[
{1,3} , 1

2

]
, [{2,3} ,1]

{U2,U3}

在方法 2中, 当   ,    时, 各层理想化密钥率为   , 由表 4的对比可知方法 2

在   层的理想化密钥率大于方法 1, 故方法 2更高效.

[3(2,2,2,3)] |Ψ888⟩ =
1
4
{|000⟩+ |011⟩+ |102⟩+ |113⟩+ |220⟩+ |231⟩+

|322⟩+ |333⟩+ |444⟩+ |455⟩+ |546⟩+ |557⟩+ |664⟩+ |675⟩+ |766⟩+ |777⟩} U1 U2

U3 p q s

|EPR8⟩ =
1

2
√

2
(|00⟩+ |11⟩+ |22⟩+ |33⟩+ |44⟩+ |55⟩+ |66⟩+ |77⟩) {U1,U2} {U1,U3} {U2,U3} 1− p−q− s∣∣∣GHZ3

8

⟩
=

1

2
√

2
(|000⟩+ |111⟩+ |222⟩+ |333⟩+ |444⟩+ |555⟩+ |666⟩+ |777⟩) {U1,U2,U3}

U1 U2 k12 r12 = 3p U1 U3 k13

r13 = 3q U2 U3 k23 r23 = 3s U1 U2 U3 k123 r123 = 3(1− p−q− s)

[3(2,2,2,3)]

对密钥结构   , 使用方法 1 构造出的量子态为 

 , 同样为了对比的公平性, 我们将   、   和

 的局部维数固定为 8.  因此 ,  为了实现给定的密钥结构 ,  发送源分别以概率    、    、    发送 8 维 EPR 对

  给   、   、   , 并以概率 

发送一个 8维 3粒子 GHZ态   给   ,

这使得   和   之间的二部密钥   的理想化密钥率   . 在此设置中,    和   之间的   的理想化密钥率为

 ,    和   之间   的理想化密钥率为   ,    、   和   之间   的理想化密钥率为   ,
图 8(b)表示使用 EPR与 GHZ态实现密钥结构   的示意图.

[3(2,2,2,3)] p = q = s =
1
6[

{1,2} , 1
2

]
,

[
{1,3} , 1

2

] [
{2,3} , 1

2

] [
{1,2,3} , 3

2

]
{U1,U2,U3}

在密钥结构类型   下, 用户使用方法 1、2所处空间维数都是 8维, 当   时, 方法 2的各

层理想密钥率为   , 由表 4 对比可知, 方法 2 在   层中的理想密

钥率高于方法 1, 故方法 2更高效.
 4.3.2    对 4、5用户可分区分层密钥结构的实现

对 4、5 用户而言, 由于密钥结构层数可能过多, 而构造高维多粒子纠缠态的各粒子维数随密钥层数指数扩

大, 所以要达到各层密钥速率是 1的一般形式过于复杂. 下面我们证明在可分区分层密钥结构下, 不用构造复杂的
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不对称高维多粒子纠缠态就可使得各层理想化密钥率达到 1.
定理 1. 只有在可分区的连通密钥结构下, 使用 EPR和 GHZ态可达到每层平均速率为 1.

n t t ti = t

(i = 1,2, . . . ,n) Pi 2t Pi

t t Pi

证明: 在    个用户的量子网络中, 假设该分层密钥结构具有    分区, 每个用户正好属于    个层, 因此有  

 . 由于各分区   中的用户是互斥的, 故发送源可以同时发送   维 EPR或 GHZ态到分区    中的每一

层, 导致每一层理想化密钥率为   . 这正好消耗发送源   个时间间隔去遍历所有的分区   , 故每层的平均速率是 1.

Ui

ti Ui

2ti Ui

{
U j

}
t j = ti 2ti

t j = ti ti

ti

接下来我们证明在不可分区结构下, 使用 EPR和 GHZ态不能达到每层平均速率为 1. 我们可转化为证明其逆

否命题. 为了在每层实现理想化密钥率为 1, 首先计算在每个时间间隙中需要产生的密钥数量. 每个用户   使用全

维测量可在每一轮中产生总共   个密钥位. 为了充分实现信息携带的潜力, 用户   在一轮中需要在他的某一层共

享一个   维 GHZ态或 EPR态. 这意味着用户   的所有相邻用户   可得到   , 否则他们既不能在   维的空

间进行测量, 也不能在给定的回合中生成足够的密钥. 在每一轮中, 只有当他的每一层都属于一个分区, 每个用户

才能在他的某一层中共享一个密钥, 达到理想化密钥率是 1. 所以该连通密钥结构是一个可分区结构. 除此之外,
每个用户都有   , 为了获得每一层的速率 1, 每个用户正好需要   轮去遍历他所在的层. 这意味着密钥结构可分

解为   个分区. 因此我们证明在不可分区的结构下, 使用 EPR和 GHZ态不能达到每层平均速率为 1.
定理 2. 在可分区的连通密钥结构下, 当每层用户的数量为 2时, 单使用 EPR态, 就可达每层平均速率为 1.

{U1,U2} {U2,U3} {U3,U4} {U4,U5} {U5,U6} U1 U6

U1

U2 Ui Ui−1 Ui+1

ti

t t

ti

证明: 使用 EPR实现每层理想密钥率是 1需要限制每层的用户的数量为 2. 当每一层用户数量大于 2时, 对某

些用户来说需要共享两个 EPR对, 如图 9所示, 使用 EPR态完成 6用户之间密钥分发 (发送源分别将 5个对 EPR
态分发给用户   、   、   、   、   , 其中   和   分别与其相邻用户共享一个 EPR
对, 其余用户共享两个 EPR 对. 为共享多方密钥, 用户   在本地生成一个随机字符串, 并通过一次一密的方式将

其发送给   . 之后每个用户   在从用户   接收到密钥后, 将其秘密发送给用户   , 最后所有用户共享新的密

钥). 因此, 当某层用户的数量大于 2时, 为达到每层平均速率为 1, 对一些用户来说每轮所需的比特数超过   . 这表

明, 即使密钥结构是可分区的, 且所有用户在每一轮中随机生成   比特双方密钥, 但有一些用户需要产生超过   比

特的双方密钥, 以便他们在多用户层中一共可以共享   比特. 所以只有当每层用户的数量为 2时, 单使用 EPR态,
可达到每层平均速率为 1.
  

U1 U6

U5

U4U3

U2

图 9　使用 EPR对共享多方密钥所需信道数
 

[4(2,2)2]
1
2[

4(2,2)3
]

1
3

对于 4用户可分区分层密钥结构   , 由于各分区中的用户互斥, 故 4维的 EPR对可以同时分布到这两

个分区, 如果每个分发轮发生的概率   , 那么每一层的平均密钥速率是 1, 图 10(a)为分区的量子态分布图. 同理可

分析 3 分区分离结构   , 每层人数也只有 2 人, 由定理 2 可知, 仅使用 EPR 态就可对此密钥结构以理想速

率 1进行实现, 8维 EPR态并行分布到这 3个分区, 如果每个分发轮发生的概率   , 那么每一层的平均密钥速率是 1.

[5(3,2)2]

1
2

对 5 用户可分区分层密钥结构   , 此结构有两个 3 用户层, 两个 2 用户层, 由定理 1、2 知, 使用 GHZ
与 EPR 态可对此密钥结构以理想速率 1 进行实现. 由于每个分区用户集是互斥的, 所以一个 4 维的 3 粒子 GHZ

态与 4维 EPR态可以并行分布到每个分区, 如图 10(b)所示. 如果每个分发轮发生的概率   , 那么每一层的平均密

钥速率是 1. 更多分区的 5用户密钥结构分析与二分区类似, 每个分区的量子态分发与图 10(b)类似. 
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图 10　使用 EPR与 GHZ态实现 4、5用户可分区分层密钥结构
 

L = 2M注意: 为了达到每层密钥速率是 1, EPR态或 GHZ态的维数 L 与分区的个数 M 密切相关,    .

 5   结　论

[3(2,3)] [3(2,2)] [3(2,2,3)]

[3(2,3)] [3(2,2)] [3(2,2,3)] k1
123 =

1
2

k2
123 =

1
2

[3(2,2,2)] [3(2,2,2,3)]

[3(2,2,2)] {U2,U3} k2
23 = 1 k1

23 =
1
2

[3(2,2,2,3)]

{U1,U2,U3} k2
123 =

3
2

k1
123 =

1
2

本文在同构意义下给出 3用户的分层密钥结构, 并给出 4、5用户的可分区分层密钥结构. 实现这些分层密钥

结构类型的方法有两种, 方法 1 是构造非对称高维多粒子纠缠态来实现分层密钥结构, 方法 2 是使用 EPR 与

GHZ态来实现分层密钥结构. 针对各类分层密钥结构, 我们通过对比方法 1和方法 2的理想化密钥率, 得到在分

层密钥结构类型   ,    ,    下, 使用方法 1的理想化密钥率高于方法 2, 其中方法 1可使得结构

 与   的各层理想化密钥率达 1, 且结构   中的 3用户层的理想化密钥率 (   )高于方法 2

(   ); 在分层密钥结构类型   ,    下, 使用方法 2 的理想化密钥率高于方法 1, 其中在结构

 下, 方法 2在   层的理想化密钥率 (   )高于方法 1 (   ), 在结构   下, 方法 2在

 层的理想化密钥率 (   ) 高于方法 1 (   ). 最后我们证明在可分区分层密钥结构下, 仅使用

EPR和 GHZ就能实现每层的密钥达到 1, 并给出 4、5用户可分区分层密钥结构的具体实现方案, 对 4用户可分

区分层密钥结构来说, 仅使用 EPR态就可使得每层平均理想密钥速率达到 1, 而 5用户的可分区分层密钥结构需

要 EPR态与 GHZ态共同实现协议, 使得每层平均理想密钥速率达到 1.
如果高维多粒子纠缠态的产生变得更加可靠, 这就有可能大大简化网络体系结构, 因为单一源就足以完成各

种任务. 我们明确地展示了高维多粒子纠缠在量子密钥分发方面的应用, 也希望可以鼓励物理光学实验室以可控

方式和适当速率可靠地制备高维多粒子纠缠源, 在制备高维多粒子纠缠做出更大突破. 这种不对称高维多粒子纠

缠态成为量子纠缠实验研究的一个新方向, 也为今后复杂的多层次量子网络的研究提供了一种新思路.
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