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摘  要: 大数据时代, 数据作为生产要素具有重要价值. 因此, 通过数据共享实现大规模数据的分析挖掘与利用

具有重要意义. 然而, 近年来日益严格的隐私安全保护要求使得数据分散异质的多方之间不能任意共享数据, 加
剧了“数据孤岛”问题. 数据联邦能让多数据拥有方在保护隐私的前提下完成联合查询. 因此, 基于“数据不动计算

动”的联邦计算思想实现了一种多方安全的关系型数据联邦系统. 该系统适配多种关系型数据库, 能够为用户屏

蔽底层多数据拥有方的数据异构性. 系统基于秘密共享实现了支持多方安全的基础操作多方安全算子库, 优化了

算子的结果重建过程, 提高了其执行效率. 在此基础上, 系统支持求和、求均值、求最值、等值连接和任意连接

等查询操作, 并充分利用多方特点减少各数据拥有方之间的数据交互, 降低安全开销, 从而有效支持高效数据共

享. 最后, 在标准测试数据集 TPC-H 上进行实验, 实验结果说明: 与目前的数据联邦系统 SMCQL 和 Conclave 相

比,该系统能够支持更多的数据拥有方参与, 并且在多种查询操作上有更高的执行效率, 最快可超越现有系统 
3.75 倍. 
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Abstract: In the era of big data, data is of great value as an essential factor of production. It is of great significance to implement its 
analysis, mining and utilization of large-scale data via data sharing. However, due to the heterogeneous dispersion of data and increasingly 
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rigorous privacy protection regulations, data owners can not arbitrarily share data. This dilemma turns data owners into data silos. Data 
Federation calculate collaborative query while preserving the privacy of data silos. This study implements a multi-party secure relational 
data federation system. The system is designed based on the idea of federated computation that “data stays, computation moves”. Its 
adaptation interface of the system is different kinds of relational database adaptation, which can shield the data heterogeneity of multiple 
data owners. The system implements the multi-party security basic calculator library based on secret sharing, and the calculator realizes 
the optimization of the result reconstruction process. On this basis, it supports the query operations such as sum, average, maximum, 
equi-join and theta-join. Making full use of the multi-party properties to reduce the data interaction among data owners, the proposed 
system reduces the security computation overhead, so as to effectively support efficient data sharing. Finally, the experiment is carried out 
on the benchmark data set TPC-H. The experimental results show that the proposed system can support more data owners’ participation 
and has higher execution efficiency than current data federation systems such as SMCQL and Conclave by at most 3.75 times. 
Key words: data federation; database system; secure multi-party computation 

随着大数据时代的到来和飞速发展, 数据作为生产要素, 在各产业应用中具有愈发重要的价值, 实现数

据共享具有重要意义.《中共中央国务院关于构建更加完善的要素市场化配置体制机制的意见》中指出, 国家

要加快培育数据要素市场. 具体强调了要推进数据开放共享, 培育数字经济新产业. 足以说明实现数据共享、

挖掘数据价值对未来国家经济社会发展具有重要的战略意义. 数据共享带来的好处是显而易见的, 例如,一名

患者在多家医院都有病历与检查报告等存档, 若各医院之间能够共享这些数据, 不仅帮助患者避免重复检查, 
还能对患者病史等情况有更为全面的了解; 再如, 政务数据分割存储在不同政府部门的信息系统中, 若打破

部门壁垒实现政务大数据的整合利用, 则能优化政务服务. 
然而, 现实情况中数据共享受到严重限制. 这是由于数据分散且异质地存在于大量个体之间, 造成了数

据汇聚极为困难, 限制了数据的共享利用, 被称为“数据孤岛”问题. 为解决此问题, 产生了相应的数据集成技

术[1]. 然而, 近年来数据隐私安全保护已经成为国内外的广泛共识. 例如, 在 2018 年 5 月 25 日, 欧盟出台了

《通用数据保护条例》(general data protection regulation, GDPR); 在 2021 年 4 月 30 日, 全国人大常委会公布

了《个人信息保护法(草案二次审议稿)》与《数据安全法(草案二次审议稿)》. 以上监管法案均对数据的处理

与流通等做出限制, 使得数据共享难以广泛落实应用. 
日益严格的隐私保护需求进一步加剧了“数据孤岛”现象, 各数据拥有方只能使用自身所持有的小规模数

据, 数据难以通过共享融合汇聚, 不能很好地发挥自身价值. 只有打通数据间孤岛, 破除数据间共享壁垒, 才
能真正使数据作为生产要素有效地驱动经济社会发展[2]. 因此, 联邦计算这一概念应运而生. 其中, 联邦这一

概念是彼此独立自治的数据拥有方的集合. 联邦中的数据拥有方为保护隐私, 保证原始敏感数据不离开本地. 
联邦计算中, 保护隐私的核心思想即为“数据不动计算动”, 各数据拥有方不直接共享数据, 而是先在各方对

数据进行计算, 将所得中间计算结果进行汇总, 从而得到最终计算结果. 这一模式将计算拆分至各方, 从而避

免了数据从各方本地流出, 因此, 联邦计算“数据不动计算动”的思想可以指导保护隐私要求下的数据共享模

式. 在联邦计算中“数据不出本地”这一前提下, 构建上述数据共享模式下的数据联邦系统中还存在以下挑战. 
• 数据共享的隐私安全保障难. 有效的数据共享离不开多数据拥有方的参与, 然而让联邦系统实现对

多数据拥有方的支持, 对底层安全操作设计提出挑战. 
• 数据共享的高效安全查询难. 联邦场景中, 数据共享过程需要保护数据隐私安全, 为此需要对联邦系

统进行安全设计, 然而安全计算代价高昂, 保障大规模数据的高效共享同样构成挑战. 
• 数据共享的异构多方协作难. 在数据共享场景下, 各数据拥有方存在异构性问题, 包括数据库系统异

构、数据模式异构等. 如何在保护隐私的前提下对异构多方完成适配? 
目前尚未有系统能够较好地解决上述 3 个挑战. 首先, 在 20 世纪 80 年代出现过的联邦数据库, 这类数据

库本质是作为中间件协调多个数据库共同完成某一查询. 然而这些系统侧重解决多方数据库的异构问题与联

合完成查询的拆解重写方式, 不关注联合查询中的隐私问题. 直到 21 世纪初, 一些便于开发使用的安全多方

计算工具库[3,4]陆续开源. 于是, 自 2017 年, 数据联邦系统开始发展. 不同于联邦数据库, 后者更加强调对数

据拥有方的数据隐私安全保护. 一些学者尝试将安全多方计算技术与联邦思想结合, 构建保护隐私的数据联
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邦系统[5,6]. 然而这些工作受限于所采用的安全多方计算工具库, 仅能支持 2−3 方数据拥有者参与. 
针对上述挑战, 我们实现了一种多方安全的数据联邦系统. 本系统由系统适配、多方安全算子库、查询

引擎和交互接口组成, 能够支持多种异构数据库接入, 支持包括任意连接在内的多种多方安全查询操作, 并
具备面向用户的统一 SQL 与图形化界面, 从而实现高效的多方安全数据共享. 其主要贡献如下: 

• 构建了面向多方安全的数据联邦系统. 该系统能够实现支持 3 方以上的多数据拥有方参与的安全数

据共享, 同时其配有适配接口, 能够屏蔽各数据拥有方数据库系统的异构性. 系统还提供用户友好的

图形化界面, 支持 SQL 查询并适配多种查询接口. 
• 实现了支持加减乘除和比较在内的高效多方安全算子库. 算子库实现基于秘密共享框架, 涵盖的基

础操作可以支持基本的数据查询操作. 针对秘密共享中的特点, 实现了高效的结果重构. 
• 实现了支持包括任意连接在内的高效多方安全查询引擎. 基于前述基础算子, 查询引擎能够支持求

和、求平均、求最值、等值连接和任意连接在内的查询操作. 同时, 在设计过程中充分考虑多方特点,
利用连接过程的传递性等特点, 保障查询操作的高效性. 

本文第 1 节介绍本系统的有关背景知识. 第 2 节介绍本系统包括系统构架与系统工作流. 第 3 节和第 4
节分别介绍系统的多方安全算子库和查询引擎. 第 5 节介绍系统适配和交互接口. 第 6 节展示在标准测试集

上的系统性能验证结果. 第 7 节介绍相关工作. 最后在第 8 节对本文进行总结与展望. 

1   背景知识 

在数据隐私安全保护要求日益严格的背景下, “数据孤岛”问题日益严重. 为打通数据孤岛实现数据共享, 
一个重要思想就是数据联邦. 具体来说, 数据联邦F可视为 n 个数据拥有方和中心服务器 C 共同组成的集合, 

其中, 数据拥有方个数 n≥3. 在数据联邦中, 不同数据拥有方的数据库是异构的. 此外, 就实际应用场景而

言, 数据拥有方数量 n 通常大于 3. 例如在流行病学调查过程中, 可能需要医院、地图应用、移动支付和网约

车平台等多数据拥有方的合作. 又如出租车联盟中, 参与联盟的出租车公司数量可能在十几到几十家不等. 
在某些场景中, 数据联邦中心服务器的计算任务可由数据拥有方轮流承担. 

对数据联邦中的第 i 个数据拥有方 Pi, 假设所拥有的数据为 di, 各数据拥有方遵循的安全模型假设为半诚

信模型(semi-honest)[7]. 在半诚信模型假设中, 参与方是“诚实但好奇(honest-but-curious)”的, 即参与方会诚实

地遵守协议和需要执行的代码, 但是会根据执行过程中获得的数据进行推断, 如果能够推断出本应该被保护

的信息, 则说明系统是不安全的. 半诚信模型是安全领域被广泛应用的假设, 并且该假设已被现有代表性的

多方安全数据库系统采用[5,6]. 
为实现联邦场景下的数据共享, 数据联邦系统需支持多方安全的联邦查询操作. 定义如下: 
定义 1(联邦查询操作). 对某一联邦查询操作 f :Dn→R, 其计算结果与对应的传统数据库查询操作结果

f ′:D→R 应一致, 即 f (d1,d2,…,dn)=f ′(d1∪d2∪…∪dn). 且在计算中, 不应将数据拥有方 Pi 的数据 di 泄露给任意其

他数据拥有方. 
其中, 基本的联邦查询操作包括联邦求和(f-SUM)、联邦求平均(f-AVG)、联邦求最值(f-MIN/MAX)、联邦

等值连接(f-equi-join)和联邦任意连接(f-θ-join)等. 这些查询操作一方面应支持多方异构数据库, 另一方面应

保证安全. 即: 各数据拥有方在共同完成计算时, 保证每个数据拥有方的原始数据不出本地. 在该安全保证

下进行数据共享, 要求执行查询操作的过程中, 各数据拥有方不能将其原始数据直接发送给其他方进行计算.
保证了各数据拥有方联合在完成查询操作后, 能够得到该查询操作的计算结果, 但不能得到其他数据拥有方

的原始数据, 从而保护各方数据隐私. 
下面结合上述定义举出医疗领域的应用案例. 例如, 一名患者在多家医院都有病历与检查报告等存档, 

若各医院之间能够共享这些数据, 则不仅可以帮助患者避免重复检查, 还可以对患者病史等情况有更为全面

的了解. 在该应用案例中, 每一家医院作为数据拥有方具有大量患者医疗数据, 共同构成一个数据联邦. 多家

医院为保护患者数据的隐私性, 需进行多方安全数据共享, 如对肝功能检测数据表根据患者身份证号进行联
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邦等值连接(f-equi-join)再进行联邦求平均(f-AVG), 即可在患者数据不出本地的前提下, 查询患者以往肝功能

检测指标的均值. 
上述场景中, 系统设计的主要目标是由于联邦场景带来的数据安全目标和由此带来的计算开销控制的效

率目标, 以及多方数据库的异构性带来的可用性目标. 以下安全目标、效率目标与可用性目标这 3 个系统目

标分别对应前述提出的隐私安全保障难、高效安全查询难和异构多方协作难这三大挑战. 
• 安全目标. 在联邦场景中, 多方相互不可信, 数据不能离开本地. 并且其他数据拥有方可能会根据公

开的信息进行推断. 为此, 除了查询语句和查询结果对所有数据拥有方公开以外, 查询用户和所有方

都不能根据这些公开信息推断出其他任何额外信息. 例如, 在多方安全求和操作中, 用户和所有数据

参与方应该只知道最终求和结果, 但不能推断每方各自参与求和的准确数值. 这样可以避免数据拥

有方的数据在计算过程被窃取. 这是多方安全数据库系统中对查询操作的常见要求[5,6]. 
• 效率目标. 在联邦场景中, 查询操作的计算开销主要有两个来源: 首先, 安全操作保护的对象是数据,

因此保护数据量大, 特别是在连接操作中, 保护对象为数据列, 庞大的数据量导致高昂的保护代价;
其次, 数据联邦场景中的查询操作需要多方参与, 解决各数据拥有方的异构性问题与多方协同问题

也会带来开销. 为保证系统运行效率, 需针对上述开销来源设计优化模块. 其中, 对于因为保护数据

量大造成的开销, 需要设计有关的高效安全算子等进行效率优化, 提高运行效率; 对于多方协调造成

的开销, 应该巧妙利用多方的并行性实现效率提升. 系统的运行效率将影响其在应用中的性能表现,
例如, 在出租车联盟中, 运行效率决定了联盟平台对订单的响应时间; 在流行病学调查中, 系统运行

效率决定了病例溯源与密接排查的耗时. 
• 可用性目标. 联邦场景中, 各数据拥有方的数据库系统存在异构性, 因此, 本系统应实现面向异构数

据库的适配统一. 此外, 为方便多方协调, 应构建面向用户的统一 SQL 查询操作接口和图形化管理

界面. 
本系统针对上述目标实现, 具体架构和流程设计详见第 2 节. 

2   系统概述 

2.1   系统架构 

本系统架构如图 1 所示. 

 

图 1  基于安全多方计算的数据联邦系统框架 

系统共分为 4 层, 自底层多方数据库向上分别依次为系统适配、多方安全算子库、查询引擎和交互接口. 
底层即数据联邦中不同数据拥有方的数据库, 为屏蔽数据库的异构性, 为不同种类的数据库编写适配模块完
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成系统适配, 对应第 1.2 节中的可用性目标设计. 在系统适配上则是多方安全算子库与查询引擎, 这是系统的

核心模块, 分别针对第 1.2 节中的安全目标与效率目标而设计, 使系统能够支持安全高效的多方数据共享. 交
互接口中的图形化界面与 SQL 查询接口则主要为便于多方用户协调, 和系统适配共同完成了第 1.2 节的可用

性设计目标. 各层的具体功能如下. 
• 本系统底层面向各数据拥有方, 由各数据拥有方的数据库系统构成. 考虑到各数据拥有方其数据库

系统的异构性, 本系统可支持多种数据库系统. 
• 系统适配: 本系统适配承接上层多方安全算子库下发的各类查询计算, 适配底层多方异构数据: 首先

适配不同数据库系统, 目前已对 MySQL、openGauss、SQL Server 与 PostgreSQL 等多种数据库系统

完成适配; 其次适配不同数据模式, 构建面向用户的统一数据视图. 
• 多方安全算子库: 本算子库主要包含多方安全的基础算子, 各个基础算子主要实现多数据拥有方共

同参与的简单计算, 例如多方安全的求和算子与多方安全的求积算子等. 其计算过程中会通过适配

接口调用各数据拥有方查询本地数据库. 多方安全算子库是构建后续联邦查询操作的基础. 
• 查询引擎: 本查询引擎承接上层交互接口得到的查询, 对查询进行解析并将其重写为对应的面向联

邦的查询操作. 涉及多方联合计算的主要有联邦聚合与联邦连接两类, 其中, 联邦聚合操作基于下层

计算层, 支持 SUM、AVG 和 MIN/MAX 这 3 种聚合计算; 联邦连接支持 equi-join 与θ-join 两种. 
• 交互接口: 本交互接口向用户提供图形化界面, 提升系统易用性. 接收用户通过界面输入的查询并将

该查询传递给下层查询引擎. 本系统支持用户使用 SQL 查询语句. 
如前所述, 本系统中的多方安全算子库和查询引擎属于系统核心, 其具体实现将分别在第 3 节和第 4 节

介绍. 

2.2   系统工作流程 

本系统工作流程如图 2 所示. 用户首先根据系统提供的统一视图输入 SQL 查询. 系统中心服务器接收该

查询后将其解析为语法树, 并对 SQL 查询进行谓词下推优化, 即将过滤条件下推至距数据源更近. 然后针对

其中涉及多个数据拥有方联合参与的查询操作, 将其重写为多方安全的联邦查询操作方法. 随后, 服务器将

重写的联邦查询操作的执行计划发送给各个数据拥有方, 数据拥有方按照重写的流程执行, 主要分为本地计

算与多方交互两部分: 首先执行其中对本地数据库的查询操作, 并得到对应的查询结果; 其次, 使用多方安

全基础算子, 按照协议执行涉及多方联合计算的部分. 最后将得到的联邦查询结果发送至服务器端, 通过使

用秘密共享与安全集合求并等方法, 在保护各联邦查询结果来源的前提下得到最终查询结果, 并将该结果返

回给用户. 

 
图 2  本系统查询处理流程图 

3   多方安全算子库 

本系统多方安全算子库支持面向多方的安全基础计算, 涵盖了加减乘除与比较运算, 实现对系统的多种
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查询操作的支持. 各算子通过基于秘密共享的安全多方计算技术保障数据安全. 本系统采用秘密共享这一安

全多方计算技术而非混淆电路, 主要是因为秘密共享能够较好地实现对多方的支持. 目前已有的数据联邦系

统如 SMCQL[5]和 Conclave[6]的开源部分都是基于混淆电路工具库如 ObliVM[3]或 Obliv-C[4]实现的, 均不支持

3 方以上的数据拥有方参与计算. 而基于秘密共享的安全计算协议对多方参与这一要求支持良好. 秘密共享

技术工具库主要有 Sharemind[8]和 MP-SPDZ[9]: Sharemind 工具库并未开源, 限制了其应用; MP-SPDZ 工具库

的接口封装主要面向计算, 其多方交互模式难以与数据联邦系统兼容. 因此, 需要为本系统定制基于秘密共

享的多方安全的基础算子库. 本文分别在第 3.1 节介绍该算子库的基本框架, 在第 3.2 节介绍算子具体执行流

程, 并以求和算子为例详细阐述. 

3.1   算子库框架 

本系统主要基于 Shamir(t,n)模式[10]的秘密共享来设计实现基础算子. 该模式保证当某一秘密分散在 n 个

数据拥有方时, 需要至少 t 个数据拥有方参与才能共同重构出该秘密. 基于该模式设计的多方安全算子库框

架主要分为 3 个阶段: 秘密分发、本地计算与结果重构. 下面分别针对 3 个阶段进行阐述. 
• 秘密分发. 在秘密分发阶段, 首先为各数据拥有方分别分配编号; 随后根据设定的阈值 t, 每方均随

机生成一个最高次数项为阈值的多项式, 并将该方的输入数据作为多项式常数项; 接着, 把各数据拥

有方对应的编号带入到多项式计算得到其子秘密, 并发送给该编号的数据拥有方. 
• 本地计算. 各数据拥有方在收到其他所有方发送的子秘密之后, 根据不同基础算子对子秘密进行对

应运算, 运算所得即为最终结果的子秘密. 
• 结果重构. 任意不小于 t 个数据拥有方将其在上一阶段中所得最终结果的子秘密发送至中心服务器,

由于最终目标结果是高次多项式的常数项, 且该多项式次数随参与数据拥有方的数量增多而增高, 
中心服务器接收的子秘密为该多项式上的点. 所以由中心服务器使用拉格朗日插值法, 根据子秘密

求解出该高次多项式, 即可重构出基础算子的最终结果. 
以上 3个阶段中, 结果重构阶段运行开销最大, 是多方安全算子库的瓶颈所在. 这是因为该阶段使用拉格

朗日插值法求解高次多项式, 产生了如下两个问题: 首先, 结果重构阶段需要求解高次多项式, 导致计算开

销大, 而在秘密分发阶段与本地计算阶段仅涉及简单的随机数生成与多项式计算; 其次, 常用的拉格朗日插

值法求解高次多项式时存在误差问题, 并且误差一般随多项式次数增高而增大. 针对以上两问题, 多方安全

算子库根据分治思想改进, 得到如下计算框架: 针对 n 个数据拥有方参与的基础算子, 首先将 n 个数据拥有方

划分为若干小组; 然后在每个小组内, 通过以上 3 个阶段得到该小组的计算结果作为基础算子的中间结果; 
紧接着, 将各小组得到的中间结果再通过以上 3个阶段得到新的中间结果. 重复该过程, 直至得到算子的最终

结果. 该框架通过分组的方式减少每次多方安全计算的参与方数量, 从而降低其中多项式的次数, 能显著减

少基础算子的误差, 同时提升算子的运行效率. 

3.2   算子执行流程 

基于以上多方安全算子库框架, 本系统算子库实现了加减、乘除与比较等基础算子, 以加法算子为例进

行如下详细介绍. 算法 1 阐述了加法算子的计算过程, 其中, 第 1 行−第 4 行描述秘密分发阶段的执行步骤,各
方随机生成 t−1 次多项式, 并代入编号计算子秘密然后分发; 第 5 行和第 6 行描述本地计算阶段的步骤, 对于

加法算子, 该阶段每方对子秘密求和即可; 第 7 行描述结果重构阶段的步骤, 根据公式(1)对 t 个 Ri分别代入公

式进行计算, 即可得到最终结果 R. 

 
1 1,

tt
j

i
i j j i j i

x
R R

x x= = ≠
= ⋅

−∑ ∏  (1) 

算法 1. 联邦求和算子. 
Input: 数据拥有方 P1,P2,…,Pn 的数据 d1,d2,…,dn 与编号 x1,x2,…,xn; 阈值 t. 
Output: 各方求和结果 R, 其中, R=d1+d2+…+dn. 
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1: for 数据拥有方 Pi do 
2:  随机生成多项式 fi(x)=di+a1x+a2x2+…+at-1xt-1 
3:  计算子秘密 Si,其中, Si[j]=f(xj), 1≤j≤n 
4:  分发子秘密, 将 Si[j]发送给 Pj 
5: for 数据拥有方 Pi do 
6:  [ ],  1 ,  i jR S i j n j i← ≠∑ ≤ ≤  

7: 汇总任意 t 方的 Ri, 根据公式(1)解得最终结果 R 
8: return R 
图 3 展示了 3 个数据拥有方参与的加法算子运行流程. 每个数据拥有方 的数据为 di, 编号为 xi. 每个数据

拥有方首先随机生成两个随机数 ai1与 ai2, 并得到随机多项式 fi. 然后将编号代入 fi计算, 并将子秘密 f(xi)发送

给第 i 方, 完成秘密分发阶段. 在本地计算阶段, 每一数据拥有方将所得子秘密求和, 即 f1(xi)+f2(xi)+f3(xi), 相 
当于构造了以 id∑ 为常数项的多项式 S. 最后, 结果重构阶段即使用 S(x1), S(x2), S(x3)求解多项式 S, 解得多项 

式 S 后, 常数项即为求和算子结果. 

 

图 3  多方安全算子库求和算子计算流程示意 

4   查询引擎 

4.1   设计原则 

与传统数据库系统不同, 本系统查询面向多个数据拥有方构成的数据联邦, 需保护各方数据安全隐私. 
所以在查询处理过程中, 当某一计算过程只涉及数据拥有方自身的数据时, 则可以在该方本地直接明文进行

查询, 无须考虑该方数据的隐私安全问题. 而当某一计算有各数据拥有方共同参与需进行多方交互时, 则要

根据安全协议执行大量安全操作, 以保护每方数据隐私安全. 所以在本系统中, 多方交互的效率是查询引擎

性能的关键所在. 因此, 本系统查询引擎以减少多方交互开销为设计理念, 针对查询处理流程中查询解析、查

询计划生成与查询计划执行的三步骤开展设计. 本系统查询引擎设计了相应的解析单元、重写单元与执行单

元完成上述流程. 以上 3 个单元的具体设计如下. 

4.2   解析单元设计 

解析单元主要接收用户通过接口所输入的 SQL 查询, 由中心服务器承担其计算任务. 该单元首先对输入

的 SQL 查询进行解析来得到查询语法树. 根据查询引擎的设计理念, 为减少多方交互开销, 对所得语法树执

行谓词下推操作. 例如对过滤条件进行下推, 使得过滤条件可以在数据拥有方本地尽早明文执行, 无须考虑

安全问题, 从而减少后续涉及多个数据拥有方参与的查询操作中数据量, 以降低后续多方交互时的开销. 图 4
以具体实例展示了解析单元的流程与效果, 通过下推操作减少了多方安全交互涉及的数据量与计算开销. 
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图 4  本系统解析单元工作流程 

4.3   重写单元设计 

重写单元设计承接前一解析单元输出下推后的语法树, 并根据语法树生成查询执行计划. 由于语法树上

某些节点的查询操作需要多个数据拥有方的共同参与, 同时考虑保护各方的数据隐私安全, 因此重写单元根

据查询引擎减少多方交互开销的设计理念, 主要将涉及多方的查询操作重写为保护多方数据隐私安全的联邦

查询操作. 下面以数据库经典连接操作 JOIN 为例, 介绍重写单元设计. 
• 联邦 JOIN 查询操作 
由于本系统底层多方数据库存储对用户透明, 因此用户可根据中心服务器提供的统一视图, 发起传统连 

接查询操作 L.c conditionR.c, 表示将 L 表与 R 表中基于数据列 c 列满足 condition 条件的元组相连接. 而重写 

单元需面向底层多个数据拥有方, 考虑用户视角的 L 表与 R 表实际分散在多方. 由于多个数据拥有方分别持

有 L表与R表的一部分, 因此在多方联合计算连接操作时, 需要其中任意两方均进行一次连接操作. 然后将所

有得到的连接中间结果汇总, 得到最终的连接结果. 因此, 联邦查询操作的全局结果由多个两方连接结果汇

总所得. 下面以其中某两方进行连接操作的流程为例, 简单介绍在数据联邦场景下如何进行重写. 
• 两方 JOIN 查询操作 
两个数据拥有方进行保护数据隐私的安全连接时, 数据拥有方 P1 持有 L 表的部分数据 L1, 数据拥有方 P2

持有 R 表的部分数据 R2. 直接将整个数据表 L1, R2 作为安全协议的输入进行连接, 会导致两方交互的开销极

大[5]. 因此, 根据查询引擎的设计理念, 本重写单元针对此高开销问题重写连接操作流程, 减少两方计算的通

信量. 首先, 在数据拥有方本地对数据列 c 列进行明文排序; 然后对于数据表 L1 中数据列 c 列第 i 行的值, 与
数据表 R2 中数据列 c 列中第 j 行的值进行安全的比较计算, 判断是否符合 condition 条件. 即可在不向对方泄

露数据值的前提下, 判断两数据表中第 i 行与第 j 行对应的元组是否需要进行连接. 若安全比较结果判定符合

condition 条件, 则可将该元组发送至中心服务器, 由中心服务器对两元组进行连接即可; 若安全比较结果判

定不符合 condition 条件, 则两元组无须连接. 继续重复以上步骤, 将数据表 L1 中数据列 c 列第 i 行的值与数

据表 R2 中数据列 c 的其他行进行比较, 直至数据表 L1 中数据列 c 上所有值均与数据表 R2 完成比较. 
通过以上流程设计, 降低了双方交互的开销, 使得两个数据拥有方只有数据表中的一个数据列参与安全

比较协议的计算. 本系统根据传递性思想, 进一步减少双方连接的交互开销. 由于连接操作的数据列在两方

本地是有序的, 因此对于数据表 L1 中数据列 c 列第 i 行的值, 无须遍历 R2 中数据列 c 列的所有值, 可通过二

分搜索定位. 通过二分搜索减少双方连接时需要进行的安全比较次数, 从而降低双方交互开销. 
• 全局 JOIN 查询操作 
以上重写流程能够安全完成两个数据拥有方之间的连接操作. 然而联邦连接查询中, 每一数据拥有方 Pi

均持有数据表 Li, Ri, 因此还需设计如何由多个的两方连接汇总得到全局连接操作结果. 本单元同样根据传递

性的思想, 减少汇总过程中的多方间交互的通信量. 以等值连接为例, 当数据拥有方P1分别与数据拥有方P2、

数据拥有方 P3均进行两方的安全连接操作之后, 则数据拥有方 P1可根据两次连接结果的交集, 推断出该交集

部分既存在于数据拥有方 P2 同时也存在于数据拥有方 P3. 那么数据拥有方 P2 与 P3 进行安全连接操作时, 则
无须对该部分再重复进行安全比较. 通过该方式组织多方进行连接操作, 可减少两方间参与安全操作的计算
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量, 减少交互开销. 

4.4   执行单元设计 

执行单元承接前述单元制定的联邦查询计划, 调度各个数据拥有方执行该计划. 计划中的每一联邦查询

操作均在上一重写单元被重写, 则这些联邦查询操作在执行时需调用算子库中对应的多方安全基础算子. 例
如, 针对联邦 JOIN 查询操作, 两方进行连接时需调用比较算子来判定是否符合连接的约束条件; 针对联邦

SUM查询操作, 各数据拥有方本地执行 SUM操作之后, 需对所得值调用安全求和算子, 该算子计算结果为联

邦 SUM 查询操作的结果. 
前述单元设计的基础算子与查询操作的流程, 具有良好的可并行性. 在本执行单元中, 调度各数据拥有

方在对应流程中并行化部分计算操作, 以提升系统的运行效率. 对于基础算子的执行过程, 由于多方安全算

子库中算子均基于秘密共享的框架设计, 因此各方根据分治思想分组进行算子的计算, 所以以组为单位执行

算子计算时均可并行; 对于联邦聚合查询操作, 各数据拥有方首先在本地执行对应数据库查询操作, 该本地

计算可以各方为单位并行执行; 其次, 各方调用算子库算子进行多方中间结果的聚合, 该步骤可使用前述基

础算子的并行化; 对于联邦连接查询操作, 由于全局连接结果由多个两方接连结果汇总构成, 因此每两方执

行连接操作的过程均可以两方为单位并行化. 

4.5   查询操作的安全性分析 

本系统作为面向数据联邦的多方安全数据联邦系统, 需保护各数据拥有方的原始数据不出本地, 即各方

执行查询操作流程后可以得知结果, 但不能得知其他方的原始数据. 对基础算子、聚合操作与连接操作的安

全性分析如下. 
• 基础算子安全性分析. 本系统多方安全算子库基于秘密共享的安全多方计算技术实现, 根据安全多

方计算定义, 此类算子对函数 f(x1,x2,…,xn), 保证各方不获取其他方 xi 的要求下得到函数计算结果[11].
因此, 在本系统多方安全算子库中的操作能保证各数据拥有方的数据不泄露给其他方, 同时完成计

算要求得到计算结果, 符合数据联邦场景下的安全要求. 
• 联邦聚合查询操作安全性分析. 本系统支持聚合操作, 此类操作计算流程主要分为本地计算与多方

交互两部分: 本地计算部分由各数据拥有方自治数据完成计算, 不涉及数据隐私泄露的安全问题; 多
方交互部分操作直接调用基础算子进行聚合计算, 并得到最终聚合结果. 因此, 多方交互部分的安全

性由基础算子进行保障, 已在前续段落进行分析. 
• 联邦连接查询操作安全性分析. 本系统支持连接操作, 主要将其计算流程拆分为所有方两两进行连

接后, 汇总全局连接结果. 在两方进行连接时, 首先对连接基于的数据列调用安全比较算子来判定是

否符合连接条件, 在该判定过程中, 安全比较算子保证参与双方在不获知对方数据前提下得到判定

结果; 然后, 双方根据判定结果将符合条件的元组发送给中心服务器进行连接, 这些元组作为连接结

果也无须保护, 符合系统安全要求. 在汇总全局连接结果时, 由于该计算只涉及各方所得连接结果, 
且这些连接结果均包含在最终全局连接结果内, 因此汇总过程也无须进行保护. 而当联邦连接操作

后续紧跟聚合操作时, 各方在获得判定结果后不将元组发送给中心服务器进行连接, 而是直接在判

定符合连接条件的元组上进行联邦聚合操作, 避免连接结果泄露. 因此, 联邦连接查询操作尽可能地

避免泄露原始数据. 

5   系统适配与交互接口 

5.1   系统适配 

本系统针对底层多个数据拥有方间的数据异构问题, 提供面向不同数据库系统的适配接口与不同数据表

模式的适配接口. 对底层数据拥有方不同的数据库系统, 本系统已适配如 MySQL、openGauss、SQL Server
与 PostgreSQL 等多种数据库系统的操作接口. 对底层数据拥有方不同的数据表模式, 本系统在视图构建步骤
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为各数据拥有方提供数据表模式的上传接口, 各方将参与数据联邦共享的数据模式通过接口传至中心服务

器.中心服务器根据各方数据模式构建面向用户的统一数据视图, 并构建统一视图与各方数据模式间的映射

关系, 以对用户屏蔽底层数据异构性. 

5.2   交互接口 

本系统为用户提供易于使用的图形化界面, 该界面功能主要有两个: 一是向用户展示数据联邦的统一数

据视图, 供用户基于本数据视图进行查询; 二是向用户提供查询操作功能, 本系统支持 SQL 语句查询, 用户

在对应操作框内输入 SQL 查询, 即可对多方数据进行联合查询(如图 5 所示). 

 

图 5  本系统交互接口 

6   系统性能验证 

6.1   实验设置 

• 实验环境 
本次实验需要搭建联邦场景, 实验使用多台机器模拟多数据拥有方参与的情况. 每台机器配有 1 个 CPU 

(型号: Intel®Xeon®Platinum 8269CY CPU T 3.10 GHz)和 32 GB 内存, 操作系统为 Ubuntu 18.04.5 LTS (Bionic 
Beaver). 具体而言, 选用一台机器运行中心服务器进程, 其他每台机器运行一个数据拥有方进程, 并为每个

数据拥有方构建其数据库. 在查询操作执行的过程中, 各进程协同完成计算. 由于不同的数据参与方真正位

于不同的机器上, 因此实现了各方数据物理分散存储. 不同于在单机上通过虚拟机模拟联邦场景的方式, 数
据的分散存储更容易验证“数据不出本地”, 实验设置更为真实. 

• 测试数据 
实验选用测试数据集为 TPC Benchmark™H (TPC-H)[12]. 该数据集由含有各类商品信息的数据表组成. 我

们选用其中 1 GB 的数据构造数据拥有方数据库. TPC-H 数据集被广泛用于数据库系统的性能测试分析中[13], 
其实验结果具有参考意义. 

• 考核指标 
实验中, 使用查询语句的执行时间作为系统运行效率的量化考核指标. 
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• 比较系统 
本次实验选取了最具代表性的两个支持多方安全的数据联邦系统 SMCQL[5]和 Conclave[6]. 此外, 为了更

进一步验证本系统的高效性和规模可扩展性, 选取安全多方计算工具库 MP-SPDZ[9]作为比较系统. 

6.2   系统性能比较 

首先分析本系统同代表性多方安全数据联邦系统 SMCQL 和 Conclave 的实际应用性能差异. 具体比较单

一查询操作和复合查询语句, 以此全面检验系统的应用性能. 
6.2.1   单一查询操作系统性能比较 

SMCQL 和 Conclave 系统所支持的最大数据拥有方数量分别为 2 和 3, 经过适当修改, SMCQL 可支持最

多在 3 个数据拥有方上的单一查询操作. 因此在参与方个数为 3 的场景下进行对单一查询操作进行比较, 3 个

系统在求和(SUM)、求平均(AVG)、求最值(MIN/MAX)、等值连接(equi-join)和任意连接(θ-join)的操作性能比

较的比较如图 6 所示, 其中, 连接操作的左表规模为 20 万行, 其中, 表规模指所有数据拥有方参与连接操作

的表规模之总和. 

 
(a) 求和(SUM) (b) 求平均(AVG) 

 
(c) 求最小值(MIN) (d) 求最大值(MAX)      

 
(e) 等值连接(equi-join) (f) 任意连接(θ-join) 

图 6  本系统、SMCQL、Convlave 单一查询操作比较 
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从实验比较结果可以看出, 随着运行数据规模的增加, 不同系统的连接操作耗时明显增加, 求和、求平

均、求最值操作耗时增幅较小. 但我们所实现的系统始终能够保持最优性能, 且时间开销最小仅为 SMCQL 和

Conclave 的 0.3%和 29.7%. 
6.2.2   复合查询语句的系统性能比较 

复合查询语句是单一查询操作的综合, 但由于 SMCQL 系统的复杂性和实现问题, 不易直接修改使其支

持数据拥有方超过 3 的多方场景[13]. 因此, 本节聚焦于和 Conclave 比较. 基于 TPC-H 数据集中的复合查询语

句具体如图 7 所示, 两系统执行性能比较如图 8 所示. 

SELECT SUM(L_extendedprice)/7.0as avg_yearly 
FROM Lineitem, Part 

WHERE P_partkey=L_partkey 
 and P_brand=‘Brand#55’ 
 and P_container=‘MED DRUM’; 

图 7  基于 TPC-H 数据集的 SQL 查询 

 

图 8  本系统、MP-SPDZ 的复合语句查询比较(左表规模为 20 万行) 

实验结果表明, 本系统的效率能够显著优于 Conclave, 效率优势最高可达 3.75 倍. 
综合上述实验结果, 本系统在目前能够支持多方安全的数据联邦系统中达到了最优性能. 更进一步地, 

本系统的另一大优势在于能够支持超过 3 方的数据查询操作, 下面的实验将就此展开验证. 

6.3   多方性能分析 

在数据拥有方多于 3 方时, SMCQL 和 Conclave 两系统均已无法应用. 为此, 选择了安全多方计算工具库

MP-SPDZ[9]. 作为比较系统, MP-SPDZ 实现了支持多方的安全代数运算, 可以作为本系统基础算子的比较对

象. 实验进一步验证了本系统的查询操作在多方情况下的性能表现. 由于求和与求平均操作只是基础算子的

简单叠加应用, 因此重点验证了等值连接和任意连接的操作性能. 
6.3.1   连接操作的多方性能分析 

本节实验验证本系统的连接操作在多方场景下的性能表现. 本系统的等值连接与任意连接操作时间开销

随数据拥有方数量增加的时间开销如图 9 所示. 
可以看到, 在不同数据拥有方数量的情况下, 本系统始终保持较为快速的性能表现, 并且能够在和直接

明文上计算开销相差不大的情况下有效保护数据安全. 
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(a) 等值连接(equi-join) (b) 任意连接(θ-join) 

图 9  本系统、MP-SPDZ、明文计算的两类连接查询比较 

6.3.2   基础算子的多方性能分析 
本系统的基础算子加法、乘法和比较运算与 MP-SPDZ、明文上计算的性能比较如图 10 所示. 由于减法

和加法之间、除法和乘法之间较易转换, 故省略其比较. 

 

(a) 加法算子 (b) 乘法算子 (c) 比较算子 

图 10  MP-SPDZ、明文、本系统多方安全算子库的算子效率比较 

可以看到, 3 类基础算子的性能比较中, 随着数据参与方增加, 时间开销随之增加. 对于乘法和比较算子,
本系统的算子执行效率始终快于 MP-SPDZ, 更为接近在明文上计算的性能. 对于加法算子, 虽然略慢于 MP- 
SPDZ, 但是效率相差较小. 因此, 本系统可以在较少的时间开销代价下实现数据安全保护的要求. 

综合上述实验, 本系统在数据拥有方数量增加的情况下依然保持了更好的性能. 这说明本系统不仅能够

在执行效率上优于现有的 SMCQL 和 Conclave 系统, 也能在规模可拓展性上显著超越现有系统. 

7   相关工作 

本文所实现的系统是在联邦场景下的多方安全数据联邦系统. 不同于 20 世纪 80 年代产生的联邦数据库

概念, 这类系统聚焦数据库异构问题, 旨在实现异构数据库系统间的协作. 近年来, 随着对用户数据安全保护

的加强, 联邦场景下多方安全的数据库系统概念应运而生, 又称为数据联邦系统. 这类系统不仅能够支持异

构数据库的协作, 而且注重保护多方协作中数据的安全性问题. 这类系统实现数据安全保护主要依赖安全多

方计算技术. 下面分别介绍联邦数据库技术、多方安全数据联邦技术和安全多方计算技术的相关工作. 

7.1   联邦数据库技术 

联邦数据库系统[14]是在 20 世纪 80 年代提出来的概念, 这类数据库系统并非实体存在的数据库, 它是介

于底层多个数据库与上层用户之间的中间件. 它能够屏蔽底层多个数据库间的异构性, 对用户表现为一个统
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一的数据库, 是运行在各数据库上的虚拟数据库. 
联邦数据库系统底层的多个异构数据库既互相独立又共同协作. 不同于传统的分布式数据库, 联邦数据

库需要各个数据库共同协作完成数据的存储查询修改等功能. 联邦数据库系统底层中的各数据库具有一定的

自治性, 其拥有方数据库本地独立操作、独立运行. 联邦数据库系统的应用背景源自公司收购后的数据管理.
例如, 当公司 A 收购公司 B 后, 需要把公司 B 的数据纳入管理. 这一过程可能会因为两公司数据库不兼容受

到阻碍. 联邦数据库技术能够解决此问题. 通过构建联邦数据库管理系统并将 B 公司数据库系统接入, 公司 A
无须将公司 B 的所有数据迁移至公司 A 的数据库系统中, 只需通过联邦数据库系统与公司 B 联合处理数据. 
IBM 公司推出的 DB2 数据管理系统[15]中即支持该联邦数据库. 

这类联邦数据库技术中的联邦概念蕴含了多方协同、各方异构自治的特点, 然而并不涉及多方数据中的

数据隐私安全问题, 因此和本文探讨的联邦场景及多方安全数据库概念还存在较大差异. 本文聚焦的联邦场

景及其有关工作详见第 7.2 节. 

7.2   面向多方安全的数据联邦技术 

随着国际和国内对用户数据隐私保护要求的日益加强, 传统联邦数据库不考虑数据安全直接开展数据共

享的方法已不适用. 为应对数据安全挑战, 面向多方安全的数据联邦技术兴起. 这类系统可以实现多数据拥

有方合作完成查询操作的同时, 保证参与计算的敏感数据不泄漏, 从而保护数据安全. 
Bater 等人于 2017 年提出了 SMCQL 数据联邦系统[5], 该系统能够支持在两个数据拥有方的数据库上面进

行安全地查询. SMCQL 系统把数据表每一列的访问权限划分为公共(public)和私有(private), 不同权限对应不

同共享安全需求. 例如, 公共列的值默认可以共享, 因此如果查询中的运算仅涉及公共列数据, 则可以直接明

文计算, 和传统数据库计算方式相同; 而如果查询中的运算过程涉及私有列, 则需要在保证原始私有数据不

离开本地的前提下展开查询操作, 从而实现数据不泄漏的安全性要求. 该系统虽然能够保证私有数据安全, 
但因保障安全带来了巨大的运行时间开销, 且仅能支持两个数据拥有方, 效率和参与方规模的扩展性问题限

制了该系统的应用. 
Volgushev等人在 2019年提出了Conclave数据联邦系统[6], 该系统为了控制保障安全带来的时间开销, 提

出了上推(push up)、下推(push down)和混合协议(hybrid protocol)等查询优化. 这些优化的核心思想都是尽可

能把查询操作的计算在数据拥有方内部完成, 从而减少数据拥有方之间的数据交互, 进一步降低安全保护带

来的时间开销. 该系统在效率上较之 SMCQL 有所提升, 但系统最多支持 3 个数据拥有方, 应用场景有限. 
目前, 数据联邦系统实现安全操作的思路基本一致, 即把 SQL 语句转化为安全操作原语再执行. 这些安

全操作原语使用了安全多方计算技术, 这类技术能够实现多方相互不泄漏敏感数据的情况下进行联合计算, 
契合了数据联邦的安全需求. 下面将具体介绍安全多方计算技术的有关工作. 

7.3   安全多方计算技术 

安全多方计算(secure multi-party computation, SMC)是现代密码学发展中为解决安全计算问题而提出的一

类密码协议集合, 它解决了在一些互不信任的参与方之间联合计算一个函数的问题. 该技术最早是由姚期智

院士于 1982 年提出的百万富翁问题引出的[11]. 在安全多方计算所关注的问题可形式化表述为: n 个计算参与

方分别持有数据 x1,x2,…,xn, 协议目的是利用各方秘密数据计算一个预先达成共识的函数 y1,y2,…,yn=f(x1,x2,…, 
xn). 此时, 任意一方可以得到对应的结果 yi, 但无法获得其他任何信息. 为解决这一问题, 两大常见的技术有

混淆电路(garbled circuits, GC)[16]与秘密共享(secret sharing, SS)[17]两种技术. 两类技术的具体介绍如下. 
7.3.1   混淆电路 

混淆电路技术是一种将计算函数转换成布尔电路, 对真值表进行加密打乱进行计算的一种技术, 是解决

两方之间的安全计算问题的通用框架. 该技术可应用于可验证计算[18]、KDM(key-dependent message)安全 
性[19]等, 也可在生活中广泛应用于保护隐私的医疗诊断[20]、拍卖机制[21]与信息检索[22]等. 该模型最早是由图

灵奖获得者姚期智院士在 1986 年提出的半诚实模型下的姚氏电路[23], 用来解决百万富翁问题. 姚氏电路的主
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要工作是将任意功能的函数转化为布尔电路, 电路有两个参与方 Alice 和 Bob, 其中, Alice 根据逻辑电路产生

真值表, 再以线缆对应的字符串为密钥, 针对每一个电路门进行两重对称加解密运算, 生成混淆密文表; Bob
调用不经意传输(oblivious transfer, OT)协议[24]获取其输入的字符串形式, 并以此字符串及 Alice 发送的字符串

为密钥, 逐行试解混淆密文表. 近年来, 由 Liu等人和 Zahur等人分别提出了基于混淆电路的工具库 ObliVM[3]

和 Obliv-C[4]. 该工具库构建一套面向开发者的高级程序语言, 能够直接将开发者撰写的模板代码编译为混淆

电路, 从而大大降低开发难度. 事实上, 前面所述的 SMCQL 系统就使用了 ObliVM 构建混淆电路以保证安全

计算, 而 Conclave 则部分使用了 Obliv-C. 但是这两个工具库采用混淆电路作为安全后端, 在计算效率上表现

上略差, 例如, ObliVM 工具库只能负载不足 100 KB 的数据输入量[13]. 
7.3.2   秘密共享 

秘密共享是安全多方计算中的另一种重要方法, 它的思想是: 将秘密拆解分为多个部分(子秘密), 然后将

每部分发送给对应的参与者, 使得最后只有授权的参与者集合的子集协同重构出原始的秘密, 而其他任意的

非授权的参与者子集无法重构原始的秘密. 秘密共享除了运用在安全多方计算之外, 其最初是用于安全信息

存储的问题[25], 还可以用于密钥分发[26]、访问控制[27]等, 在生活中也可应用于电子投票[28]、版权确权[29]和机

器学习隐私保护[30]等. 秘密共享最早是由 Shamir[10]和 Blakley[31]引入的. 他们提出的是一种阈值的秘密共享,
即, 只要满足参与者集合的子集的大小大于某个阈值的任何集合都能构造出原始的秘密. Shamir 模式的秘密

共享计算流程主要利用拉格朗日插值原理: 首先, 随机选择一个多项式, 将分发者的输入作为多项式的常量

项; 然后, 用此多项式来计算分发给各个参与者的子秘密, 通过拉格朗日插值法可以知道满足参与者集合的

大小大于指定的阈值时, 就可以重新构造出原始的多项式, 从而得到原始的秘密. 同样也有基于秘密共享方

法的多方安全计算工具库, 例如 Sharemind[8]和 MP-SPDZ[9]. 前述数据联邦系统 Conclave 就使用了 Sharemind,
但该工具库最多支持 3 个计算方参与并且未开源, 因此在使用上存在限制. 

8   总结与展望 

本文针对日益严格的数据隐私安全保护前提下和数据共享需求, 设计并实现了联邦场景下面向多方安全

的数据联邦系统. 系统自底向上实现了系统适配、多方安全算子库、查询引擎、交互接口, 能够屏蔽底层数

据库异构特性, 向用户提供统一且友好的操作界面, 并实现数据隐私安全保护前提下的数据共享. 具体来说,
本文工作总结如下. 

• 实现了系统多方安全算子库与查询引擎. 基于秘密共享框架实现了包括加减乘除比较在内的高效的

安全基础算子. 在此基础上构建查询引擎, 支持包括求和、求平均、求最值、等值连接和任意连接的

数据库基本查询操作. 查询引擎的设计与实现上充分考虑多方协作特性, 在查询语句的解析、查询计

划生成和查询操作执行的全流程中贯彻本地操作优先、减少传输冗余的思想, 最大限度压缩了数据拥

有方之间的数据交互, 从而极大地降低了安全开销, 提高系统性能. 
• 实现了系统适配和交互界面. 系统适配接口面向多数据拥有方的数据库, 屏蔽其异构性, 而交互界面

则面向用户提供统一的 SQL 语句查询接口和图形化交互界面, 方便数据共享过程的统一协调与管理,
提高易用性. 

• 实验验证了系统性能. 在标准数据集 TPC-H 上的实验结果表明, 与目前的数据联邦系统 SMCQL 和

Conclave 相比, 本系统能够支持超过 3 个数据拥有方以上的数据联邦场景, 并且在各类基本查询操作

和复合查询上都表现出更高的效率. 本系统的高效性和规模可扩展性表明, 其具有比当前主流数据

联邦系统更高的实用性. 
本系统的未来工作如下. 
• 扩展系统支持查询操作范围. 目前, 系统基于秘密共享这一基础多方安全计算思想, 实现了如聚合、

连接等操作符, 但与成熟的数据库系统相比, 本系统支持的功能还较为有限. 可在目前系统已有基础

上, 进一步拓展窗口等操作. 
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• 基于现有基础算子实现更为复杂的数据挖掘分析算法. 本系统目前已支持简单的查询操作, 可基于

已实现求和、求积等算子构造更为复杂的数据挖掘分析算法, 例如聚类算法、回归算法等, 进一步在

保护隐私前提下, 挖掘多方数据所蕴含的价值. 
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