
 

半可信云服务器辅助的高效隐私交集计算协议
*

魏立斐 1,    王    勤 1,    张    蕾 1,    陈聪聪 1,    陈玉娇 1,    宁建廷 2,3

1(上海海洋大学 信息学院, 上海 201306)
2(福建师范大学 计算机与网络空间安全学院 (软件学院), 福建 福州 350117)
3(信息安全国家重点实验室 (中国科学院 信息工程研究所), 北京 100093)

通信作者: 张蕾, E-mail: Lzhang@shou.edu.cn

摘　要: 隐私集合交集 (private set intersection, PSI)是隐私计算中的热点, 其允许参与两方在不泄露任何额外信息

的要求下计算交集. 现有的隐私集合交集计算方案对参与双方的计算能力要求高, 且计算能力差的参与方无法在

保证集合数据隐私的前提下将计算安全外包给云服务器. 设计了一种新的不经意两方分布式伪随机函数, 允许半

可信的云服务器参与相等性测试, 又不泄露参与方任何集合信息. 基于该不经意伪随机函数构建了半可信云服务

器辅助的隐私集合交集计算协议, 将主要计算量外包给云服务器. 在半诚实模型下证明了协议的安全性. 同时, 该

协议可保密地计算隐私集合交集的基数. 通过与现有协议分析与实验性能比较, 该协议效率高, 计算复杂度与通信

复杂度均与集合大小呈线性关系, 适用于客户端设备受限的应用场景.
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Abstract:  Private  set  intersection  (PSI)  is  a  hot  topic  in  the  privacy-preserving  computation,  which  allows  two  parties  computing  the
intersection  of  their  sets  without  revealing  any  additional  information  except  the  resulting  intersection.  Prior  PSI  protocols  mostly  considers

the  scenario  between  two  parties  with  the  potential  limitation  of  requiring  expensive  hardware.  In  addition,  the  weak  client  with  low

computation  capability  cannot  outsource  the  computation  to  semi-trusted  cloud  without  keeping  the  data  privacy.  This  study  designs  a  new

oblivious  two-party  distributed  pseudorandom  function  (Otd-PRF),  which  allows  the  semi-trusted  cloud  servers  participating  the  equality

test  without  any  leakage  of  the  set  information.  Based  on  Otd-PRF,  a  cloud-aided  PSI  protocol  is  designed  which  can  delegate  the  major

computation  to  the  semi-trusted  cloud.  A  formal  security  analysis  is  also  provided  in  the  semi-honest  model  and  it  is  extended  to  support
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the  computation  of  the  private  set  intersection  cardinality.  Through  the  comparison  with  the  related  work,  the  proposed  protocol  is  superior
in  the  computation  and  communication  complexity.  This  protocol  is  linear  in  the  size  of  the  client's  set.  Its  performance  analysis  shows
that the protocol is more friendly to the client with constrained device in the semi-honest model.
Key words:  private set intersection (PSI); secure multi-party computation; PSI cardinality; cloud server aided; weak client
 

隐私集合交集 (private set intersection, PSI)技术是安全多方计算领域的一个重要方面, 允许各自持有私有集

合数据的两方在不泄露除交集外任何额外信息的情况下计算出集合交集 [1,2]. 隐私集合交集基数 (PSI cardinality,
PSI-CA)指计算隐私集合交集元素的数量而不泄露集合元素的信息, 常被应用于对私有分布式数据的分析.PSI技
术作为安全多方计算的基础板块, 在隐私计算业界受到广泛关注. 近几年, PSI 技术发展迅速, 已经应用于许多领

域, 如私有通讯录查找 [3,4], 广告曝光效果计算 [5]和新冠接触者追踪 [6]等.
传统的两方 PSI协议很高效, 但在一些场景下仍存有潜在的限制, 如当客户持有受限设备 (如移动设备等)与

大型服务提供商之间执行 PSI协议时, 会出现客户端算力不足或者通信受限等问题. 因此, 将客户端的计算外包给

云服务器是一个可行的办法 [7−11]. 云计算是新一代网络化商业计算模式, 但直接应用云服务器辅助所面临的安全

问题也日益凸显. 在传统的两方 PSI模型中, 互不信任的两方执行 PSI协议时, 双方会完全信任本地软硬件环境等

计算资源. 当客户端将计算委托给半可信云服务器时, 该服务器由外部方运行和管理, 与客户的利益不完全一致,
可能会故意或意外违反数据隐私协定. 因此, 客户无法完全信任第三方云服务器并且将计算委托给半可信云服务

器. 理想情况下, 半可信云服务器仅能够辅助计算, 但不应了解有关隐私数据集或计算结果的任何信息. 因此, 设计

一个将计算委托给半可信云的 PSI协议, 不仅必须防止另一方窃取集合数据, 还要保证半可信云服务器不能获取

双方集合数据. 现有的方法中往往采用同态加密方案保证外包数据的隐私 [7,9,10], 然而当前同态加密算法的性能会

降低 PSI协议的可用性.
本文针对持有受限设备的客户端与大型服务商之间隐私集合交集计算问题, 设计了一种可将隐私相等性测试

外包给半可信云的不经意伪随机函数, 并利用 Cuckoo哈希表、秘密共享、支持异或同态性的不经意传输拓展协

议和基于多项式的点集打包方法, 提出了对弱客户端友好的基于半可信云辅助的隐私集合交集协议. 在该协议中,
客户端将自身集合信息经过秘密共享后安全地分发给云服务器和大型服务商, 假定云服务器与大型服务提供商之

间不合谋, 则在计算过程中云服务器无法获取客户端和服务商的任何敏感信息. 协议运行结束后, 客户端只得到了

交集结果, 而服务商对计算结果不得而知.
综上, 本文设计了一个适用于云环境且对弱客户端友好的隐私集合交集协议, 贡献如下.
(1) 为高效地解决隐私集合交集计算安全外包问题, 设计了不经意两方分布式伪随机函数 (oblivious two-party

distributed pseudorandom function, Otd-PRF), 使得云服务器能够与服务商保密地对集合元素做相等性测试, 而无需

知道客户端集合信息, 也不知道测试结果.

O(n)

(2) 构造了一个基于半可信云服务器辅助的高效隐私交集计算协议. 该协议适合于弱客户端借助半可信云与

服务商保密计算集合交集, 该协议通信复杂度和计算复杂度均为   , 即与弱客户端集合大小成线性关系, 与服

务商集合大小无关, 并且能够高效地计算隐私交集基数.
(3) 搭建了实验仿真环境, 在不同数量级数据输入的情况下分别测试协议各阶段的性能表现. 详细地给出了与

当前能高效外包的隐私交集计算协议的性能对比.

 1   相关工作

 1.1   传统的 PSI 技术

早期应用系统设计时遇到隐私集合交集问题往往采用的是朴素哈希解决方案, 使用哈希函数对集合元素进行

处理, 再求解哈希值集合的交集, 这种解决方案非常的高效, 但极易受到碰撞攻击. 为了解决朴素哈希方案产生的

碰撞问题, 需要使用安全的对比方法对比双方元素是否相等, 如果双方各持有 m 个元素, 这项工作最坏将需要 m2

次对比. 为减少对比次数, Huang等人 [12]提出构建二维哈希表行与行之间执行上述协议, 使得安全对比次数能下降

魏立斐 等: 半可信云服务器辅助的高效隐私交集计算协议 933



O(n logn) {0,1, . . . ,n−1}至   , 即参与双方使用映射域为   的哈希函数映射各自集合中的每一个元素至有 n 行的二维哈

希表中, 随后逐行执行 PSI协议, 使得元素对比次数大幅减少.

O(m)+O(ms) ω(mλ)

ω(mλ) O(mλ)

O(mλ)

Pinkas等人 [13,14]和 Kolesnikov等人 [15]将其中一个朴素哈希表替换成 Cuckoo哈希表和存储空间 stash[16], 将
Cuckoo哈希表中各行的单个元素与朴素哈希表对应行的所有元素进行安全对比, 将大小为 s 的 stash中所有元素

与另一方的所有元素做安全对比, 共需要    次安全对比, 通信复杂度下降为    . Falk 等人 [17]将

Pinkas等人将 Cuckoo哈希表的方案中对 stash的操作替换成一种适用于双方集合大小不平衡的专用 PSI协议 [4],
使得通信复杂度从   下降到   . 同期, Pinkas等人 [18]使用一种新的 OT Extension方法同样将通信复杂度

下降至   . 此外, 陈振华等人 [19]利用 (n, n)秘密共享将集合交集问题转化为集合相等问题, 使用非加密方法解

决隐私交集问题具有较优通信复杂度. 宋祥福等人 [20]设计了一组支持隐私计算集合交集函数的协议, 能够计算集

合交集并集大小以及交集权值和、交集权值方差. Dou等人把集合问题转化为向量内积问题, 解决了有理数域上

各种集合保密计算问题 [21]. 但上述 PSI方案对参与双方的计算能力有一定要求, 且计算能力差的参与方无法在保

证数据隐私的前提下, 将计算安全地委托给半可信的云服务器.

 1.2   云辅助的 PSI 技术

随着云计算的兴起, 已有许多基于云辅助的 PSI 协议被提出, 但部分协议已被指出存在一定安全隐患. 2012
年 Kerschbaum 等人 [22]提出了两种利用单向函数实现抗合谋的外包 PSI 协议, 但是安全性较差, 半可信云服务器

能够获得双方集合的交集信息. 2014年 Liu等人设计了适用于云辅助的 PSI协议 [23]
, 但该协议会泄露集合交集基

数. 集合交集基数被广泛使用在数据挖掘领域, 泄露交集基数会使得半可信云服务器在不知道交集的情况下仍然

能推测很多敏感信息. 因此从隐私的角度来看, 它不应该被泄露. 同年, Kamara等人提出了云环境下适用于多种敌

手模型的 PSI方案 [24], 该方案计算效率非常高, 但会泄露集合交集基数, 解决该问题的改进方案无法将计算委托给

半可信云. 2015年 Zheng等人 [25]和 Qiu等人 [26]提出的方案中, 客户端也能将计算外包给半可信云服务器, 这两个

方法都需要一个可信的第三方初始化参与方的公钥和私钥, 且同样存在上述泄露集合交集基数的问题.

O(n2)

已有一些 PSI方案能够将计算安全地委托给半可信云, 但委托之后仍然无法解决客户端计算量通信量过大的

问题或存在过多的应用限制. Kerschbaum等人 [7]为解决文献 [22]中存在的安全隐患基于同态加密算法构造了一

个 PSI协议, 计算复杂度与通信复杂度为   . 2016年李顺东等人 [8]使用哥德尔编码提出了半诚实模型下保密计

算多个集合间交集并集问题的解决方案, 但不能保密计算 2个集合间的交集, 并且不适用于处理元素域较大的隐

私集合问题. 同期, Abadi等人 [9]将集合交集求解问题转化为同态加密后的多项式的最大公因式求解问题提出了一

个适用于半可信云环境的隐私交集方案, 其允许多个客户端求交集, 将集合外包给半可信云能多次执行 PSI运算,
由于使用同态加密导致协议计算量较大. 2018年 Tajima等人 [10]基于布隆过滤器和全同态加密技术提出了一个可

外包的隐私集合交集基数协议, 该协议使用全同态加密保证数据隐私, 计算代价和通信代价较高. 2019 年 Abadi
等人 [11]改进原始协议不再使用同态加密技术, 通信与计算复杂度减少到线性水平, 但客户端需做的计算远高于半

可信云服务器, 不适用于本地计算能力有限的情况. 上述云环境下的 PSI协议均无法将客户端的计算安全高效地

委托给云服务器, 文献 [22–26]已被指出存在安全隐患, 文献 [7,9,10]提出的方案使用同态加密技术保证数据安全

但导致整体效率较低, 文献 [8]无法解决两方客户端外包问题, 文献 [11]提出的方案整体高效, 但是客户端有大量

的多项式计算, 不适用于本地计算能力受限的情况. 综上所述, 现有适用于云环境的 PSI方案无法安全高效地解决

弱设备客户端的计算外包问题.

 2   安全模型与定义

 2.1   系统架构

在基于半可信云服务器辅助的 PSI 协议中, 涉及 3 个参与方: 客户端 C, 服务商 S 和云辅助服务器 H, 与文

献 [9–11]中类似, 我们假定云辅助服务器 H 不与服务商 S 合谋. 本文方案主要适用于设备受限的客户端 C 与有一

定计算能力的服务商 S 之间计算集合交集, 而将客户端的计算外包给半可信云服务器 H 的实际场景. 客户端 C 将
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隐私数据通过秘密共享给云服务器 H 和服务商 S, 由云服务器 H 和服务商 S 完成计算后将交集结果返回给客户

端 C. 最终, 客户端 C 得到集合交集, 未参与大量复杂计算且通信量少.

 2.2   安全模型

(x,y,z)
VIEWπ

i (x,y,z) = (w,ri,mi
1, . . . ,m

i
t) w ∈ (x,y,z)

m j
i

本文假设所有参与者都为半诚实参与者 [1]. 模拟范例是目前安全多方计算研究中普遍采用的证明方法, 该
方法将理想安全多方计算协议的安全性与实际安全多方计算协议的安全性进行对比, 如果实际协议不比理想协

议泄露更多信息则说明实际协议安全 [ 8 ] .  参与方 i 在执行输入为    三元组的协议 π 时 ,  其视图表示为

 , 其中   表示参与方 i 的输入值, ri 表示参与方 i 在执行过程中产生的随

机数,    表示参与方 i 收到的第 j 个信息.

 2.3   安全性定义

π :⊥ × ({0,1}∗)N × ({0,1}∗)n→⊥ × ⊥ × f|∩| ⊥
f∩ ⊥

⊥ f∩ ⊥

本文计算协议可表示为   , 其中   表示空输入或空输出, {0, 1}*表示输入

元素的域, N 和 n 表示双方集合大小,    表示交集结果. 对于每一组输入   、集合 X 和集合 Y 分别属于云服务器

H, 客户端 C 和服务商 S, 协议执行后云辅助服务器 H 输出为空   , 客户端输出交集结果   , 服务商 S 输出为空   .
π定义 1. 令 F 表示以上描述的确定性函数, 协议   保密地计算 F 当且仅当存在概率多项式时间模拟器 SimC,

SimH 和 SimS 在仅有一方输入输出时能够模拟出与实际执行视图不可区分的模拟视图, 即:

SimC (X, f∩)
C≡ VIEWπ

C(X,⊥,Y) (1)

SimH(⊥,⊥)
C≡ VIEWπ

H(X,⊥,Y) (2)

SimS (Y,⊥)
C≡ VIEWπ

S (X,⊥,Y) (3)
C≡其中,    表示计算不可区分.

 3   预备知识

λ [n]

{1,2, . . . ,n}
本章将对后续用到的符号和用到的概念作简要介绍. κ 和   分别表示计算安全参数和统计安全参数,    表示

整数集合   .

 3.1   秘密共享 (secret sharing)

r1,r2, . . . ,rn−1 rn = r1 ⊕ . . .⊕ rn−1 ⊕ s r1 ⊕ r2 ⊕ . . .⊕ rn

秘密共享指将一个秘密分配给多个参与者, 各参与者持有一部分分享值, 只有在拥有足够数量分享值时才能

解出完整的秘密. 本文后续使用了一个基于异或操作的秘密共享方案 [27], 在该方案中秘密份额由 n–1个与秘密 s
长度相同的随机值   组成, 计算   , ri 为分享值, 收集 n 个分享值后可计算 

恢复秘密 s, 而任何少于 n 个分享值的情况都不会泄露秘密 s.

 3.2   不经意伪随机函数 (oblivious pseudorandom function, OPRF)

Y = {y1,y2, . . . ,yn} F (k,yi) , i ∈ [n]

{F (k,yi) | i ∈ [n]} F (k,yi) = F(k, x) yi = x

不经意伪随机函数 [28]是一个安全两方协议, 参与对象由接收方和发送方组成. 协议执行时, 随着接收方输入

值 x, OPRF协议产生密钥 k. 最终, 发送方得到密钥 k, 接收方得到 OPRF结果值 F(k, x). 发送方可通过密钥 k 计算

F(k, y), 其中 y 为待计算的参数值. OPRF 可被用于测试接收方的私有元素 x 是否存在于发送方的私有集合

 中, 发送方持有 OPRF密钥 k, 接收方持有值 F(k, x), 发送方使用密钥 k 计算   得到集

合   , 将结果发送给接收方. 接收方可通过对比是否有   从而判断是否存在   .

k = t⊕ [C(x)∧ s]

∧
Fs(k, x) = t

Fs(k,y) = k⊕ [C(y)∧ s] Fs(k,y) = t⊕ [(C(y)⊕C(x))∧ s] x = y Fs(k,y) = t

文献 [15,29]提出了一种基于少量公钥加密和大量对称密钥加密操作的 OPRF协议, 能以较低的代价产生大

量 OPRF实例. Kolesnikov等人 [15]提出了一种 OPRF密钥为 (s, k)的不经意伪随机函数 BaRK-OPRF. 第一个密钥

s 是由发送者选择的随机秘密值. 第二个密钥的组成结构为   , 其中 x 为 OPRF 输入值, C(·) 为随机

函数,     表示按比特与 (AND), 值 t 作为 OPRF 输出由函数随机选择或由接受者选择. 最终, 接受者能够得到

 . 在 BaRK-OPRF中, 对于每个 OPRF实例, 接收者能够计算唯一的输入值 x, 发送者能够计算任意 y 值

的 OPRF结果   , 将 k 值代入后能得到   . 如果   , 则   ,
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Fs(k,y) = Fs(k, x)此时,    成立.

x = x1 ⊕ x2 ⊕ . . .⊕ xm

xi k = k1 ⊕ k2 ⊕ . . .⊕ km

Fs (ki, xi)

Fs(k, x) ki = ti ⊕ [C (xi)∧ s] k = k1 ⊕ . . .⊕ km = (t1 ⊕ . . .⊕ tm)⊕ [(C (x1)⊕ . . .⊕C (xm))∧ s]

k = t⊕ [C(x)∧ s] Fs(k, x) := t t = t1 ⊕ t2 ⊕ . . .⊕ tm

Fs (ki, xi) k = k1 ⊕ k2 ⊕ . . .⊕ km

Duong 等人 [6]以 BaRK-OPRF 为基础提出了满足异或同态性质的不经意分布式密钥伪随机函数 (oblivious
distributed key pseudorandom function, Odk-PRF), 其输入值能够通过秘密共享外包给 m 个互不合谋的接收方.
Odk-PRF由一个发送方和 m 个接收方组成, 设   , 接收方 i 持有经 XOR秘密共享后关键字 x 的

一部分   , 执行 Odk-PRF 协议后, 发送方可得到一个密钥 s 和 OPRF 密钥 k,    , 接收方 i 则得到

OPRF部分结果   . 当收集 m 个 OPRF部分结果, 可重构出由值 x、相关密钥 s 和密钥 k 生成的 OPRF结果

  .  其中     ,  于是有    成立 ,  采用具有

XOR 同态性的线性编码函数 C(·)[29], 使得    成立. 定义    , 其中    . Odk-
PRF协议步骤: (1)每个客户端 Ci 都与服务商 S 执行一次 OPRF函数: 客户端 Ci 参与 OPRF作为接受者输入 xi; 服
务商 S 参与 OPRF 作为发送者得到密钥 ki 和一个在本次函数执行过程中全部相同的相关密钥 s; 客户端 Ci 得到

OPRF结果值 ti, 即   ; (2)服务商计算主密钥   . 然而, 原始结构的 Odk-PRF要求 m 个客户

端不能全部合谋, 因腐败人数达到秘密共享门限便可恢复 x 值. Duong等人 [6]的工作中假定存在不全合谋的多个

云服务器提供计算能力, 但在隐私集合交集计算中往往不需如此庞大的云网络, 其方案若只将计算外包给一台服

务器, 却又不能保证客户端集合数据的安全.

 3.3   布谷鸟哈希 (Cuckoo hashing) [14]

β k

(1−2−λ)

Cuckoo哈希算法是一种借助 k 个哈希函数 H1, H2,…, Hk 建立密集哈希表的方法, 可用于降低 PSI协议中的安

全对比次数. Cuckoo哈希算法有一定失败几率, 为防止哈希映射碰撞导致构建失败, 常常以一个特殊的存储空间

stash存放碰撞元素. 文献 [3]对 Cuckoo哈希构建的选参进行了详细分析, 实验证明合理选择参数   ,    可使得成

功构建几率高于   而不再需要为防止构建失败生成额外的存储空间 stash.
β

y ∈ Y k,β, |Y | η

η 2−λ

本文使用 Cuckoo哈希算法中相同的 k 个哈希函数构造朴素哈希表, 将集合 Y 映射到长度为   的二维容器中,
其中每个   在二维容器中出现 k 次. 基于参数   经随机算法 [3]分析能够推测一个上边界   , 使得容器中每

行放入元素数量超过上边界   的几率为   .

 3.4   点集的打包方法

pack(S )→ Π S = {(a1,b1), (a2,b2), . . . , (aη,bη)}
unpack((Π,a)→ v

点集信息的打包主要由两个方法组成: (1)   : 集合   , 通过该方法处理

集合 S 后输出一个集合的其他表示形式 Π. (2)   : 将 Π和关键字 a 作为参数, 通过此方法可得到一

个输出值 v.
pack(S )→ Π (a,unpack(Π,a)) ∈ S打包方法应该满足以下性质: (1)正确性: 如果 (a, b)∈S 且   , 那么   成立. (2)不

经意性: 当 bi 均匀分布, 按照方法 pack({(a1, b1), (a2, b2), …, (aη, bη)})得到集合的表示形式 Π, 对于不相等的 ai 和

aj, unpack(Π, ai)和 unpack(Π, aj)产生的结果应当不可区分.

pack(S ) S = {(a1,b1),(a2,b2), . . . ,

(aη,bη)}

本文使用文献 [30]中基于多项式的打包结构和文献 [27]提出的混淆布隆过滤器作为子模块分别对集合信息

进行打包处理, 以多项式打包点集为例,    指构建次数为 (η–1) 的多项式 Π 来表达 

 点集. unpack(Π, a)方法在此指解出值 a 在多项式 Π中的对应结果. 以上两种点集打包方法已在文献 [30,27]
中被证明满足不经意性和正确性. 不同的点集打包方法应用在 PSI的计算中有不同的性能表现. 若服务商基于多

项式打包点集, 则传输 Π 时仅需发送多项式系数, 通信性能表现较好. 基于混淆布隆过滤器打包的点集结果在传

输时表现为一维数组, 相较传输多项式的系数通信稍高, 但其构建速度快, 计算效率表现较好.

 4   不经意两方分布式伪随机函数

本文将以原始 OPRF 和 Odk-PRF 为基础设计一种不经意两方分布式伪随机函数 (oblivious two-party
distributed pseudorandom function, Otd-PRF)解决本文隐私集合交集计算的外包问题, 其结构如图 1所示. 在 Otd-
PRF结构中, 随机函数 C(·)均采用已证明安全性的具有 XOR同态性的线性编码函数 [29].

Otd-PRF协议结构如下:
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协议 1. 不经意两方分布式伪随机函数 (Otd-PRF).
H : {0,1}∗→ {0,1}∗参量: 服务商 S, 客户端 C, OPRF函数, 单向哈希函数   .

x1 x2输入: 客户端输入   , 服务商输入   .
(1) OPRF实例生成

客户端 C 与服务商 S 执行一次 OPRF函数:
x1① 客户端 C 参与 OPRF作为接受者输入   .

k′ k′ = t⊕ [C (x1)∧ s]② 服务商 S 参与 OPRF作为发送者得到 OPRF密钥   和相关密钥 s, 其中   .
F (k, x1 ⊕ x2)③ 客户端 C 得到 OPRF结果值 t, 即   .

  

服务商 客户端

x2 x1

F (k, x1    x2)k
Otd-PRF

图 1　不经意两方分布式伪随机函数
 

k = k′ ⊕ [C (x2)∧ s](2) 服务商 S 计算主密钥 

① 正确性分析:
Fs(k,y) = k⊕ [C(y)∧ s] = t⊕ [C (x1)∧ s]⊕ [C (x2)∧ s]⊕ [C(y)∧ s] = t⊕ [(C (x1 ⊕ x2))⊕C(y))∧ s

]
= t⊕ [(C(x)⊕C(y))∧ s]

x1 ⊕ x2 = x x = y Fs(k,y) = t⊕ [0κ ∧ s] = t x , y C(x)⊕C(y) , 0κ上述 C(·)具有 XOR同态性, 且   . 若   , 则   . 若   , 则   , 结果不

含有用信息.

H(k⊕ [C(y)∧ s])

κ x , y ⩾ κ Fs(k,y)

② 安全性分析: Otd-PRF的安全性直接来自其构建模块 OPRF和秘密共享的安全性. 原始数据 x 的安全性在

客户端和服务商不合谋的情况下由秘密共享保证. 实际应用中, 接收方常能够得到   , 但由于接收方

不知道长度为   的 s, 且当   时, C(x)和 C(y)汉明距离   ,    对于接收方来说不包含任何隐私信息.
不经意两方分布式伪随机函数 Otd-PRF与秘密共享配合使用可以解决客户端集合数据的外包计算问题, 客户

端将集合元素秘密共享给云服务器和服务商后, 可由云服务器与服务商执行 Otd-PRF 协议而客户端不用再参与

计算.

 5   隐私集合交集计算协议

 5.1   基本协议

{(y1,r1) , (y2,r2) , . . . , (yN ,rN)}
R = {r1,r1, . . . ,rN}

xi ∈ X xi Poly (xi) = r′i xi ∈ Y r′i ∈ R

r′i r′i r′i
xi

r′i xi∈[n]

xi

(ki∈[n], s) (ki, s)

在本方案中, 服务商 S 通过点集    插值得到唯一的 (N–1) 阶多项式 Poly(·), 其中

 是被客户端 C 和服务商 S 所知的随机数集. 服务商 S 将多项式系数发送给云服务器 H, 假设云服

务器 H 持有元素   并将   代入多项式计算得到   . 若有   , 则必有   . 然而, 由于云服务器

对 R 一无所知. 因此, 其无法根据   推测出任何相关信息. 云服务器 H 将   有序发送给客户端 C, 客户端 C 将   与

R 中的元素进行比对可知   是否为双方共有. 上述计算方法假定云服务器 H 知道 X 中的元素, 使用 Otd-PRF能使

云服务器 H 计算出多项式结果   而无需知道集合 X. 客户端 C 通过秘密共享将自身元素   分发给不合谋的半

可信云服务器 H 和服务商 S. 云服务器 H 与服务商 S 产生 n 个 Otd-PRF实例. 对于每个 Otd-PRF实例, 云服务器

H 作为 Otd-PRF 的客户端输入   的秘密共享份额得到 OPRF 结果值 ti, 服务商 S 作为 Otd-PRF 的服务商得到

OPRF密钥对   , 后续部分将省略密钥 s 的书写, 使用 OPRF密钥 ki 表示密钥对   .
协议 2. 半可信云辅助的隐私集合交集计算协议 (basic protocol).
参量: 客户端 C, 服务商 S, 云服务器 H; Otd-PRF函数.

X = {x1, x2, . . . , xn} Y = {y1,y2, . . . ,yN}输入: 客户端 C 输入集合   ; 服务商 S 输入集合   ; 云服务器 H 无输入.
(1) 初始化

① 客户端 C 选择随机种子 r 和 seed 并将其发送给服务商 S.
R = {r1,r2, . . . ,rn} ← PRG(r)② 客户端 C 和服务商 S 通过随机种子 r 生成相同的数集   .
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(2) 数据外包

xb ∈ X x2
b x1

b = xb ⊕ x2
b X1 =

{
x1

1, x
1
2, . . . , x

1
n

}
X2 =

{
x2

1, x
2
2, . . . , x

2
n

}对于每一个   , 客户端 C 通过随机数种子 seed 选取随机数   , 计算   并将集合 

发送给云服务器 H. 服务商 S 通过初始化时收到的 seed 计算集合   .

(3) 服务器计算

b ∈ [n]

x1
b

① 云服务器 H 与服务商 S 执行 Otd-PRF生成大量 Otd-PRF实例. 对于所有   , 服务商 S 得到 Otd-PRF密

钥 kb, 云服务器 H 得到输入   的 OPRF结果值 tb.
yi ∈ Y b ∈ [n] ub,i← F (kb,yi) P =

{(
H
(
ub,i
)
,rb
) | yi ∈ Y,b ∈ [n]

}
② 服务商 S 计算   ,    的 OPRF 值   , 生成点集   , 将由点

集 P 插值生成的多项式 Poly(·)发送给云服务器 H.
b ∈ [n] r′b← Poly (H (tb)) R′ =

{
r′1,r

′
2, . . . ,r

′
n

}
③ 云服务器 H 收到 Poly(·)后, 对每一个   , 计算   , 并将   发送给客户端 C.

(4) 客户端得到交集

R′ =
{
r′1,r

′
2, . . . ,r

′
n

}
b ∈ [n] r′b ∈ R xb客户端 C 收到   后, 对每一个   , 若   , 则   为交集元素.

β β

为避免多项式阶数过高, 本文使用类似于 Pinkas等人在文献 [14]中对集合的处理方法将元素映射到二维容

器中后再对每行元素分别进行多项式操作. 但集合 X 对于半可信云 H 和服务商 S 属于隐私信息, 客户端需要将集

合 X 的所有元素逐个映射至长度为   宽度为 1的容器中, 而服务商将集合 Y 中的元素映射到长度为   宽度为 η 的

二维容器中, 客户端 C 将容器中的元素秘密地分享给半可信云服务器 H 和服务商 S, 之后的多项式操作将对应容

器的每行分别进行, 构建的多项式阶数大幅减少, 插值和计算将更加高效.

 5.2   完整协议

为了优化基本方案, 本文借鉴 Pinkas等人 [14]使用的 Cuckoo哈希和朴素哈希以及点集打包技术 [27,30]能够减少

协议的计算量和通信量. 本节将分 4个阶段介绍完整的隐私集合交集方案, 模型结构如图 2所示.
  

V

(4) (2)

(2)

(2) 秘密共享: X

(4) V+R+X X Y
等待结果 V

云服务器 H

客户端 C

服务方 S

交互计算

(3)

X2

X={x1, x2,..., xn}, R

Y={y1, y2,..., yn}, R

X1

X1, X2

图 2　隐私集合交集计算完整协议
 

β R = {r1,r2, . . . ,rβ} ← PRG(r)

β

在初始化阶段, 客户端 C 选择随机种子 r 发送给服务商 S, 双方生成   个随机数   .
其中   为构造 Cuckoo哈希表的长度.

Bc[β]

X1 =
{
x1

1, x
1
2, . . . , x

1
β

}
x1

b = xb ⊕ x2
b

X2 =
{
x2

1, x
2
2, . . . , x

2
β

}
xb Bc[b] xb = x1

b ⊕ x2
b

在外包阶段, 客户端 C 使用 Cuckoo哈希算法将集合 X 映射到容器   中, 随后使用 XOR秘密共享方案将

容器分发给云服务器 H 和服务商 S. 云服务器 H 得到   , 其中   . 服务商 S 则得到一组随

机数   .   表示   的真实值且   恒成立.

b ∈ [β]

kb tb← F (kb, xb) β

BS [β] BS [b] b ∈ [β] kb yi ub,i←
F (kb,yi) Pb =

{(
H
(
ub,i
)
,rb
) | yi ∈ BS [b]

}
Πb← pack (Pb) {Πb | b ∈ [β]}

tb {Πb | b ∈ [β]} vb← unpack (Πb,H (tb)) V = {v1,v2, . . . ,vβ}

在服务器计算阶段, 云服务器 H 和服务商 S 为容器的每行   生成一个 Otd-PRF实例, 服务商 S 得到 Otd-
PRF密钥   , 云服务器 H 得到   . 随后服务商 S 使用朴素哈希法将集合 Y 映射到长度为   宽度为 η 的

二维容器   中. 对于容器的每行   ,    , 服务商 S 使用对应密钥   计算其中   的 OPRF 结果值 

 , 生成一组点集   , 其中 H(·)为双方共有的单向哈希函数, rb 为初始化阶段产生

的 R 集中的随机数. 服务商 S 将点集 Pb 打包   并将   发送给云服务器 H, 云服务器 H 通

过持有的   和收到的   解出   并将结果集   发送给客户端 C.
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V ∩R X∩Y对比交集阶段, 客户端 C 通过计算   可得到 PSI输出结果   .
协议 3. 半可信云服务器辅助的隐私集合交集计算协议 (full protocol).

H : {0,1}∗→ {0,1}∗参量: 客户端 C, 服务商 S, 云服务器 H; 单项哈希函数   ; Cuckoo 哈希算法和朴素哈希算法;
Otd-PRF函数; pack()和 unpack ()方法.

X = {x1, x2, . . . , xn} Y = {y1,y2, . . . ,yN}输入: 客户端 C 输入集合   ; 服务商 S 输入集合   ; 云服务器 H 无输入.
(1) 初始化

① 客户端 C 选择随机种子 r 和 seed 并将其发送给服务商 S.
R = {r1,r2, . . . ,rβ} ← PRG(r)② 客户端 C 和服务商 S 通过随机种子 r 生成相同的数集   .

(2) 数据外包

β Bc[b]① 客户端 C 使用 Cuckoo哈希算法把 X 集合映射到长度为   的一维容器中.   表示客户端容器第 b 行的元素.
xb ∈Bc[b] x2

b x1
b= xb ⊕ x2

b X1=
{
x1

1, x
1
2, . . . , x

1
β

}
X2 =

{
x2

1, x
2
2, . . . , x

2
β

}② 对于每一个   , 客户端C通过随机数种子 seed选取随机数   , 计算   并将集合 

发送给云服务器 H. 服务商 S 通过初始化时收到的 seed 计算集合   .

(3) 服务器计算

b ∈ [β]

kb x1
b tb

① 云服务器 H 与服务商 S 执行 Otd-PRF 生成大量 Otd-PRF 实例. 对于所有   , 服务商 S 得到 Otd-PRF
密钥   , 云服务器 H 得到输入   的 OPRF结果值   .

β BS [b]② 服务商 S 使用朴素哈希法将 Y 集合映射到长度为   的二维容器中,    表示容器第 b 行所有元素组成的集合.
b ∈ [β] yi ∈ BS [b] ub,i← F (kb,yi) Pb =

{(
H
(
ub,i
)
,rb
) | yi ∈ BS [b]

}
Πb← pack (Pb)

③ 对于所有   , 服务商 S 计算   的 OPRF值   , 生成点集 

后将   发送给云服务器 H.
{Πb | b ∈ [β]} vb← unpack (Πb,H (tb)) V = {v1,v2, . . . ,vβ}④ 云服务器 H 收到   后, 计算   并将   发送给客户端 C.

(4) 客户端得到交集

V = {v1,v2, . . . ,vβ} O = {b | rb = vb,rb ∈ R,vb ∈ V} X∩Y = {Bc[b] | b ∈ O}客户端 C 收到   后, 解出序号集   , 得到交集   .

β

X1 X2{
x1

1, x
1
2, . . . , x

1
β

}
{t1, t2, . . . , tβ}

{k1,k2, . . . ,kβ} yi ∈ BS [b]

ub,i← F(kb,yi) Pb =
{(

H
(
ub,i
)
,rb
) | yi ∈ BS [b]

}
Πb← pack (Pb)

{
Π1,Π2, . . . ,Πβ

}
vb← unpack (Πb,H (tb)) V = {v1,v2, . . . ,vβ}

V = {v1,v2, . . . ,vβ} X∩Y

本文构造数据交互实例图 3对协议执行流程做如下说明. 客户端 C 将用于生成共有随机数集 R 的种子 r, 与
用于秘密共享的随机数种子 seed 发送给服务商 S, 完成初始化. 随后, 客户端将长度为   的 Cuckoo哈希表的一个

共享   发送给半可信云 H, 而服务商 S 可由种子 seed 计算出另一个共享   , 完成数据外包. 随后半可信云 H 与服

务商 S 按照 Otd-PRF协议生成 Otd-PRF实例, 半可信云 H 得到输入   的 OPRF结果值   , 服

务商 S 得到 OPRF 密钥   后映射集合 Y 构造朴素哈希表, 对于表中每一行 b, 服务商 S 计算 

的 OPRF 值    , 生成点集    计算    , 将    发送给

半可信云 H, 半可信云 H 计算   将   发送给客户端 C, 服务器计算阶段完成.
客户端 C 收到   解出   , 最终, 客户端 C 得到双方隐私集合交集而未参与任何复杂计算.
  

云服务器 H客户端 C

r, seed

服务方 S

X1={x1
1, x2

1,..., xβ
1}

V={v1, v2,..., vβ}

{t1, t2,..., tβ} {k1, k2,..., kβ}

X1 X2

Otd-PRF

{Π1, Π2, ..., Πβ}

图 3　完整协议中数据交互
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 5.3   隐私集合交集基数

X = {x1, x2, . . . , xn} Y = {y1,y2, . . . ,yN} |X∩Y |
计算隐私集合交集基数 (PSI cardinality, PSI-CA)指保密计算集合交集元素的个数而不泄露集合元素的信息.

客户端 C 持有   , 服务商 S 持有集合   , 他们想知道集合交集基数   而不想泄

露任何集合元素. 广告曝光效果计算 [5]和接触者追踪 [6]都有隐私集合交集基数计算的应用场景. 现有支持云外包

的交集基数方案效率较低. 在云服务器不与客户端和服务商合谋的情况下, 本文给出的高效隐私交集解决方案经

过改造后也可用于保密的求集合交集基数.

{p1, p2, . . . , pβ} R = {r1,r2, . . . ,rβ}
Bc

|X∩Y | = |R∩V |

隐私交集基数计算方法能以协议 3为基础改造得到, 即: (1)初始化中服务商 S 生成随机数集后打乱顺序, 生
成的随机数集   不再与客户端随机数集   顺序一致. (2) 服务器计算中云服务器 H 得到

的集合 V 经过打乱后再发送给客户端 C. 增加的打乱操作使得客户端 C 不能得知 V 与   位置的对应关系而只能

计算 R 与 V 中有多少元素相同. (3) 客户端 C 收到 V 后, 解出   .

 5.4   安全性分析

为降低通信量, 本文随机数集均以随机数种子的形式传输, 其安全性与直接传输随机数集一致, 外包数据的安

全性由秘密共享保证, 在半可信云和服务商不合谋的前提下, 其中任一方均无法窃取客户端的集合数据. 早期方案

的碰撞攻击中, 客户端可通过穷举域内所有元素窃取另一方的集合数据. 在本文方案中, 客户端得到的结果集带有

随机因子, 其无法在本地通过碰撞攻击得到服务商的隐私数据.
定理 1. 基于秘密共享和不经意伪随机函数的安全性, 半诚实模型下本协议安全地实现了借助半可信云保密

计算集合交集.

(
x1, x2, . . . , xβ

)证明: 分别模拟腐败的客户端、腐败的云服务器和腐败服务商以证明本协议在半诚模型下能够保护客户端和

服务商的隐私数据. 原始集合 X 的安全性与经过 Cuckoo哈希算法映射后的集合一致, 因此后续使用 

讨论客户端 C 集合的安全性.
(1) 半诚实客户端

VIEWπ
C = {(x1, x2, . . . , xβ),r, (v1,v2, . . . ,vβ)}

Y ′ = {y′1,y′2, . . . ,y′N} β

BS [b] b ∈ [β]

k′b t′b y′i = BS [b] u′b,i← F(k′b,y
′
i ) P′b = {(H(u′b,i), rb) | y′i ∈ BS [b]}

Π′b← pack(P′b) v′b← unpack(Π′b,H(t′b)) ((x1, x2, . . . , xβ),r, (v′1,v
′
2, . . . ,v

′
β))

客户端的视图   , 模拟器 SimC 扮演云服务器 H 和服务商 S 按照协议 3
与客户端 C 交互, SimC 随机选择一个集合    并使用朴素哈希法映射到长度为    的二维容器中,

 表示容器第 b 行中所有元素组成的集合. 随后, SimC 生成大量 Otd-PRF实例. 对于   , 得到 Otd-PRF密

钥   和 OPRF 结果值   . SimC 计算   的 OPRF 值   , 生成点集   将

点集打包   , 计算   , 最终, SimC 输出   .

u′b,i← F(k′b,y
′
i ) ub,i← F(kb,yi)

P′b = {(H(u′b,i),rb) | y′i ∈ BS [b]} Pb = {(H(ub,i),rb) | yi ∈ BS [b]} Π′b Πb

v′b← unpack(Π′b,H(t′b)) vb← unpack(Πb,H(tb)) (v1,v2, . . . ,vβ) (v′1,v
′
2, . . . ,v

′
β)

SimC(X, f|∩|)
C≡ VIEWπ

c (X,⊥,Y)

由于 Y 和 Y'都为任意集合, Otd-PRF 具有伪随机性, 因此    与    不可区分, 点集

 与点集   不可区分, 打包后的结果   与   不可区分, 因此

 与    也不可区分, 于是    与    不可区分. 因此有

 , 公式 (1)成立.

(2) 半诚实云服务器

X1 =
{
x1

1, x
1
2, . . . , x

1
β

}
tb

Πb← pack(Pb) unpack(Πb,H(tb)) V = (v1,v2, . . . ,vβ)

云服务器在协议执行全过程收到了由客户端共享的集合   、Otd-PRF 产生的随机值   、由

服务商生成的   以及经   计算得到的结果集   . 考虑以下两种情况.
X1 =

{
x1

1, x
1
2, . . . , x

1
β

}
X1

X1 X1
′

tb tb tb

t′b

客户端的安全性: 协议 3 的步骤 (2), 客户将数据通过 XOR 秘密分享后的集合   发送给云服

务器 H, 假定云服务器 H 不与服务商 S 合谋, 则基于 XOR秘密分享的安全性将使得集合   不会泄露客户端集合

X 的任何信息, 并且将   替换成任意的   均不可区分. 由 Otd-PRF协议的安全性可保证在生成 Otd-PRF实例时

不会泄露除   以外的任何信息给云服务器 H, 实际上   是长度为安全参数 κ 的随机值, 云服务器 H 对   和长度相

同的任意随机值   不可区分.
Pb =

{(
H
(
ub,i
)
,rb
) | yi ∈ BS [b]

}
ub,i← F (kb,yi)

r′b Πb Πb
′

服务商的安全性: 在协议 3的步骤 (3)中, 服务商 S 通过点集打包方法 pack()将点集 

打包, 其中   , rb 为随机数集 R 中的随机数. 云服务器 H 没有随机数种子 r, 也即没有随机数集合 R, 可
将 rb 替换成任意随机值   , 因此云服务器 H 对结果   和   不可区分.
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VIEWπ
H(X,⊥,Y) = {⊥, (x1

1, x
1
2, . . . , x

1
β), (t1, t2, . . . , tβ), (Π1,Π2, . . . ,Πβ)} SimH(⊥,⊥)综上, 云服务器 H 视图   与   不可区分,

满足公式 (2).
(3) 半诚实服务商

同理, 基于 Otd-PRF的安全性和秘密共享的安全性, 用类似的方法可构造模拟器 SimS, 使得公式 (3)成立.
综上, 协议 3在半诚实模型下借助半可信云保密计算了隐私集合交集. 隐私交集基数计算方法安全性同理可证.

 6   协议性能与比较

 6.1   实验环境与参数

本文实验环境为: Ubuntu 18.04.4 LTS, Intel(R) Core(TM) i7-8750H CPU @ 2.20 GHz, 16 GB内存. 本文使用

C++语言实现了基于半可信云服务器辅助的隐私交集计算协议, 并与 Abadi等人 EO-PSI方案 [11]进行对比. 为了提

升计算效率, 本文在对基于多项式的打包结构进行实验时使用了 NTL库 [31], 实现 Otd-PRF时借助了 libOTe[32]库
提供的 1-out-of-N 不经意传输拓展协议.

λ = 40 κ = 128

β = 1.5n k = 3(
1−1−λ

)
β = 1.5n

2−λ

具体实现时, 集合元素长为 128比特, 统计安全参数   , 计算安全参数   , 与现有大多数 PSI方案取

值相同. Cuckoo哈希算法参数选择: 由文献 [3]对 Cuckoo哈希算法的参数取值分析可知   ,    时可使得

成功构建几率大于   且不再需要为防止构建失败生成额外的存储空间 stash, 本文方案实现时客户端将使

用 3个哈希函数将集合元素映射到大小为   的 Cuckoo哈希表中, 在统计上能够保证 Cuckoo哈希表成功构

建, 同时, 服务商使用相同的 3个哈希函数通过朴素哈希法映射集合元素. 混淆布隆过滤器参数选择: 文献 [27]和
文献 [6]对布隆过滤器的假阳性问题做了详细的分析, 证明了当选用 31个哈希函数构建大小为 58N 的混淆布隆

过滤器时, 能保证假阳性出现的概率接近   , 故本文选择同样的参数.

 6.2   性能评估与分析

本文分别基于两种点集打包结构对协议进行完整实现, 统计协议各阶段计算时间和通信代价, 结果如表 1所
示, 客户端需执行的数据外包和交集结果解出步骤, 在总通信代价和计算代价中占比低, 使用多项式打包结构

(Poly.)的隐私交集协议通信量少, 而使用混淆布隆过滤器 (GBF)的协议运算速度快.
  

表 1    完整协议的分阶段性能评测

参数 运行时间 (s) 通信量 (MB)

集合大小
N 216 218 220 216 218 220

n 212 216 212 216 212 216 212 216 212 216 212 216

数据外包 0.000 3 0.005 3 0.000 2 0.005 7 0.000 3 0.005 2 0.09 1.5 0.09 1.5 0.09 1.5
Otd-PRF 0.1 0.4 0.2 0.7 0.8 1.6 0.38 6.01 0.38 6.01 0.38 6.01

Pack与Unpack Poly. 5.5 29.7 20.8 39.0 76.8 98.6 0.05 0.75 0.05 0.75 0.05 0.75
GBF 0.4 0.4 1.2 1.4 4.5 4.5 58 58 232 232 928 928

交集结果解出 0.000 5 0.007 0.000 5 0.007 0.000 5 0.007 0.09 1.5 0.09 1.5 0.09 1.5

总和
Poly. 5.6 30.2 21.1 39.7 77.7 100.3 0.61 9.76 0.61 9.76 0.61 9.76
GBF 0.5 0.9 1.4 2.1 5.3 6.1 58.56 67.01 232.56 241.01 928.56 937.01

 

 6.3   性能对比

计算复杂度和通信复杂度是隐私集合交集计算协议的重要评价指标, 借助半可信云服务完成隐私集合交集计

算还需要考虑是否能防止云服务器对私有数据的好奇、能否将集合数据安全的存储在半可信云服务器上、能否

将计算外包给云服务器这 3个重要评价指标, 对于一个云环境下的 PSI协议, 若云服务器在半诚实模型下无法窃

取任何信息则说明能够防止云服务器对私有数据的好奇, 数据经过处理后能供云服务器多次使用则表示支持数据

存储外包, 若外包之后本地计算量小于云服务器则说明协议支持计算外包. 表 2列出了本文方案与现有云环境下

隐私集合交集协议的综合对比. 表中 c 表示集合大小. 
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表 2    云环境下隐私集合交集计算协议对比

协议 抗半可信云窃取 数据外包 计算外包 通信复杂度 计算复杂度

Kerschbaum等人[22]
否 否 是 O(c2) O(c2)

Kerschbaum等人[7]
是 否 是 O(c2) O(c2)

Liu等人[23]
否 是 是 O(c) O(c2)

Kamara等人[24]
否 否 否 O(c) O(c)

Zheng等人[25]
否 是 是 O(c) O(c)

Qiu等人[26]
否 是 否 O(c) O(c)

Abadi等人[9]
是 是 否 O(c) O(c2)

Tajima等人[10]
是 否 否 O(c2) O(c2)

Abadi等人[11]
是 是 否 O(c) O(c)

本文方案 是 否 是 O(c) O(c)
 

文献 [22–26]中提出的云环境下的隐私集合交集方案存在一定安全隐患, 会向半可信云服务器泄露部分敏感

信息. 现有工作仅有文献 [7]提出的方案支持安全的计算外包, 但由于使用同态加密保证数据安全, 该方案有较大

计算量, 方案整体效率低. 文献 [9,11,26] 中提出的方案能够将数据安全存储在半可信云服务器上, 但客户端将数

据外包至云服务器后仍有超过外包数据的通信量, 且双方客户端在计算时需要保持在线. Abadi 等人提出的 EO-
PSI[11]能够保证参与方集合数据的隐私, 由于没有使用同态加密技术, 该方案相比之前方案高效. 本文以 EO-PSI为
对比性能有较大提高, 各阶段的运行时间和通信量如表 3所示.
 
 

表 3    运行时间与通信量对比

阶段 协议 运行时间 (s) 通信量 (MB)

集合大小 212 214 216 218 220 212 214 216 218 220

数据外包
EO-PSI[11] 0.2 0.7 1.9 11.9 47.2 0.34 1.34 5.45 22.34 89.35
本文方案 0.000 2 0.001 0.005 0.03 0.3 0.09 0.38 1.5 6 24

云辅助计算

EO-PSI[11] 0.3 1.2 3.3 20.8 83.6 0.34 1.34 5.45 22.34 89.35

本文方案
Poly. 1.7 6.3 29.3 121.2 484.3 0.43 1.69 6.76 27.05 108.18
GBF 0.063 0.3 0.9 3.6 14.6 4 16 64.01 256.05 1 024.18

交集结果解出
EO-PSI[11] 9.1 36.3 103.5 604.5 2 460.6 0.34 1.34 5.45 22.34 89.35
本文方案 0.000 5 0.002 0.007 0.04 0.1 0.09 0.38 1.5 6 24

总和

EO-PSI[11] 9.7 38.3 108.8 637.3 2 591.5 1.02 4.02 16.35 67.02 268.05

本文方案
Poly. 1.7 6.3 29.3 121.2 484.7 0.61 2.45 9.76 39.05 156.18
GBF 0.064 0.3 0.9 3.6 15 4.18 16.76 67.01 268.05 1 072.18

 

 7   结　论

隐私集合的交集计算是隐私计算中的热点, 具有广泛的实际应用场景. 本文设计了一种不经意两方分布式伪随

机函数 (Otd-PRF), 使半可信云服务器参与相等性测试又无需知道集合信息. 根据 Otd-PRF设计了将计算外包给半

可信云服务器的隐私集合交集计算协议, 当服务商和云服务器不合谋时能够高效地计算服务商与客户端之间的隐私

集合交集和交集基数, 尤其适用于一方计算能力弱但能够租用半可信云服务器辅助计算的实际场景. 在我们未来的

工作中, 我们将进一步研究将考虑将数据外包给半可信云服务器, 实现一次外包多次使用, 能够减少客户端的通信代价.
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