
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software, 2022,33(12):4804−4815 [doi: 10.13328/j.cnki.jos.006379] http://www.jos.org.cn 
©中国科学院软件研究所版权所有.  Tel: +86-10-62562563 

 

基于 Cluster 态的可验证多方量子密钥协商方案
∗
 

芦殿军 1,2,  李志慧 1,  闫晨红 1,  刘  璐 1 

1(陕西师范大学 数学与统计学院, 陕西 西安 710119) 
2(青海师范大学 数学与统计学院, 青海 西宁 810008) 

通信作者: 李志慧, E-mail: lizhihui@snnu.edu.cn 

 

摘  要: 基于四量子比特 Cluster 态, 提出一种可验证多方量子密钥协商方案. 方案允许每次由两个参与者利用自

己的子密钥分别在每个四量子比特 Cluster 态的两个粒子上执行 X 运算, 并对转换后的 Cluster 态执行延迟测量,
这保证了每个参与者对协商密钥的贡献相等. 提出的方案使用相互无偏基粒子作为诱饵粒子, 并且利用对称二元

多项式的一对函数值对这些诱饵粒子执行酉运算, 不仅可以进行窃听检验, 而且还能进行参与者之间的身份验证.
本方案适用于任意大于 2 的参与者人数. 安全性分析表明, 提出的方案能够抵抗外部攻击及参与者攻击. 与现有

的多方密钥协商方案相比, 该方案不仅在诱饵粒子的使用上有优势, 同时具有较高的量子比特效率. 
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Verifiable Multi-party Quantum Key Agreement with Cluster State 

LU Dian-Jun1,2, LI Zhi-Hui1, YAN Chen-Hong1, LIU Lu1 
1(School of Mathematics and Statistics, Shaanxi Normal University, Xi’an 710119, China) 
2(School of Mathematics and Statistics, Qinghai Normal University, Xining 810008, China) 

Abstract: This study proposes a verifiable multi-party quantum key agreement protocol which based on X operation and four-qubit cluster 
states. The protocol allows two participants to perform X operations on two particles of each four-qubit cluster states using their own key 
at a time, and to perform delay measurements on the converted cluster state, which ensures that each participant contributes equally to the 
agreement key. The proposed protocol uses mutually unbiased bases particles as decoy particles and performs unitary operations on these 
decoy particles using a pair of function values of symmetric binary polynomial, which can not only perform eavesdropping checks, but 
also achieved the identity authentication between participants. The scheme can be applied to any situation with more than 2 participants. 
The security analysis shows that the proposed protocol can resist external attacks and participant attacks. Compared with the existing 
multi-party QKA, the proposed protocol not only has advantages in the use of decoy particles, but also has high quantum bit efficiency. 
Key words: quantum key agreement; four-qubit Cluster states; multi-party; verifiable 

自从 Bennett 和 Brassard[1]于 1984 年提出量子密钥分配协议以来, 量子密码学开始蓬勃发展. 量子密钥协

商(quantum key agreement, QKA), 由于其在量子密码学中的重要作用, 已经引起越来越多的关注[2−5]. 第 1 种

QKA 协议是由 Zhou[6]于 2004 年提出的, 该方案基于量子隐形传态技术. 随后, Tsai[7]指出: Zhou 的协议中, 一
方完全可以单独确定共享密钥, 而不被检测到, 所以它无法抵抗参与者攻击. 2010 年, Chong 等人[8]首次提出
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了基于 BB84 的两方 QKA 协议, 该协议采用了酉运算和延迟测量技术. 之后, 文献[9,10]提出了几种新的两方

QKA 协议, 它们分别采用最大纠缠态、Bell 态和 Bell 测量等方法. 但这些 QKA 协议并不完美, 因为它们只适

用于两方参与者的情况. 直到 2013 年, Shi 等人[11]提出一种具有 Bell 态和 Bell 测量的多方 QKA 协议. 不幸的

是, 文献[12]证明了 Shi 等人的协议不能抵抗参与者的攻击, 并提出了一种具有单粒子的安全多方 QKA 协议. 
近年来, 多量子比特态[13,14]逐渐成为研究热点, 特别是具有 GHZ 态和 W 态属性的 Cluster 态. 2001 年, 

Briegel[15]和 Raussendorf[16]首次介绍了在纠缠粒子数大于 3 时, Cluster 态的一些有趣性质. 例如, Cluster 态是

最大连接的, 比 GHZ 态更难被局部操作破坏, 表现出更好的持久性等. 2014 年, 文献[17]提出一种基于四粒子

Cluster态的两方QKA协议, 该方案的两个参与者使用酉运算联合建立共享密钥, 保证了他们对协商密钥的贡

献相等. 2015 年, 文献[18]提出一种改进的 QKA 协议, 以抵抗参与者攻击和外部攻击. 然而,文献[17,18]提出

的方案实施起来有些复杂, 例如需要进行双向量子通信. 2019 年, 文献[19]提出一种简化的基于四量子比特

Cluster 态的 QKA 协议, 编码的四量子比特 Cluster 态通过顺序重排操作的手段, 可以避免进行双向量子通信.
文献[19]还分析了协议的可扩展性, 提出一种基于四量子比特 Cluster 态的三方 QKA 协议. 同年, 文献[20]提
出一种多方量子密钥协商协议, 该协议充分利用四量子比特 Cluster 态作为量子资源, 并执行 X 运算以生成共

享密钥. 然而, 文献[20]的方案只适合于参与者人数为奇数的情形. 2020 年, 文献[21]提出一种具有非最大纠

缠四量子比特 Cluster 态的多方量子密钥协商方案. 在该方案中, 每个参与者编码 Cluster 态中的第 2 个和第 4
个粒子, 以确保共享密钥由所有参与者确定. 然而, 文献[19,20]的方案均没有考虑参与者之间的身份验证. 

本文在文献[20]的基础上, 基于 X 运算和四量子比特 Cluster 态, 提出了一种可验证多方量子密钥协商方

案(verifiable multi-party quantum key agreement, VM-QKA). 方案允许每个参与者在四量子比特 Cluster 态的两

个粒子上执行 X 运算, 并对转换后的 Cluster 态执行延迟测量, 这保证了每个参与者对协商密钥的贡献相等. 
16 个四量子比特 Cluster 态构成一个完整的正交基, 其中每一个态都可以携带四比特的密钥信息. 安全性分析

表明, 本文的协议能抵抗参与者攻击和外部攻击. 此外, 该协议还具有较高的量子比特的效率. 与原始方案比

较, 本文的方案有以下优点: 
(1) 使用相互无偏基粒子作为诱饵粒子 , 防止在传送过程中被外部敌手窃听 , 且接收方无须询问测 

量基; 
(2) 具有对参与者身份验证的功能. 利用对称二元多项式的一对函数值作为酉变换的参数, 利用该酉变

换作用在诱饵粒子上, 进行参与者之间的身份验证; 
(3) 方案适用于任意大于 2 的参与者人数. 
本文第 1 节介绍 X 运算、四量子比特 Cluster 态及相互无偏基的相关概念. 第 2 节介绍提出的 VM-QKA

协议的详细过程. 第 3 节给出两个实例. 第 4 节-第 6 节分别进行正确性、可验证性及安全性分析. 第 7 节将

提出的方案与其他多方 QKA 协议进行对比分析. 最后, 本文在第 8 节给出一个简短的结论. 

1   预备知识 

1.1   X运算与四量子比特Cluster态 

本文使用四量子比特 Cluster 态作为量子资源, 即: 
|C〉=(1/2)(|0000〉+|0011〉+|1100〉+|1111〉)1234. 

假设 Alice 和 Bob 随机地生成他们的子密钥: 
(1) (2) ( ) (1) (2) ( )( , ,..., ),  ( , ,..., )m m

A A A A B B B BK K K K K K K K= = . 

这里, ( ) ( ), {00,01,10,11}j j
A BK K ∈ , j=1,2,…,m. Alice 根据 KA 在 Cluster 态|C〉的粒子 1 和粒子 2 上执行 X 运算, 其 

中, X=|0〉〈1|+|1〉〈0|. 运算的规则是: 如果 KA 的第 1 个比特是 0(1), 粒子 1 被单独留下(翻转); 如果 KA 的第 2 个

比特是 0(1), 则粒子 2 被单独留下(翻转). Bob 根据 KB 在粒子 3 和粒子 4 上执行 X 运算. 运算的规则是: 如果

KB 的第 1 个比特是 0(1), 粒子 3 被单独留下(翻转); 如果 KB 的第 2 个比特是 0(1), 则粒子 4 被单独留下(翻转).
通过对 Cluster 态|C〉上的粒子根据子密钥 KA, KB 执行 X 运算后, 可以得到以下 16 种 Cluster 态中的一种: 
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表 1  16 种 Cluster 态 

|C1〉=(1/2)(|0000〉+|0011〉+|1100〉+|1111〉)1234 |C9〉=(1/2)(|1000〉+|1011〉+|0100〉+|0111〉)1234 
|C2〉=(1/2)(|0001〉+|0010〉+|1101〉+|1110〉)1234 |C10〉=(1/2)(|1001〉+|1010〉+|0101〉+|0110〉)1234 
|C3〉=(1/2)(|0010〉+|0001〉+|1110〉+|1101〉)1234 |C11〉=(1/2)(|1010〉+|1001〉+|0110〉+|0101〉)1234 
|C4〉=(1/2)(|0011〉+|0000〉+|1111〉+|1100〉)1234 |C12〉=(1/2)(|1011〉+|1000〉+|0111〉+|0100〉)1234 
|C5〉=(1/2)(|0100〉+|0111〉+|1000〉+|1011〉)1234 |C13〉=(1/2)(|1100〉+|1111〉+|0000〉+|0011〉)1234 
|C6〉=(1/2)(|0101〉+|0110〉+|1001〉+|1010〉)1234 |C14〉=(1/2)(|1101〉+|1110〉+|0001〉+|0010〉)1234 
|C7〉=(1/2)(|0110〉+|0101〉+|1010〉+|1001〉)1234 |C15〉=(1/2)(|1110〉+|1101〉+|0010〉+|0001〉)1234 
|C8〉=(1/2)(|0111〉+|0100〉+|1011〉+|1000〉)1234 |C16〉=(1/2)(|1111〉+|1100〉+|0011〉+|0000〉)1234 

表 1 中, C 的下标表示 Cluster 态的序号, 每个态后的下标 1234 表示 Cluster 态的 4 个粒子. 子密钥 KA, KB 

的不同取值 ( ) ( ),  ( 1,2,..., )j j
A BK K j m= 与 Cluster 终态之间的对应关系见表 2 所示. 

表 2  密钥的不同取值与转换后的 Cluster 终态之间的关系 

终态 ( )j
AK ( )j

BK 终态 ( )j
AK  ( )j

BK 终态 ( )j
AK ( )j

BK 终态 ( )j
AK  ( )j

BK  

|C1〉 (00) (00) |C5〉 (01) (00) |C9〉 (10) (00) |C13〉 (11) (00) 
|C2〉 (00) (01) |C6〉 (01) (01) |C10〉 (10) (01) |C14〉 (11) (01) 
|C3〉 (00) (10) |C7〉 (01) (10) |C11〉 (10) (10) |C15〉 (11) (10) 
|C4〉 (00) (11) |C8〉 (01) (11) |C12〉 (10) (11) |C16〉 (11) (11) 

在表 2 中, 每一个终态表示根据两个子密钥中 ( )j
AK 和 ( )j

BK 对初态执行 X 运算后的结果, 即 ( ) ( ),  j j
A BK K 的不 

同取值对应着终态|Ck〉, 其中, k∈{1,2,…,16}, j=1,2,…,m. 

1.2   相互无偏基 

定义 1[22,23]. 假设 1 1{| }q
i iA φ == 〉 和 2 1{| }q

i iA ψ == 〉 是空间 Cq 中的两个标准正交基 . 如果他们满足关系式: 
1| | |i j q

φ ψ〈 〉 = , 那么称它们是相互无偏的. 

若空间 Cq 中标准正交基的集合{A1,A2,…,Am}中每一对基都是无偏的 , 则称此集合为无偏基集 . 文献

[21,22]中已经给出: 当量子系统维数 q 是奇素数时, 至多能够找出 q+1 组相互无偏基. 特别地, 将计算基表示

为{|k〉|k∈D}, 其中, D={0,1,…,q−1}. 为了一致性, 本节中限制 q 为奇素数. 除了计算基之外, 剩余的 q 组相互

无偏基可以表示为: 
1

( ) ( )

0

1| |
q

j k l jk
l

k
k

q
ϕ ω

−
+

=

〉 = 〉∑ . 

其中, ω=e2πi/q, j∈D 表示无偏基的序号, l∈D 列举在给定无偏基中向量的序号. 对于 j≠j′, 这些无偏基满足关 
系式: 

( ) ( ) 1| | |j j
l l q
φ φ ′

′〈 〉 = . 

设
1

0
| |

q
n

q
n

X n nω
−

=

= 〉〈∑ , 则有: 

1 1 1 1
( ) ( ) ( ) ( ) ( )

0 0 0 0

1 1 1| | | | | | |
q q q q

x j x k l jk xn k l jk k l x jk j
q l q l x

k n k k
X X k n n k k

q q q
ϕ ω ω ω ω ϕ

− − − −
+ + + +

+
= = = =

⎛ ⎞ ⎛ ⎞⎛ ⎞
〉 = 〉 = 〉〈 〉 = 〉 = 〉⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠⎝ ⎠

∑ ∑ ∑ ∑ . 

为了方便表达, 我们用 Ux 表示酉算子 x
qX , 于是, ( ) ( )| |j j

x l l xU ϕ ϕ +〉 = 〉 . 特别地, (0) (0)
0| |l lU ϕ ϕ〉 = 〉 . 

2   提出的 VM-QKA 协议 

在提出的 VM-QKA 方案中, 参与者包括可信的分发者 Alice、n 个参与者{P1,P2,…,Pn}和一些内部或外部

敌手. 由于该方案为多方协议, 我们假设 n≥3 且所有这些参与者都有无限的计算能力. 在 n 个参与者中, 使
用公开身份信息 xi(i=1,2,…,n)的成员被认为是诚实的. 假设分发者和每个参与者之间存在一个安全的经典信
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道, 从而使份额多项式可以安全地分发给参与者. 参与者收到的份额多项式可以作为酉运算的一部分, 作用

到相互无偏基粒子上, 以执行参与者的身份验证及对窃听者进行检验. 参与者 Pi(i=1,2,…,n)之间均存在量子

通信信道. 本协议中, 参与者之间的通信模型如图 1 所示. 

 
图 1  本协议中参与者之间的通信模型示意图 

2.1   初始化阶段 

Alice 选择一个 k−1 次对称二元多项式: 
F(x,y)=a00+a10x+a01y+a11xy+a20x2+a02y2+a21x2y+a12xy2+a22x2y2+…+ak−1,k−1xk−1yk−1 mod q. 

其中, aij∈Fq, i,j={0,1,…,k−1}, aij=aji, q 是一个素数. 假设每个参与者的身份信息 xi 是公开的, Alice 计算 n 个份

额多项式 fi(y)=F(xi,y), 并将份额多项式 fi(y)通过安全信道发送给参与者 Pi(i=1,2,…,n). 参与者 Pi可以根据其他

成员的身份信息计算 fi(xj)=F(xi,xj), 其中, xi∈Fq, xj∈Fq. Pi 通过计算可以得到的信息如表 3 所示. 每个参与者 Pi 

生成一个随机的 2m 比特的串作为他的子密钥: (1) (2) ( )( , ,..., )m
i i i iK K K K= , 这里, { }( ) 00,01,10,11j

iK ∈ , i=1,2,…,n, 

j=1,2,…,m. 

每个参与者 Pi 准备足够多的 q-维相互无偏基诱饵粒子: 
1

(0)
0

0

1| | |
q

i
i

q
ϕ φ

−

=

〉 = 〉 = 〉∑ . 

表 3  Pi 通过计算得到的信息 
P1 P2 … Pn 

f1(x2)=F(x1,x2) f2(x1)=F(x2,x1) … fn(x1)=F(xn,x1) 
f1(x3)=F(x1,x3) f2(x3)=F(x2,x3) … fn(x2)=F(xn,x2) 

… … … … 
f1(xn)=F(x1,xn) f2(xn)=F(x2,xn) … fn(xn-1)=F(xn,xn−1)

 

2.2   密钥协商阶段 

在密钥协商阶段, 需要由 n 个参与者发起 n 轮协商. 为方便起见, 在这里只演示第 i 轮密钥协商过程, 其
他 n−1 轮以此类推. 第 i 轮密钥协商过程是由参与者 Pi发起的, 可以形成参与者之间的对应关系, 如图 2 所示. 

 
图 2  在第 i 轮中参与者之间的对应关系示意图 

在图 2 中, mn−2=⎡(n−2)/2⎤, mn−1=⎡(n−1)/2⎤(注记: 方案中所有的下标均执行模 n 运算, 若 n 为偶数, 则令

Pi−⎡(n−1)/2⎤=P+, 对应的密钥为 K+=(00,00,…,00)): 

(1) 参与者 Pi准备一个有序的 m 个四量子比特 Cluster 初始态|C1〉的序列 1 1 1 1 2 2 2 2
1 2 3 4 1 2 3 4( , , , ),( , , , ),...,Q Q Q Q Q Q Q Q  

1 2 3 4( , , , )m m m mQ Q Q Q , 并从每个四量子比特 Cluster 态中提取第 k 个粒子来组成子序列 ,
i
k iS . 这里 , 
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i=1,2,…,n, k=1,2,3,4. 也就是说 , 1 2 1 2 1 2
1, 1 1 1 2, 2 2 2 3, 3 3 3 4,( , ,..., ),  ( , ,..., ),  ( , ,..., ),  i m i m i m i

i i i iS Q Q Q S Q Q Q S Q Q Q S= = = =  
1 2
4 4 4( , ,..., )mQ Q Q . 这里, Q 的下标表示一个 Cluster 态下的 4 个不同粒子, Q 的上标表示第 k 个粒子在纠

缠态序列 ,
j

k iS 中的位置. S 的下标中, 第 1 个数字还是表示一个 Cluster 态下的 4 个不同粒子, 第 2 个

数字表示第 i 轮密钥协商, S 的上标用于标识参与者的序号. 然后, Pi 选择足够的诱饵粒子 , 1| i iφ −〉 =  

1 1 1 1

(0) (0) (0) (0)
( , ) 0 ( , ) , 1 ( , ) 0 ( , )| | | | |

i i i i i i i iF x x F x x i i F x x F x xU Uϕ ϕ φ ϕ ϕ
− − + ++〉 = 〉 〉 = 〉 = 〉及 , 并且随机地将诱饵粒子|φ〉i,i−1 插入到

1, 2,,  i i
i iS S 中形成 * *

1, 2,,  i i
i iS S , 将诱饵粒子 |φ〉i,i+1 插入到 3, 4,,  i i

i iS S 中形成 * *
3, 4,,  i i

i iS S . 最后, Pi 分别发送序列

* *
1, 2,,  i i

i iS S 给 Pi−1 并且发送序列 * *
3, 4,,  i i

i iS S 给 Pi+1; 

(2) 在确认了 Pi−1(Pi+1)已经接收到序列 * * * *
1, 2, 3, 4,( )i i i i

i i i iS S S S和 和 以后, Pi 公布诱饵粒子的位置. 然后, Pi−1(Pi+1)

对诱饵粒子做酉运算
1 11, ( , ) , 1 1, ( , ) , 1| | (| | )

i i i ii i F x x i i i i F x x i iU Uφ φ φ φ
− +− − − + − +〉 = 〉 〉 = 〉 , 使用测量基 (0){| | }l l qϕ 〉 ∈ 测

量诱饵粒子, 如果 (0) (0)
1, 0 1, 0| | (| | )i i i iφ ϕ φ ϕ− +〉 ≠ 〉 〉 ≠ , 则说明 Pi 的身份认证不能通过或者该粒子被窃听了, 

即发生了错误. 最后, Pi−1(Pi+1)根据对诱饵粒子的测量结果计算错误率: 如果错误率小于预先给定

的值, 他们将执行下一步; 否则, 他们将抛弃这个协议; 

(3) Pi−1(Pi+1)首先剔除掉诱饵粒子, 恢复序列 1, 2, 3, 4,( )i i i i
i i i iS S S S和 和 . 然后, Pi−1(Pi+1)根据 ( ) ( )

1 1( )j j
i iK K− + (j=1,2,…, 

m)在 1,
i

iS 上的第 j 个和 2,
i

iS 上的第 j 个粒子( 3,
i

iS 上的第 j 个和 4,
i

iS 上的第 j 个粒子)执行 X 运算, 他可以

获得序列 1 1 1 1
1, 2, 3, 4,( )i i i i

i i i iS S S S− − + +和 和 . 这个规则被描述如下: 如果 ( )
1
j

iK − 的第 1 个比特是 0(1), 则 1
1,
i

iS − 的第 j

个粒子被单独留下(翻转); 如果 ( )
1
j

iK − 的第 2个比特是 0(1), 则 1
2,
i

iS − 的第 j个粒子被单独留下(翻转); 如

果 ( )
1
j

iK + 的第 1 个比特是 0(1), 则 1
3,
i

iS + 的第 j 个粒子被单独留下(翻转); 如果 ( )
1
j

iK + 的第 2 个比特是 0(1), 

则 1
4,
i

iS + 的第 j 个粒子被单独留下(翻转); 

(4) Pi−1(Pi+1)随机地选择足够的诱饵粒子
1 2 1 2 1 2

(0) (0)
1, 2 ( , ) 0 ( , ) 1, 2 ( , )| | | | |

i i i i i ii i F x x F x x i i F x xU Uφ ϕ ϕ φ
− − − − + +− − + +〉 = 〉 = 〉 〉 =及  

1 2

(0) (0)
0 ( , )|

i iF x xφ ϕ
+ +

〉 = 〉 , 并且随机地将诱饵粒子|φ〉i−1,i−2(|φ〉i+1,i+2)插入到序列 1 1 1 1
1, 2, 3, 4,( )i i i i

i i i iS S S S− − + +和 和 中, 获得

序列 1* 1* 1* 1*
1, 2, 3, 4,( )i i i i

i i i iS S S S− − + +和 和 . 最后, Pi−1(Pi+1)向 Pi−2(Pi+2)发送序列 1* 1* 1* 1*
1, 2, 3, 4,( )i i i i

i i i iS S S S− − + +和 和 ; 

(5) 参与者 Pi−2,Pi+2,…,Pi−⎡(n−1)/2⎤,Pi+⎡(n−1)/2⎤执行相应的身份认证及窃听检查, 并且做与第(3)步、第(4)步中 

的 Pi−1 和 Pi+1 所作相同的 X 运算. 他们完成过程, 直到 Pi−⎡n−1⎤/2(Pi+⎡n−1⎤/2)发送序列
( 1 / 2)*

1,
,i n

i
S − −⎡ ⎤⎢ ⎥  

( 1 / 2)* ( 1 / 2)* ( 1 / 2)*

2, 3, 4,
( ,  )i n i n i n

i i i
S S S− − + − + −⎡ ⎤ ⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ ⎢ ⎥ 给 Pi; 

(6) 在 Pi 公布他已经从 Pi−⎡n−1⎤/2(Pi+⎡n−1⎤/2)接收了序列
( 1 / 2)* ( 1 / 2)* ( 1 / 2)* ( 1 / 2)*

1, 2, 3, 4,
,  ( ,  )i n i n i n i n

i i i i
S S S S− − − − + − + −⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ 以后, 

P i− ⎡n−1 ⎤ / 2 (Pi + ⎡n−1 ⎤ / 2 )公布诱饵粒子的位置 .  Pi 对诱饵粒子做酉运算
( 1) / 2( , ), ( 1) / 2| |

i i nF x xi i n Uφ
− −⎡ ⎤⎢ ⎥

−− −⎡ ⎤⎢ ⎥
〉 =  

( 1) / 2( , )( 1) / 2 , , ( 1) / 2 ( 1) / 2 ,(| | )
i i nF x xi n i i i n i n iUφ φ φ

+ −⎡ ⎤⎢ ⎥
−− − + − + −⎡ ⎤ ⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ ⎢ ⎥

〉 〉 = 〉 , 使用测量基 (0){| | }l l qϕ 〉 ∈ 测量诱饵粒子, 如果

(0) (0)
0 0, ( 1) / 2 , ( 1) / 2| | (| | )i i n i i nφ ϕ φ ϕ− − + −⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥

〉 ≠ 〉 〉 ≠ 〉 , 则说明 Pi−⎡n−1⎤/2(Pi+⎡n−1⎤/2)的身份验证不能通过或者该粒子 

被窃听了, 即发生了错误. 最后, Pi 根据对诱饵粒子的测量结果计算错误率: 如果错误率小于预先给

定的值, 他们将执行下一步; 否则, 他们将抛弃这个协议; 

(7) 参与者 Pi 首先剔除掉诱饵粒子, 恢复序列
( 1 / 2) ( 1 / 2) ( 1 / 2) ( 1 / 2)

1, 2, 3, 4,
,  ( ,  )i n i n i n i n

i i i i
S S S S− − − − + − + −⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥ , 利用 Cluster 基 

对它们进行测量, 以提取相应的密钥并获得最终的共享密钥: 
K=Ki⊕Ki−1⊕…⊕Ki−⎡(n−1)/2⎤⊕Ki+⎡(n−1)/2⎤⊕…⊕Ki+1. 

Pi 计算并公布 Hi=h(K), 其中, h(⋅)是一个公开的 Hash 函数; 
(8) 当Pj(j=1,2,…,i−1,i+1,…,n)执行同样的运算得到Hj后, 与Hi进行对比: 若两者相同, 则继续执行密钥

协商, 直到全部参与者均获得协商密钥为止; 若有任意一对不相等, 则说明有不诚实参与者, 进程
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中断. 

3   举  例 

3.1   例1 

设 n=8, m=5, 参与者生成随机的 2m 比特的串, 如表 4 所示: 

表 4  参与者生成的密钥比特 

参与者 密钥 参与者 密钥 参与者 密钥 
P1 K1=(01,11,11,10,00) P4 K1=(01,11,11,10,10) P7 K7=(00,00,11,11,10) 
P2 K2=(10,10,11,00,10) P5 K5=(11,10,01,01,11) P8 K8=(10,10,01,01,11) 
P3 K3=(11,00,01,01,10) P6 K6=(01,01,10,10,11) P+ K+=(00,00,00,00,00) 

预期的协商密钥为: K=K1⊕K2⊕…⊕K8⊕K+=(01,11,11,00,11). 令 i=3, 下面只演示第 3 轮密钥协商过程. 此
时, 算法的执行顺序如图 3 所示: 

 
图 3  在第 3 轮中, 参与者之间的对应关系示意图 

P3 准备 5 个四量子比特 Cluster 态|C1〉, 并从每个四量子比特 Cluster 态中提取第 k 个粒子(k=1,2,3,4)来组 

成子序列 3 3 3 3
1,3 2,3 3,3 4,3, , ,S S S S . 由于|C1〉对应的密钥比特为(0000), 所以子序列中没有携带任何密钥信息. 用C3,0表 

示这 5个四量子比特 Cluster态组成的集合, 类似地, 后面的态集合分别为 C3,1,…,C3,4, 所有参与者及四量子比

特 Cluster 态集合的对应关系如图 4 所示. 

 
图 4  第 3 轮参与者及 Cluster 态集合的对应关系示意图 

当 P2(P4)根据 ( ) ( )
2 4( )( 1,2,...,5)j jK K j = 在 3

1,3S 上的第 j 个和 3
2,3S 上的第 j 个( 3

3,3S 上的第 j 个和 3
4,3S 上的第 j 个) 

粒子上执行 X 运算后, 5 个 Cluster 态变为|C10〉, |C12〉, |C16〉, |C3〉, |C11〉. 对应的密钥为: (1001), (1011), (1111), 

(0010), (1010), 子序列变为 2 2 4 4
1,3 2,3 3,3 4,3, , ,S S S S . 于是, 由 P3, P2, P4 共同产生的态集合 C3,1 上有 5 个四量子比特 

Cluster 态, 分别在每个态的第 1 个、第 2 个粒子上携带了 K2 的信息, 在每个态的第 3 个、第 4 个粒子上携带

了 K4 的信息. 

当 P1(P5)根据 ( ) ( )
1 5( )( 1,2,...,5)j jK K j = 在 2

1,3S 上的第 j 个和 2
2,3S 上的第 j 个( 4

3,3S 上的第 j 个和 4
4,3S 上的第 j 个) 

粒子上执行 X 运算后, 5 个 Cluster 态变为|C15〉, |C6〉, |C3〉, |C12〉, |C10〉. 对应的密钥为: (1110), (0101), (0010), 

(1011), (1001), 子序列变为 1 1 5 5
1,3 2,3 3,3 4,3, , ,S S S S . 于是, 由 P3, P2, P1, P4, P5 共同产生的态集合 C3,2 上有 5 个四量子 

比特 Cluster 态, 分别在每个态的第 1 个、第 2 个粒子上携带了 K2, K1 的信息, 在每个态的第 3 个、第 4 个粒
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子上携带了 K4, K5 的信息. 

当 P8(P6)根据 ( ) ( )
8 6( )( 1,2,...,5)j jK K j = 在 1

1,3S 上的第 j 个和 1
2,3S 上的第 j 个( 5

3,3S 上的第 j 个和 5
4,3S 上的第 j 个) 

粒子上执行 X 运算后, 5 个 Cluster 态变为|C8〉, |C13〉, |C5〉, |C14〉, |C7〉. 对应的密钥为: (0111), (1100), (0100), 

(1101), (0110), 子序列变为 8 8 6 6
1,3 2,3 3,3 4,3, , ,S S S S . 

当 P+(P7)根据 ( ) ( )
7( )( 1,2,...,5)j jK K j+ = 在 8

1,3S 上的第 j 个和 8
2,3S 上的第 j 个( 6

3,3S 上的第 j 个和 6
4,3S 上的第 j 个) 

粒子上执行 X 运算后, 5 个 Cluster 态变为|C8〉, |C13〉, |C8〉, |C15〉, |C5〉. 对应的密钥为: (0111), (1100), (0111), 

(1110), (0100), 子序列变为 7 7
1,3 2,3 3,3 4,3, , ,S S S S+ + . 

最后, 当 P3 根据测量提取的密钥(0111), (1100), (0111), (1110), (0100)及自己的密钥(11,00,01,01,10), 运算

后得协商密钥为(01,11,11,00,11), 恰好是预期的协商密钥(表 5). 

表 5  Cluster 态-序列-密钥对应表 

步骤 
第0步 第1步 第2步 第3步 第4步 

态 密钥 态 密钥 态 密钥 态 密钥 态 密钥 

Cluster态的 
变化过程 

|C1〉 (0000) |C10〉 (1001) |C15〉 (1110) |C8〉 (0111) |C8〉 (0111) 
|C1〉 (0000) |C12〉 (1011) |C6〉 (0101) |C13〉 (1100) |C13〉 (1100) 
|C1〉 (0000) |C16〉 (1111) |C3〉 (0010) |C5〉 (0100) |C8〉 (0111) 
|C1〉 (0000) |C3〉 (0010) |C12〉 (1011) |C14〉 (1101) |C15〉 (1110) 
|C1〉 (0000) |C11〉 (1010) |C10〉 (1001) |C7〉 (0110) |C5〉 (0100) 

对应的序列 3 3 3 3
1,3 2,3 3,3 4,3, , ,S S S S 2 2 4 4

1,3 2,3 3,3 4,3, , ,S S S S  1 1 5 5
1,3 2,3 3,3 4,3, , ,S S S S  8 8 6 6

1,3 2,3 3,3 4,3, , ,S S S S  7 7
1,3 2,3 3,3 4,3, , ,S S S S+ +  

对应的密钥  P2: (10,10,11,00,10) 
P4: (01,11,11,10,10) 

P1: (01,11,11,10,00)
P5: (11,10,01,01,11)

P8: (10,10,01,01,11) 
P6: (01,01,10,10,11) 

P+: (00,00,00,00,00) 
P7: (00,00,11,11,10) 

 

3.2   例2 

接例 1, Alice 选择一个 4 次对称二元多项式 F(x,y)=11+7x+4x2+21x3+18x4+7y+9xy+5x2y+10x3y+13x4y+4y2+ 
5xy2+6x2y2+14x3y2+19x4y2+21y3+10xy3+14x2y3+22x3y3+2x4y3+18y4+13xy4+19x2y4+2x3y4+19x4y4 mod 23. 假设 Pi 的

身份信息为 i(i=1,2,...,8), 且 P+的身份信息为 9, 则 Alice 可为参与者提供如表 6 所示的份额多项式序列: 

表 6  Alice 为 Pi 提供的份额多项式 

Pi 份额多项式 Pi 份额多项式 Pi 份额多项式 
P1 f1(y)=15+21y+2y2+0y3+2y4 P4 f4(y)=6+20y+15y2+20y3+7y4 P7 f7(y)=8+21y+16y2+15y3+11y4 
P2 f2(y)=14+11y+17y2+6y3+3y4 P5 f5(y)=14+7y+4y2+5y3+10y4 P8 f8(y)=2+2y+21y2+6y3+8y4 
P3 f3(y)=0+22y+12y2+13y3+4y4 P6 f6(y)=1+21y+22y2 +17y3+7y4 P+ f+(y)=14+18y+22y2+22y3+3y4 

以例 1 中图 3 的顺序为例, 各参与者的身份验证过程如下所示: 
(1) P3 查询 P2(P4)的身份信息 2(身份信息 4)后, 根据自己的份额多项式 f3(y)=0+22y+12y2+13y3+4y4 计算 

f3(2)=7, f3(4)=20, 于是, P3 制备足够的诱饵粒子 (0) (0) (0) (0)
3,2 7 0 7 3,4 20 0 20| | | | | |U Uφ ϕ ϕ φ ϕ ϕ〉 = 〉 = 〉 〉 = 〉 = 〉及 , 并

且随机地将诱饵粒子 |φ〉3,2 插入到 3 3
1,3 2,3,  S S 中形成 3* 3*

1,3 2,3,  S S , 将诱饵粒子|φ〉3,4 插入到 3 3
3,3 4,3,  S S 中形成

3* 3*
3,3 4,3,  S S . 最后, P3 分别发送序列 3* 3*

1,3 2,3,  S S 给 P2, 并且发送序列 3* 3*
3,3 4,3,  S S 给 P4; 

(2) 在确认了 P2(P4)已经接收到序列 3* 3* 3* 3*
1,3 2,3 3,3 4,3,  ( ,  )S S S S 以后, P3公布诱饵粒子的位置. P2根据 P3的身份信 

息及自己的份额多项式 f2(y)=14+11y+17y2+6y3+3y4 计算 f2(3)=7, P4 根据 P3 的身份信息及份额多项式 

f4(y)=6+20y+15y2+20y3+7y4 计算 f4(3)=20. 然后, P2(P4)对诱饵粒子做酉运算 (0)
2,3 7 3,2 0| | |Uφ φ ϕ−〉 = 〉 = 〉  

(0) (0)
4,3 20 20 0 0(| | | )U Uφ ϕ ϕ−〉 = 〉 = 〉 ,  使用测量基 (0){| | }l l qϕ 〉 ∈ 测量诱饵粒子 ,  如果 (0)

2,3 0 4,3| | (|φ ϕ φ〉 ≠ 〉 〉 ≠  
(0)
0| )ϕ , 则说明 P3 的身份验证不能通过或者该粒子被窃听了, 即发生了错误. 最后, P2(P4)根据对诱 

饵粒子的测量结果计算错误率: 如果错误率小于预先给定的值, 他们将执行下一步; 否则, 他们将

抛弃这个协议; 
(3) 同样, P2 根据 P1 的身份信息及自己的份额多项式 f2(y)=14+11y+17y2+6y3+3y4 计算 f2(1)=5, P4 根据 P5 
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的身份信息及份额多项式 f4(y)=6+20y+15y2+20y3+7y4 计算 f4(5)=19, 他们分别制备诱饵粒子 2,1|φ〉 =  
(0) (0) (0) (0)

5 0 5 4,5 19 0 19| | | | |U Uϕ ϕ φ ϕ ϕ〉 = 〉 〉 = 〉 = 〉及 . P1, P5 利用份额多项式 f1(y)=15+21y+2y2+0y3+2y4 和 f5(y)= 

14+7y+4y2+5y3+10y4 及 P2, P4 的身份信息计算: f1(2)=5, f5(4)=19, 他们的身份验证及窃听检查表达式 

为: (0) (0) (0) (0) (0)
1,2 5 5 5 5 0 0 4,5 19 5,4 19 19 0 0| | | | ,  | | | |U U U U U Uφ ϕ ϕ ϕ φ φ ϕ ϕ− − − −〉 = 〉 = 〉 = 〉 〉 = 〉 = 〉 = 〉 . 其他身份验证过 

程以此类推, 不再赘述. 

4   正确性分析 

定理 1. 参与者Pi(i=1,2,…,n)按照VM-QKA协议执行w次后, 四量子比特Cluster态集合Ci,w中携带了Pi−1, 
Pi−2,…,Pi−w 及 Pi+1,Pi+2,…,Pi+w 的密钥信息. 

证明: 根据协议规则, 由于 Pi 准备的 m 个 Cluster 态均为|C1〉=(1/2)(|0000〉+|0011〉+|1100〉+|1111〉)1234, 这 m 

个四量子比特 Cluster态的集合表示为Ci,0. Pi从每个四量子比特Cluster态中提取第 k个粒子来组成子序列 ,
i
k iS .

这里, i=1,2,…,n, k=1,2,3,4. 注意到, 此时每个 ,
i
k iS 中携带的密钥信息均为 m 个 0. 

当 Pi−1(Pi+1)根据 ( ) ( )
1 1( )( 1,2,..., )j j

i iK K j m− + = 在 1,
i

iS 上的第 j 个和 2,
i

iS 上的第 j 个( 3,
i

iS 上的第 j 个和 4,
i

iS 上的第 j

个粒子)粒子上执行 X 运算后所获得的序列中, 1 1
1, 2,
i i

i iS S− −和 上携带了 ( )
1
j

iK − 的信息( 1 1
3, 4,
i i

i iS S+ +和 上携带了 ( )
1
j

iK + 的信 

息). 于是, 由 Pi, Pi−1, Pi+1 共同产生的态集合 Ci,1 上有 m 个四量子比特 Cluster 态, 分别在每个态的第 1 个、第

2 个粒子上携带了 Ki−1 的信息, 在每个态的第 3 个、第 4 个粒子上携带了 Ki+1 的信息, 表示为 Ci,1~(Ki−1,Ki+1). 

当 Pi−2(Pi+2)根据 ( ) ( )
2 2( )( 1,2,..., )j j

i iK K j m− + = 在 1
1,
i

iS − 上的第 j 个和 1
2,
i

iS − 上的第 j 个( 1
,3
+i
iS 上的第 j 个和 1

,4
+i
iS 上的第

j 个)粒子上执行 X 运算后所获得序列中, 2 2
1, 2,
i i

i iS S− −和 上携带了 ( ) ( )
1 2
j j

i iK K− −⊕ 的信息( 2 2
3, 4,
i i

i iS S+ +和 携带了 ( ) ( )
1 2
j j

i iK K+ +⊕  

的信息). 于是, 由 Pi, Pi−1, Pi+1 及 Pi−2, Pi+2 共同产生的态集合 Ci,2 上有 m 个四量子比特 Cluster 态, 分别在第 j 

个态的第 1 个、第 2 个粒子上携带了 ( ) ( )
1 2
j j

i iK K− −⊕ 的信息, 在第 j 个态的第 3 个、第 4 个粒子上携带了 ( ) ( )
1 2
j j

i iK K+ +⊕  

的信息, 表示为 Ci,2~(Ki−1,Ki+1⊕Ki+1,Ki+2). 

以此类推, 当 Pi−w(Pi+w)根据 ( ) ( )( )( 1,2,..., )j j
i w i wK K j m− + = 在 ( 1)

1,
i w

iS − − 上的第 j 个和 ( 1)
2,
i w

iS − − 上的第 j 个( 1
3,
i w

iS + − 上的

第 j 个和 1
4,
i w

iS + − 上的第 j 个)粒子上执行 X 运算后所获得的序列中, 1,
i w

iS − 和 2,
i w

iS − 上携带了 ( ) ( ) ( )
1 2 ...j j j

i i i wK K K− − −⊕ ⊕ ⊕

的信息( 3,
i w

iS + 和 4,
i w

iS + 携带了 ( ) ( ) ( )
1 2 ...j j j

i i i wK K K+ + +⊕ ⊕ ⊕ 的信息). 于是, 由 Pi,Pi−1,…,Pi−w 及 Pi+1,…,Pi+w 共同产生的态

集合 Ci,w 上有 m 个四量子比特 Cluster 态, 分别在第 j 个态的第 1 个、第 2 个粒子上携带了 ( ) ( )
1 2 ...j j

i iK K− −⊕ ⊕ ⊕  
( )j
i wK − 的信息, 在第 j 个态的第 3 个、第 4 个粒子上携带了 ( ) ( ) ( )

1 2 ...j j j
i i i wK K K+ + +⊕ ⊕ ⊕ 的信息, 表示为 Ci,w~(Ki−1, 

Ki+1⊕…⊕Ki−w⊕Ki+1,Ki+2⊕…⊕Ki+w). 证毕. 
以上参与者及 Cluster 态集合 Ci,k(k=0,1,…,w)的对应关系如图 5 所示. 

 
图 5  第 i 轮参与者及 Cluster 态集合的对应关系示意图 

由方案的构造方法可知: 无论 n 为奇数还是偶数, 在第 i 轮密钥协商过程中, Pi 总能形成图 2 所示的参与

者序列. 由定理 1 可知: 以上过程执行到第⎡(n−1)/2⎤步时, Ci,⎡(n−1)/2⎤携带了除 Ki 之外的所有参与者的密钥信息, 
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Pi 只需要将自己的密钥与其他密钥求和, 即可形成协商密钥: 
K=Ki⊕Ki−1⊕…⊕Ki−⎡(n−1)/2⎤⊕Ki+⎡(n−1)/2⎤⊕…⊕Ki+1. 

5   可验证性分析 

定理 2. 在本方案中, 两个参与者之间可以根据诱饵粒子的测量结果进行身份验证及窃听检查. 
证明: 假设 Pi, Pj 是任意两个参与者. 根据算法设计, 假设 Pi 依据自己掌握的份额多项式 F(xi,y), 利用 Pj 

的公开身份信息 xj, 计算 F(xi,xj)并制成诱饵粒子 (0) (0)
, ( , ) 0 ( , )| | |

i j i ji j F x x F x xUφ ϕ ϕ〉 = 〉 = 〉 , 当 Pj 接收到|φ〉i,j 后, 根据 Pi

的公开身份信息 xi, 利用自己掌握的份额多项式 F(xj,y)计算 F(xj,xi)后, 执行运算 , ( , ) ,| |
j ij i F x x i jUφ φ〉 = − 〉 , 根据对

称二元多项式的性质, 可以得出 F(xj,xi)=F(xi,xj). 于是, (0) (0)
, ( , ) ( , ) 0 0| | |

j i i jj i F x x F x xU Uφ ϕ ϕ〉 = − 〉 = 〉 . 由此可知: 若没

有外部窃听行为, 并且 Pi 也没有作弊, 则 Pj 对诱饵粒子的测量结果应该是 (0)
0|ϕ 〉 , 否则可以判断: 要么 Pi 存在 

身份作弊行为, 要么存在外部窃听行为, 或者两者都存在. 所以, Pj 可以根据对诱饵粒子的测量结果是不是 
(0)
0|ϕ 〉 来验证 Pi 的身份是否作弊. 

由定理 2 可知: 在图 2 中的参与者序列中, Pi−1 及 Pi+1 均可以验证 Pi 的身份是否作弊, Pi−2 及 Pi+2 可以分别

验证 Pi−1 及 Pi+1 的身份是否作弊. 以此类推, 所有参与者的身份均可以被验证. 

6   安全性分析 

在所提出的 VM-QKA 方案中, 内部敌手是一个拥有合法身份信息及子密钥的参与者, 他可能单独工作或

与其他内部敌手勾结, 以使用虚假的身份信息或子密钥构造非法的协商密钥. 外部敌手是一个攻击者, 她不

拥有分发者产生的任何份额多项式, 但她可能试图了解她未经授权访问的秘密. 本文将证明提出的协议是安

全的. 攻击有两种, 即外部攻击和参与者攻击. 

6.1   外部攻击 

6.1.1   测量-重发攻击 
如果 Eve 想成功地执行测量-重发攻击, 她需要在窃听检查之前就知道诱饵粒子的位置. 否则, 她的测量

将会影响诱饵粒子的态. 由于窃听检查, 参与者能够以概率为 1−(1/q)m 发现这种攻击(m 是用于检查攻击的诱

饵粒子数). 
6.1.2   拦截-重发攻击 

如果 Eve 执行拦截-重发攻击, 她必须拦截发送的序列并将假序列发送给参与者. 然而, 她不知道诱饵粒

子的任何信息, 因此这种攻击可以很容易地被检测到. 发现这种攻击的概率为 1−1/qm, 其中, m 表示诱饵粒子

的数目. 
6.1.3   纠缠-测量攻击 

引理 1. 对于测量基
1

(0)

0

1| |
q

kg
g

k
k

q
ϕ ω

−

=
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1 1 1
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0 0 0
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假设 Eve 制备了一个辅助量子态|E〉, 执行酉变换 UE将辅助量子态纠缠到所传输的粒子上, 通过测量辅助 

粒子以窃取秘密信息. 考虑对诱饵粒子攻击中所对应的测量基
1
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1| |
q

kl
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〉 = 〉∑ . 通过酉变换 UE 的作用, 

根据引理 1, 可以得到如下表达式: 
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其中: ω=e2πi/q, |E〉表示 Eve 辅助系统的初始态; |εkm〉(k,m=0,1,…,q−1)表示由酉变换 UE 作用之后得到的唯一纯 

态. 因此, 系数满足条件
1

2

0
| | 1,  0,1,..., 1

q

km
m

a k q
−

=

= = −∑ . 如果 Eve 没有引入错误, 则算子 UE 必须满足以下条件: 

0,  
,  , {0,1,..., 1}

1,   km
k m

a k m q
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= ∈ −⎨ =⎩
. 

因此, 公式(1)和公式(2)式简化为: 
1 1

(0) ( ) (0)

0 0
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q q
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E kk kk E l kk g kk

k g
U k E a k U E a

q
ε ϕ ω ϕ ε

− −
−

= =

〉 〉 = 〉 〉 〉 〉 = 〉 〉∑∑ . 

类似地, Eve 可以得到方程组
1

( )

0
| 0

q
k l g

kk kk
k

aω ε
−

−

=

〉 =∑ . 其中, g≠l, g∈{0,1,…,q−1}. 对于任意 l∈{0,1,…,q−1}, 

可以得到 q 个方程. 通过这 q 个方程, 可以计算得到下式: 
a00|ε00〉=a11|ε11〉=…=aq−1,q−1|εq−1,q−1〉. 

这意味着: 无论采用什么量子态, Eve 只能从辅助粒子中获得同样的信息. 因此, 这种攻击不能在没有被

检测到的情况下获得密钥信息. 

6.2   参与者攻击 

一般来说, 由于参与者知道许多有用的信息, 所以参与者攻击构成了最大的威胁. 如果 Pi 首先获得其他

参与者的密钥, 他可以按照自己的意愿确定最后的共享密钥. 为了避免这种攻击, 所有参与者在已经完成了 

窃听检查之后, 对 1, 2, 3, 4,,  ,  ,  i i i i
i i i iS S S S 的粒子进行 X 运算. 因此, 没有人可以事先得到最终的协商秘钥, 并单独 

确定它. 
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此外, Pi必须公布诱饵粒子的正确位置和数目. 如果 Pi在窃听监测时公布了错误的诱饵粒子的位置, 一些

诱饵粒子会变成编码粒子, 那么这些 Cluster 态的纠缠关系将被破坏. 于是, 参与者的测量结果变得随机, 参
与者不能生成相同的协商秘钥. 

7   对比分析 

对于 VM-QKA 协议, 量子比特效率[24]被定义为
c

q b
η =

+
, 其中, c 表示最终共享密钥的长度, q 表示使用

量子比特的总数, b 表示用于解码消息的经典比特数. 在本文的方案中, 为了生成 2m 比特的共享密钥, 每个参

与者必须准备 m 个四量子比特 Cluster 态和 4m 个诱饵粒子. 假设参与者人数为 N, 则本文协议的量子比特效

率是
2 1

2(4 4 ) 2

m
N Nm m

η = =
⋅ + ⋅ ⋅

. 接下来, 根据量子资源、可验证性、必要的量子运算、诱饵粒子及量子效率

的不同, 将本方案与现存的其他 3 种多方 QKA 协议进行比较, 结果由表 7 所示. 

表 7  本协议与几种多方 QKA 协议的比较 

QKA协议 QR 可验证性 NQO DP QE 

文献[2]的协议 GHZ态 无 SQUO+SQM |0〉, |1〉, |+〉, |−〉 
1

( 1)N N −
 

文献[12]的协议 单粒子 无 SQUO+SQM |+〉, |−〉, |+y〉, |−y〉
1

( 1)N N −
 

文献[20]的协议 四粒子cluster态 无 FQOM+SQUO |0〉, |1〉, |+〉, |−〉 
1

2N
 

本文的协议 四粒子cluster态 有 FQOM+SQUO (0)| lϕ  1
2N

 

QR: 量子资源, NQO: 必要的量子运算, DP: 诱饵粒子, QE: 量子效率, SQUO: 单量子比特酉运算, 
SQM: 单量子比特测量, FQOM: 四量子比特正交测量. 

8   结  论 

本文提出了一种可验证多方量子密钥协商方案. 方案允许每次由两个参与者利用自己的子密钥分别在每

个四量子比特 Cluster 态的两个粒子上执行 X 运算, 并对转换后的 Cluster 态执行延迟测量, 保证了每个参与

者对协商密钥的贡献相等. 方案适用于任意大于 2的参与者人数. 通过对方案的正确性和安全性进行分析, 提
出的方案能抵抗参与者攻击和外部攻击. 通过对部分多方 QKA 方案进行对比分析, 方案不仅在诱饵粒子的使

用上有优势, 而且还实现了参与者的身份验证, 且效率较高. 该方案有待在实际场景中推广应用. 
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