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摘  要: 云存储系统为用户提供大容量、高访问效率、价格合理的存储服务. 然而, 使用云存储服务的用户, 一旦

将文件上传至CSP (cloud server provider), 便失去了数据的绝对控制权. 众所周知, CSP并不可靠. 因此, 云上存储

的数据是否完整, 成为值得深入探讨的问题. 在公共云存储环境中, 将公司、机构或组织定义为一个组, 组内由负

责人进行管理. 组内用户为便于使用云存储服务, 可借助于组负责人进行统一操作. 这种场景下, 为解决位于同

一组内的用户数据完整性验证问题, 提出了一个组用户数据完整性验证方案. 为协助组内用户进行一系列操作, 
方案提出了代理这一实体. 方案基于 IBE (identity-based encryption)进行标签的设计, 摆脱了复杂的证书管理问题. 
在数据完整性验证阶段, 通过采用随机抽样的方式, 减少了系统的性能开销. 借助于随机预言机模型, 该方案被

证明是安全的. 且通过的一系列的性能分析与评估, 验证了该方案是可行的. 
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Abstract: Cloud storage systems provide users with storage services with large capacity, high access efficiency, and reasonable prices. 
Nevertheless, the users who use cloud storage services will lose absolute control over the data once they upload files to the CSP. As it is 
well known, CSP (cloud server provider) is not reliable. Whether the data on the cloud is with integrity has become a problem worth 
considering. Under the public cloud storage environment, this study defines a company, organization or organization as a group, and the 
group is managed by the person in charge who can help the users in the group using the cloud storage service conveniently. In this 
scenario, to solve the problem of user data integrity verification in the same group, a data integrity verification scheme is proposed for 
group users in this study. To assist users in one group to carry out a series of operations, an entity named Agency is proposed. In this 
scheme, the design of the tag is based on IBE (identity-based encryption), which frees the users from complicated certificate management. 
In the integrity verification process, by adopting random sampling, the performance overhead of the system is greatly reduced. With the 
help of the random oracle model, the security of the proposed scheme is proved. A practical experiment validates the feasibility of the 
scheme in the end. 
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1   引  言 

云存储作为云计算技术概念的延伸与应用, 自提出以来便受到了广泛的关注. 用户将自己的私有数据存

储到云端, 实现了数据外包, 极大地减轻了本地存储负担, 并节省了存储空间. CSP (cloud server provider)为
用户提供大容量、价格合理、存储快速的存储服务, 而用户仅需根据自身需求选择存储服务类型即可. 云存

储的按需付费、位置独立、用户无需参与日常维护等优点, 令其备受欢迎. 然而, 由于 CSP 并非完全可靠, 因
此云上用户数据的安全性受到质疑[1]. 例如: CSP 为节省存储空间, 丢弃用户不常使用的数据; 出于好奇, CSP
非法访问用户数据; 出于利益, CSP 甚至恶意破坏用户数据. 云存储的安全性包括 3 方面: 机密性、完整性与

可用性(confidentiality, integrity, availability, CIA). 机密性保证非授权用户无法访问数据; 完整性保证非授权

用户无法篡改数据; 可用性保证合法用户可随时访问数据. 本文从安全性出发, 对公共云存储环境下的用户

数据安全性与完整性进行探讨. 
选择使用云存储的用户, 一旦将数据上传至 CSP, 便失去了外包数据的控制权, 数据不再绝对保密, 存在

被篡改的风险. 为了验证存储在 CSP 上的用户数据是否完整, 适用于不同场景的数据完整性验证方案被提出.
在数据完整性验证方案中, 用户在将数据外包到云端之前, 通常需要为自己的文件生成便于后续索引数据的

标签——它不仅是衡量方案安全性与可靠性的重要指标, 还能协助用户完成远程数据完整性验证. 因此, 在
数据完整性验证方案中, 设计安全且高效的标签相当必要. 

1.1   动  机 

在公共云存储环境下, 使用云存储服务的用户可能是个人、公司或组织, 他们根据文件的安全级别, 为自

己挑选符合需求的云存储服务器. 云存储服务器安全等级不同, 收费标准不同. 通常情况下, 安全级别越高,
收费相对越贵. 例如: 对于一些公共广告数据, 存储在廉价的公共服务器上即可; 而对于一些私密的金融、教

育等数据, 往往需存储在安全级别高的私有服务器上. 因此, 为自己的数据界定安全级别并挑选不同类型的

存储服务器, 也是用户需要慎重考虑的问题. 
在公共存储环境下, 本文提出一个新的场景: 假设一个公司、机构或组织称为一个组, 位于该公司、机构

或组织内的用户称为组用户. 若位于同一组内的用户需使用云存储服务, 假设他们可以选择两种方式: 
(1) 自行加密数据并完成上传, 后续定期执行数据完整性验证工作; 
(2) 对自己的文件进行加密, 计算标签, 然后将〈加密后的文件,标签〉打包发送给组负责人, 并授权他们

进行后续操作(包括文件上传、完整性验证等工作). 
方法(1)操作简便且直观, 但由于所有工作都由用户执行, 存在一些问题: 一方面, 对一些手持手机、笔记

本等低容量、低性能设备的用户而言, 一系列的操作不仅消耗了大量的网络带宽, 且极大地增加了用户的负

担; 另一方面, 确定自己文件的安全级别后, 用户需完成挑选存储服务器、上传文件等一系列后续工作. 方法

(2)中, 由于增加了组负责人, 用户仅需完成数据加密、标签计算、告知文件安全等级这些工作, 而后续操作由

组负责人全权负责. 这种方法减轻了用户的操作负担, 且便于系统化地统一管理组用户数据. 因此, 在此场景

下, 研究组内用户的数据完整性验证方案很有价值. 

1.2   相关工作 

传统的数据完整性验证方案要求用户将存储在云上的所有数据下载至本地, 然后进行校验. 这对于持有

低容量设备或低计算性能的用户而言, 代价是致命的. 2007 年, Ateniese 等人[2]提出了一种称为可证数据持有

(provable data prossession, PDP)的方案. 在 PDP 方案中, 用户无需从云端下载所有外包数据, 仅需借助于基于

RSA 设计的同态验证标签, 采用随机抽样的方式, 便可验证远程数据的完整性. 因此, 该模型是一个有效的

概率模型. PDP 方案不仅实现了无阻塞验证, 且极大地降低了 I/O 开销. 同年, Juels 等人[3]提出了一种性能更

佳的数据完整性验证方案——可检索证明(proof of retrievability, PoR). 该方案基于双线性配对实现, 它不仅

能为用户提供远程数据完整性验证, 还能实现数据检索. 随后, 基于 PoR 方案, Shacham 等人[4]提出了一个更

加完善的方案. 在文献[4]中给出了构造同态验证器的两种方式: 当基于伪随机函数(pseudorandom functions, 
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PRFs)构造同态认证器时, 方案支持私有验证, 并证明在标准模型中安全; 当使用 BLS 签名构造同态认证器

时, 方案支持公开验证, 并证明在随机预言模型中安全. 此外, 该方案是第 1 个针对任意敌手的安全性进行了

证明的方案. 
但 PDP 方案与 PoR 方案均只针对静态数据, 并未对数据块的动态操作进行研究. 为了实现数据块的修

改、删除和追加等动态操作, Ateniese 等人[5]提出了一种基于对称密钥密码学的、扩展的 PDP 方案. 通过操纵

等级认证信息表, Erway 等人[6]提出了一种改进的动态 PDP 方案. 基于 Merkle 哈希树, Wang 等人[7]提出了一种

公开数据完整性审计方案, 该方案通过构造块标记认证来实现动态性. 借助于无阻塞 Merkle 树的认证结构, 
He 等人[8]提出了一种能够实现全动态的、面向动态组的 PDP 方案. 针对文件的多个副本的同时更新问题, 
Barsoum 等人[9]给出了具体的方案. 在公开完整性验证过程中, 当用户的密钥被泄露时, Yu 等人[10]提出了对密

钥进行实时更新的策略. 借助一种新的结构——分治表, Sookhak 等人[11]研究了数据块动态操作的实现. 此
外, 更多的数据完整性方案被提出[12−14]. 

以上提及的所有方案均基于公钥基础设施(public key infrastructure, PKI)实现. 在使用 PKI 分发密钥的完

整性验证方案中, PKI 是不可缺少的实体, 它主要负责公私钥的分发与管理. 然而, 由于证书的存在, 极大地

增加了验证负担. 例如: 用户在验证远程数据完整性时, 除需验证数据完整外, 还需检查证书. 此外, 系统需

承受证书生成、转发、验证、更新等负担, 对于一些计算性能较低的终端设备, 如手机, 这些开销往往难以承

受. 现实中, 证书管理的效率相当低下且繁琐. 为了摆脱复杂的证书管理, 基于身份的密码学(identity-based 
encryption, IBE)[15,16]被提出. 在此基础上, 第 1 个公共数据完整性审计方案被提出[17]. Wang 等人[18]讨论了当

用户被限制访问 CSP时, 如何执行公开完整性验证. 在实体——sanitizer的协助下, Shen等人[19]提出了一种支

持敏感信息隐藏的数据共享方案. 为了抵御恶意审计员的攻击, Zhang 等人[20]提出了一种基于身份的公开诚

信审计方案, 并借助区块链实现. Yu 等人[21]提出了一个可支持隐私保护的完整性验证方案. Li 等人[22]以用户

的生物特征数据作为加密密钥, 结合属性基加密, 研究了一种基于模糊身份加密的新方案. He 等人[23]讨论了

一个可在无线体域网中使用的高效的无证书公开审计方案. 此外, 在不同的应用场景下, 更多的基于身份的

数据完整性验证方案被提出[24−35]. 

1.3   贡  献 

基于以上考虑, 在公共云存储环境下, 为解决位于同一组内的用户数据完整性验证问题, 在本文提出的

新的场景下, 基于 IBE, 提出了一个组用户数据完整性验证方案, 贡献如下: 
(1) 解决了位于同一组内的用户数据完整性验证问题. 在该方案中, 标签基于 IBE 进行设计. 由于用户

私钥由私钥生成中心直接计算并分发, 令系统免于复杂的证书管理, 用户仅需利用该密钥进行标签

的计算即可. 数据完整性验证阶段, 在无需下载全部外包数据的前提下, 方案采用随机抽样的方式, 
极大地减少了系统的计算与通讯开销; 

(2) 方案给出了详细的安全性分析: 针对不可信的 CSP, 方案基于 CDH 难题, 设计随机预言机模型, 并
借助该模型, 验证了方案的可靠性; 

(3) 通过一系列的性能分析与仿真实验, 验证了方案的可行性. 

1.4   组织结构 

本文第 2 节给出相关的预备知识. 第 3 节中给出定义与模型. 第 4 节介绍方案的具体算法. 第 5 节进行安

全性分析. 第 6 节给出性能评估. 第 7 节进行总结. 

2   预备知识 

2.1   双线性对 

G1, G2 是阶均为 p 的乘法循环群, g 是 G1 的生成元. 定义双线性对: e:G1×G1→G2, 且满足以下条件. 
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(1) 双线性: 对 *
1, ,  , Pu v G a b Z∀ ∈ ∈ , 有 e(ua,vb)=e(u,v)ab; 

(2) 非退化性: e(g1,g2)≠1; 
(3) 可计算性: 存在一个有效的算法, 可计算出 e. 

2.2   安全性假设 

Computational Diffie-Hellman 假设. 对于未知的 *, Pa b Z∈ , 输入三元组(g,ga,gb)∈G1, 输出 gab∈G1. 

定义 1(CDH 问题). 下列公式中, 概率多项式时间(PPT)算法A在 G1 中解决 CDH 问题的优势可忽略不计: 
*Pr[ ( , , ) : , ]Ra b ab
PAdvCDH g g g g a b Z= = ←⎯⎯A A . 

Discrete Logarithm 假设. 对于未知的 *
Px Z∈ , 给定(g,gx)∈G1, 输出 x. 

定义 2(DL 问题). 下列公式中, PPT 算法A在 G1 中解决 DL 问题的优势可忽略不计: 
*Pr[ ( , ) : ]Rx
PAdvDL g g x x Z= = ←⎯⎯A A . 

3   定义与模型 

3.1   系统模型与设计目标 

方案的系统模型如图 1 所示, 共包含 5 个实体. 
• 数据持有者(data owner, DO): 持有私有数据的实体, 云存储服务使用者. 在我们的方案中, 称位于同

一个公司、机构或组织中的用户为组用户; 
• 云服务提供商(cloud server provider, CSP): 提供云存储服务的实体. 用户可以根据需求选择不同的

CSP 来存储数据; 
• 代理: 方案提出的新实体, 主要工作为管理组用户, 并根据用户数据的安全级别为每个用户分配 CSP

的实体; 
• 私钥生成中心(private key generator, PKG), 一个被其他实体完全信任的实体. PKG 根据用户的标识符

ID 为用户生成私钥; 
• 验证者: 为用户执行完整性验证的实体. 

CSP1

CSPm

...

验证者

代理

DO1

DOn

...

私钥生成中心
(PKG) 标识符(ID1)

SKID1

...

标识符(IDn)
SKIDn

(F1,T1)

...

(Fn,Tn)

...

云服务提供商
(CSP)

 
图 1  系统模型图 

基于身份的组用户数据完整性验证方案, 旨在完成以下目标. 
(1) 正确性 

a) 标签集的正确性: 代理验证用户产生的标签集的正确性. 若标签集能够通过代理的验证, 代理



 

 

 

4762 软件学报 2022 年第 33 卷第 12 期   

 

接受它并为其分配 CSP; 
b) 审计正确性: CSP 只有完整地、正确地存储了用户的文件, 在数据完整性验证阶段产生的证据

才能通过验证者的验证; 
(2) 审计可靠性: 若 CSP 没有真正地存储用户的全部外包数据, 那么它一定不能通过验证者的验证. 

3.2   符号定义 

方案中涉及到的符号含义见表 1. 
表 1  符号表 

符号 描述 符号 描述 
p 大素数 G1, G2 阶为 p 的乘法循环群 
g G1 的生成元 e 双线性对 e:G1×G1→G2 

*
PZ  非零元素的素数域 H 密码哈希函数 H:{0,1}*→G1 

n 用户个数 DOi 第 i 个用户, 1≤i≤n 
IDi 第 i 个用户的标识符, 1≤i≤n iF′  第 i 个用户的源文件, 1≤i≤n 
Fi 第 i 个用户的加密文件, 1≤i≤n pp 系统公开参数 

mpki 用户 DOi 的主公钥 mski 用户 DOi 的主私钥 

iIDSK  用户 DOi 的私钥 Ti 第 i 个用户文件的标签集, 1≤i≤n 
n̂  CSP 的个数 CSPl 第 l 个 CSP, ˆ1 l n≤ ≤  

 

3.3   方案框架 

定义 2. 方案包含 7 个算法: Setup, Extract, TagGen, Allocation, Challenge, ProofGen, ProofVerify. 
1) Setup: 该算法由 PKG 执行. 输入安全参数 k, 输出系统公开参数 pp、主公钥 mpki、主私钥 mski; 
2) Extract: 该算法由 PKG 执行. 以主公钥 mpki、主私钥 mski、DOi 身份标识 IDi 为输入, 输出 DOi 的 

私钥
iIDSK ; 

3) TagGen: 该算法由 DOi 执行. DOi 根据
iIDSK 处理上传文件. 该算法以 DOi 的加密文件 Fi、身份标识

IDi、私钥
iIDSK 为输入, 输出加密文件的标签集 Ti; 

4) Allocation: 该算法由代理执行. 代理在本地维护一张用户存储服务器表, 并根据该表为 DOi 分配

CSP; 
5) Challenge: 该算法由验证者执行; 
6) ProofGen: 该算法由 CSP 执行. 在接收到挑战信息 chal 后, CSP 执行该算法产生完整性证据 P; 
7) ProofVerify: 该算法由验证者执行. 验证者验证 CSP 返回的完整性证据 P: 若通过验证, 则输出“1”;

否则, 输出“0”. 

3.4   用户存储服务器表(user cloud server provider table, 简称UCT) 

代理在本地维护一张 UCT, 并依据用户文件的安全级别, 为每个用户分配存储服务器. UCT 是一个小型

的动态数据结构, 包含 3 列: 用户 ID (user ID, uid)、存储服务器 ID (cloud server provider ID, cid)、添加次数

(append number, an). uid 指示第 i 个用户 DOi, cid 指示第 l 个服务器 CSPl. an 记录 DOi 的文件的追加次数, 初
始设置为 0. 当 DOi 需要追加上传的文件时, an 加 1. 

注: 在我们的方案中, 为便于后续操作, 定义来自同一用户的文件具有相同的安全级别. 定义 DOi 本地的

文件达到一定大小(例如 20TB)时, 可执行一次追加操作. 代理将追加的〈文件,标签〉存储到相应的 CSP 中, 并
更新 UCT 表 DOi 对应的 an. 图 2 给出了 UCT 的一个示例. 
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图 2  UCT 表的一个示例 

3.5   安全模型 

为了形式化安全模型, 在我们的方案中, 提出了一个挑战者 C 和敌手 A 之间的游戏, 假设 DO 为挑战者

C, 不可信的 CSP 为敌手 A. 
定义 3. 挑战者 C 与敌手 A 之间的查询——伪造游戏定义如下. 
(1) Setup 阶段. 挑战者 C 运行 Setup 算法, 获得公开参数 pp、主公钥 mpk、主私钥 msk, 并将(pp,mpk,msk)

发送给敌手 A; 
(2) Query 阶段. 在 Query 阶段, 针对挑战者 C, 敌手 A 做两种类型的查询: 

a) Extract 查询: 敌手 A 查询用户的私钥. 挑战者 C 运行 Extract 算法获得私钥 SKID, 并将其发送

给敌手 A; 
b) TagGen 查询: 挑战者查询用户文件 F 的标签集. 在获得私钥 SKID 后, 挑战者 C 运行 TagGen

算法, 获得文件 F 的标签集{T}, 并将其发送给敌手 A; 
(3) Challenge 阶段. 在此阶段, 敌手 A 充当证明者(prover), 挑战者 C 充当验证者(verifier). 挑战者 C 向

敌手 A 发起完整性挑战, 并要求敌手 A 针对挑战信息 chal, 提供完整性证据 P; 
(4) Forgery 阶段. 在接收到来自挑战者 C 的完整性挑战后, 针对挑战信息 chal, 敌手 A 计算完整性证据

P, 并回复挑战者 C. 若证据 P 能够以不可忽略的概率、通过挑战者 C 的验证, 则认为敌手 A 取得了

游戏的胜利. 
在上述的安全模型中, 若敌手 A 没有正确地、完整地存储挑战信息 chal 中涉及到的相关数据块, 那么该

敌手 A 无法给出能够通过挑战者 C 验证的完整性证据 P. 
定义 4. 若方案是安全的, 则满足以下条件: 当敌手 A 产生的完整性证据 P 能够以不可忽略的概率通过挑

战者 C 的验证, 则存在一个知识提取器(knowledge extractor): 它能以可忽略的概率, 提取出与挑战信息 chal
中下标相对应的数据块. 

定义 5. 若 CSP 损坏了文件的ρ个数据块, 那么这些损坏的数据块能以至少δ的概率被检测到. 

4   具体算法 

方案包含 7 个算法, 具体描述如下. 
(1) Setup 算法 

a) PKG 选择两个阶均为 p 的乘法循环群 G1, G2, g 是 G1 的生成元. 定义密码哈希函数: H:{0,1}*→ 
G1, 双线性对: e:G1×G1→G2, 加密算法 E 及其密钥 Key; 

b) PKG 随意选择 n 个来自 *
PZ 的元素 *

1 2, ,..., n Px x x Z∈ 以及来自 G1 的元素μ1,μ2,…,μn∈G1 和ζ1,ζ2,…, 

ζn∈G1; 
c) PKG 产生主公钥 mpki=gx 以及主私钥 mski=xi(1≤i≤n); 
d) PKG 公开参数 pp=(G1,G2,g,p,H,e,μ1,μ2,…,μn,ζ1,ζ2,…,ζn)及主公钥{mpki}1≤i≤n, 主私钥{mski}1≤i≤n
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保密; 
(2) Extract 算法 

a) 根据 DOi 的 IDi, PKG 为 DOi 计算私钥. PKG 选择随机值 *
i Pr Z∈ ,并计算: 

1
,  ( )i i t i

i i

ur x ID r
ID ID tt

SK g SK g ζ
=

′ ′′= = ∏ ; 

b) PKG 为 DOi 生成的私钥为 
1

( , ) ( , ( ) )i i t i
i i i

ur x ID r
ID ID ID tt

SK SK SK g g ζ
=

′ ′′= = ∏ . 通过安全信道, PKG 将 

私钥发送给 DOi; 
(3) TagGen算法: DOi根据自己的私钥

iIDSK , 为自己的文件计算标签集. 生成标签集之前, DOi先加密源

文件 ,  ( )i i key iF F E F′ ′= , 并将加密后的文件 Fi 分割为 m 个数据块 Fi={bij}1≤i≤n,1≤j≤m. 然后, 再将每个数

据块分割为 s 个数据片 *
1 1{ ,..., ,..., }ij ijk ijs k s Pb b b Z∈≤ ≤ : 

a) 对每个数据块 bij, DOi 计算
1 1

( ) ( || ) ijki t iu s bx ID r
ij t it k

g H name iσ ζ μ
= =

= ⋅∏ ∏ , 而 Tij={σij}1≤j≤n, 其中, 
*
Pname Z∈ 为文件标识符; 

b) DOi 为自己的文件设置安全级别 *
i Psec Z∈ ; 

c) DOi 将{Fi,Ti,seci}发送给代理, 并删除本地文件存储; 
(4) Allocation 算法 

a) 在接收到 DOi 的标签集后, 代理先根据公式(1)验证标签集的正确性: 

 
1 1

( , ) ( , ) ( , ) ( ( || ) , )ijkt iu s bID r
ij i t it k

e g e mpk g e g e H name i gσ ζ μ
= =

= ⋅ ⋅∏ ∏  (1) 

若公式(1)成立, 则代理接受 DOi的{Fi,Ti,seci}, 并继续后续的操作; 否则, 代理通知 DOi重新传

送{Fi,Ti,seci}; 
b) 代理将与 DOi 相关的信息添加到 UCT 中(包括用户标识符 IDi、文件安全级别 seci); 
c) 根据用户文件的安全级别 seci, 代理为其分配 ˆ,  1lCSP l n≤ ≤ , 并将相应信息添加到 UCT 中. 

在我们提出的方案中, 代理机构定期代替组内用户发起完整性验证挑战. 通过定期向代理询问完整性验

证结果, 组内用户不仅可以从验证的重担中解脱出来, 还可以督促代理履行职责. 我们以 DOi 为例, 给出完整

性验证过程(如图 3 所示). 

验证者                                                               CSP 
1. 挑选一个包含 ll 个元素的随机集合 M, 

其中, M∈[1,m]; 
2. 针对 j∈M, 生成 *

j PZω ∈ ; 

3. 确定 chal={j,ωj}1≤j≤m; 
chal⎯⎯⎯→                           4. 计算

( , )j j ijkj Q
b

ω
λ ω

∈
= ∑ ; 

{ , }P λ σ=←⎯⎯⎯⎯                        5. 计算
( , )

j

j jj Q
ω

ω
σ σ

∈
=∏ ; 

6. 验证 ( , ) ( , )
?

1 ( , )
( , ) ( , ) ( , ) ( ( || ) , )

j jj Q j Qj j jt i

j

u ID r
i i t it j Q

e g e mpk g e g e H name i gω ωω ω ω λ
ω

σ ζ μ∈ ∈

= ∈

∑ ∑
= ⋅ ⋅ ⋅∏ ∏ . 

图 3  完整性验证过程 

假设 DOi 的文件存储在 CSPl 上, 详细过程如下. 
(5) Challenge 算法 

a) 验证者随机挑选包含 ll 个元素的集合 M, 且 M∈[1,m], 作为参与挑战的随机下标集; 

b) 验证者针对每一个 j∈M, 产生 *
j PZω ∈ ; 

c) 验证者将挑战信息 chal={j,ωj}1≤j≤m 发送给 CSPl; 
(6) ProofGen 算法: 接收到挑战信息 chal 后, CSPl 产生完整性证据 P: 

a) CSPl 计算 ( , )( , )
,  j

jj j j ijkj Qj Q
bω

ωω
σ σ λ ω

∈∈
= = ∑∏ ; 



 

 

 

袁艺林 等: 基于身份的组用户数据完整性验证方案 4765 

 

b) CSPl 将证据 P={λ,σ}返回给验证者; 
(7) ProofVerify 算法: 验证者在接收到 CSPl 返回的完整性证据 P 后, 验证以下公式是否成立: 

 ( , ) ( , )
?

1 ( , )
( , ) ( , ) ( , ) ( ( || ) , )

j jj Q j Qj j jt i

j

u ID r
i i t it j Q

e g e mpk g e g e H name i gω ω
ω ω ω λ

ω
σ ζ μ∈ ∈

= ∈

∑ ∑
= ⋅ ⋅ ⋅∏ ∏  (2) 

若公式(2)成立, 则输出“1”, 表示 CSPl 通过了完整性验证; 否则, 输出“0”. 

5   安全性分析 

在本节中, 我们将从正确性、审计可靠性两方面讨论方案的安全性. 
定理 1(正确性). 方案的正确性包括标签集的正确性以及审计正确性两方面. 
证明: 
(1) 标签集的正确性 
在 Allocation 算法中, 当代理接受到 DOi 的标签集 Ti 后, 通过公式(1)是否成立来验证标签集的正确性: 

1 1

1 1

1 1

( , ) ( ( ) ( || ) , )

            ( ( ) , ) ( ( || ) , )

           ( , ) (( ) , ) ( ( || ) , )

            (

ijki t i

ijki t i

ijki t i

u s bx ID r
ij t it k

u s bx ID r
t it k

u s bx ID r
t it k

e g e g H name i g

e g g e H name i g

e g g e g e H name i g

e mp

σ ζ μ

ζ μ

ζ μ

= =

= =

= =

= ⋅

= ⋅

= ⋅ ⋅

=

∏ ∏
∏ ∏

∏ ∏
1 1

, ) ( , ) ( ( || ) , )ijkt iu s bID r
i t it k

k g e g e H name i gζ μ
= =

⋅ ⋅∏ ∏

 

若公式(1)成立, 则代理继续后续的操作; 否则, 代理通知 DOi 重新传送{Fi,Ti,seci}. 
(2) 审计正确性 
在 ProofVerify 算法中, 验证者通过公式(2)是否成立来验证完整性证据 P 的正确性: 

( , )

( , ) 1 1

( , ) ( , ) 1 ( , ) 1

( , ) ( , )

            ( ( ( ) ( || ) ) , )

            ( ( ) , ) ( (( ) ) , ) ( ( ( || ) )

j

j

ijk ji t i

j

j j ijk ji t i

j j j

i ijj Q

u s bx ID r
t ij Q t k

u s bx ID r
t ij Q j Q t j Q k

e g e g

e g H name i g

e g g e g e H name i

ω
ω

ω
ω

ω ω ω
ω ω ω

σ σ

ζ μ

ζ μ

∈

∈ = =

∈ ∈ = ∈ =

=

= ⋅

= ⋅ ⋅

∏

∏ ∏ ∏

∏ ∏ ∏ ∏
( , ) ( , )

( , ) ( , )

1 ( , ) ( , ) 1

1

, )

            ( ) , ( ) , ( ( ( || )) ( ) , )

            ( , ) ( , ) ( ( (

j jj Q j Qj j j ijk ji t i

j j

j jj Q j Qj jt i

u s bx ID r
t it j Q j Q k

u ID r
i tt

g

e g g e g e H name i g

e mpk g e g e H n

ω ω

ω ω

ω ω ω ω
ω ω

ω ω

ζ μ

ζ

∈ ∈

∈ ∈

= ∈ ∈ =

=

∑ ∑⎛ ⎞ ⎛ ⎞= ⋅ ⋅ ⋅⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑ ∑
= ⋅ ⋅

∏

∏ ∏ ∏ ∏

∏
( , ) ( , )

( , )

( , ) ( , ) 1

1 ( , ) 1 ( , )

|| )) , )

            ( , ) ( , ) ( ( ( || )) , )

            ( , ) (

j ijk j

j j

j jj Q j Qj j j ijk jt i

j j

jj Qj t

s b
ij Q j Q k

u s bID r
i t it j Q k j Q

ID
i t

ame i g

e mpk g e g e H name i g

e mpk g e

ω ω

ω

ω ω
ω ω

ω ω ω ω
ω ω

ω

μ

ζ μ

ζ

∈ ∈

∈

∈ ∈ =

= ∈ = ∈

⋅

∑ ∑
= ⋅ ⋅ ⋅

∑
= ⋅

∏ ∏ ∏

∏ ∏ ∏ ∏
( , ) ( , )

( , ) ( , )

1 ( , ) 1

1 ( , ) 1

, ) ( ( || )) ,

            ( , ) ( , ) ( ( ( || )) , )

            ( , )

j ijk jj Q j Qj j ji

j

j jj Q j Qj j jt i

j

bu sr
it j Q k

u sID r
i t it j Q k

i

g e H name i g

e mpk g e g e H name i g

e mpk g

ω ω

ω ω

ω ωω
ω

ω ω ω λ
ω

ω

μ

ζ μ

∈ ∈

∈ ∈

= ∈ =

= ∈ =

∑ ∑⎛ ⎞⋅ ⋅⎜ ⎟
⎝ ⎠

∑ ∑
= ⋅ ⋅ ⋅

=

∏ ∏ ∏

∏ ∏ ∏
( , ) ( , )

1 ( , )
( , ) ( ( ( || )) , )

j jj Q j Qj j jt i

j

u ID r
t it j Q

e g e H name i gω ω
ω ω λ

ω
ζ μ∈ ∈

= ∈

∑ ∑
⋅ ⋅ ⋅∏ ∏

 

若公式(2)成立, 则输出“1”, 表示 CSP 通过了本次完整性验证; 否则, 输出“0” 
定理 2(审计可靠性). 假设 CDH 问题与 DL 问题在双线性群 G1 中难解, 且标签存在不可伪造. 在我们的

方案中, 对于敌手 A 或不可信的 CSP, 若存储在 CSP 上的数据块已经被破坏, 那么, 伪造出能够通过验证者验

证的完整性证据 P 在计算上是不可行的. 即, 敌手伪造出的证据 P 不能以不可忽略的概率通过验证者的验证,
除非他持有本次验证所涉及的所有数据块. 

证明: 我们构造一个知识提取器, 其作用为: 通过与方案进行多次重复交互, 提取出参与挑战的所有数

据块. 换言之, 若敌手 A 能够通过验证者的验证, 但他并未持有所有的数据块, 那么就可以通过知识提取器与

方案之间的重复交互, 提取出所有被挑战的数据块. 我们假设 CSP 作为对手 A, 验证者作为挑战者 C. A 与 C
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之间多次重复地进行交互, 并通过执行以下一系列的游戏, 方案的审计可靠性可被证明. 
• Game 0. Game 0 的定义已在第 3 节中给出; 
• Game 1. Game 1 与 Game 0 类似, 但只有一处不同. 挑战者 C 保留一个标签查询列表, 记录敌手 A 曾

查询过的所有标签信息. 当敌手 A 做 TagGen 查询时, 挑战者 C 将该条记录添加至列表中; 
• Game 2. Game 2 与 Game 1 类似, 只有一处不同. 挑战者 C 保留一个查询回复列表, 记录它针对敌手

A 的查询, 做出的所有回复信息. 
考虑以下情形: 敌手 A 通过了验证者的验证, 但他却并未持有所有被挑战的数据块的完整内容. 一旦出

现此情形, 游戏将会被终止, 即使敌手 A 已经赢得了本次游戏的胜利. 此处存在两种情形: a) 聚合标签σ≠σ′; 
b) 聚合消息λ≠λ′. 以上两种情形均可导致游戏终止. 针对以上两种情形, 我们分别进行分析. 

• 分析 
假设敌手 A 以不可忽略的概率赢得 Game 2. 那么给定一个可靠的完整性证据 P, 公式(3)必定能够成功地

通过验证者的验证: 

 ( , ) ( , )

1 ( , )
( , ) ( , ) ( , ) ( ( || ) , )

j jj Q j Qj j jt

j

u ID r
tt j Q

e g e mpk g e g e H name i gω ω
ω ω ω λ

ω
σ ζ μ∈ ∈

= ∈

∑ ∑
= ⋅ ⋅ ⋅∏ ∏  (3) 

假设敌手 A 输出伪造的证据 P′={λ′,σ′}, 并回复挑战者 C. 验证者借助于公式(4)验证 P′={λ′,σ′}的正确性: 

 ( , ) ( , )

1 ( , )
( , ) ( , ) ( , ) ( ( || ) , )

j jj Q j Qj j jt

j

u ID r
tt j Q

e g e mpk g e g e H name i gω ω
ω ω ω λ

ω
σ ζ μ∈ ∈ ′

= ∈

∑ ∑
′ = ⋅ ⋅ ⋅∏ ∏  (4) 

a) 若存在聚合标签σ≠σ′. 
在此情形下, 针对该敌手 A, 我们构建一个能够解决 CDH 难题的模拟器. 给定 g,gα,h∈G1, 模拟器的目标 

是成功输出 hα. 模拟器与 Game 1 中的挑战者 C 相似, 但存在不同: 模拟器随机挑选一个元素 *
Px Z∈ , 设主私

钥为 msk=x, 主公钥为 mpk=gx. 然后, 它挑选一个随机值 *
Pb Z∈ , 选取 *

Px Z∈ , 并设μ=(gα)xhb. 

随后, 模拟器与敌手 A 进行多次交互. 定义Δλ=λ′−λ,并用公式(4)除以公式(3), 可得: 
 e(σ′/σ,g)=e(μΔλ,g)=e(((gα)xhb)Δλ,g) (5) 

进一步地, 通过公式(5), 可得 1 1/( ) xbh gα Δλσ σ −= ⋅ ⋅ . 若能够成功地解决 CDH 难题, 那么模拟器必定能够

成功地计算出 hα. 我们可通过计算 0modxb pΔλ ≠ 的概率来间接求出成功计算出 hα的概率. 
可知 0modxb pΔλ = 成立的概率是 1/p, 但由于 p 是一个大素数, 所以 1/p 是可忽略的. 因此, 我们能以 

1−1/p 的概率求出 hα; 换言之, 我们能以 1−1/p 的概率解决 CDH 难题, 但这与 CDH 难题在 G1 中计算不可行

是相矛盾的. 
b) 若存在聚合消息λ≠λ′. 
在此情形下, 针对该敌手 A, 我们构建一个能够解决 DL 难题的模拟器. 给定 g,h=gα, 模拟器的目标是成 

功输出α. 模拟器与 Game 1 中的挑战者 C 相似, 但存在不同: 模拟器随机挑选两个随机值 *, Pa b Z∈ , 并设 

μ=gahb. 
随后, 模拟器与敌手 A 进行多次交互. 此处我们有σ′=σ, 但λ′≠λ. 定义Δλ=λ′−λ, 并用公式(4)除以公式(3), 

可得: 
 1=μΔλ=(gahb)Δλ=gaΔλ⋅hbΔλ (6) 

显然, Δλ≠0 mod p. 否则有λ′=λ mod p, 这与先前的假设相矛盾. 
进一步地, 通过公式(6)可得 h=g−aΔλ/bΔλ=ga/b. 那么, 在G1中解决DL问题的概率相当于 b≠0的概率. 而 b≠0

的概率为 1/p, 但由于 p 是一个大素数, 所以 1/p 是可忽略的. 因此, 我们能以 1−1/p 的概率计算出 DL 难题,
但这与 DL 难题在 G1 中计算不可行是相矛盾的. 

综上, 若敌手 A 能够以不可忽略的概率赢得 Game 1 和 Game 2 的胜利, 那么构造出的模拟器必定能够解

决 CDH 难题与 DL 难题, 但这与先前的假设相矛盾. 故, 若 CSP 想要通过验证者的验证, 那么他必须正确存

储用户的完整文件. 
定理 3(可侦测性). 假设文件 Fi 被划分为 m 个数据块, d 表示文件 Fi 中的坏块(指一些被 CSP 删除或毁坏 
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的数据块), c 表示在完整性验证过程中被查询的数据块, 则我们的方案能以
1,1

cd m
m m

⎛ ⎞−⎛ ⎞−⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
的概率侦测出文 

件 Fi 中存在的坏块. 
证明: 对文件 Fi, 定义一个离散随机变量 X, 表示被挑战的块恰好匹配文件 Fi中坏块的数量, PX 表示在挑

战信息中至少检测到一个坏块的概率, 故: 
1 1{ 1} 1 { 0} 1 ... .

1 1
m d m d m c dPX P X P X

m m m c
− − − − + −

= = − = = − × × ×
− − +

≥  

由于
1 11 1

1

c cm m c dPX
m m c
− − + −⎛ ⎞ ⎛ ⎞− −⎜ ⎟ ⎜ ⎟− +⎝ ⎠ ⎝ ⎠

≤ ≤ , 因此可得
11

cmPX
m
−⎛ ⎞− ⎜ ⎟

⎝ ⎠
≥ . 故 , 我们的方案至少能够以

1,1
cd m

m m

⎛ ⎞−⎛ ⎞−⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
的概率侦测出 CSP 的错误行为. 

6   性能评估 

6.1   性能分析 

在这一部分, 我们对方案的性能进行了评估. 针对 ProofGen 与 ProofVerify 算法的计算代价, 将我们的方

案与 Shacham 等人[4]、He 等人[23]的方案进行了比对, 结果见表 2. 

表 2  计算开销的比较 

方案 ProofGen 算法的计算开销 ProofVerify 算法的计算开销 
Shacham 等人的方案[8]

1 1 p pG G Z ZcExp cMul cMul cAdd+ + +
1 1 1

2 ( 1) G G GPair c Exp cMul cH+ + + +  

He 等人的方案[23] 1 1 p pG G Z ZcExp cMul cMul cAdd+ + +
1 1 1

2 ( 3) ( 3) ( 1) 2
pG G G ZPair c Exp c Mul c H H+ + + + + + +  

我们的方案 1 1 p pG G Z ZcExp cMul cMul cAdd+ + +
1 2 1 1

4 2 2
pG G G G ZPair Exp Exp cMul cH cAdd+ + + + +  

其中, c 表示被挑战的数据块的个数, 
1GH 表示在 G1 上执行单次哈希运算的开销, 

pZH 表示在 *
PZ 上执行

单次哈希运算的开销, 
1GMul 表示在 G1上执行单次乘运算的开销, 

pZMul 表示在 *
PZ 上执行单次乘运算的开销, 

1GExp 表示在 G1 上执行单次幂运算的开销, 
2GExp 表示在 G2 上执行单次幂运算的开销, Pair 表示执行单次配

对运算的开销, 
pZAdd 表示在 *

PZ 上执行单次加运算的开销. 

从表 2 可看出: 3 个方案在证据产生阶段所花费的计算开销是一样的, 均需要 c 次 G1 上的幂运算和 c 次 

G1上的乘运算, 用于生成σ; c次的 *
PZ 上的乘运算和 c次 *

PZ 上的加运算生成, 用于λ. 而在证据验证阶段, 我们 

的方案需要 4 次配对运算, 而文献[4,23]仅需两次; 文献[4]所需要的运算的种类最少, 文献[23]次之. 但由于

标签设计存在差异, 因此每个方案所花费的计算开销均不相同. 

6.2   仿真实验 

在这一部分, 通过仿真实验, 我们对方案的可行性进行了评估. PC 硬件配置 Intel Core i5 处理器, 8 G 内

存,操作系统为 Linux 18.04 LTS 64 位, 利用 PBC 库、GMP 库. 实验使用 PBC (pairing-based cryptography)库中 

的 a.param 参数设置双线性对. 设置基域大小 512 bits, *
PZ 大小 160 bits, 换言之, |p|=160 bits. 

为了测试方案中各个算法的性能, 在实验的第 1阶段, 我们以单个用户为例进行评估. 假设该用户初始文

件大小为 20 MB, 由 1 000 个数据块构成, 而在完整性验证阶段, 参加挑战的数据块的个数为 460. 表 3 给出

了 Extract 算法、TagGen 算法、ProofGen 算法以及 ProofVerify 算法的时间开销. 由表 3 可知, Extract 算法耗

时约 700.629 6 ms, 该算法为用户生成私钥, 便于用户后续进行标签生成等操作. TagGen 阶段最为耗时, 约需

1 1038.3472 ms, 该算法的性能与文件的分块个数直接相关, 两者成正比. 即: 数据块个数越多, 生成标签所

需时间开销越大. 另外, 需注意的是: Extract 算法仅需在文件的初始化阶段执行一次, 而 TagGen 算法仅需针



 

 

 

4768 软件学报 2022 年第 33 卷第 12 期   

 

对某一文件执行一次. ProofGen 算法与 ProofVerify 算法的时间开销与被挑战的数据块的个数直接相关, 当
c=460 时, 分别耗时 546.163 2 ms 与 2035.639 5 ms. 

表 3  算法的时间开销 

算法名称 Extract 算法 TagGen 算法 ProofGen 算法 ProofVerify 算法 
时间开销(ms) 700.629 6 11 038.347 2 546.163 2 2 035.639 5 

TagGen 算法作为方案中最耗时且最昂贵的算法, 在实验的第 2 阶段, 我们对其性能进行了测试. 为了更

纯粹地展示算法的性能, 我们假设组内多个用户同时进行标签集的计算. 假设组内各用户的初始文件大小均

为 20 MB, 由 100 个数据块构成. 图 4 给出了组内用户个数不同时, 执行 TagGen 算法所需的时间开销. 由图 4
可知: 当组内用户个数为 1 时, 执行 TagGen 算法大约需 8 768.495 5 ms. 而随着组内用户个数的越多, 执行

TagGen 算法所需时间越多, 呈现逐渐增长的趋势. 另外, TagGen 算法的耗时与数据块的个数直接相关. 虽然

执行该算法在整个方案中最为耗时, 但 TagGen 算法对用户而言, 是初始化阶段的一次性任务. 

 

图 4  组内用户个数不同时, 运行 TagGen 算法的时间开销 

在实验的第三部分, 我们对方案中的 ProofGen 算法与 ProofVerify 算法分别进行了性能测试. 为了方便测

试,我们以组内某一用户 DOi为例, 分别给出了其执行 ProofGen 算法与 ProofVerify 算法的时间开销; 且为了更

好地对方案进行评估, 将结果与文献[21,22]进行了比对. 
假设被参与挑战的数据块的个数从 1 000 开始, 以 1 000 位间隔, 逐步增长至 10 000. 图 5(a)与图 5(b)分

别给出了随着被挑战的数据块个数的增加, 执行 ProofGen 算法与 ProofVerify 算法的时间开销. 

       

(a) 在证据生成阶段的时间开销对比                      (b) 在证据验证阶段的时间开销对比 

图 5  我们的方案与文献[21,22]在证据生成阶段以及证据验证阶段的时间开销对比 
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由图 5(a)可知: 在证据产生阶段, 3 个方案在该阶段的耗时并无较大的差异. 但由于各个方案的设计细节

不同, 与文献[21,22]提出的方案相比, 我们的方案整体耗时最少. 当被挑战的数据块个数为 10 000时, 耗时约

12.834 s, 而方案[21,22]分别耗时 15.547 s 与 21.599 s. 从图 5(b)可知: 在证据验证阶段, 我们的方案与文献

[21]提出的方案耗时较为接近, 但我们的方案耗时相对较多. 由于各个方案的设计细节不同, 文献[22]提出的

方案耗时最多, 当被挑战的数据块个数为 10 000时, 耗时约为 240.324 s, 而我们的方案与方案[21]分别耗时为

43.075 s 与 20.659 s. 

7   结束语 

本文研究了云存储环境下的组用户完整性验证方案. 方案定义了一个新的场景——组, 并展开了相关问

题讨论. 方案利用 IBE实现标签的构造, 与传统的基于 PKI分发公钥的方案相比, 减少了处理证书的时间与通

信开销. 在完整性验证过程中, 通过采用随机抽样, 而非下载全部的外包数据的方式, 极大地节省了系统的性

能开销. 借助于随机预言机模型, 方案的正确性和安全性得到了证明; 并通过性能评估与仿真实验, 验证了

方案的有效性与可行性. 
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