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摘  要: 近年来, 深度学习在图像隐写分析任务中表现出了优越的性能. 目前, 大多数基于深度学习的图像隐写

分析模型为专用型隐写分析模型, 只适用于特定的某种隐写术. 使用专用隐写分析模型对其他隐写算法的隐写图

像进行检测, 则需要该隐写算法的大量载密图像作为数据集对模型进行重新训练. 但在实际的通用隐写分析任务

中, 隐写算法的大量载密图像数据集是难以得到的. 如何在极少隐写图像样本的情况下训练通用隐写分析模型是

一个极大的挑战. 对此, 受少样本学习领域研究成果的启发, 提出了基于转导传播网络的通用隐写分析方法. 首

先, 在已有的少样本学习分类框架上改进了特征提取部分, 设计了多尺度特征融合网络, 使少样本分类模型能够

提取到更多的隐写分析特征, 使其可用于基于秘密噪声残差等弱信息的分类任务; 其次, 针对少样本隐写分析模

型难收敛的问题, 提出了预训练初始化的方式得到具有先验知识的初始模型; 然后, 分别训练了频域和空域的少

样本通用隐写分析模型, 通过自测和交叉测试, 结果表明, 检测平均准确率在 80%以上; 接着, 在此基础上, 采用

数据集增强的方式重新训练了频域、空域少样本通用隐写分析模型, 使少样本通用隐写分析模型检测准确率与之

前相比提高到 87%以上; 最后, 将得到的少样本通用隐写分析模型分别与现有的频域和空域隐写分析模型的检测

性能进行比较, 结果显示, 空域上少样本通用隐写分析模型在常用的少样本环境下的检测准确率稍低于 SRNet 和

ZhuNet, 频域上少样本通用隐写分析模型在常见的少样本环境下的检测准确率已超越现有的频域隐写分析模型.

实验结果表明, 基于少样本学习的通用隐写分析方法对未知隐写算法的检测具有高效性和鲁棒性. 
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Abstract: In recent years, deep learning has shown excellent performance in image steganalysis. At present, most of the image 

steganalysis models based on deep learning are special steganalysis models, which are only applied to a specific steganography. To detect 

the stego images of other steganographic algorithms using the special steganalysis model, a large number of stego images encoded by the 

steganographic algorithms are regarded as datasets to retrain the model. However, in practical steganalysis tasks, it is difficult to obtain a 

large number of encoded stego images, and it is a great challenge to train the universal steganalysis model with very few stego image 

samples. Inspired by the research results in the field of few-shot learning, a universal steganalysis method is proposed based on 
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transductive propagation network. First, the feature extraction network is improved based on the existing few-shot learning classification 

framework, and the multi-scale feature fusion network is designed, so that the few-shot classification model can extract more steganalysis 

features for the classification task based on weak information such as secret noise residue. Second, to solve the problem that steganalysis 

model based on few-shot learning is difficult to converge, the initial model with prior knowledge is obtained by pre-training. Then, the 

steganalysis models based on few-shot learning in frequency domain and spatial domain are trained respectively. The results of self-test 

and cross-test show that the average detection accuracy is above 80%. Furthermore, the steganalysis models based on few-shot learning in 

frequency domain and spatial domain are retrained by means of dataset enhancement, so that the detection accuracy of the steganalysis 

models based on few-shot learning is improved to more than 87% compared with the previous steganalysis model based on few-shot 

learning. Finally, the proposed steganalysis model based on few-shot learning is compared with the existing steganalysis models in 

frequency domain and spatial domain, the result shows that the detection accuracy of the universal steganalysis model based on few-shot 

learning is slightly below those of SRNet and ZhuNet in spatial domain and is beyond that of existing best steganalysis model in 

frequency domain under the experimental setup of few-shot learning. The experimental results show that the proposed method based on 

few-shot learning is efficient and robust for the detection of unknown steganographic algorithms. 
Key words: steganography; steganalysis; few-shot learning; deep learning 

移动互联网和大数据技术的发展, 一方面给人们的生活、工作带来了便利, 另一方面也产生了诸多的安

全问题[1]. 如何保障国家以及个人的信息安全, 成为越来越重要的问题. 为了解决这些潜在的安全隐患问题,

信息隐藏技术应运而生. 信息隐藏通过利用人类的感觉器官对数字信号的感觉冗余, 将秘密信息以较为隐蔽

的方式嵌入到另一个公开载体中, 使秘密信息得到保护[2], 其在隐藏秘密信息内容的同时, 也隐藏了秘密信

息的存在. 信息隐藏技术作为一种信息安全技术, 在当今时代已被许多领域所采用. 隐写术作为信息隐藏技

术的重要方法, 保证了网络通信过程中数据的安全性. 隐写术是将秘密信息隐藏在图像等数字载体中的一门

艺术和科学. 相应地, 为了防止隐写术的非法使用, 阻止秘密信息的非法传递, 隐写分析技术同时受到了人们

的广泛关注[3]. 由于隐写术对载体图像进行秘密信息嵌入后会导致载体图像的统计特性发生改变, 隐写分析

算法通过提取并分析图像的统计特性, 判断图像中是否嵌入秘密信息, 从而在一些可疑的数字图像中准确地

找出载密图像[4]. 传统的隐写分析算法都是通过手工提取隐写分析特征, 然后将其送入分类器进行分类. 手

工提取隐写分析特征十分依赖人工设计的滤波核, 这个过程耗时耗力且没有统一的滤波核设计标准, 不利于

非专业人士的操作. 因此, 如何改进隐写分析特征提取, 成为研究者们研究的一个难题. 

近年来, 基于深度学习的方法在计算机视觉、自然语言处理等各个研究领域取得了突出的成果[5]. 随着深

度学习方法的广泛应用, 研究者将深度学习应用到图像隐写分析领域. 深度学习技术的优点在于特征提取的

自动化、标准化过程, 这大大减弱了隐写分析方法对于手工设计滤波核的依赖性. 因此, 基于深度学习的隐写

分析方法受到研究者的重点关注. 到目前为止, 已有大量研究者们提出了各种基于深度学习的隐写分析方 

法[617], 然而目前, 基于深度学习的隐写分析方法主要是针对特定的隐写算法所提出的, 利用特定隐写算法

中存在的安全漏洞对其进行有针对性的检测, 其大多数偏向于提高模型的检测精度. 这些方法对于实际情况

下的通用隐写分析任务而言还存在较大的问题, 其在一定程度上忽略了实际场景下的隐写分析检测条件. 在

实际应用的场景下, 隐写分析器需要对未接触过的隐写术进行检测, 这就要求深度学习隐写分析模型具有通

用检测能力. 在深度学习隐写分析模型训练的过程中, 一般需要隐写术大量的载密图像对模型进行训练. 在

实际场景下, 由于要检测的隐写术是未知的, 这时要得到大量的载密图像作为数据集训练隐写分析模型是难

以实现的. 考虑到深度学习隐写分析方法的实用性, 特别是在只有未知隐写术的少量含密图像样本的情况下, 

基于少样本学习的通用隐写分析方法值得进一步加以研究. 

已有的少样本分类的研究成果表明[1825]: 可以在目标类样本数量极少的情况下, 通过少样本分类模型对

目标类样本进行有效的区分. 少样本分类模型在训练过程中不需要接触目标类的大量标记样本, 这与实际场

景的限制条件相符. 受这些研究工作和最近的一些深度学习隐写分析的启发, 本文提出了一种自适应隐写的

少样本通用隐写分析模型. 据我们所知, 到目前为止, 少样本学习在图像隐写分析领域还没有相关的研究. 本

文的方法借鉴了已有的少样本学习和隐写分析方法, 在少样本转导传播网络[25]的基础上, 主要通过高通滤波

核、可分离卷积以及多尺度感受野卷积的结构改进了预处理和特征提取网络, 使少样本分类网络能够更好地
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提取到载密图像的隐写特征, 进而使其能够应对隐写分析任务. 本文中展现了与已有频域、空域隐写分析算 

法[8,10,11,13,14,16,17,26]的性能对比, 比较结果表明了所提方法的有效性与鲁棒性. 与最近的深度学习隐写分析方

法相比, 本文提出的方法并非仅针对特定的图像隐写术, 对于模型未知的图像隐写术不需要重新训练模型, 

也能表现出较好的检测性能. 除此之外, 本文提出的少样本通用隐写分析方法适用于少样本环境下的隐写分

析检测任务, 这对于隐写分析技术的实际应用具有重大意义. 本文的主要贡献在于: 

(1) 提出了基于少样本学习的通用隐写分析算法, 在预处理和特征选择阶段, 改进了传统的少样本算法

框架, 使其能够对自适应隐写算法进行通用隐写分析. 在实际应用中, 可在只有数张未知隐写算法

载密图像的情况下, 也能对该隐写算法进行有效的检测; 

(2) 针对少样本通用隐写分析模型难以拟合的问题, 提出了预训练方式以初始化少样本隐写分析模型, 

使其初步具有少样本分类能力. 在此基础上, 使用隐写数据集进行微调, 从而使模型能够更好地拟

合到秘密噪声的特征空间; 

(3) 在已有的转导传播网络的基础上, 改进了特征提取模块, 设计了多尺度特征融合网络, 使少样本分

类模型能够提取更多的隐写分析特征, 用于基于噪声残差等弱信息的分类任务, 并进一步使用增强

数据集的方式训练隐写分析模型, 提高了初始模型的检测精度. 

本文第 1 节简要介绍传统的通用隐写分析、深度学习隐写分析以及少样本学习领域的相关工作. 第 2 节

介绍所提出的少样本通用隐写分析模型框架. 第 3 节介绍实验中使用的数据集及实验结果. 第 4 节主要分析

少样本通用隐写分析模型进行预训练初始化的必要性以及通过对比实验验证本文提出的特征提取模块的有效

性. 最后, 第 5 节给出总结和未来的工作展望. 

1   相关工作 

通用隐写分析技术发展至今, 可分为基于手工设计特征的通用隐写分析方法以及基于深度学习的隐写分

析方法. 基于手工设计特征的通用隐写分析方法过于依赖手工设计的隐写分析特征提取滤波器. 基于深度学

习的隐写分析方法大多只针对特定的一种或几种隐写术, 有较好的检测效果, 但不能很好地应对通用的隐写

分析任务. 近几年提出的少样本学习分类方法可以用于少样本环境下的通用分类任务, 然而不能直接将少样

本分类模型用于基于残差噪声等弱信息的隐写分析分类任务. 接下来将简要介绍传统的通用隐写分析、深度

学习隐写分析、少样本学习领域的相关成果以及与本文提出的方法的关联性. 

1.1   传统的通用隐写分析方法 

到目前为止, 在传统领域已有一些通用的隐写分析方法被提出[2732]. 在 2015 年, Farid 等人首次采用正交

镜像滤波分解图像的方法, 得到多个高频子带系数的偏度、峰值、方差和平均值等特征向量, 最后分析得到

的特征向量对图像进行分类[27,28], 该方法对常见隐写术有较好的检测效果. 到 2003 年, Avcibas 等人通过选择

图像质量进行多变量分析的方法来检测图像中的水印[29], 首次提出了基于图像质量度量的通用隐写分析方

法, 该方法的主要缺陷在于算法复杂度过高且缺乏合适的度量指标. 同年, Harmsen 等人发现隐写后的图像直

方图特征函数的质心会发生改变, 基于此现象, 提出了检测图像直方图特征函数质心的通用隐写分析算法[30], 

该方法的主要贡献在于发现了新的隐写分析特征. 于 2005 年, Fridrich 等人提出了基于 JPEG 图像的通用隐写

分析算法, 该方法提取图像在预处理前和预处理后的变换域来统计特征向量, 接着将计算统计向量间的差值

作为隐写分析特征, 最后通过得到的隐写分析特征来训练分类器[31]. 该方法的提出, 给接下来的研究起到了

极大的借鉴作用. 同年, Shi 等人将提取图像的小波直方图特征函数统计矩作为隐写分析特征, 据此对图像进

行隐写分析检测载密图像[32]. 经测试, 该方法对大多数隐写术都有较好的检测效果. 

随着自适应隐写算法的不断发展, 传统的基于手工设计特征的隐写分析方法越来越具有局限性, 想要使

得隐写分析器在性能上继续获得突破, 需要借助其他领域的新技术. 深度学习隐写分析器作为一种端到端的

网络结构, 摒弃了传统的手工设计高通滤波器进行特征提取的方式, 而是通过构建由多层线性网络层和非线

性激活单元组成的可学习模型, 使其在大量的载密图像中自动挖掘图像统计特性中的隐写分析特征, 从而从
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数据中得到有效的特征表达, 极大地简化了隐写分析任务的复杂性, 进一步促进了自适应隐写分析领域的发

展. 由于新兴的深度学习等机器学习技术在诸多领域取得了极大的成功, 越来越多的研究人员将深度学习技

术应用到隐写分析领域, 并取得了较好的成果. 

1.2   基于深度学习的隐写分析方法 

早在 2014 年, Tan 等人提出使用自动编码器进行隐写分析模型预训练[6], 该模型可对 HUGO 隐写算法进

行检测, 但其检测性能还不是很高. 到 2015 年, Qian 等人又提出了基于卷积神经网络的隐写分析检测模型[7],

在该模型中, 隐写分析特征通过卷积网络被自动地提取出来, 并通过最后的分类网络进行载密图像的检测. 

之后, 在 2016 年, Xu 等人对 Qian 等人提出的隐写分析模型进行了改进, 提出了 XuNet 隐写分析检测模型[8]. 

XuNet 模型在预处理阶段加上了绝对值层(ABS)和批处理层(BN), 并利用了残差图像的对称性提取有效特征

进行分类. 随后, Qian 等人在之前研究的基础上, 利用迁移学习的方式训练低嵌情况下的检测模型[9]. 他们的

迁移学习方法是先用高嵌入率的载密图像对模型进行预训练, 然后在预训练好的模型上继续用低嵌入率的载

密图像进行微调训练. 到 2017 年, Ye 等人提出了改进非线性激活函数的卷积网络来训练隐写分析器[13], 在

YeNet模型中, 使用一组高通滤波核作为预处理模块, 并提出使用截断线性单元作为激活函数, 目的是更好地

提取隐写特征. 在 2018 年, Fridrich 等人提出了基于卷积残差网络的隐写分析检测模型 SRNet[17]. SRNet 模型

没有使用高通滤波核对输入图像进行预处理操作, 而是使用 He 等人提出的残差模型来构建卷积神经网络检

测模型[33]. 该模型取得了比之前模型都要好的检测性能. 2019 年, Zhu 等人借鉴卷积神经网络中新提出来的可

分离卷积、金字塔池化等新技术, 建立了新的深度学习隐写分析模型 ZhuNet[16]. 该模型仍然采用预处理模块, 

并在模型中使用残差模块里的恒等连接结构, 最后取得了超越 SRNet 的检测性能. 图 1 展示了目前较流行的

基于深度学习的自适应隐写分析框架, 从图 1 可以看出, 基于深度学习的隐写分析模型主要分为预处理和卷

积神经网络提取特征并加以分类两个部分. 预处理部分是利用高通滤波核对输入图像进行滤波处理, 提取出

图像内容特征中隐藏的隐写分析特征, 前人提出的大多数隐写分析模型都包含预处理部分. 大部分研究者关

注的重点也多在于接下来的卷积神经网络的设计上, 因为不同规格的卷积及池化操作对隐写分析特征的提取

效果也是不同的, 所以设计出一个较好的卷积神经网络对基于深度学习的隐写分析方法至关重要. 

高通
滤波核

噪声残差
特征图

隐写图像

原始图像

输入图像 预处理--残差计算 经过设计的深度学习模型提取隐写分析特征 进行分类  

图 1  基于深度学习的自适应隐写分析框架 

上述深度学习隐写分析方法的鲁棒性较差, 大多只针对特定的隐写术有较好的检测性能, 且不能应用于

少样本的通用隐写分析任务场景. 与以上这些基于深度学习的隐写分析方法相比较, 本文提出的方法不仅可

对模型未知的隐写算法进行有效的检测, 而且可在少样本环境下, 高效地完成通用隐写分析检测任务. 

1.3   基于少样本学习的分类方法 

为了使深度学习分类模型在少量样本上也能很好地泛化, Li 等人于 2006 年首次提出了少样本学习方 

法[18]. 目前, 大多数少样本学习都是基于表征学习、度量学习和元学习的方法, 主要包括匹配网络[19]、原型

网络[20]、关系网络[21]、孪生网络[22]等. 最近, 少样本学习领域又出现了一些新的思路, 即用图网络来建模处

理不同类样本之间的关系. 少样本学习在得到查询集样本的标签之前需要对查询集样本和支持集样本进行嵌

入向量的距离度量, 目前, 所有的少样本学习方法本质上都是在探究如何去学习查询集样本与支持集样本之
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间的关系. 而图网络是典型的建模学习节点间关系的网络结构, 所以用图网络建模少样本学习的分类任务是

很合适的. 

2018年, Victor等人首次将图网络用于少样本学习[23], 提出了少样本图神经网络分类模型. 该模型使用卷

积神经网络卷积来提取查询集和支持集的样本特征, 并通过每个样本特征之间的欧式距离构建图邻接矩阵.

之后, 使用图卷积操作得到查询集样本标签的预测值, 最后与其真实标签计算损失, 进行反向传播, 更新模型

参数. Victor 等人提出的少样本图神经网络分类模型性能一举超越之前所有的少样本学习方法, 达到了最好的

分类效果. 2019 年, Kim 等人在 Victor 等人提出的模型基础上进行改进, 提出了基于边特征的少样本图网络分

类模型. Kim 等人认为: Victor 等人的图网络模型构建图邻接矩阵时仅考虑到节点特征, 没有显式考虑类内的

相似性和类间的差异性[24]. 实验结果表明, Kim 等人基于边特征的少样本图网络模型的性能超越了 Victor 等

人的少样本图网络模型. 同年, Liu 等人提出了转导传播网络模型用于少样本分类任务. 转导传播网络首次把

标签传播和图网络结合起来进行查询集的标签学习[25]. 转导传播网络中图网络的构建同样依赖于卷积神经网

络对支持集和查询集进行特征提取, 并构建图邻接矩阵. 与之前不同的是: 计算特征间欧式距离的公式是改

进的高斯相似函数, 在模型的训练过程中会通过子卷积网络去学习相似函数的长度比例参数. Liu 等人认为, 

衡量样本特征间距离的相似函数对整个模型的性能也起到十分重要的作用, 所以需要对长度比例参数进行建

模学习, 从而得到更好的相似函数来计算样本特征间的距离. 在初始化图结构之后, 使用标签传播公式直接

得出查询集的类标签. 标签传播公式本质上是以图邻接矩阵中各样本之间的距离为依据, 把支持集样本类标

签赋值给查询集样本. 同样, Liu 等人的转导传播网络模型的性能也超越了 Victor 等人的少样本图网络模型, 

且从实验结果看, Liu 等人的方法比 Kim 等人的方法在 5-way 5-shot 少样本设置下的分类准确率提高了 3%. 

已有的这些少样本学习方法只能应用于传统的少样本分类场景, 无法直接应用于隐写分析任务. 因为计

算机视觉的图像分类任务和隐写分析任务有较大的区别. 这二者的关注点是不同的, 图像分类、物体检测等

任务关注的是图像中的内容信息, 而隐写分析则正好相反. 图像内容中存在着人类视觉感知系统不敏感的冗

余信息, 图像隐写算法就是利用这些冗余信息隐藏秘密信息, 图像隐写分析主要是获得图像中的秘密噪声残

差等各种弱信息, 使分类模型能够拟合到秘密噪声的特征空间, 所以还需要在少样本分类框架上进一步加以

改进, 使其能够适应隐写分析检测任务. 

2   基于少样本学习的通用隐写分析方法 

2.1   总体框架 

少样本学习分类任务的主要挑战是, 如何从少量训练样本中识别新的类别. 与一般深度学习方法的最大

区别在于: 在少样本学习分类任务中, 目标类别的样本数量极其有限. 在这种情况下, 当用少量的训练样本

去训练一般的深度卷积网络分类模型时, 不足以使其拟合到类特征表征空间. 这是因为, 训练一个性能较好

的深度卷积神经网络需要大量的带标记样本数据. 为了解决这个问题, 少样本学习框架在分类时把需要分类

的样本作为查询集, 把目标类的少量标记样本作为支持集, 支持集作为类分布空间中的类中心, 用于辅助查

询集以得到正确的类标签. 在训练时, 使用大量非目标类的训练数据模拟目标类的支持集和查询集进行模型

的训练. 少样本分类模型从这些非目标类的数据中学习足够多的先验知识, 最后使模型得到强大的度量能力, 

从而能够根据支持集和查询集样本嵌入向量的欧式距离来确定查询集向量是否与支持集向量是同类样本. 

图 2 比较了深度学习二分类模型(如图 2(a)所示)和少样本学习二分类模型(如图 2(b)所示)的测试过程. 对

于一般的深度学习二分类模型, 测试样本 x1 输入模型后会得到属于某一类的概率值 P, 把测试样本 x1 的嵌入

向量与类标签的相对距离记为 d1, 令 d1=1P. 若 P 值大于 0.5, 即 d1<0.5, 则样本 x1 属于类 x. 而在少样本学

习二分类模型中, 查询集样本 x1 输入模型中并不直接得到其属于某一类的概率, 而是会使样本 x1 的嵌入向量

分别与支持集中的标记样本 x 和 y 的嵌入向量作距离度量. 若查询集样本 x1 与支持集样本 x 的距离 d1 小于其

与支持集样本 y 的距离 d4, 则样本 x1归属于支持集 x 所属的类, 从而使样本 x1的类标签与样本 x 保持一致. 从

图 2 所示的测试过程对比中可以看出, 少样本学习分类模型在分类时会在支持集样本的辅助下显式度量类间
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距离作为分类依据. 这也是少样本学习分类模型能够适用于少样本环境下图像分类的关键因素. 同样, 这对

于少样本环境下的隐写分析二分类任务也具有同样的作用. 因此, 本文在已有的少样本转导传播网络[25]的基

础上进行改进, 提出了少样本通用隐写分析网络. 

Label x

Label y

data1

data2

d1

d2

label(   )=x if d1<0.5

label(   )=y if d2<0.5

深度学习
分类模型测试集
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∈ x if d1<d4

∈ y if d2<d3
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1y

1x

1y

1x

1y
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(a) 深度学习分类模型                                  (b) 少样本学习分类模型 

图 2  深度学习分类模型和少样本学习分类模型的测试过程 

如图 3 所示: 本文提出的少样本通用隐写分析网络框架主要由隐写分析特征提取、图构造、标签传播、

损失计算这 4 部分组成, 其中, 图构造、标签传播及损失计算等模块的设计受少样本转导传播网络[25]启发. 在

少样本转导传播网络框架的基础上, 主要改进了其特征嵌入部分. 改造后的特征嵌入部分由预处理、多尺度

特征融合和特征嵌入子网络组成, 这 3 个子结构一起组成输入图像的隐写分析特征提取模块. 

预处理 多尺度特征融合 特征嵌入
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图 3  少样本通用隐写分析模型整体框架 

2.2   少样本隐写分析特征提取 

在深度学习隐写分析领域中, 将图像隐写分析预处理层加入到深度学习模型中最早由 Qian 等人[7]提出,

该层的设计源于传统的隐写分析方法. 当图像经过隐写后, 相当于在载体图像中加入一些十分微弱的隐写噪
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声信号. 为了减少图像的内容特征对检测隐写噪声带来的干扰, 预处理层对深度学习隐写分析模型而言显得

非常重要. 如果不经过预处理操作直接把数字图像输入到网络模型中训练隐写分析器, 通常网络会难以收敛. 

所以在少样本隐写分析模型的特征提取部分, 同样设计了预处理层提取隐写分析特征. 隐写分析特征提取部

分的主要任务就是要把图像的隐写分析统计特征最大程度地提取出来, 从而为接下来用少样本学习分类网络

进行特征分类提供依据. 在预处理部分, 使用目前常用的高通滤波核[26]作为残差特征图提取器, 可在很大程

度上保留高频隐写噪声, 并抑制图像内容的干扰. 与 YeNet[13]和 ZhuNet[16]类似, 为了尽可能多地提取到秘密

噪声特征信息, 预处理层使用了 30 层高通滤波核. 模型对输入图像进行预处理操作后, 可以得到对应的噪声

残差特征图, 如图 4 中的预处理部分所示. 
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图 4  少样本通用隐写分析特征提取网络 

得到噪声残差图后, 考虑的就应该是如何在这些残差特征图中得到最有效的隐写分析特征, 从而更好地

使载密图像和载体图像的残差特征在各自的特征空间进行特征嵌入. 已有研究者验证了跨层连接可以有效缓

解深层网络模型训练困难的问题[33]. 同时, 跨层连接结构也在一定程度上减少了层级之间信息传递过程的损

失. 图像隐写分析利用输入图像的统计特性变化来判定图像是否载密, 因此, 层间信息传递时的损失会加大

检测的困难性. 对数字图像隐写分析任务而言, 减少训练过程中模型的信息损失具有重要意义. 另外, 使用多

种尺度的卷积核对噪声残差图进行特征提取有利于不同尺度的隐写噪声特征的提取 [34]. 所以这里使用了

11、33、55 的卷积核同时对噪声残差图进行卷积. 可分离卷积由 Chollet 等人提出[35], 可分离卷积可在不

同通道上对图像信息进行提取, 有利于对多通道特征的最大程度地提取聚合. 最后, 如图 4中多尺度特征融合

子网络所示, 将多尺度卷积特征、可分离卷积特征以及跨层的噪声残差特征进行多尺度特征融合. 

隐写分析特征提取部分的最后一步是对前面提到的多尺度融合特征进行特征嵌入操作. 特征嵌入网络是

由 4 个卷积块组成的子卷积神经网络, 如图 5 所示. 
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图 5  少样本通用隐写分析特征嵌入子网络 
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在特征嵌入子卷积神经网络中, 每个卷积块由 33 的卷积核、批处理归一化[36]及最大池化操作组成, 通

过图 5 所示的特征嵌入子网络, 可将载密图像、载体图像的多尺度融合特征进行各自类空间中的嵌入操作, 最

终得到每个图像样本各自类空间中的 1 024 维特征向量. 

2.3   少样本图网络构造 

将隐写分析特征提取部分得到的 1 024 维特征向量作为图构造网络的输入, 从而得到对图构造至关重要

的长度比例参数. 图网络构造的核心在于得到表述所有节点之间距离的邻接矩阵. 如图 4 所示: 假设每次输

入模型的样本包括支持集 4 张图像、查询集 4 张图像, 一共 8 张图像样本. 这 8 张图像样本即为 8 个节点, 这

8 个节点通过隐写分析特征提取模块得到 8 个不同的特征向量. 图网络构造部分首先要计算这 8 个特征向量

两两之间的高斯距离, 如公式(1), 再通过聚合每两个节点之间的高斯距离建立起这 8 个节点的邻接矩阵: 
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2
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 (1) 

公式(1)中的参数对高斯距离公式起到一个调控的作用, 如何调节该参数, 使高斯距离公式更适合于这 8

个节点之间的距离衡量是很重要的. 如图 6 中的图构造子网络就是为了对参数建模训练出一个较好的拟合

值, 从而通过图邻接矩阵 W 构造一个较好的初始图, 这将有利于下一步的标签传播过程. 在得到初始的图 

邻接矩阵 W 后, 对该邻接矩阵做拉普拉斯正则化, 即
1 1

2 2 ,S D WD
 

  其中, D 表示邻接矩阵 W 的度矩阵. 对计 

算节点间距离的公式进行建模, 将有利于在标签传播时减小支持集和查询集节点之间的类内距离以及增大支

持集和查询集节点之间的类间距离. 
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图 6  少样本通用隐写分析图构造子网络 

2.4   标签传播与损失计算 

在得到初始图邻接矩阵后, 就以该邻接矩阵中各节点之间距离度量为依据, 把支持集各节点的标签通过

已有的标签传播公式传递给查询集各节点. 该标签传播公式可见公式(2): 

 F=(IS)1Y (2) 

其中, F 为传播后的标签矩阵; S 为正则化处理过的邻接矩阵; I 为单位矩阵; 为标签传播参数, 控制着传播的

信息总量且(0,1); Y 为初始标签矩阵. 初始标签矩阵 Y 和 F 是一个(NK+T)N 的矩阵, N 是类别的数量, K

是每个类支持集的样本数量, T 是每个类查询集的样本数量. 在标签矩阵 Y 和 F 中, 行数表示支持集和查询集

中所有的样本数量. 支持集每个样本的行值即为该样本标签的 one-hot 编码, 而查询集的行值是网络的输出

值, 初始化为 0. 少样本隐写分析网络模型经前向传播, 通过标签传播公式后, 查询集节点的标签就会得到更

新. 为了方便计算更新后查询集样本的预测标签与其真实标签之间的损失值, 使用 softmax将更新后的标签矩

阵 F 进行概率值的转换, 如公式(3): 
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公式(3)中 yi 是查询集样本的预测标签, *
ijF 是由公式(2)计算的传播后的标签矩阵. 
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将预测标签与真实标签进行交叉熵的计算, 从而得到查询集样本节点的分类损失, 如公式(4): 

 *

1
log( ( | ))

T

j ij
J y P y j i


    (4) 

公式(4)中的 *
jy 是查询集样本的真实标签且 * {0,1}.jy   最后, 可使用梯度下降法对模型进行端到端的参 

数更新, 直至模型收敛. 

3   实验与结果 

3.1   参数设置 

在实验中, 少样本通用隐写分析模型使用由 Kingma 等人提出的 Adam 优化器[37], 模型的初始学习率为

103, 标签传播参数设置为 0.99. 载体图像和载密图像的 Batchsize 各为 20 个样本, 即每类支持集 5 个样本,

查询集 15 个样本. 在少样本学习中, 称每个 Batchsize 为一个情景. 二分类且每类支持集为 5 个样本的实验设

置为 2-way 5-shot, 二分类且每类支持集为 1 个样本的实验设置为 2-way 1-shot. 在本文的实验过程中, 分别做

了 2-way 5-shot 和 2-way 1-shot 的实验. 每次训练时会把载体图像和载密图像都随机打乱, 然后, 在每个情景

训练时, 每类选取的 20 个样本按顺序遍历, 每次按顺序取 20 个样本, 直到整个训练集遍历结束. 实验平台的

配置为Windows 10操作系统, GPU为NVIDIA 2080Ti显卡, 内存为 16 G RAM, CPU为 Intel Core (TM) i5-7500

处理器. 

3.2   数据集与评价指标 

表 1 描述了实验所使用的数据集的具体信息. 实验中, 针对空域隐写算法, 选取了 Bossbase 1.01 自然图

像库作为载体图像类. Bossbase 图像数据集包含了 10 000 张自然图像, 它是隐写术和隐写分析领域最常用的

基准数据集, 专门用于隐写及隐写分析领域的标准数据集之一. 然后用 HUGO、SUNIWARD 和 MIPOD 这 3

种空域自适应隐写算法对 Bossbase 数据集进行隐写操作, 隐写嵌入率为 0.4 bpp. 得到对应的 3 种自适应隐写

术的载密图像. 训练集的载体和载密图像各为 5 000 张, 测试集的每类也是各 5 000 张图像. 针对频域隐写算

法, 选取了 ALASKA2 彩色图像库作为载体图像. ALASKA2 彩色图像数据集来自最近流行的 ALASKA2 图像

隐写分析挑战赛, ALASKA2 彩色图像数据集中带有 75 000 张载体彩色图像, 选取其中 10 000 张载体彩色图

像, 使用 JMiPOD、JUNIWARD、UERD 这 3 种频域隐写算法进行相应的图像频域隐写操作, 嵌入率为 0.4 

bpnzAC, JEPG 图像的质量因子为 95. 设置训练集的载密图像和载体图像各为 5 000 张彩色图像. 同样, 测试

集的载体图像和载密图像也各为 5 000 张. 另外, 为了对少样本隐写分析模型进行初始化, 选取 MiniImageNet

图像数据集来进行模型的预训练. MiniImageNet 数据集是 ImageNet 数据集的一个子集, 是专门用于少样本图

像识别任务的标准数据集之一[38]. 它由从 ImageNet 中随机选取的 100 个类组成, 每个类包含 600 个样本. 另

外, 当在实验中将图像输入到少样本隐写分析模型训练时, 会将图像大小统一调整为 256256(像素). 

表 1  实验所用数据集描述 

数据集 数据量(张) 位深度 图像类型 图片大小(像素) 格式 
Bossbase 1.01 10 000 8 灰度图 256256 PNG 

ALASKA2 75 000 24 彩图 512512 JPEG 
MiniImageNet 60 000 24 彩图 256256 PKL 

一般用于评价隐写分析模型的性能指标有误检率(ERR)或者准确率(ACC): 误检率体现了隐写分析模型

在隐写分析检测任务中的出错概率; 相反, 准确率体现的是隐写分析模型正确区分载体图像和载密图像的数

学概率. 本文统一使用检测准确率作为少样本隐写分析模型的性能评价指标. 由于隐写分析实际上是二分类

任务, 故可将载体图像类作为阳性类, 将载密图像类作为阴性类. 正确预测的阳性样本和阴性样本数量之和

占所有阳性样本和阴性样本数量总和之比即为检测准确率, 如公式(5)所示: 

 
TP TN

ACC
TP TN FP FN




  
 (5) 

其中, TP 代表预测的真阳样本数量, TN 代表预测的真阴样本数量, FP 代表预测的假阳样本数量, FN 代表预测
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的假阴样本数量. 

3.3   实验结果 

为了分析通用隐写分析任务的可行性 , 本文选取了 6 种具有代表性的空域和频域自适应隐写算法

HUGOBD[39]、SUNIWARD[40]、MIPOD[41]、UERD[42]、JUNIWARD[40]及 JMIPOD[43]进行实验分析. 用 HUGOBD、

SUNIWARD 和 MIPOD 这 3 种空域隐写术分别对原始载体 BossBase 图像库中任意选取的图像进行信息嵌入,

嵌入率为 0.4 bpp. 最后得到不同的隐写术隐写的载密图像. 对这 3 种空域隐写算法隐写的载密图像分别与对

应的载体图像进行 SUB 操作, 得到 3 幅残差图像. 在 BossBase 图像库中任意选取的图像如图 7(a)所示, 这 3

种空域隐写术所对应的载密图像和原始载体图像之间的残差图像如图 7(b)图 7(d)所示. 类似地, 用 UERD、

JUNIWARD 及 JMIPOD 这 3 种频域隐写术分别对原始载体 ALASKA2 图像库中任意选取的彩色图像在 DCT

域进行信息嵌入, 嵌入率为 0.4 bpnzAC, JEPG 图像的质量因子为 95. 最后, 同样得到不同的频域隐写术对应

的载密图像. 对这 3 种频域隐写算法隐写的载密图像分别与对应的载体图像进行 SUB 操作, 得到 3 幅残差图

像. 在 ALASKA2 彩色图像库中任意选取的彩色图像如图 7(e)所示, 这 3 个频域隐写术所对应的载密图像和原

始载体图像之间的残差图像如图 7(f)图 7(h)所示. 

 
图 7  BossBase 及 Alaska2 图像库中任意选取的两幅载体图像 

由图 7 所知: 虽然隐写算法不同, 但是这些自适应隐写术在嵌入秘密信息时对图像的改变总是发生在近

似相同的区域, 即图像的边缘及纹理较复杂的区域. 事实上, 为了减小对图像统计特性的改变, 现有的自适应

隐写术都将秘密信息尽可能地嵌入到图像边缘或纹理比较复杂的区域. 类似空间域自适应隐写术, 频域隐写

算法同样如此. 虽然频域隐写算法大多是通过修改量化后的DCT系数来嵌入秘密信息, 但是某个DCT系数被

修改后也会将这种影响扩散至整个空域的对应区域中. 频域隐写算法也会给原始载体图像带来空域上的统计

特性的改变. 频域隐写术的目的也是使修改后的载密图像总失真最小, 隐写时, 不同区域载密能力不同, 通过

不同区域所提取的特征有效性也不一致, 这与在空域把隐秘信息隐藏在纹理复杂区域的特点是一致的. 故无

论是频域还是空域隐写术, 其隐秘信息修改位置一般都集中在某一区域. 所以在理论上, 通过这个特性是可

以训练出通用型隐写分析器去检测的未知隐写算法. 本文所提出的少样本隐写分析算法实际上也是使少样本

隐写分析模型去学习这些自适应隐写术的隐写共性特征, 从而可以去完成通用型的少样本隐写分析任务. 

在分别用频域和空域隐写数据集对少样本通用隐写分析模型进行训练之前, 首先对模型参数进行了初始

化. 初始化方式是使用 MiniImageNet 数据集对少样本通用隐写分析模型进行预训练. 除了将每个情景中的类

别参数由 5 改为 2, 预训练参数设置与转导传播网络[25]中的基本一致. 预训练过程的准确率和损失值的变化

曲线如图 8 所示. 如图 8 所示: 当使用少样本通用隐写分析模型用于传统的少样本分类任务(2-way 5-shot)时, 

模型在 10 个 epochs 的训练中就能得到收敛. 至此已经得到通过预训练初始化后的少样本隐写分析模型, 该模

型已经具备初步的少样本分类能力. 在此基础上, 继续进行频域和空域少样本通用隐写分析模型的训练. 

(a) BossBase (b) HUGOBD  (c) SUNIWARD  (d) MIPOD

 (e) ALASKA2  (f) UERD  (g) JUNIWARD  (h) JMIPOD
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图 8  少样本隐写分析模型预训练过程 

对于频域少样本通用隐写分析模型, 分别使用 JMIPOD、JUNIWORD、UERD 这 3 种隐写数据集进行训

练, 训练后得到 3 个不同的隐写分析模型. 类似地, 对于空域少样本通用隐写分析模型, 分别使用 MIPOD、

SUNIWARD、HUGO 这 3 种隐写数据集进行训练, 训练后也得到 3 个不同的空域少样本隐写分析模型. 如图

9(a)、图 9(b)所示, 分别展现了频域和空域隐写分析模型的训练结果. 图 9(a)、图 9(b)训练的结果是基于

JMiPOD 和 MiPOD 隐写数据集训练的. 通过对比可以发现, 本文提出的少样本隐写分析模型对于空域隐写算

法更具优势. 因为在训练的第 50 个轮次之前, 空域少样本隐写分析模型就已经在加速收敛, 且在第 300 个训

练轮次左右时, 损失值和检测准确率已接近平稳; 而频域少样本隐写分析模型是在训练的第 50 个轮次后才加

速收敛, 且在第 300 个训练轮次左右, 损失曲线和准确率曲线还存在较大程度的波动现象. 

 
(a) 频域                                          (b) 空域 

图 9  少样本隐写分析模型训练过程 

接下来在测试过程中, 分别使用 3 个少样本隐写分析模型进行自测和交叉测试. 自测和交叉测试的测试

结果可见表 2 和表 3. 

表 2  频域隐写分析自测和交叉测试结果 

隐写分析模型 自适应隐写术 2-way 5-shot (ACC) 2-way 1-shot (ACC) 

Model-JMIPOD 
JMIPOD 0.86 0.53 

JUNIWARD 0.81 0.51 
UERD 0.80 0.52 

Model-JUNIWARD 
JMIPOD 0.82 0.51 

JUNIWARD 0.84 0.53 
UERD 0.83 0.52 

Model-UERD 
JMIPOD 0.79 0.50 

JUNIWARD 0.83 0.51 
UERD 0.84 0.52 
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表 3  空域隐写分析自测和交叉测试结果 

隐写分析模型 自适应隐写术 2-way 5-shot (ACC) 2-way 1-shot (ACC) 

Model-JMIPOD 
MIPOD 0.89 0.51 

SUNIWARD 0.87 0.50 
HUGO 0.88 0.50 

Model-JUNIWARD 
MIPOD 0.89 0.50 

SUNIWARD 0.89 0.50 
HUGO 0.87 0.50 

Model-UERD 
MIPOD 0.90 0.50 

SUNIWARD 0.89 0.51 
HUGO 0.91 0.51 

由表 2 和表 3 可知, 在 2-way 5-shot 实验设置的少样本隐写模型的自测和交叉测试的平均准确率分别为

0.847 和 0.813. 总体的准确率都能达到 0.80 以上, 这在少样本的分类任务中已经是一个较好的结果. 本文补

充了常见的 2-way 1-shot 少样本实验设置下的实验, 2-way 1-shot 是在支持集样本只有一个已知标签的样本的

情况下的实验设置. 测试结果在表 2、表 3 的最后一列中. 这里, 对于原始载体和含密图像的分类准确率总体

能达到 0.50 以上. 

为了进一步提高少样本隐写分析模型的通用检测精度, 使用数据集增强的方式重新训练了频域和空域的

少样本通用隐写分析模型. 通过之前的实验结果, 在频域和空域数据集中挑选了少样本隐写分析模型在交叉

测试中表现较好的两个隐写数据集. 然后, 通过数据集拼接的方式增强数据集潜在的通用隐写分析特征空间.

拼接的方式是, 将挑选出来的数据集载密图像各取 2 500 张图像组成新的载密图像集. 最终在频域数据集中

挑选了 UERD 和 JUNIEARD 这两种载密图像, 在空域数据集中挑选了 MIPOD 和 HUGO 这两种隐写书隐写的

载密图像. 创建好新的增强数据集后, 重新训练了频域和空域上的少样本的通用隐写分析模型, 新的少样本

通用隐写分析模型的测试结果见表 4. 由表 4 可见, 增强后的少样本隐写分析模型无论是对频域隐写术的检测

性能, 还是对空域隐写术的检测性能都有了一定的提高. 特别是对于 2-way 1-shot 的实验设置, 模型的检测性

能得到了明显的提高. 

表 4  数据集增强后的频域、空域少样本隐写分析模型测试结果 

隐写分析模型 自适应隐写术 2-way 5-shot (ACC) 2-way 1-shot (ACC) 

Model 
(UERD+JUNIWARD) 

JMIPOD 0.87 0.61 
JUNIWARD 0.88 0.59 

UERD 0.91 0.60 

Model 
(MIPOD+HUGO) 

MIPOD 0.89 0.58 
SUNIWARD 0.87 0.57 

HUGO 0.90 0.56 

最后, 本文将得到的少样本通用隐写分析模型分别与现有的频域和空域的通用隐写分析模型进行了比

较, 见表 5 和表 6. 

表 5  与现有的空域隐写分析模型检测性能对比的结果 

隐写分析模型 空域隐写术 检测准确率(ACC) 

SRM[26] 
WOW 0.791 

SUNIWARD 0.795 

XuNet[8] 
WOW 0.793 

SUNIWARD 0.728 

YeNet[13] 
WOW 0.768 

SUNIWARD 0.688 

YedroudjNet[14] 
WOW 0.842 

SUNIWARD 0.829 

ZhuNet[16] 
WOW 0.935 

SUNIWARD 0.919 

SRNet[17] 
WOW 0.901 

SUNIWARD 0.877 

OurModel 
WOW 0.885 (2-way 5-shot)

SUNIWARD 0.872 (2-way 5-shot)
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表 6  与现有的频域隐写分析模型检测性能对比的结果 

隐写分析模型 频域隐写术 检测准确率(ACC) 
XuNet-JPEG[10] JUNIWARD 0.802 

PNet[11] JUNIWARD 0.757 
SRNet[17] JUNIWARD 0.824 

SCA-SRNet[17] JUNIWARD 0.866 
OurModel JUNIWARD 0.880 (2-way 5-shot)

从表 5 的对比结果可见: 与目前通用的空域隐写模型相比较, 本文提出的少样本方法在 2-way 5-shot 实验

设置下, 除了 ZhuNet 和 SRNet, 其他模型的检测精度都逊色于少样本隐写分析模型. 由表 6 可知: 与目前通

用的频域隐写分析算法相比, 本文提出的频域隐写分析方法在 2-way 5-shot 实验设置下比目前的方法都更加

优越. 

4   讨  论 

前文提到: 在训练少样本隐写分析模型时, 首先要使用 MiniImageNet 数据集对模型进行预训练, 使模型

参数得到初始化. 对于预训练过程的必要性, 本文设置了如图 10 所示的对比实验. 图 10(a)所示为不进行预训

练, 直接用隐写数据集训练少样本隐写分析模型的训练结果; 图 10(b)所示为通过预训练后再用隐写数据集进

行微调的模型训练结果. 

 

(a) 不进行预训练技巧                                    (b) 通过预训练 

图 10  不进行预训练技巧和通过预训练的模型训练过程的对比 

从图 10(a)可以看出: 在不进行预训练操作时, 训练少样本隐写分析模型会遇到模型不收敛的问题, 即训

练时模型的准确率总在 0.5 上下波动, 模型的损失值下降到 0.60 附近会趋近于平稳浮动, 不能如图 10(b)那样, 

通过平缓期后快速下降到 0.2 附近. 从图 10 的对比结果中可以明显地看出: 若少样本隐写分析模型不经过预

训练过程, 则少样本模型将不能应对隐写分析任务. 这是因为少样本隐写分析模型初始化后初步获得进行图

像分类的能力, 这类似于人类在学习深入细致的专业知识前, 首先要获得基础的先验知识. 少样本隐写分析

模型在初步拟合少样本图像分类任务之后, 对于接下来的隐写分析任务才能更好地进行优化. 如果一开始就

让少样本隐写分析模型直接进行隐写分析任务的训练, 就会导致模型的优化器容易面临不动点问题, 即模型

的训练损失曲线保持在较高的水平, 使优化过程变得异常困难. 对于一般的深度学习图像分类任务或者原始

的少样本分类任务而言, 模型的优化器是不太容易遇到不动点问题的, 这是由隐写分析任务与一般的图像分

类任务的差别所决定的. 

因为隐写分析任务实质上也是分类任务, 不过它是对载体图像和载密图像进行分类的二分类任务. 载密

图像通过在载体图像中加入的微弱秘密噪声产生, 这导致模型分类的依据从图像内容的特征空间转移到秘密

噪声的特征空间. 一方面, 秘密噪声的特征是微弱的, 隐写分析模型就是要尽可能地提取更多的秘密噪声特

征, 并使分类器拟合到该秘密噪声的特征空间; 另一方面, 载体图像和载密图像一般是肉眼不可察觉的, 载
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密图像中隐藏的秘密特征远远少于基于图像本身的内容特征, 这就导致分类器在优化过程中不可避免地受到

图像内容特征的干扰. 所以, 本文提出的少样本隐写分析模型在少样本的情境中训练隐写分析分类器的难度

比单独训练隐写分析器或训练少样本分类器都要大得多. 经实验验证, 使用预训练初始化的方式确实对少样

本隐写分析模型的训练起到关键作用. 

为了验证模型中提出的特征提取模块的有效性, 本文设计了如图 11所示的对比实验, 图 11(a)所示为去除

特征提取模块后的少样本隐写分析模型的训练结果, 图 11(b)所示为带有特征提取模块的模型训练结果. 

 

(a) 去除特征提取模块                                 (b) 带有特征提取模块 

图 11  去除特征提取模块和带有特征提取模块的模型训练过程对比 

从图 10(a)可以看出: 在去除对尺度特征提取模块后, 训练时模型的准确率最后收敛于 0.7 以下, 模型的

损失值下降到 0.40 附近会趋近于平稳地浮动, 而不能像图 11(b)所示那样, 通过训练结束后模型准确率收敛于

0.8 以上, 模型损失快速下降到 0.30 以下. 另外, 从图 11(a)、图 11(b)的对比结果可以明显地看出: 去除特征

提取模块后, 模型的准确率曲线和损失曲线的交叉点相较于完整的模型有一定的后移, 这说明去除特征提取

模块后模型的收敛速度减缓, 其训练难度加大. 经过如图 11 所示的实验验证, 本文提出的特征提取模块对于

少样本环境下的隐写分析任务是有效的. 

5   总结与展望 

本文首次提出了结合少样本学习的通用隐写分析算法. 在只有数张未知隐写算法隐写的载密图像的情况

下, 少样本通用隐写分析方法也能对该隐写算法及其他隐写算法进行有效的检测. 本文提出的方法在已有的

少样本分类模型的基础上, 主要改进了特征提取模块, 结合残差连接、深度可分离卷积和多重感受野卷积组

成多尺度特征融合模块, 使少样本分类模型提取更多的隐写分析特征用于基于噪声残差等弱信息的分类任

务. 另外, 针对少样本隐写分析模型在训练时难以拟合的问题, 采用了预训练的方法对模型进行初始化. 这避

免了少样本通用隐写分析模型在进行少样本隐写分析任务训练时难以优化的问题. 本文提出的少样本通用隐

写分析方法可以有效地应用于实际的隐写分析通用检测任务, 这将有利于维护社会稳定, 保障国家和个人的

信息安全. 

本文提出的方法是将少样本学习应用于隐写分析任务的首次尝试, 实验结果表明, 本文方法在单样本环

境下表现的检测性能还不够高, 在今后的研究中, 将进一步提高少样本通用隐写分析方法在单样本情景下的

检测性能. 

另外, 接下来, 我们将继续研究少样本隐写分析模型的跨域检测能力, 即只需通过频域(空域)隐写数据集

训练出少样本隐写分析模型, 使其可针对空域(频域)的隐写术进行有效的检测. 目前, 少样本隐写分析模型在

跨域检测任务上的效果还比较差, 后续将考虑在模型的预处理阶段提取多域特征进行特征融合, 使其最终能

够拟合到多域隐写特征的类空间, 使少样本隐写分析模型具备跨域检测能力. 这将大大提高隐写分析技术的
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实用性, 且对于隐写分析技术的实际应用将具有重要的指导意义. 
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