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摘  要: 概率程序将概率推理模型与图灵完备的编程语言相结合, 统一了对计算和不确定性知识的形式化描述, 
能够有效地处理复杂的关系模型和不确定性问题. 提供了一种用于分析仿射概率程序的工具 PROPER. 一方面, 
它有助于定性和定量地分析仿射概率程序的终止性, 可以验证该概率程序是否以概率 1 终止, 估计期望终止时间

的上限, 并计算步数N, 使得N步后给定程序的终止概率呈指数下降; 另一方面, 它可以估计一个断言成立的概率

区间, 这有助于分析变量不确定性对概率程序结果的影响. 通过实验表明, PROPER 对分析各种仿射概率程序是

有效的. 
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Abstract: Probabilistic programs combine probabilistic reasoning models with Turing complete programming languages, unify formal 
descriptions of calculation and uncertain knowledge, and can effectively deal with complex relational models and uncertain problems. 
This study provides a tool for analyzing termination and assertions for affine probabilistic programs, namely, PROPER. On one hand, it 
can help to analyze the termination property of affine probabilistic programs both qualitatively and quantitatively. It can check whether a 
probabilistic program terminates with probability 1, estimate the upper bound of expected termination time, and calculate the number of 
steps after which the termination probability of the given probabilistic program decreases exponentially. On the other hand, it can estimate 
the correct probability interval for a given assertion to hold, which helps to analyze the influence of uncertainty of variables on the results 
of probabilistic programs. The experiments show that PROPER is effective for analyzing various affine probabilistic programs. 
Key words: probabilistic programming; program verification; termination; assertion estimation 

在传统逻辑中, 知识的表示和推理是确定和机械的, 能够根据已知事实推测出未知结果. 但现实世界中

存在大量的不确定性问题, 需要我们用先决条件知识和演绎推理来预测结果. 概率是表示不精确和不完备知

识的重要工具, 为此, 概率编程的方法被提出来. 也就是说, 可以通过概率推理对不确定性问题进行决策. 
概率程序是一类部分事实带概率的逻辑程序 . 目前已有几种实用的概率编程语言 , 如 Edward[1], 
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Anglican[2], WebPPL[3]和 Church[4]等, 它们可用于构建生成模型, 对隐藏的中间过程进行推理, 估计某些事件

发生的可能性. 此外, 还可以用于量化预测中的不确定性, 在商业、军事、科学研究及日常生活等各个领域均

有广泛应用. 目前, 随着对高可信软件需求的不断增加, 概率程序的分析与验证也逐渐受到了学术界和工业

界的广泛关注. 一般来说, 程序验证是一个不可判定的问题. 鉴于这一困难, 一个更现实的考虑是验证某些重

要的、可以自动验证的性质. 我们设计与实现了一个分析仿射概率程序终止性与断言正确性的工具 PROPER,
该工具理论基于文献[5−7]. 

终止性是保证软件正确性的基础. 未能终止的程序会导致系统无响应, 从而导致系统故障. 对于终止性,
我们分别从定性与定量两个方面进行分析. 

• 定性分析旨在验证仿射程序是否以概率 1 终止(几乎肯定终止); 
• 定量分析旨在计算期望终止时间(期望问题), 以及使终止的概率呈指数下降的步数, 即集中界限问题

(concentration problem). 
我们采用的方法是合成多项式秩上鞅(synthesize polynomial ranking supermartingales)[8], 它是线性秩上鞅

的扩展. 
对于断言分析, 我们的目标是推算在程序结束时给定断言正确的概率区间. 它在不完备知识处理系统、

元推理、风险分析、认知搜索引擎等人工智能领域具有一定的潜在价值. 我们通过静态分析的方法, 探索尽

可能多的、不同的程序路径, 从而分析断言在每条路径结束时的正确率. 当探索到的程序路径覆盖率足够高

时, 可以视为是对整个程序进行分析. 
综上所述, 本文的工作主要包括以下几个部分. 
(1) 定义并解析概率程序. 支持十余种概率分布, 便于构建概率模型; 
(2) 将终止性验证归约为线性规划问题. 分别从定性与定量两个方面进行分析; 
(3) 将分析断言正确性问题归约为多面体求解问题. 特别值得一提的是, 它可以处理具有无限状态的概

率程序. 
PROPER 支持计算仿射概率程序的终止时间集中界限, 并集成了终止性验证、期望终止时间分析和断言

正确性分析的功能, 这是概率程序分析的 3 个主要特征. 
本文的源代码和实验数据均可在 https://github.com/Healing1219/PROPER 中获取. 

1   预备知识 

概率程序是对经典命令式程序的扩展, 通过概率分布生成整型或浮点型随机值. 本节将介绍仿射概率程

序的语法和语义. 

1.1   语  法 

我们定义了一种具有足够表达力且易于理解的概率编程语言, 如图 1所示. 为了提高可读性, 以不同的字

体区分关键字和终止符, 对于关键字使用粗体, 对于终止符使用大写. 概率程序与经典命令式程序中的语法

相似, 主要区别在于: 存在一组随机值生成器, 可以用来模拟不同的概率分布(离散分布、二项式分布、泊松

分布、整数均匀分布、实数均匀分布、指数分布、伽玛分布、贝塔分布、几何分布). 语句主要由赋值、条件

分支(if/if-else)和循环(while)这 3种类型组成. 在仿射概率程序中, 每个变量的赋值(或判断条件)都是线性或仿

射形式, 比如 y=x+5(或 y>2x), 不支持变量之间的乘法、除法与指数等非线性运算. 变量分为程序变量和采样

变量两类: 程序变量是普通的变量, 可以由整型、浮点型、布尔型或算术表达式赋值, 布尔变量主要作为判断

条件用于条件分支和循环语句中; 采样变量由随机值生成器产生, 在程序运行过程中被赋予随机值. 由同一

随机值生成器产生的采样变量总体服从连续或离散的概率分布. 断言是关于变量的布尔表达式, 在复合断言

的情况下, 我们支持逻辑运算符“与”(&&). 
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图 1  概率语言的语法规范 

1.2   语  义 

我们使用控制流图来表达概率程序的语义. 形式上, 以五元组(L,X,R,→,⊥)表示, 其中, 
• L 是一组有限标号的集合, 用来表示程序的位置. 程序中每一条语句都有唯一的标号, 例如, 标号 l0

表示起始位置; 
• X={x0,…,xn}表示一组程序变量的集合; 
• R={r0,…,rm}表示一组采样变量的集合; 
• →表示转换关系, 其元素形式为三元组(l,α,l′), 其中: l 表示当前位置, l′表示下一个执行位置, α是从标

号 l 到标号 l′需要服从的转换规则. 如果标号 l 处是赋值语句, 则α是一个更新函数 f:R|X∪R|→R|R|; 如果

标号 l 处是条件分支或循环语句, 则α是一个谓词; 
• ⊥是一个不属于集合 L 的特殊标号, 以 l⊥的形式表示, 意味着程序的终止. 
显然, 任何概率程序都能以控制流图的形式表示. 设(L,X,R,→,⊥)为与概率程序 P 相关的控制流图. 集合

X={x0,…,xn}和 R={r0,…,rm}分别表示程序变量与采样变量的集合, vx 和 vr 表示对集合 X 和 R 的赋值向量, 且按 
照所有变量定义的顺序排序. 变量的赋值满足函数

1
: ( , )

i ix x rf v f v v
+
= . 

为了便于标记, 我们假设格局(configuration)是一个二元组(l,vx), 其中, l∈L∪{⊥}表示在程序 P 中的位置. 
我们用

00( , )xl v 表示程序 P 的初始格局. 程序根据转换关系(l,α,l′)更新其状态. 程序 P 的执行状态可用前缀为

00( , )...( , )
kx k xl v l v 的无限序列表示. 如果存在从

00( , )xl v 开始到 ( , )
kk xl v 的有限路径, 则表示从起始格局

00( , )xl v 可

以到达格局 ( , )
kk xl v . 按照惯例, 我们假设当程序终止时, 它永远停留在标号 l⊥的位置. 

假设当前格局为 ( , )
ii xl v . 根据不同类型的语句, 转换关系可以分为以下几种情况. 

(1) 赋值语句: x=exp, 其中, x 是一个变量, 而 exp 是一个常量、变量、算术表达式或函数调用. 根据转 
换关系(li,α,li+1), P 的格局转变成

11( , )
ii xl v
++ , 其中, 

1
( , )

i ix x rv f v v
+
= , α是一个更新函数 f:R|X∪R|→R|R|; 

(2) 条件分支语句: if α la else lb. 如果变量赋值 vx 满足判断条件α, 则 P 的格局变为 ( , )
ia xl v ; 否则变为

( , )
ib xl v ; 

(3) 循环语句: while α {li+1…lm}. 如果变量赋值 vx 满足判断条件α, 则 P 的格局变为 1( , )
ii xl v+ ; 否则变成

1( , )
im xl v+ , 其中, lm+1 表示退出循环的标号. 如果整个程序结束, 则 lm+1=l⊥. 

例 1: 如图 2 所示, 左边展示了一个概率程序, 右边是其控制流图. 在程序中, t, p 和 h 是程序变量, 
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Binomial(1,0.5)和 unifInt(0,10)是概率分布. Binomial(1,0.5)表示二项分布, 以相等的概率生成 0 或 1, 第 1 个参

数表示实验次数, 第 2 个参数表示实验成功的概率; unifInt(0,10)表示整数均匀分布, 以相等的概率生成 0 到 10
之间的整数. 最左边的数字 1~6 表示程序标号, 省略了标号 l0 处 h 和 t 的初始化. 该概率程序模拟了龟兔赛跑

的场景. 假设乌龟的初始位置是 t, 兔子的初始位置是 h. 乌龟总是以 1 的速度向前移动. 当 p>0(即有 0.5 的概

率), 兔子以 0−10 之间的一个随机数向前移动. 当兔子超过乌龟时, 程序终止. 

 
图 2  概率程序及其控制流图 

2   终止性分析 

终止性分析是程序验证的重要组成部分. 如果一个循环程序对所有可以进入循环的初值都终止, 那么这

个程序就称为终止的(terminating). 确保终止是程序许多特性的必要条件, 例如完全正确性. 
一般来说, 一个程序的终止性是不可判定的. 但对于某些子类程序, 终止性是可以验证的. 本文将传统的

线性秩上鞅推广到多项式秩上鞅, 并通过合成多项式秩上鞅来验证仿射概率程序的终止. 
PROPER 基于算法 1[5,6]分别对终止性进行定性和定量地分析. 

2.1   定性分析 

本节旨在分析仿射概率程序是否会以概率 1 终止(几乎肯定终止). 下面我们会介绍不变量(invariant)、预

期望(pre-expectation)和多项式秩上鞅(polynomial ranking supermartingale)的概念. 
定义 1. 不变量(invariant)是程序运算过程中在标号 l 处始终成立的谓词. 对于程序 P 中每个标号 l, 都有

关于变量 X 的谓词函数 I(l), 使 vx 满足 I(l). 在 PROPER 中, 我们仅支持线性不变量. 
例 2: 我们考虑与例 1 中相同的程序, 其不变量 I(l)为 

I(1)=h≤t+9, I(j)=h≤t, j=2,3, I(4)=h≤t∧p>0, I(5)=h≤t+10, I(⊥)=t≤h. 
定义 2. 预期望(pre-expectation)是一个多项式函数. 对于任意函数 g:R|X|→R, 我们有 preg(l,vx): 

| |

( ( , ( , )))
( , ) ( , ) ( , )

( , )
x i x i

x r

g x v a x v b x

x

g l f v v
pre l v g l v g l v

g l v
α α= ≠

⎧
⎪

= ⋅ + ⋅⎨
⎪
⎩

1 1
E

 

• 等式(1)适用于标号 l 处为赋值语句的情况, 是关于函数 g 的数学期望. 其中, vr服从其累计分布函数,
标号 l′表示下一个执行的语句位置, f(vx,vr)表示更新函数; 

• 等式(2)适用于标号 l 处为条件分支或循环语句的情况. 当变量赋值 vx 满足判断条件α时, 
|xv α=

1 的值

为 1; 否则, 
|xv α=

1 的值为 0. 标号 la(lb)表示判断条件为真(假)的下一个执行的语句位置; 

• 等式(3)适用于程序终止时, 标号 l=l⊥. 
例 3: 我们再次考虑例 1 中的程序. 假设多项式 g(l,vx)的最高次数为 2, 如下式所示: 

g(ln,h,t,p)=an0+an1⋅h+an2⋅h2+an3⋅ht+an4⋅hp+an5⋅t+an6⋅t2+an7⋅tp+an8⋅p+an9⋅p2, n=1,…,5. 
其中, ani 表示线性系数. 根据上面公式, 我们可以计算预期望. 对于标号 l2 处的赋值语句: 

preg(l2,h,t,p)=E(g(l3,h,t,Binaomial(1,0.5)))=(a30+0.25a39+a38)+(a31+0.5a34)⋅h+a32⋅h+a33⋅ht+(a35+0.5a37)⋅t+a36⋅t2. 

(1) 

(2) 

(3) 



 

 

 

4468 软件学报 2022 年第 33 卷第 12 期   

 

对于标号 l3 处的条件分支语句, 如果 p>0 成立, 其下一步执行标号 l4 处的语句: 

preg(l3,h,t,p)=g(l4,h,t,1)=(a40+a48+a49)+(a41+a44)⋅h+a42⋅h2+a43⋅ht+(a45+a47)⋅t+a46⋅t2. 
否则, 下一步执行标号 l5 处的语句: 

preg(l3,h,t,p)=g(l5,h,t,0)=a50+a51⋅h+a52⋅h2+a53⋅ht+a55⋅t+a56⋅t2. 
定义 3. 多项式秩上鞅(polynomial ranking supermartingale)是一个最高次数为 d 的多项式函数 g(l,vx), 满足

以下条件. 
• C1: 对于任意位置 l, g(l,vx)是最高次数不超过 d 的多项式; 
• C2: 对于非终止位置 l≠⊥且变量 vx 满足 I(l)时, 我们有 g(l,vx)≥0; 
• C3: 对于终止位置且 K<0, 我们有 g(l,vx)=K; 
• C4: 对于非终止位置 l≠⊥且变量 vx 满足 I(l)时, 我们有 preg(l,vx)≤g(l,vx)−ε. 
在上式中, ε≥0 且 K≤−ε. C1 是多项式条件; C2 为非终止条件, 表示在每个非终止位置上, 多项式秩上鞅

的值都是非负的; C3 是终止条件, 它表示终止位置上, 多项式秩上鞅的值必须小于 0; C4 是秩上鞅有界差异条

件(RSM difference condition), 它表示预期望不超过多项式秩上鞅与ε之间的差值. 从以上 4 个条件可以看出, 
g(l,vx)是一个下界为 K 的函数. 所以本方法不能处理没有下界的分布, 例如高斯分布. 

例 4: 根据例 1 中的程序、例 2 中的不变量 I(l)及例 3 中给出的预期望 preg(l,vx), 并根据以上多项式秩上

鞅满足的条件, 我们可以得到以下不等式. 
• (C4, 标号 1): g(l2,h,t,p)≤g(l1,h,t,p)−ε; 
• (C4, 标号 2): E(g(l3,h,t,Binaomial(1,0.5)))≤g(l2,h,t,p)−ε; 
• (C4, 标号 3): g(l4,h,t,p)≤g(l3,h,t,p)−ε, g(l5,h,t,p)≤g(l3,h,t,p)−ε; 
• (C4, 标号 4): E(g(l5,h+unifInt(0,10),t,p))≤g(l4,h,t,p)−ε; 
• (C4, 标号 5): g(l1,h,t,p)≤g(l5,h,t,p)−ε; 
• (C2): g(li,h,t,p)≥0, for 1≤i≤5. 
我们观察到: 通过量词消去法可以将 C2 和 C4 中的全称量词命题分解为合取式的形式, 但这种方法需要

较强的计算能力. 为了减少计算代价, 我们基于 Handelman 定理[9]进行求解, 该定理用正线性函数来表示紧凸

多面体上(compact convex polyhedra)的多项式. 下面, 我们简要介绍一些关于 Handelman 定理的基本定义. 

设Γ是线性函数(1 阶多项式)的有限集合Γ的幺半群, 被定义为 { }1
( ) : | , ,..., .n

i i ni
Monoid k n N k kΓ Γ

=
= ∈ ∈∏  

Handelman 定理. 如果{Γ}是有界(compact)的, 则多项式 h∈R[X]的定义如下: 

1
,

m

i i
i

h c f
=

= ×∑  

其中, m∈N, ci,…,cm≥0 且 fi,…,fm∈Monoid(Γ). 
算法 1 描述了终止性分析的完整过程, 如下所示. 
算法 1. 终止性分析. 
输入: 概率程序 P; 
输出: isT 判断程序是否终止, ET 终止期望时间与使程序终止的概率呈指数下降的步数 N. 
1)  多项式 g(l,vx)由程序变量 X 上所有单项式的集合构成, 最高次数不超过 d. 当 l=⊥时, g(l,vx)=K; 
2)  遍历抽象语法树, 分别对每个标号 l 计算不变量 I(l)和预期望 preg(l,vx); 
3)  构建多项式 H=g(l,vx)−preg(l,vx)−ε, 其中, ε≥0 且 K≤ε; 

4)  根据 Handelman 定理, 
1

m

i i
i

H c f
=

′ = ×∑ , 其中, ci 是非负实数, fi∈Monoid(Γ), 

{ }11
( ) ( ) | , ( ),..., ( )d

i ni
Monoid I l d I l I lΓ Γ

=
= ∈ ∈∏ N ; 

5)  线性规划求解. H 的系数 ani 与 H′的系数 ci 正好相等, 且 ci≥0. 如果可以解出 ani, 则程序将以概率 1
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终止(isT=true), 且继续执行第 6 步; 
6)  计算期望终止时间的上界: 

00( ) ( ) ( ( , ) ) /xET P UB P g l v K ε= −≤ ; 

7)  计算差异有界多项式秩上鞅区间[a,b]: a≤g(l′,f(vx,vr))−g(l,vx)≤b; 

8)  根据公式

2
0 0

2

2( ( 1) ( , ))

( 1)( )( ) e
xN g l v

N b a
pT N

ε− − −

− −≥ ≤P 计算步数 N. 

在 PROPER 中, 终止性的定性分析可以参考算法 1 中的第 1 步~第 5 步. 理论上, 多项式 g(l,vx)的最高次

数 d 可以取任意正整数. 为简单起见, 在 PROPER 中, 我们设定 g(l,vx)的最高次数为 2. 然后, 通过遍历抽象

语法树来计算不变量 I(l)和预期望 preg(l,vx). 显然, g(l,vx)是关于程序变量的多项式, 如果在标号 l 处它是一个

赋值语句、条件分支或循环语句, 则预期望 preg(l,vx)也是一个多项式(依据定义 2). 如果在标号 l 处于程序终

止位置, preg(l,vx)=g(l,vx), 即 preg(l,vx)的值为负数 K(依据定义 3 中的 C3). 在 preg(l,vx)和 g(l,vx)都已知的情况下, 
多项式 H 很容易被构建(依据定义 3 中的 C4). 然后, 我们利用 Handelman 定理和在步骤 2 中计算出的不变式

I(l)构造多项式 H′. Handelman 定理要求 Monoid(Γ)中每个多项式 ki 必须是正线性组合. 通过移项, 我们可以将

不变量构造为 I(l)≥0 的形式. 由于不变量 I(l)是线性的, 且 Monoid(Γ)中的元素最多是 d 个不变量 I(l)的连乘, 
因此, H′最高次数也为 d, 其系数与第 3)步中 H 的系数相对应. 最后一步进行线性规划求解, 计算出多项式

g(l,vx)的系数. 如果存在一个解, 则表明概率程序将以概率 1 终止(几乎肯定终止). 
另外, 在工具 PROPER 中, ε取值为 1, K 取值为−1. 下面, 我们在表 1 中展示例 1 的结果. 

表 1  关于例 1 的结果 

标号 不变量 g(l,vx) 
1 h≤t+9 3⋅t−3⋅h+27 
2 h≤t 3⋅t−3⋅h+26 
3 h≤t 3⋅t−3⋅h−14⋅p+32
4 h≤t∧p=1 3⋅t−3⋅h+17 
5 h≤t+10 3⋅t−3⋅h+31 
6 t<h −1 

表 1 第 1 列表示程序的标号; 第 2 列给出了每个标号 l 对应的不变量, 当程序从起始位置执行时, 到达标

号位置变量赋值满足该谓词; 第 3 列为解出系数后的多项式 g(l,vx). 每执行一步, 其期望至少会减少一个ε. 从
表格中我们可以看到: 从标号 1 到标号 2, 上鞅的期望值减少了 1. 类似地, 在从标号 2 到标号 3, 因为

p=E(Binomial(0.5))=0.5, 也满足该条件. 当循环条件不满足时, 程序结束, 期望值为 K. 

2.2   定量分析 

本小节目的是推算期望终止时间上界, 并计算步数N, 在N步后给定程序的终止概率呈指数下降. 具体步

骤如算法 1 中第 6 步−第 8 步所示. 
根据前面的步骤, 我们可以得到多项式模板 g(l,vx)的系数. g(l,vx)的存在, 保证了期望终止时间有限上界 

的存在. 当已知变量初始值为
0xv , 则多项式秩上鞅在初始位置的值是

00( , )xg l v , 终止位置 l　的值为 K, 两个相 

邻位置的差值至少为ε. 因此, 当程序 P 几乎确定终止时, 我们可以得到其期望终止时间的上界为 

00( , )
( ) ( ) .xg l v K

ET P UB P
ε

−
=≤  

然后我们重点讨论了集中问题, 即在 N 步后程序终止的概率呈指数下降. 我们的主要思想是基于 Azuma
不等式[10]、Hoeffding 不等式[11,12]和 Bernstein 不等式[12,13]. 在概率理论中, Azuma 不等式给出了有界鞅差的集

中结果. Hoeffding 不等式是 Azuma 不等式的一个特例, 它提出了随机变量偏离期望值的概率上界. Bernstein
不等式是 Hoefffing 不等式的推广, 它不仅能处理自变量, 而且能处理弱自变量(weak independent variables). 
根据算法 1 第 7 步中的公式 a≤g(l′,f(vx,vr))−g(l,vx)≤b, 我们可求出差异有界多项式秩上鞅(difference-bounded 
pRSM)区间[a,b]. 
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结合 Hoeffding 不等式可知: 如果
00( 1) ( , )xN g l vε − > 满足, 则不等式

2
0 0

2

2( ( 1) ( , ))

( 1)( )( ) e
xN g l v

N b a
pT N

ε− − −

− −≥ ≤P 成立. 

例 5: 再次考虑例 1, 假设初始值 t=30 和 h=5 时, 我们有
3 30 3 5 27( ) 103,KET P

ε
⋅ − ⋅ + −

=≤  其中, K 和ε 

分别为−1 和 1. 存在鞅差区间为[−28,14]. 当集中终止界限的阈值 P(Tp≥N)≤10−3 时, 步数 N 约为 6 296. 

3   断言分析 

本节对给定断言进行分析, 估计其在程序终止时的正确概率区间. 具体算法见文献[7], 分为两个步骤. 
第 1 步是确定一个具有较高覆盖率的有限路径集 S={s1,…,si,…,sn}, 其中, si 表示执行序列 l0→…→lk→… 

→l⊥. 循环语句的控制流可能产生无限条路径, 因此, 我们采用符号执行的方法, 它可以在不需要指定输入的

情况下, 系统地探索尽可能多的执行路径, 确保高覆盖率. 程序所有的执行路径都能以树状图的结构表示, 如
图 3 所示. 每个框代表一个执行状态: 

• 在框的第 1 行中, X 表示从变量到符号表达式映射的集合; π表示路径约束, 即执行该条程序语句时, 
变量 X 应满足的约束条件; 

• 在框的第 2 行中, stmt 表示下一步即将执行的程序语句. 

 
图 3  例 1 的符号执行树 

符号执行的关键思想是: 将输入用符号值来表示, 同时将程序变量表示为符号表达式, 那么程序计算的

输出值就是一个符号输入值的函数, X 与π在符号执行的过程中会不断更新. 同时, 为避免无关步骤的干扰, 
我们对执行序列进行剪枝操作. 剪枝操作可以消去无关约束, 减少计算工作量. 例如: 对于条件分支语句, 如
果不论执行 if分支还是 else分支, 都不会对断言中相关变量产生影响, 则该条件分支就可被剪枝. 假设路径集

S 的覆盖率有一个下界 c(如 95%), 则我们可以将在路径集 S 上对给定断言ϕ正确性的估计作为对整个程序的

近似, 并可知未探测路径的干扰最多为 1−c. 这样, 我们就能处理无限状态的概率程序. 
第 2 步是计算路径集 S 的覆盖率和给定断言正确的概率区间. 我们知道, 路径约束是关于实数变量 Q= 

{q1,…,qn}和整数变量 Z={z1,…,zn}的谓词, 因此, 路径覆盖率的计算可以归约为根据单个变量的分布从实数集

或整数集中提取样本点满足断言ϕ的概率推算问题. 同理, 给定断言ψ也可以被视为一组约束条件, 将它与路

径约束相结合, 组成一组新的线性不等式ϕ∧ψ. 我们可以将其归约为凸多面体体积求解问题, 每个变量 qi(或
zi)都可看作是凸多面体的一个维数. 由于精确概率的计算与 n 维凸多面体的体积密切相关, 当维数到达一定

数量时, 计算会变得非常困难, 时间复杂度很高[14]. 通常, 整个计算可能会由于某个过程出错或内存不足而

导致失败. 在权衡计算效率和准确性后, 我们将工作重点放在计算其上下界上, 而不是计算某一精准的值. 
计算路径覆盖率与断言正确区间的总体思想是, 用多个超立方体来逼近给定的多面体. 通过重要性采样

的思想, 不断选取最有影响力的维数, 并沿选定的维数进行分解, 直到找到超立方体的边界并进行计算, 如算

法 2 所述. 算法输入最大递归深度 maxDepth 和由变量和约束组成的结构体 p. 函数 isDecomposable(⋅)用于确
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定当前凸多面体是否可以分解, 只有当该凸多面体至少存在两个维数时才能执行分析. 
函数 selectBranchDimension(⋅)基于重要性采样(importance sampling)的思想, 选择一个无界或半有界的维

数(semibounded dimension), 再或宽度最大的维数. 函数 branchAndBound(⋅)根据所选维数进行分解. 这里, 
nBranch 是维数分解的段数, 默认值为 2. 当各个维数都有界(isABox(⋅)=true)或递归深度超过 maxDepth 时, 将
计算上下界并返回结果. 函数 computeBoundingPro-bability(⋅)用于计算上下界. 由于不存在重复路径, 因此断

言正确的概率等于每条路径终止后正确概率之和. 路径覆盖率计算方法同上. 假设路径覆盖率的计算结果为 
[p1,p2], 断言正确率为 1 2[ , ]p p′ ′ , 它表示尚未探索的路径最多为 1−p1. 断言正确率的上界需要通过添加 1−p1 来 

修正, 因此, 最终断言正确率的区间为[p1,p2−p1+1]. 
算法 2. 断言正确性分析 mcBoundProbability. 
输入: p=(vars,contraints),maxDepth; 
输出: 概率区间[p1,p2]. 
if isABox(⋅)||maxDepth≤0 then 
1)    [p1,p2]+=computeBoundingProbability(⋅); 
2)  end if 
3)  if isDecomposable(p) then 
4)    dim=selectBranchDimension(⋅); 
5)    polys=branchAndBound(dim,nBranch); 
6)    for p in polys: 
7)      mcBoundProbability(p,maxDepth−1); 
8)    end for 
9)  end if 

4   实现与实验评估 

PROPER 采用 Java 语言开发编写, 并使用 lingo 与 lpsolve 库, 以支持线性和非线性方程组求解. 架构如

图 4 所示, 由前端、后端和推理系统这 3 个部分组成. 

 
图 4  PROPER 的架构 

前端的工作流程是基于解释器的原理, 包括扫描器和解析器两部分, 主要作用是将源代码转换成有效的

中间表示并逐行执行. 扫描器通过读取源代码, 其转换成令牌流来执行词法分析, 主要功能是把字符拆分成

我们需要的单词、数字与标识符等. 通过有限状态自动机, 从左至右逐个字符地对源代码进行扫描, 把作为字
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符串的源程序转换为单词符号串的中间表示, 若能成功地从自动机初态扫描至终态, 则被视为可接受字符. 
解析器的主要功能是接收令牌流并构造抽象语法树, 保证其语法结构在语义上是合法的. 先判断由扫描器产

生的令牌流是否符合特定的模式: 如果符合, 再把这些模式与函数调用、变量调用、数学运算之类的表达式

相关联; 如果有语句与图 1 中给出的语法规则不匹配, 则返回语法错误的相关提示并终止执行. 
后端根据抽象语法树逐行执行代码, 每次读入一条语句, 并且根据这条语句的语义执行相应操作, 直到

所有语句均被执行. 在遍历语法树的同时, 我们需要对每条程序语句进行分析, 收集相关的信息, 并需要对信

息进行一些处理(比如约束合并), 处理完成后, 用于下一阶段的推理系统分析. 对于终止性分析, 我们需要计

算对应于每个标号 l 处的不变量 I(l)和预期望 preg 表达式, 用于合成多项式上鞅; 对于断言分析, 我们需要知

道执行这条路径时产生的采样变量和路径约束, 用于构造线性规划模型, 计算路径覆盖率和断言正确率. 
终止性分析主要包括 3 个模块: (a) 验证程序终止性; (b) 计算期望终止时间上界; (c) 推算终止时间集中

界限. 期望终止时间与集中界限的问题是建立在给定概率程序以概率 1 终止的基础上, 所以, 只有当在第 1 步

中确保该概率程序终止, 才会继续执行后面两步. 多项式秩上鞅 g(l,vx)的存在是概率程序终止的充分条件, 

在已知多项式模板 g(l,vx)的系数, 给定初始值
0xv 与K值时, 期望终止时间的上界根据公式 00( , )xg l v K

ε
−

即可计 

算得. 推算终止时间集中界限问题的重点在于求出鞅差区间, 其可以视为凸优化问题, 即在给出等式约束与

不等式约束的情况下, 求解出目标函数的最大值与最小值. 
断言正确性分析主要包括 3 个模块: (a) 断言分析; (b) 路径处理; (c) 求解线性规划. 断言分析模块主要

用于检查给定断言是否符合规范, 并记录断言所涉及的相关变量. 路径处理模块主要是通过符号执行收集路

径并进行路径剪枝. 如果某条路径的执行序列中包含标号 lk 且标号 lk 处的语句执行不会影响断言相关变量,则
可对其进行剪枝, 将标号 lk从执行序列中删除. 经剪枝处理后, 再判断路径集 S 中是否已经包含与该执行序列

相同的路径: 如没有, 则将其加入到路径集 S中. 如果连续K个迭代都没有产生新路径, 则表示路径收集完成. 
K 值的选择是根据贝叶斯因子检验, 在路径覆盖率至少为 95%、置信度为 0.99 的条件下, 我们将 K 固定为 90. 
在符号执行的同时, 会计算每条路径的约束条件, 给定断言也可视为一组约束条件. 因此, 我们将计算路径覆

盖率和断言正确的概率区间这两个问题转化为线性规划问题. 
由于各个部分功能都是模块化的, 每个类或函数都有各自的职责, 且相互之间的耦合性较低. 按照设计

模式中的开闭原则, 当需要增加新功能时, 可以直接扩展接口或类, 不必对原有代码进行修改. 
PROPER 可适用于 Windows 和 Linux 操作系统, 在 Windows 系统中支持用户图形界面操作. 如图 5 所示,

分别展示了终止性验证和断言正确性分析的运行界面. 

 
图 5  PROPER 的用户界面 
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界面顶部是菜单栏, 点击鼠标左键, 会以下拉条的形式显示下拉内容: “File”中主要包含导入和保存文件

的功能; “Run”中包括语法检查、终止性验证和断言正确性分析的功能; “Example”中包含一些能直接运行的实

例. 界面左上部分可设置集中终止界限的阈值, 如设为 0.01, 则表示当程序执行 N 步后, 有 0.99 的概率终止. 
左下部分可设置递归深度和断言. 在界面右半部分可以写入概率程序, 也可通过外部文件导入. 界面底部展

示实验分析的结果. 
PROPER 能够处理各种基本结构的概率程序, 例如 while 循环(如 Simple)、多层嵌套的 while 循环(如

NestedLoop)、while 循环中有 if 条件(如 Tortoise-Hare)、while 循环中有 if-else 条件分支(如 RandomWalk)、
while 循环中有嵌套条件语句(如 Bitcoin mining)和 while 循环中有嵌套条件分支语句(如 Gambler2). 另外, 我
们也尝试了生成 4 935 个约束(线性方程)和 7 561 个参数的大规模程序(如 Herman). 这些示例在 Github 上可以

找到. 
表 2 中展示了终止性分析的实验结果, 其中, vx 是各变量的初始值; g(l,vx)是求解出的多项式秩上鞅; 

UB(P)是期望终止时间的上界; N表明在N步后, 给定程序的终止概率呈指数下降(我们设置的阈值为 0.01). 为
便于阅读, 我们保留到小数点后两位. 

表 2  终止性分析 
Ex. vx g(l,vx) UB(P) N 

Simple x=100 6⋅x 601 1474.82 
NestedLoop x=1, m=2 1040⋅m−1040⋅x+208 1 249 158141.27 

Award bonus=0 −4.0⋅bonus+440 441 4522.28 
RandomWalk position=0 −20⋅position+120 121 4695.66 

Gambler money=3 400⋅money+400 1 601 1506477.30 
Gambler2 money=10 45.37⋅money+226.86 908.44 3358.51 

Bitcoin mining coin=10 5.32⋅coin 54.18 6.39E7 
Tortoise-Hare h=5, t=30 3⋅t−3⋅h+27 103 4264.27 

Cars s=0, s0=10 1.90⋅s0−1.90⋅s+0.24⋅s0
2+3.81 47.67 165.90 

Cars2 s=0, s0=10 3.05⋅s0−3.05⋅s0+0.38⋅s2−0.76⋅s⋅s0+0.38⋅s0
2+6.10 75.67 259.12 

Herman processi=0 (i=1,…,5), p=0.5
notStable=0, count=0 −56⋅notStable+280 281 957.93 

Carton Total=0.0, nPacked=0, 
nPer=5, h=0, count=0, l=0 45.31⋅nPerCarton−45.31⋅nPacked+45.31 272.85 787.55 

另外, 我们将工具 PROPER 与 KoAT[15]和 rsm4hm[16]进行了对比, 对比实验结果如图 6 所示. KoAT 用于推

导期望终止时间, 仅支持以 x:=x+pi⋅ci的形式更新变量赋值, 所有概率 pi之和为 1, 相当于每次循环迭代中所有

变量的更新服从离散联合分布. 

   

(a) 与 KoAT 对比结果                              (b) 与 rsm4hm 对比结果 

图 6  实验对比 

下面我们分别按照两者的语法规则编写相同语义的程序, 在运行环境为 Ubuntu 18.04 LTS 的虚拟机上进

行实验. 实验结果如图 6(a)所示, 其中, 横坐标表示与循环条件相关的变量数目, 纵坐标表示验证终止性且推

算出期望终止时间的运行时间(ms). rsm4hm 关注集中界限问题, 用于计算尾概率, 它给定迭代步数 N, 输出尾
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概率; 而 PROPER是给定尾概率(即集中终止界限的阈值), 输出需要迭代的步数N. rsm4hm通过可以秩上鞅逼

近高阶矩(higher moments)产生更紧的界, 但每个标号 l 处的不变量需要用户在例子中标明. 在都仅考虑一阶

矩的情况下, 我们对比了文献[15]中提供的随机游走的例子. 如图 6(b)所示: 蓝色柱状表示 rsm4hm 利用线性

一阶矩计算的运行时间, 其高度依据左侧刻度; 红色柱状和黄色柱状分别表示 PROPER 和 rsm4hm 利用二次

一阶矩计算的运行时间, 其高度依据右侧刻度. 其中, 对 rsm4hm 运行时间的统计仅包括合成秩上鞅不包括尾

概率的计算部分. 
断言分析的结果与文献[7]给出的基本一致, 唯一不同的在于: 我们支持逻辑运算符“&&”, 它可以分析同

时满足两个或更多条件的情况, 结果如表 3 所示. 其中: assertions 列表示用户输入需要被分析的断言; c 列表

示收集到路径集 S 的覆盖率下界; bound 列表示断言正确的概率区间, 精确度同样保留到小数点后两位. 

表 3  估计断言正确的概率区间 
Ex. assertions c (%) bound 

framingham 
points≥10 96.36 [13.73%,17.36%]
points−Errpoints≥5 96.36 [77.81%,84.93%]
points−pointsErr≥5 96.36 [17.76%,24.68%]

Sum-three 

x>5 && y>0 98.86 [15.05%,16.36%]
x>0 && y>0 && z>0 98.86 [12.56%,13.73%]
x+y>z+10 98.86 [44.77%,47.07%]
x+y+z>100 98.86 [1.24%,2.59%] 

5   结束语 

很多软件系统中都存在不确定性, 包括数据分析、随机算法和蒙特卡罗模拟[17]. 我们设计了 PROPER 来

更方便地分析概率程序. PROPER 有助于对概率程序的终止进行定性和定量分析, 还可以收集具有高置信覆

盖率的路径集, 并为概率程序中的断言正确性计算概率区间. 
• 相关工具 
用于概率程序分析的软件工具尚未受到太多关注. 据我们所知, 目前存在的工具有 PSI[18], PSense[19]和

ProbFuzz[20]. PSI是一个用来近似概率密度函数的符号推理工具, 其中, 概率密度函数由概率程序表示. PSense
是一个自动验证工具, 它针对初始输入为概率程序的敏感性生成严格的上界. ProbFuzz 是一个用于测试概率

程序的工具. 上述提及的工具都不考虑概率程序的终止分析. 例如, ProbFuzz 侧重于测试而不是验证, PSI 只

考虑推理, PSense 则侧重解决敏感性问题. 此外, PSI/PSense 要求输入的程序中 while 循环具有有限的迭代次

数, 而 PROPER 可以处理迭代次数可能无限的循环. 
此外, 我们还将 PROPER 与其他 3 篇文献[8,15,21]中的工具进行了比较, 分别具有不同的优势: 文献[8]的工

具可以证明概率程序的几乎肯定终止, 但不能像我们的工具那样生成预期终止时间的上界; 文献[21]的工具

虽然可以计算期望成本消耗的上界, 但由于它不是基于 Farkas 引理, 因此对于线性秩上鞅算法是不完备的, 
而我们的算法是完备的; 文献[15]的工具旨在用可靠完备的算法推导期望运行时间, 但只能处理一类特殊的

仿射程序, 循环约束只能是一个线性不等式, 循环体只能是简单的增量赋值形式 x:=x+c, 其中, x 是程序变量, 
c 是常数, 而我们的算法针对通用仿射概率程序. 

• 未来工作 
不可否认的是, 我们只解决了概率程序分析和验证这一复杂问题的某些方面, PROPER 仍有很多需要改

进的地方: 1) PROPER 只能处理仿射程序, 不能处理变量与变量之间的乘法、除法和指数等更复杂的情形; 
2) PROPER 不支持非确定性概率程序, 它要求程序变量符合一定的概率分布, 不包含非确定的转换; 3) 在今

后的工作中, 我们希望在保证高效率的前提下, 找到一种更好的方法来计算准确的终止时间和断言正确性. 
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