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摘  要: 基于信息检索的缺陷定位技术, 利用跨语言的语义相似性构造检索模型, 通过缺陷报告定位源代码错误, 
具有方法直观、通用性强的特点. 但是由于传统基于信息检索的缺陷定位方法将代码作为纯文本进行处理, 只利

用了源代码的词汇语义信息, 导致在细粒度缺陷定位中面临候选代码语义匮乏产生的准确性低的问题, 其结果有

用性还有待改进. 通过分析程序演化场景下代码改动与缺陷产生间的关系, 提出一种基于源代码扩展信息的细粒

度缺陷定位方法, 以代码词汇语义显性信息及代码执行隐性信息共同丰富源代码语义实现细粒度缺陷定位. 利用

定位候选点的语义相关上下文丰富代码量, 以代码执行中间形式的结构语义实现细粒度代码的可区分, 同时以自

然语言语义指导基于注意力机制的代码语言表征生成, 实现细粒度代码与自然语言间的语义映射, 从而实现细粒

度缺陷定位方法 FlowLocator. 实验分析结果表明: 与经典的 IR缺陷定位方法相比, 该方法定位准确性在Top-N排

名、平均准确率及平均倒数排名上都有显著提高. 
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Abstract: Bug location based on information retrieval (IR) uses cross language semantic similarity to construct a retrieval model to locate 
source code errors through bug report. However, the traditional method of bug location based on IR treats the code as pure text and only 
uses the lexical semantic information of source code, which leads to the problem of low accuracy caused by the lack of candidate code 
semantics in fine-grained bug location, and the usefulness of the results needs to be improved. By analyzing the relationship between code 
change and bug generation in the scenario of program evolution, this study proposes a fine-grained bug location method based on source 
code extension information, the explicit semantic information of code vocabulary and implicit information of code execution are used to 
enrich source code semantics to realize fine-grained bug location. Based on the location candidate points, the semantic context is used to 
enrich the code quantity, and the structural semantics of code execution intermediate language is used to realize fine-grained code 
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distinguishability. Meanwhile, natural language semantics is used to guide the generation of code language representation based on 
attention mechanism, the semantic mapping between fine-grained code and natural language is implemented to implement fine-grained 
bug location method FlowLocator. The experimental results show that compared with the classical IR bug location method, the location 
accuracy of this method is significantly improved in the Top-N rank, mean average precision (MAP) and mean reciprocal rank (MRR). 
Key words: bug location; evolution program; information retrieval; semantic information; pseudo-siamese network 

在软件项目开发中, 程序员需要用大量的时间进行缺陷定位、修复及验证工作. 软件缺陷即为计算机软

件或程序中存在的某种破坏正常运行能力的问题, 导致软件产品在某种程度上不能满足用户的需求[1]. 多数

缺陷是由于源代码编码错误导致的功能缺陷, 通常在缺陷报告(bug report, BR)中对现象及产生场景进行描述

说明[2]. 
在软件演化过程中, 缺陷定位和修复是最耗费时间及精力的工作之一[2].Nguyen 等人[3]在 2011 年首次提

出将信息检索(information retrieval, IR)中的特征分析技术应用到缺陷定位领域中, 并通过构造 LDA (latent 
dirichlet allocation)主题模型定位缺陷. 与基于程序频谱的动态缺陷定位、基于程序规约及基于符号执行的静

态缺陷定位研究相比, 基于 IR 的缺陷定位方法应用限制少、方法便捷、可迁移性强, 逐渐在缺陷定位领域兴

起[4−8]. 基于 IR 的缺陷定位研究利用语义相似性将缺陷报告中自然语言及源代码中代码语言的语义相对应, 
基于缺陷报告语义在源代码中进行错误位置的检索. 该类方法的有效性与两种语言的语义信息量有关, 代码

信息量越大, 则可区分性越强, 语义映射过程中产生误报的可能性越低. 
目前的 IR 缺陷定位研究通过代码相关产物(注释、代码变更说明等)扩充代码信息量, 或深入挖掘代码自

身信息提高缺陷定位准确性, 如利用系统定义 API 信息[4]、程序注释[5]等相关内容扩充代码词汇语义, 或采用

词嵌入技术(word embedding)挖掘词项(token)间的深层次关系[8]提高定位准确性. 但目前的研究基于程序命名

规则(例如驼峰命名)的可理解性, 简单地将缺陷报告中自然语言及源代码中代码语言间的语义差异理解为词

汇语义差异, 将代码语言作为纯文本进行语义提取, 利用代码中的人工命名词汇与缺陷报告中自然语言之间

的语义相似性进行缺陷定位, 导致细粒度缺陷定位中代码语义的缺乏, 代码语义信息量不足以做到语义可区

分, 因此目前基于 IR 的缺陷定位研究多数停留在程序文件粒度级[1,9]. 同时, 该类定位结果(基于代码文件、类

等粒度)基于完美缺陷理解假设[1], 脱离了缺陷产生的环境及场景, 导致结果不被程序修复人员理解且难以真

正应用[9,10]. 目前的 IR 缺陷定位研究从定位粒度及形式两方面受到结果有用性质疑[11−16]: 一方面, 定位粒度

太粗, 不足以支持后续缺陷修复方法或工具的应用; 另一方面, 仅仅给出可能的缺陷位置, 缺少与缺陷位置

相关信息, 与缺陷来源及相关代码缺乏关联, 使得修复人员难以对缺陷进行理解及修复. 
开展细粒度 IR 缺陷定位研究主要面临以下问题: 首先, 随着代码定位粒度的细化, 直接表现为定位候选

代码的代码量减少, 传统特征分析方法下, 代码直接包含的词汇信息量大大减小, 例如代码中包含可理解性

词汇量的减少, 进而难以做到细粒度代码间的语义可区分, 导致 IR 缺陷定位语义映射过程的不准确, 则定位

结果准确率降低而误报率增高; 第二, 随着代码定位粒度的细化, 定位候选代码的可扩充代码语义大大减少, 
简单地采用传统附加信息扩充代码语义的方式难以有效地扩展代码信息, 进而无法做到定位候选代码间的语

义可区分; 第三, 传统的细粒度缺陷定位指缺陷定位形式以代码块为单位进行细化, 即由文件、类、方法体到

代码语句行, 这种定位方法的有效性基于完美缺陷理解假设, 无法为程序员提供与程序修复相关的辅助信息. 
针对第 1个问题, 本文利用代码关联性扩充代码词汇语义显性信息, 即直观上代码包含的明确信息, 使得

后续的特征分析具有更多的显性信息来源, 实现代码语义信息量的直接扩充. 目前的 IR 缺陷定位方法基于文

件、类、方法体简单地按代码序扩展定位代码范围, 包含了大量无关程序错误点的冗余信息, 同时受特征分

析方法的限制, 在该类扩展方法下, 难以做到缺陷定位粒度的再细化. 分析发现: 代码的语义表现方式与自

然语言有很大的区别[17], 实体种类更多, 代码语言的组成不仅存在人工定义的变量名、函数名等标识符, 还具

有表达代码执行性质的操作符等, 且相关分析表明代码元素间的组成形式与代码语义直接相关[18], 即与程序

错误关联的代码对应了缺陷现象自然语言描述语义. 本文提出了一种基于缺陷定位候选点, 以静态分析方法

模拟动态执行路径, 以关联代码扩充候选点代码量的方法. 与传统按代码序扩充代码量相比, 缺陷候选代码
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为文件等粒度的简单方法, 本文以获取缺陷相关信息的方式, 有针对性地扩充代码量, 有效减少了定位候选

代码行数, 去除了程序错误无关信息, 实现了细粒度的缺陷定位. 本文研究在代码演化场景下的缺陷定位问

题, 利用版本间代码改动(diff code)与缺陷位置间的关系确定代码定位候选点, 因此上述缺陷定位候选点假设

是合理的. 
针对第 2个问题, 本文在丰富了代码词汇语义显性信息的基础上, 通过深入挖掘代码执行隐性信息, 即代

码执行过程中存在的与代码功能语义相关的信息, 实现代码信息量的深层次扩充, 从而使细粒度候选代码语

义可区分. 目前的 IR 缺陷定位方法采用代码相关产物扩充词汇语义信息, 在细粒度的代码中难以实现有效的

信息挖掘; 同时, 将代码作为纯文本进行处理会使部分代码语义缺失. 分析发现: 代码的语义不仅包含表面

关键词语义以及注释等代码相关信息语义, 还包含隐含的代码执行结构语义. 由于功能需求直接影响代码编

写结构, 基于抽象语法树(abstract syntax tree, AST)的代码语言结构语义与功能描述自然语言语义具有相关

性[19]. 分析代码元素间组成结构, 是解决细粒度缺陷定位中语义匮乏问题的有效方式. 代码执行中间语言的

结构语义信息丰富了代码信息量, 使得在细粒度代码上进一步实现了语义可区分. 本文提出了一种基于硬注

意力机制[20]提取代码执行中间形式结构信息进行语义扩展的方法, 有效地提高了细粒度代码语义的可区分

性, 在代码粒度细化的基础上提高了缺陷定位的准确性. 
通过以下例子进一步说明代码执行隐性信息的有效性. 由于 Linux 内核升级, 程序代码随之进行演化.  

图 1 和图 2 分别为 Intel 网卡驱动 e1000 及 Freescale 驱动随着内核演化在前向移植过程中产生的缺陷, 两者均

会导致程序构建错误, 缺陷现象相似, 即缺陷自然语言描述语义相似. 从源代码角度分析, 两个缺陷调用同一

系统定义 API, API 调用参数来源及处理过程相同. 不仅如此, 触发缺陷的程序执行路径的 AST 图结构相似, 
即触发缺陷的测试用例执行路径语义相似且缺陷来源相同, 均是由于 Linux 内核代码调用导致, 调用方式及

处理参数相同. 因此, 分析出代码执行中间语言结构语义信息与缺陷现象描述语义信息间具有较高的相关性. 
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/linux-3.5/drivers/net/ethernet/intel/e1000/e1000_main.c 
static void e1000_receive_skb(struct e1000_adapter *adapter, u8 status, 
__le16 vlan, struct sk_buff *skb) 
{skb→protocol=eth_type_trans(skb,adapter→netdev); if (status & 
E1000_RXD_STAT_VP) { 
u16 vid=le16_to_cpu(vlan) & E1000_RXD_SPC_VLAN_MASK; 
−__vlan_hwaccel_put_tag(skb,vid); 
+__vlan_hwaccel_put_tag(skb,htons(ETH_P_8021Q),vid);  //fix this bug 
} 
napi_gro_receive(&adapter→napi, skb); } 

图 1  e1000 驱动前向移植产生的缺陷 
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diff—gita/drivers/net/ethernet/freescale/gianfar.c 
b/drivers/net/ethernet/freescale/gianfar.c 
index 5155544..2375a01 100644 
−−− a/drivers/net/ethernet/freescale/gianfar.c 
+++ b/drivers/net/ethernet/freescale/gianfar.c 
@@ −2731,7 +2731,7 @@ static void gfar_process_frame(struct 
net_device*dev, struct sk_buff*skb, if (dev→features & 
NETIF_F_HW_VLAN_CTAG_RX && 
fcb→flags & RXFCB_VLN) 
−__vlan_hwaccel_put_tag(skb,fcb→vlctl); 
+__vlan_hwaccel_put_tag(skb,htons(ETH_P_8021Q),fcb→vlctl); 

图 2  Freescale 驱动前向移植产生的缺陷 

针对第 3 个问题, 通过分析程序修复人员的修复过程及习惯, 研究发现: 在演化程序中, 程序员关注版本

间代码改动需求与缺陷现象间的关联, 并且多数采用断点调试及单步执行的方式[21], 观察执行结果与程序现

象, 利用代码间的依赖关系定位缺陷位置. 本文研究软件系统演化过程中的细粒度缺陷定位问题, 对于这一

代码开发过程中的常见场景, 以控制依赖关系模拟触发缺陷的动态执行结果, 基于缺陷位置获取与缺陷现象

语义相关的上下文, 刻画缺陷来源, 打破了细粒度缺陷定位中文件、类、方法体等按代码序实现定位粒度细
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化的传统概念, 在定位粒度细化的基础上, 以控制依赖相关的代码段作为定位结果, 为缺陷修复提供了从缺

陷引入到向下传播的过程; 同时, 以控制依赖关系关联了与缺陷位置相关的代码模块, 有效地辅助后续的程

序修复工作. 
本文提出一种在程序演化过程中, 结合缺陷产生场景缩小定位代码候选范围、基于缺陷位置语义扩充代

码词汇语义显性信息量、结合代码执行中间形式以结构语义丰富代码执行隐性信息量的细粒度缺陷定位方法, 
提高细粒度缺陷定位的准确性. 本文在分析缺陷场景特点的基础上, 以版本间的 diff code 作为定位原点, 提
出以静态分析模拟动态执行路径的方式扩充代码量, 利用与其具有控制依赖关系的上下文, 以双向切片的方

式构建 diff-bug-link(DBL), 以具有控制依赖关系的代码段作为定位结果, 将定位粒度由“点”转向了具有程序

修复辅助信息的“流”, 结合提交(commit)信息细粒度定位缺陷. 同时, 本文结合源代码各元素间的影响关系提

取代码结构语义, 通过硬注意力机制关注代码中词项的组成关联, 基于代码结构实现词项间的关联方式构建, 
丰富代码执行隐性信息, 从而完成细粒度代码间的语义可区分. 本文采用语义执导的方式解决跨语言间的语

义差异, 利用不同的方式对两种语言的语义进行提取, 并利用伪孪生网络(pseudo-siamese network, PSN)[22]实

现监督学习, 利用缺陷报告中自然语言语义修正代码语言语义表征生成, 完成细粒度缺陷定位中的语义映射. 
在衡量两种语言的语义差异时, 本文将定位问题转换为信息检索问题, 实现在语义层面上通过缺陷报告细粒

度定位源代码错误位置的目的, 最终形成 FlowLocator 定位方法. 
本文的方法在包含 Jena, Mahout 等 JAVA 项目的数据集上进行实验, 我们的实验结果证实 FlowLocator 是

一种更为准确且可用性更高的方法. 综上所述, 本文的贡献主要有以下几点. 
• 本文提出了一种细粒度缺陷定位中代码词汇语义显性信息扩充方法, 利用基于语义相似性改进后的

蒙特卡洛算法以静态分析的方式模拟动态执行路径, 将具有控制依赖关系的定位候选点语义相关代

码作为缺陷定位候选代码, 实现以缺陷定位原点为基础的定位点有效代码量的扩充. 通过这种代码

扩充后, 实验结果表明: 缺陷定位候选代码粒度小于传统 IR 缺陷定位的文件级粒度的代码行数一个

数量级, 并且本文方法具有更高的准确性. 
• 本文提出了一种细粒度缺陷定位中代码执行隐性信息扩充方法, 在丰富代码词汇语义显性信息的基

础上, 通过代码执行中间形式的结构信息扩充细粒度代码语义, 利用硬注意力机制基于 AST 解析实

现代码中结构语义的提取, 构造 Attention Tree-GRU 模型, 提高了细粒度候选代码语义的区分度. 本
文关注自然语言与代码语言间语义的表达差异, 利用 PSN 框架以缺陷报告中的自然语言语义修正源

代码语义表征生成, 达到弥补自然语言与代码语言间语义差异的目的, 提高了跨语言语义映射的准

确性. 
• 本文实现了一个细粒度缺陷定位工具, 该工具通过控制依赖关系, 更有效地帮助程序员理解软件演

化过程中缺陷的来源及传播过程, 提高人工缺陷修复的效率. 通过实验验证: 在定位准确性及可用

性上, 本方法优于传统的 IR 缺陷定位方法. 
本文第 1 节介绍细粒度缺陷定位研究相关工作.第 2 节说明方法动机、背景、思路及具体细节.第 3 节说

明验证评估工作,包括验证问题、测评对象、测评指标、实验流程以及关键参数设置.第 4 节对实验评估结果

进行详细分析及总结.最后总结全文,并对下一步研究工作进行展望. 

1   相关工作 

细粒度的缺陷定位问题, 一直是缺陷分析研究领域的重点问题[23]. 基于 IR 的缺陷定位方法在长期积累的

缺陷报告中, 通过特征分析或查询重构等方法, 实现缺陷报告中自然语言与源程序中代码语言的语义映射, 
通过语义相似性, 实现缺陷定位的目的. 该类研究关注方法的实用性及有用性[9], 即定位粒度细化及定位结

果的可用. 本文主要关注细粒度缺陷定位如何在保证定位效率及准确率的同时, 给出一种具有修复辅助信息

的定位结果. 因此, 本节从缺陷细粒度定位研究(研究对象相关)及代码分析方法(研究方法相关)两部分, 对已

有工作进行分析. 
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1.1   基于信息检索的缺陷定位 

缺陷报告是缺陷定位工作的起点及重要信息来源[23]. 近年对于 IR 缺陷定位的研究由于深度学习研究领

域的兴起逐渐被研究人员关注[1]. 大量研究利用缺陷报告中的信息及源代码信息, 以堆栈跟踪分析、描述信息

提取及源代码结构信息表示、程序依赖关系研究等方法解决跨语言的语义差异[4−8,24]. 同时, 因为该方法具有

应用面广、时间成本低[25,26]等优点, 基于 IR 的缺陷定位研究逐渐成为缺陷定位领域中的主流研究方法. 为了

解决语义匮乏问题, 一方面, 部分研究利用缺陷副产物扩充代码语义. Zhou 等人[27]提出了 BugLocator 方法, 
使用修正的向量空间模型(rVSM)与已修复缺陷报告的相似度得分(SimiScore), 针对新的待修复缺陷报告的相

关源程序文件进行排序. Ye 等人[4]通过挖掘代码片段中的自然语言信息弥补词汇空缺, 解决基于 IR 缺陷定位

中词项不平衡问题. Lam 等人[5]使用深度学习技术, 提出了一种将深度神经网络(DNN)与 rVSM 相结合的方法. 
rVSM 收集缺陷报告和源文件之间文本相似性特征, DNN 用于学习缺陷报告中的术语, 并将它们与源文件及

文档中出现频率较高的代码标记或术语联系起来, 利用多模型共同解决词汇语义差异问题. 另一方面, 部分

研究深入挖掘细粒度代码词汇间的深层语义, 达到扩充代码信息量的目的. Xiao[28]利用翻译技术解决词汇语

义稀少情况下的语义差异问题, 通过构造代码语言与自然语言间的 IR 模型, 实现缺陷定位的目的. 但该类研

究将语义差异归结为简单的词汇差异, 受到方法自身的限制, 难以进行粒度再细化, 并且结果可用性受到质

疑. 本文不仅关注代码词汇显性信息, 同时深入挖掘代码执行隐性信息, 在扩充代码信息量的基础上分析语

义差异问题, 以语义监督的方式进行跨语言的语义映射. 本文不仅定位结果代码行数远远小于传统 IR 文件级

缺陷定位方法, 同时, 显著提高了缺陷定位准确性. 

1.2   修复建议 

修复建议的研究是调试研究中关联缺陷定位及修复的研究内容[1]. 部分修复建议研究利用缺陷报告文本

相似性对源文件进行排名, 即基于相似度计算对相关代码文件进行排序, 并给出合理的解释信息或辅助修复

信息. 例如在驱动升级过程中, 根据代码变化信息推荐示例程序. Thung 等人[29]通过遍历内核代码提交, 挖掘

历史提交数据中后向移植代码变化信息, 构造驱动后向移植信息推荐系统. Rodriguez 等人[30]通过兼容库屏蔽

底层内核变化, 自动分析待移植驱动针对兼容库所需的适配性修改信息, 利用辅助信息手工构造适配兼容库

补丁, 达到移植驱动的目的. Lawall 等人[31]发现: 驱动移植中产生的缺陷需要结合多个 commit 提取辅助修复

信息, 结合编译和源代码信息构造查询条件, 利用 PQL(patch query language)查询内核 commit 获得驱动移植

所需的辅助信息. 修复建议研究在改动代码实例推荐及改动信息推荐等领域有较大进展, 但建议形式及有效

性验证方法还具有很大争议, 推荐信息可用性需要深入分析. 本文与修复建议研究不同, 以程序错误相关语

义代码扩充定位候选点代码量, 有针对性地扩充代码信息量, 达到提高跨语言语义映射准确性的目的. 在细

粒度定位缺陷的基础上, 利用具有控制依赖关系的代码段, 为后续的缺陷修复提供辅助信息. 

1.3   深度学习技术用于代码特征分析 

在基于 IR 的缺陷定位研究中, 深度学习技术是目前研究中较多使用的方法[9,10]. 深度学习技术用于缺陷

研究领域的代码特征分析. 在缺陷预测方面, 利用数据聚类的思想对代码改动或特定代码段、组件等判断存

在缺陷的概率及趋势[32,33]. 在缺陷检测方面, 2018 年首次利用深度学习方法进行了漏洞检测研究[34]: Li 等人

提出, 他们将深度学习技术与缺陷检测研究相结合, 对于 CWE-119 及 CWE-399 漏洞实现了基于深度学习技

术的自动检测. 近年来, 随着程序分析领域的兴起, 深度学习已经应用在 API 参数推荐[35]、代码补全[36,37]、

程序自动生成[38−40]及误用检测[41]等领域. 深度学习方法在特征建模、特征学习等方面, 为缺陷分析领域中研

究数据内在规律和外部表示形式提供了技术支持. 

2   基于源代码扩展信息的细粒度缺陷定位方法 

本节介绍基于源代码扩展信息的细粒度缺陷定位方法 FlowLocator 的研究动机及背景, 对研究框架进行

描述, 对技术路线中的关键难点及解决方法进行介绍. 
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2.1   研究动机及背景 

细粒度缺陷定位中存在的 3 个主要问题可以归结为, 在保证准确高效检索的同时增加结果有用性.分析发

现: 在一般化的场景下, 定位粒度细化首先导致的是检索数量骤增带来的效率问题, 软件系统中存在的方法

体较文件数量通常多 10 倍到数十倍, 语句行数较方法体数量也是如此, 代码粒度细化会加大代码处理工作

量, 进而影响算法的效率. 目前的软件系统由于需求变更、应用环境改变及程序修复等原因, 导致项目不断迭

代[42]. 在代码演化场景中, 缺陷的产生往往与软件项目的迭代相关[43,44]. 相关分析表明: 缺陷来源于版本间

的差异代码, 代码改动影响分析(change impact analysis, CIA)[43,45−47]及人工修复规律均说明: 缺陷位置与程序

演化过程间的差异代码有关, 两者的位置一致或具有极强的控制依赖关系. 同时, 与缺陷位置相关的代码改

动依据功能需求具有语义相关性, 缺陷的引入及演化过程与 BR 的时间域紧密相关[19]. 因此, 以版本间的 diff 
code 作为定位原点, 根据 diff code 与 bug 间的关系缩小代码检索范围, 一定程度上减少了由于定位粒度减小

而导致的候选集数量骤增问题. 
同时, 在确定 diff code 为定位原点后, 独立的语句行很难做到语义可区分, 利用传统的特征分析方法构

建一个具有良好性能的检索模型十分困难. 一方面, 通过分析发现, 缺陷点关联代码语义与缺陷描述语义相

关, 因此本文以双向切片的方式获取缺陷定位原点关联的上下文, 通过增加代码量的方式扩展代码词汇语义

显性信息. 通过这种代码扩充后的缺陷定位候选代码远小于传统 IR 缺陷定位到文件级粒度的代码行数. 另一

方面, 通过深入挖掘代码结构信息扩展代码执行隐性信息, 分析发现: 代码执行中间形式的结构语义与缺陷

描述语义间具有相关性, 关注代码元素间的关系可以达到扩充信息量的目的. 因此, 本文利用中间语言抽象

语法树形式对代码进行解析, 在获取代码中词汇表达语义的同时, 提取 AST 节点间的影响关系作为模型输入

的一部分, 通过改动门控循环神经网络(gate recurrent unit, GRU)节点间的连接方式及计算策略, 实现多节点

间结构信息的关联, 以硬注意力的方式改动网络结构, 达到更准确地处理代码结构信息的目的, 提高细粒度

缺陷定位的准确性. 
最后, 通过分析发现, 程序修复过程中关注缺陷产生逻辑. 本文以基于语义的控制依赖关系构造定位形

式, 通过扩充信息量的方式分析缺陷位置与缺陷现象间的关系, 定位结果涵盖了与缺陷相关的代码组件, 帮
助程序员在不产生新缺陷的基础上修复缺陷. 同时, 对于多位置缺陷具有解释错误点间逻辑关系的作用, 为
缺陷的完整修复提供了依据. 

2.2   方法框架 

FlowLocator 方法的框架如图 3 所示, 该方法包含 3 个阶段: 词汇语义显性信息扩充阶段、代码执行隐性

信息扩充阶段及语义映射模型构建阶段. 
• 词汇语义显性信息扩充: 本文依据代码语义表现方式扩充缺陷定位候选点代码量, 利用基于蒙特卡

洛的双向切片方法实现定位数据的信息扩充, 利用 BR 语义指导后向切片(backward slicing)的路径选

择. 在此基础上, 对于多位置改动情况, 对多位置点进行合并并进行数据去冗余, 结合多个 DBL 生

成 DBL Forest. 
• 代码执行隐性信息扩充: 为了实现细粒度代码结构语义的提取, 本文基于 AST 对代码执行中间形式

进行解析, 通过遍历节点获取关联关系, 以硬注意力机制实现代码中各元素间关系的语义提取, 构
造 Attention Tree-GRU, 通过改动 GRU 底层数据传输方式提取代码结构信息, 达到扩充代码语义的

目的. 
• 语义映射模型构建: 为了实现代码语言与缺陷报告中自然语言间的语义映射, 构造检索模型. 本文

利用 PSN 框架分别处理缺陷报告的自然语言及源代码的代码语言, 利用 BERT 模型提取自然语言语

义, 以缺陷报告自然语言语义监督代码语义表征生成, 从而减少语言差异带来的语义鸿沟问题, 在
准确提取语义的同时实现跨语言的语义映射. 
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图 3  基于源代码扩展信息的细粒度缺陷定位方法框架 

2.2.1   词汇语义显性信息扩充 
1) git 版本回溯和多版本下的系统依赖图构建 
静态切片算法的执行依赖于系统依赖图(system dependence graph, SDG)的构造, SDG 是描述系统中文件

之间关联关系和函数调用关系的一种大型的树型语法组织结构[45]. 在数据集构建过程中, 需要获取不同 diff 
code 所在的源代码环境进行 git 版本回溯. 但目前, 真实项目中的 commit 次数很大, 例如, hadoop 项目已经有

23 410 次 commit, 迭代版本众多. 如果每个版本都要基于源代码生成对应的 SDG, 并进行预构建, 会占用极

大的内存, 导致程序无法运行. 本文提出一种基于版本回溯的动态源代码获取方法, 构建多版本下的 SDG. 相
较于“用时获取再构建”, 本文方法可以保持较高的构建速度. 

我们跟踪多个版本之间的源代码差异, 以差异代码的时间戳为基点, 实现面对大数据集的 git 回滚, 在维

护一个 SDG 的基础上, 使用版本之间的差异代码更新不同版本下的 SDG, 从而解决 DBL 获取过程中的多版

本依赖图构建问题. 我们基于最新的代码提交版本构建 SDG. 当需要进行版本转换时, 通过快照技术获取文

件的变化, 找到需要重构的代码, 从而快速更新 SDG. 具体来说, 我们建立倒排索引, 形成函数和文件的包含

列表, 扫描程序系统, 通过 JavaParser[48]对 Java 程序进行解析, 得到相应的抽象语法树和上下文, 通过快照判

断变化类型, 建立文件与函数之间的关系以及函数之间的关系, 并在新版本中快速更新 SDG. 
本文在多版本 SDG 构造的基础上, 基于依赖跟踪和调用堆栈分析[49]进行静态双向切片. 但静态切片具有

路径选择的问题, 模型输入数据直接影响缺陷定位的准确性. 
2) 基于语义相似性的蒙特卡洛路径选择 
本文以版本间的 diff code 作为定位原点, 采用双向切片的方式获取与定位原点关联的上下文. 而静态切

片方法具有数据量大、冗余信息多的问题, 其中, 前向切片(forward slicing)由于代码运行具有方向性, 只有面

对判断条件(if-else, while等)或循环选择(switch等)时, 面临路径选择问题. 但由于函数调用具有多路径多方式

的特点, 静态分析中进行后向切片无法明确触发缺陷的执行路径. 因此, 后向切片具有路径选择问题, 在面对

代码量较大的软件系统时, 难以判定缺陷来源路径, 路径节点间具有可选择性. 
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本文基于代码编写可理解性进行路径选择, 即采用节点语义与缺陷描述语义的相似性判断后向切片路

径, 但在大型项目中路径难以全部枚举[49], 因此, 本文利用蒙特卡洛算法[50]实现静态分析下的路径选择, 以
语义相似性实现具有控制依赖关系代码的获取, 解决静态切片中数据量过大的问题. 依据缺陷报告语义与以

函数为粒度的 SDG 节点语义相似性计算, 选择后向切片路径, 通过基于语义相似性改进后的蒙特卡洛路径选

择算法进行函数级别的路径判断, 利用语义关联及程序可理解性进行静态分析下的路径筛选. 
由于全局路径通过 SDG 图已知, 我们将传统具有选择(selection)、扩张(expansion)、模拟(simulation)及回

溯(back propagation)过程的蒙特卡洛算法变化为包括利用树的上限置信区间(upper confidence bounds for trees, 
UCT)选择、产生随机路径模拟及回溯变量更新过程, 逐层记录添加当前节点模拟路径后初始集合与 BR 文本

语义相似性(通过 cosine similarity 计算), 同时, 利用公式(1)确定下一层头节点, 在初始集合的基础上添加新

的被选择节点, 并循环该过程. 

 ( ) 2ln ( )
( ) ( )

Q v N vUCT c
N v N v

′
= +

′ ′
 (1) 

其中, v 为父节点; v′为当前节点; Q(v)为 v 节点当前的相似度值, 即包含当前节点模拟路径的节点词汇集合与 

BR 文本间的语义相似度; N(v)为当前节点的访问次数; c 为常量参数(根据经验值取
1
2

). 

基于以上过程, 本文完成定位候选点的初步信息扩充, 对于一个缺陷报告对应程序错误点具有多个时, 
采用 DBL Forest 算法, 通过虚拟节点关联 DBL, 达到去冗余及关联数据的目的. 

3) DBL Forest 构建 
DBL Forest 是依据调用关系及控制依赖关系对多个 DBL 的合并, 一方面, 对于具有多个错误点的缺陷进

行数据关联; 另一方面, 通过去环操作减少后续模型输入中重复性的冗余数据. 本文在面对缺陷具有多个改

动位置的情况时, 在蒙特卡洛路径选择的基础上, 对多个 DBL 进行基于 AST 的解析, 以虚拟节点作为头节点, 
通过函数哈希值标定 DBL 在 SDG 中路径相同的位置, 获得 DBL Forest; 同时, 对新获取的 AST 依据依赖关

系去环, 避免缺陷对应多个改动位置时产生重复的冗余数据, 保证在构造模型输入时, 自底向上进行有效的

关系遍历(如图 4 所示). 

B

D E

G

F

H

J

I

K

C

I

K

L

M N

A

B

D E

G

F

H

J

I

K

C

L

M N

DBL ForestDBL1(V1.12-file1-line32) DBL2(V1.12-file7-line17)  
图 4  DBL Forest 构建流程图 

2.2.2   代码执行隐性信息扩充 
代码元素的组成结构与自然语言大不相同, 这些元素不是简单地以线性关系组合, 而是具有控制依赖或

数据依赖关系. 传统的机器学习模型很难对树状结构的代码段进行有效的分析[51]. Tai 等人[51]指出: 在自然语

言处理中获得较好效果的 GRU 模型[52]是一种具有复杂计算单元的递归神经网络, 它具有随时间变化保存序

列信息的优越能力. 但是目前使用的基于 GRU 模型的底层结构是一个线性链(linear chain), 对于复杂的结构

化语言处理缺乏一定的应用性[51]. 本文在 GRU 的基础上结合硬注意力算法[53], 通过改动数据获取方式及

GRU 节点间的数据传输关系形成 Attention Tree-GRU, 实现多代码行间元素的关联关系获取, 利用结构语义

提高代码语义表征生成的准确性. 
首先, 将 DBL(或 DBL Forest)利用 AST 中间语言形式进行解析, 由于在构造 DBL(或 DBL Forest)过程中

基于多版本 SDG对节点进行了 hash赋值, 因此本文通过图遍历算法实现AST图的再编码; 同时, 在该过程中, 
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顺序获取各节点的父亲节点, 以〈编码,父亲节点 hash〉进行存储(虚拟节点编码总为−1). 全部编码完成后, 所有

节点的 hash与编码相对应, 将二元组中的 hash值替换为编码值, 将该结果作为模型硬注意力机制的关系输入. 
另外, 在 DBL(或 DBL Forest)构造过程中获取每个节点的词项, 即每个节点含有的自然语言词汇, 包括操作

符、变量名、函数名、变量类型等, 作为模型的实际输入. 
我们将代码解析成 AST 形式, 在数据处理过程中自下而上得到的子节点和父节点间的关系代表了代码的

外部结构. 结合硬注意力机制, 改变 GRU 节点之间的数据关联, 形成 Attention Tree-GRU模型. 该模型解决了

GRU 模型受严格的序列信息传播限制的问题, 允许 GRU 有选择地从多个单元获取信息, 更新记忆单元, 有效

地应用于代码结构语义的提取. 
在 DBL(或 DBL Forest)解析的一个 AST 中, 硬注意的应用使神经网络具有集中处理输入(或特征)子集的

能力, 即在数据处理中选择特定的输入. 当处理第 j 个节点时, 使用位置变量 Sjn 表示相关子节点的位置, 如果

t 位置是用于提取特征的位置, 则设置为 1. 因此, 对于任意一个节点 j, 根据 Sjn, 确定从 1 到 N 的相关子节点, 
将其中第 l 个子节点的隐藏状态(hidden state)写成 hjl. Attention Tree-GRU 转移方程如下. 

 ( ) ( ) ( )

1

N
z z z

j j l jl
l

z W x U h bσ
=

⎛ ⎞= + +⎜ ⎟
⎝ ⎠
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其中, hj 为隐藏层状态, xj 为该节点的输入, zj, rj, jh 分别为更新门(update gate)、复位门(forget gate)和新记忆单 

元(new memory cell), W, U 为隐藏层中对于上一层的隐含状态和输入权重, b 为偏置, σ为 sigmod 函数. 
通过在 GRU 模型中引入硬注意力机制, 本文以 AST 节点间关系改变 GRU 的网络关联策略, 根据关联关

系输入获取对应节点的数据. 父节点多为数据间的操作信息(例如操作符等), 子节点包涵被操作元素, 父节点

的处理需要子节点的数据支持, 因此, 基于父节点与子节点间的关系, 通过改动 GRU 数据间的传输方向及连

接结构, 本文实现了代码结构的表征学习, 为后续语义映射提供更加准确的数据支持. 
2.2.3   语义映射模型构建 

基于跨语言的语义差异, 本文分别利用 Attention Tree-GRU 获取代码语义, 利用 BERT[54]获取 BR 自然语

言语义, 并基于 PSN 框架利用缺陷描述语义指导代码语义生成, 方法框架如图 5 所示, 利用语义监督的方式

解决跨语言的语义鸿沟问题, 在 IR 过程中提高细粒度缺陷定位的准确性. 

 
图 5  基于 PSN 框架的检索模型 
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本文利用 PSN 框架, 以师生网络(teacher-student network)的形式解决跨语言的语义鸿沟问题, 代码语义的

生成以缺陷报告中自然语言语义进行指导, 减少两者间的语义差异. 在应用 PSN 的过程中, 利用全连接层

(fully connected layer)对生成的自然语言与代码语言语义表征进行结构一致化, 将两者的输出维度进行同化, 
为后续 loss 的计算准备输入, 实现跨模式(cross-modal)的监督学习. 

1) Loss 函数设计 
学生网络(Attention Tree-GRU)S(⋅)的训练目标是: 最小化其与教师网络(BERT)T(⋅)在输入为 Cj 及 Ij 下, 

embedding 表征输出 S(Cj)与 T(Ij)的差异, 即 
 min L(T(Ij),S(Cj)) (6) 

因此,我们将损失函数定为二元交叉墒损失, 如公式(7)所示. 

 
1

1( ( ), ( )) [ ( ) log ( ) (1 ( )) log(1 ( ))]
N

u u u u
j j j j j j

j
L T I S C S C T I S C T I

N =
= − + − −∑  (7) 

其中, N 为样本数量, Su(Cj)及 Tu(Ij)表示维度同化后的表征输出. 
为了避免过拟合问题, 使用 Dropout[55]随机丢弃 GRU 单元部分输入, 通过最小化损失函数优化训练模型. 
2) 相似度计算策略 
在测试阶段, 本文将 IR 过程转化为每个候选代码的二元分类问题, 并以可疑度进行排序. 在给定这些表

征输出的情况下, 基于 softmax 分类器预测目标类, 该分类器考虑(Su(Cj),Tu(Ij))对之间的距离(distance)及角度

(angle). 策略如公式(8)−(12)所示. 
 hx=Su(Cj) Tu(Ij) (8) 

 hl=|Su(Cj)−Tu(Ij)| (9) 
 hs=σ(W(x)hx+W(l)hl+b(h)) (10) 
 ( ) ( )ˆ ( |{ } ) ( )p p

j sp y x softmax W h bθ = +  (11) 

 ˆ ˆarg max ( |{ } )j j
y

y p y xθ=  (12) 

其中, hx, hl为组合向量, hs为激活后的隐藏层, W为权重矩阵, b为偏置, x, y为数据点对应标签, ˆ jy 为预测标签. 

3   实验设计 

本节提出验证问题, 说明实验数据集的来源及构建方法; 同时, 根据目标期望设计实验验证策略, 分析

实验结果, 并对方法优势及限制进行分析. 

3.1   验证问题 

本文依据预期目标设计以下实验期望, 即评估如下 4 个问题. 
• RQ1: 与经典的基于信息检索的缺陷定位方法相比, FlowLocator 方法是否提高定位准确性? 
该问题评估在相同数据集下, FlowLocator 与 Lam 等人[5]提出的经典的基于 IR 缺陷定位方法的结果准确

性差异. 本文采用 IR 缺陷定位领域经典的准确性评价指标[4−8,56], 即 Top-N 排名(Top-N rank)、平均准确率

(mean average precision, MAP)和平均倒数排名(mean reciprocal rank, MRR)对方法准确性进行评估. 
• RQ2: FlowLocator 方法中, 扩充代码词汇显性信息对于定位结果准确性的影响如何? 
FlowLocator 采用基于语义的双向切片方法扩充代码词汇显性信息, 相较于传统基于 IR 缺陷定位研究中

按照代码序扩充显性信息方式[5,28,57], 是否具有更高的定位准确性. 其中, 准确性评价指标与 RQ1 相同. 
• RQ3: FlowLocator 方法中, 扩充代码执行隐性信息对定位结果准确性的影响如何? 
FlowLocator 方法通过注意力机制构建模型输入间的关联, 基于 Attention Tree-GRU 模型, 采用代码执行

中间形式的结构信息扩充代码语义信息量, 相较于不处理词项间隐性关系单独应用 GRU 模型[52]及只处理代

码标识符信息, 是否提高定位准确性. 其中, 准确性评价指标与 RQ1 相同. 
• RQ4: FlowLocator 方法的语义映射策略对于定位结果准确性影响如何? 
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FlowLocator 采用基于 PSN 框架的语义映射策略实现定位, 相较于经典基于 IR 的缺陷定位方法[5,28,57]采

用孪生网络(siamese neural network)等语义映射策略, FlowLocator 定位结果是否具有更高的准确性. 其中, 准
确性评价指标与 RQ1 相同. 

3.2   数据集构建 

本文在真实项目演化场景中进行实验, 为了验证 FlowLocator 方法在实际软件缺陷定位中的有效性, 以包

括 Hbase, Flink, Mahout 等 7 个开源项目组成的数据集下, 通过爬取项目中的缺陷报告和源代码变更(gitlog)等
信息开展实验. 数据集的构建方法如下所述. 

(1) 获取源代码文件: 从开源项目代码库中获取实验所需的源代码文件, 本文利用 SVN 工具及 git 工具

获取源代码数据. 
(2) 爬取缺陷报告内容: 本文分别从缺陷跟踪系统 JIRA 上获取 7 个软件项目对应的缺陷报告. 首先, 通

过缺陷状态(status)、类型(type)及重要程度(priority)筛选系统中的缺陷报告, 获取已解决且主要的软

件错误报告, 在此基础上获取缺陷报告的总结(summary)、描述(description)和标题(title)这 3 个字段

的内容, 作为缺陷的自然语言描述内容作后续处理. 同时, 为了保证实验的可重复性和可验证性, 
本文通过 SZZ 算法[58]从以上缺陷报告中选出缺陷变更记录可追踪性良好的缺陷报告作为实验数据, 
即通过缺陷编号(bug number)能够准确地对应步骤(1)中的源代码修改记录的缺陷报告. 在此基础上, 
将存在字段空白的缺陷报告筛除, 对于过长的缺陷报告, 本文通过 rVSM 获取 top-3 的关键核心句. 

(3) 建立缺陷相关代码信息数据集: 首先, 本文爬取步骤(1)所收集的源代码文件中的 log 日志, 从 log 日

志中获取 bug number 对应的 commit 版本号. 之后, 从 log 日志中筛选出该 bug number 前所有版本

(按修改时间由近到远排序), 利用 SZZ 算法[58]获得对应 diff code(即缺陷位置), 进行人工验证后, 将
其作为后续生成 DBL 的初始点. 同时, 根据爬取到的 BR 获取修复信息, 包括修复 commit 版本、diff 
code位置及改动信息, 作为修复具有该 bug number缺陷所导致的代码变化. 之后, 利用第 2.2.1节所

述方法生成 DBL Forest(或 DBL). 将 bug number、DBL Forest(或 DBL)、修改的代码行建立三元组,
组建数据集. 在候选集中, 选取缺陷报告提交时间戳前一定时间域的改动代码作为候选(本文选择

前 200 个更改). 表 1 展示了本文收集到的包含 7 个开源项目的数据集信息. 

表 1  数据集信息 

软件系统 文件 
数量 

方法体 
数量 

代码 
语句行 
数量 

可执行 
文件平均

代码行数

DBL (or DBL
Forest)平均 
代码行数 

DBL (or DBL
Forest)平均 
词项数量 

缺陷 
报告 
数量 

缺陷报告时间 

Flink 13 522 71 865 1 478 240 228.011 12.601 223.544 5 147 2010/12−2020/02
Hbase 5 071 59 771 1 093 178 264.472 11.273 238.053 9 971 2007/04−2020/02
Jena 13 973 58 540 939 413 134.104 8.573 121.344 885 2012/05−2020/02

Kafka 3 481 24 473 404 339 247.234 12.934 218.024 3 871 2011/08−2020/02
Lucene-solr 12 507 79 058 1 883 020 221.763 12.852 343.651 3 642 2001/09−2020/02

Mahout 2 080 8 392 180 412 245.971 17.322 432.421 775 2008/01−2020/02
Pig 2 456 17 105 400 735 224.881 12.713 230.984 2 577 2009/03−2019/07

 

3.3   比较对象及评价指标 

3.3.1   比较对象 
Lam[5]采用 rVSM 及 DNN 模型, 基于词汇间的语义相似性, 利用多模型, 以文件为单位定位缺陷. Xiao[28]

基于目前取得突破进展的机器翻译中的编码-解码架构(encoder-decoder), 利用 LSTM 模型解决语义差异问题, 
实现缺陷定位. Desh[57]利用 Bi-LSTM 模型处理缺陷数据, 以孪生网络的形式实现语义映射, 用于缺陷查重及

定位等工作. 本文与以上方法进行比较, 记为 Lam[5], Xiao[28]和 Desh[57]. 
3.3.2   评价指标 

本文利用 Top-N 排名、平均准确率和平均倒数排名这 3 个 IR 缺陷定位领域的经典评价指标进行实验结
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果比较, 以此来评价 FlowLocator 方法的优劣. 
1) Top-N 排名 
表示缺陷报告对应做出变更的代码出现在返回结果前N(N为自然数)位数量的比率. 若前N个查询结果包

含至少一个目标代码, 即认为缺陷被准确定位. 前 N 排名度量值越大, 说明缺陷定位方法的定位性能越好. 
2) 平均准确率值(MAP) 
表示对所有缺陷报告进行源代码定位后准确率的平均值. MAP 值反映了缺陷定位方法在全部缺陷上准确

定位源代码的精度, 其中, 对于单个缺陷定位的平均精度(表示为 AvgP)如公式(13)所示. 

 
| |

1

1
| |

R

k k

kAvgP
R rank=

= ∑  (13) 

其中, R 表示一次缺陷定位下排名中正确定位代码的集合, |R|表示正确定位的源代码个数, rankk 表示第 k 个正

确定位的源代码位置的排名. 对于所有缺陷报告的 MAP 如公式(14)所示. 

 
| |

1 | |

Q
j

j

AvgP
MAP

Q=
=∑  (14) 

其中, Q 为缺陷报告的集合, |Q|表示 Q 中缺陷报告的数目, AvgPj 表示第 j 个缺陷报告的定位平均精度值. 
3) 平均倒数排名(MRR) 
表示正确定位的源代码位置排序倒数的平均值, MRR 数值与方法的准确性正相关. MRR 计算如公式(15)

所示. 

 
| |

1

1 1
| |

Q

i i

MRR
Q rank=

= ∑  (15) 

其中, Q 为缺陷报告的集合, |Q|表示 Q 中缺陷报告的数目, ranki 表示定第 i 个缺陷报告与其对应的源代码定位

位置最高排名. 
3.3.3   参数设定 

本文实验将数据集中每个 Apache 项目的 10%数据作为测试集, 学习率(learning rate)设定为 0.01, 轮数

(epoch)设定为 10, 迭代(iteration)设定为 100, dropout 比率设定为 0.1. 
本文实验在以下配置的台式机上运行: 操作系统 Ubuntu 16.04; GPU: GeForce GTX 1080 Ti cuda9.0. 

4   实验结果及分析 

4.1   RQ1的实验结果及分析 

本节验证在同一数据集下, FlowLocator 方法与第 3.3 节中提到的经典的基于 IR 缺陷定位方法[5,28,57]相比,
在信息获取与语义映射策略差异下是否提高定位结果准确性. 本文在包含 Hbase 等软件项目的数据集上, 通
过实验给出了包含 MAP 等准确性评价指标(如第 3.3 节所述)的实验结果, 如表 2 和图 6 所示. 

与 Lam[5]相比, 在 Top-N rank (n 为 1,2,…,20)上, FlowLocator 提高定位准确度 0.110−0.361 (相对提高

182.4%−554.8%); 在 MRR 上, FlowLocator 相对提高 188.6%; 在 MAP 上, FlowLocator 相对提高 285.0%. 由此

可见, FlowLocator 方法的准确性高于 Lam[5]的方法. 其中, Lam[5]方法处理代码标识符及注释信息, 在计算跨

语言语义相似性的同时, 引入缺陷报告间语义相似性及代码改动频度分数. 方法基于 rVSM 模型计算缺陷描

述及代码词项间的文本相似性, rVSM 属于策略较为简单的信息检索模型, 把对输入数据的处理简化为向量空

间中的向量运算, 并且以空间上的相似度表示语义的相似度, 忽视上下文语境对定位准确性的影响, 定位准

确率低; 而 FlowLocator 方法在细粒度代码中不仅获取标识符信息, 同时获取基于 AST 解析的隐性信息, 将自

然语言与代码语言分别差异化处理, 采用具有保存序列信息能力的 GRU 模型及注意力机制, 关注上下文对节

点数据的影响, 利用语义指导的形式提高缺陷定位准确性, 因此具有更好的定位效果. 
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表 2  验证问题 1 的 MAP 及 MRR 实验结果 
Model 1 2 3 4 5 10 15 20 MRR MAP 

FlowLocator 0.141 0.172 0.203 0.234 0.234 0.438 0.453 0.547 0.202 0.154 
Lam[5] 0.031 0.031 0.031 0.047 0.047 0.094 0.109 0.188 0.070 0.040 
Xiao[28] 0.016 0.031 0.063 0.063 0.063 0.125 0.156 0.203 0.053 0.054 
Desh[57] 0.063 0.109 0.125 0.203 0.219 0.250 0.391 0.423 0.124 0.110 

 

图 6  验证问题 1 的前 N 排名实验结果 

与 Xiao[28]相比, 在 Top-N rank (n 为 1,2,…,20)上, FlowLocator 提高定位准确度 0.125−0.344(相对提高

138.4%−781.3%); 在 MRR 上, FlowLocator 相对提高 281.1%; 在 MAP 上, FlowLocator 相对提高 185.2%. 由此

可见, FlowLocator 方法的准确性高于 Xiao[28]的方法. 其中, Xiao[28]方法处理缺陷报告中的关键词, 利用历史

缺陷报告及 API 文档构建词汇表, 基于 LSTM 模型及编码-解码框架定位缺陷. LSTM 适用于处理较长输入数

据的情况, 对于长期依赖有较好的处理效果. 而 GRU 模型是 LSTM 的一种变体, 逻辑计算更加简便, 数据量

较少时, 模型收敛得更为迅速, 更适合于数据量小的数据集. 由于本数据集构建过程中数据进行了逐层筛选, 
数据量相对少, FlowLocator 的定位准确性高于基于 LSTM 的方法. 并且与 FlowLocator 相比, Xiao[28]依赖于数

据预处理过程的全面性, 同时, 方法忽略了代码结构信息, 对于输入数据元素间的关系构造缺乏指导信息, 因
此定位准确性低于 FlowLocator. 

与 Desh[57]相比, 在 Top-N rank (n 为 1,2,…,20)上, FlowLocator 提高定位准确度 0.015−0.188(相对提高

6.8%−123.8%); 在 MRR 上, FlowLocator 相对提高 62.9%; 在 MAP 上, FlowLocator 相对提高 40.0%. 由此可见, 
FlowLocator 方法的准确性高于 Desh[57]的方法. 其中, Desh[57]的方法以缺陷报告关键词及代码 AST 信息作为

输入, 基于 Bi-LSTM 模型处理自然语言及代码语言. Bi-LSTM 由前向 LSTM 与后向 LSTM 叠加在一起组成,
输出由两个 LSTM 的隐藏层的状态共同决定. 与 Lam[5]和 Xiao[28]相比, Desh[57]考虑了代码附加信息对于定位

结果的影响, 因此定位准确率有所提高. 但与 FlowLocator 相比, Desh[57]虽然获取了代码 AST 信息, 但对于节

点元素间的关系处理不具有初始指向性, 以孪生网络采用一致化的策略处理代码语言及自然语言, 忽视了两

者的语义表达方式差异, 定位准确性低于 FlowLocator. 
综上所述, FlowLocator 方法相较于目前 IR 缺陷定位研究中效果较好或较为公认的方法, 在以上 3 个指标

评估下准确性更高. 同时, 以上实验数据表明: 相较于传统 IR 缺陷定位的文件级粒度(本文实验数据集中平均

可执行文件代码行数为 223.777 行), 本文实现了在具有平均 12.610 行的代码段上进行细粒度缺陷定位工作,
并且与目前应用较多的 IR 缺陷定位方法相比取得了更好的效果. 

4.2   RQ2的实验结果及分析 

为了评估本文扩充代码词汇显性信息方法对于定位结果准确性的影响, 本节采用基于语义双向切片的

FlowLocator 方法与基于传统代码序号扩充的 FlowLocator 方法[5,28,57]进行定位结果准确性评估. 本文在包含

Hbase 等软件项目的数据集上进行实验验证, 采用差异化的显性信息扩充方式, 在保证代码行数一致的基础

上进行实验, 给出了包含 MAP 等准确性评价指标(如第 3.3 节所述)的实验结果, 见表 3 和表 4. 
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表 3  验证问题 2 的前 N 排名实验结果 
Model 1 2 3 4 5 6 7 8 9 10 

FlowLocator 0.192 0.269 0.317 0.377 0.401 0.441 0.479 0.501 0.510 0.522 
FlowLocator-代码序 0.014 0.027 0.057 0.059 0.064 0.068 0.074 0.090 0.119 0.119 

Model 11 12 13 14 15 16 17 18 19 20 
FlowLocator 0.534 0.540 0.549 0.560 0.581 0.587 0.590 0.601 0.610 0.621 

FlowLocator-代码序 0.120 0.122 0.134 0.141 0.144 0.153 0.158 0.170 0.189 0.199 

表 4  验证问题 2 的 MAP 及 MRR 实验结果 
Model MRR MAP 

FlowLocator 0.314 0.211 
FlowLocator-代码序 0.051 0.049 

从实验结果来看, FlowLocator 采用基于语义的双向切片方式扩充代码显性信息, 在相同的代码行数下(20
行), 相比于传统利用代码序号的扩充方式, 在 Top-N rank (n 为 1,2,…,20)上, FlowLocator 提高定位准确度

0.178−0.437 (相对提高 212.1%−1271.4%); 在 MRR 上, FlowLocator 相对提高 515.7%; 在 MAP 上, FlowLocator
相对提高 330.6%. FlowLocator通过 AST解析的形式获取模型输入, 在代码序号的扩充方式下部分代码行参数

与定位起始点无关, 导致信息量减小. 而在基于语义的双向切片扩充方式下, 通过硬注意力机制, 基于 AST
解析结果获取词项间的节点关系, FlowLocator 重构了模型中节点间的关联方式, 根据定位起始点获取相关定

位信息, 有针对性地扩充信息量, 相较于传统按代码序的扩充方式, 在定位准确性上具有更好的效果. 

4.3   RQ3的实验结果及分析 

为了评估扩充代码执行隐性信息对定位准确性的影响, 本节分别采用单独应用 GRU 模型[52]及只获取代

码标识符信息的方式与 FlowLocator 进行对比实验. 本文在同一显性信息扩充方式下, 以包含 Hbase 等软件项

目的数据集上进行验证, 并给出了包含 MAP 等准确性评价指标(如第 3.3 节所述)的实验结果, 见表 5 和表 6. 

表 5  验证问题 3 的前 N 排名实验结果 
Model 1 2 3 4 5 6 7 8 9 10 

FlowLocator 0.141 0.172 0.203 0.234 0.234 0.297 0.313 0.375 0.406 0.438 
FlowLocator-GRU 0.070 0.125 0.125 0.172 0.172 0.172 0.219 0.219 0.219 0.234 

FlowLocator-标识符 0.047 0.047 0.053 0.091 0.091 0.104 0.112 0.136 0.155 0.160 
Model 11 12 13 14 15 16 17 18 19 20 

FlowLocator 0.438 0.453 0.453 0.453 0.453 0.484 0.517 0.531 0.547 0.547 
FlowLocator-GRU 0.250 0.250 0.250 0.250 0.297 0.328 0.359 0.359 0.359 0.359 

FlowLocator-标识符 0.175 0.175 0.183 0.183 0.192 0.204 0.223 0.230 0.237 0.237 

表 6  验证问题 3 的 MAP 及 MRR 实验结果 
Model MRR MAP 

FlowLocator 0.202 0.154 
FlowLocator-GRU 0.112 0.090 

FlowLocator-标识符 0.080 0.067 

从实验结果来看, FlowLocator 采用 Attention Tree-GRU 模型, 相比于单独使用 GRU 模型及仅处理代码标

识符的 FlowLocator 方法, 在 Top-N rank (n 为 1,2,…,20)上, FlowLocator 提高定位准确度 0.047−0.310 (相对提

高 36.0%−283.0%); 在 MRR 上, FlowLocator 相对提高 80.4%及 152.5%; 在 MAP 上, FlowLocator 相对提高

71.1%及 129.9%. FlowLocator 相较于单独应用 GRU 处理 AST 信息, 利用硬注意力机制改动模型中各节点数

据来源, 子节点数据流向父节点, 并在父节点中进行处理. FlowLocator 相较于只获取代码标识符信息, 在模

型输入前, 基于 AST 解析获取代码执行中间形式数据, 增加代码语义信息量. 因此, FlowLocator 基于注意力

机制处理代码执行中间形式结构信息, 相较于单独使用 GRU 模型或只处理代码标识符信息, 在定位准确性上

具有更好的效果. 
在代码量较小的情况下, 相较于以传统方式使用代码中的词汇语义显性信息, 获取代码执行中间形式结
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构语义可以提高细粒度定位准确性. 因此, 在具体场景中深入挖掘代码深层次语义, 有助于提高基于 IR 缺陷

定位方法在细粒度代码上应用的准确性. 

4.4   RQ4的实验结果及分析 

为了验证语义映射策略对定位准确性的影响, 本节分别采用经典的基于 IR 缺陷定位方法[5,28,57]中的语义

映射策略, 在保证语义映射模型输入数据一致的情况下, 与 FlowLocator 方法进行对比实验. 本文在包含

Hbase 等软件项目的数据集上进行了实验验证, 并给出了包含 MAP 等准确性评价指标(如第 3.3 节所述)的实

验结果, 见表 7 和表 8. 

表 7  验证问题 4 的前 N 排名实验结果 
Model 1 2 3 4 5 6 7 8 9 10 

FlowLocator 0.141 0.172 0.203 0.234 0.234 0.297 0.313 0.375 0.406 0.438
rVSM 0.055 0.080 0.113 0.117 0.117 0.154 0.170 0.186 0.197 0.205

LSTM+Encoder-Decoder 0.039 0.043 0.049 0.053 0.053 0.069 0.071 0.087 0.093 0.105
Bi-LSTM+SNN 0.063 0.109 0.125 0.203 0.219 0.219 0.219 0.219 0.234 0.250

Model 11 12 13 14 15 16 17 18 19 20 
FlowLocator 0.438 0.453 0.453 0.453 0.453 0.484 0.517 0.531 0.547 0.547

rVSM 0.205 0.224 0.224 0.224 0.224 0.261 0.269 0.270 0.274 0.279
LSTM+Encoder-Decoder 0.105 0.114 0.114 0.114 0.114 0.126 0.137 0.154 0.194 0.194

Bi-LSTM+SNN 0.250 0.266 0.359 0.391 0.391 0.391 0.391 0.406 0.406 0.423

表 8  验证问题 4 的 MAP 及 MRR 实验结果 
Model MRR MAP 

FlowLocator 0.202 0.154 
rVSM 0.090 0.081 

LSTM+Encoder-Decoder 0.074 0.063 
Bi-LSTM+SNN 0.124 0.110 

从实验结果来看, FlowLocator采用基于 PSN的语义映射策略, 相比于 rVSM等映射策略, 在Top-N rank (n
为 1,2,…,20)上, FlowLocator 提高定位准确度 0.015−0.380 (相对提高 6.8%−341.5%); 在 MRR 上, FlowLocator
相对提高 62.9%−173.0%; 在 MAP 上, FlowLocator 相对提高 40.0%−144.4%. FlowLocator 相较于 rVSM 映射策

略 , 差异化提取自然语言及代码语言语义 , 并以自然语言语义指导代码语言表征生成 . 与基于 LSTM 的

Encoder-Decoder方法相比, FlowLocator不需要进行缺陷数据预对应, 语义映射准确性不受预处理数据的影响. 
相较于基于 Bi-LSTM 的 SNN 方法, FlowLocator 采用伪孪生网络, 将自然语言表征作为指导信息, 监督代码语

言表征生成, 以差异化的表征生成技术处理自然语言及代码语言, 相较于采用一致化语义处理方法, 更有效

地保留了语义信息, 提高了跨语言语义映射的准确性. 因此, FlowLocator 方法相较于 rVSM 等语义映射策略, 
在定位准确性上具有更好的效果. 

4.5   有效性影响因素分析 

目前, FlowLocator 方法仍然具有一定限制. 
• 方法有效性的外部威胁主要来自 commit 自身的复杂程度. 在版本迭代过程间, 存在版本间 diff code

数量较大的情况. 首先, 对 FlowLocator 的算法效率产生威胁, 密集改动使得 DBL Forest 构建需要考

虑多个位置点的概率增加, 可能导致数据准备过程时间较长. 同时, 随着改动位置数量的增加,DBL 
(或 DBL Forest)间具有重复数据的可能性提高, 进而导致候选代码间显性数据的语义相似性增大, 对
FlowLocator 定位准确性产生的威胁随之增大. 

• 方法有效性的内部威胁主要来自方法性能的限制. FlowLocator 方法基于 SZZ 算法构建数据集, SZZ
算法受到项目复杂度的影响, 且对于设备内存要求较高, 对于迭代时间较长的大型项目, 算法效率

会降低. 
对于以上问题, 未来可能采取的有效措施如下. 
• 首先, 针对外部威胁. 对于候选量增大产生的效率威胁, commit 需进行预处理, 对于不规范提交及冗
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余改动数据进行预筛除, 进而减少无关 commit 数量, 为后续 FlowLocator 的数据准备过程减少可疑

改动位置数据, 缩小定位候选代码范围. 同时, 对于 DBL(或 DBL Forest)间显性数据获取语义相似性

增大的威胁, 一方面, 未来可以在本文的基础上进一步修正基于语义相似性的切片算法, 或采用动

静态分析结合的方式减少显性数据的重复性; 另一方面, 增大对隐性数据的挖掘, 利用可能的缺陷

位置相关数据提高候选代码的可区分性, 进而提高细粒度代码间的语义差异性, 最终提高定位的准

确性. 
• 针对内部威胁, 对 SZZ 算法进行性能优化, 可以有效地提高 FlowLocator 的算法效率, 同时减少内存

溢出的风险. 

5   总结与展望 

本文基于源代码扩展信息进行了细粒度的缺陷定位研究, 提出了一种演化场景下基于信息检索的细粒度

缺陷定位方法, 并在定位粒度细化的基础上提高结果的准确性. 通过获取定位候选点关联代码, 以静态分析

方法模拟测试用例动态执行路径, 达到丰富代码词汇语义显性信息的目的; 同时, 以代码执行中间形式结构

语义扩展代码执行隐性信息, 实现细粒度代码间的语义可区分, 以差异化的形式处理缺陷报告中自然语言及

源代码中代码语言语义, 以语义指导的方式构造自然语言及代码语言间的语义映射关系, 实现细粒度的缺陷

定位. 
本文通过源代码扩展信息实现了细粒度的缺陷定位, 脱离了完美缺陷理解假设下的缺陷分析方式, 增强

了调试各过程间的联系, 实现了缺陷研究各过程间的信息互用. 未来, 在本工作的基础上, 从缺陷理解的角度

对于缺陷调试各过程中结果的可用性及各过程间的关联性进行更深层次的研究. 
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