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摘  要: 子集和问题是计算机科学中的重要问题, 也是构建多种公钥密码体制的基础. 提出了采样归约算法, 使
用随机采样方法降低问题维度, 将原问题分解并归约为多个更小规模的格上最短向量, 降低了构造格的半径, 从
而提高求解的效率, 得到原问题的精确解或提高近似解的逼近程度. 给出了理论上采样归约算法最差情况的成功

率. 更进一步地, 在目标解重量较低的情况下, 可以进行分段采样, 对问题增加限定条件, 提高解题效率. 实验结

果表明, 对于高维度的子集和问题, 与 CJLOSS 等已有的格归约子集和问题方法相比, 该算法可以更高效地求解

出问题的精确解, 而且可以提高近似解的逼近程度, 输出近似解的平均长度达到了 CJLOSS 算法的 0.55 倍、DR
算法的 0.64 倍. 
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Abstract: The subset sum problem is an important problem in computer science and the basis for constructing many public key 
cryptosystems. A random sampling method is proposed, so the dimension of the problem can be reduced by decomposing the original 
problem into multiple smaller subsets sum problems, reducing the radius of the constructed lattice, thereby improving the efficiency of 
solving SVP, and then reaching the solution. The theoretically worst-case success rate of the algorithm is given, and a possible method to 
improve the success rate of the algorithm is given based on the 0-1 distribution of the solution vector, when the weight of target solution is 
low, the solution vector is divided into sectors, thus applying restrictive conditions to the problem to improve the efficiency of 
problem-solving. Experimental results show that for high-dimensional subsets and problems, compared with the existing lattice reduction 
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subsets and problem methods such as CJLOSS, the proposed algorithm can solve the exact solution of the problem more efficiently, and 
can improve the approximation degree of the approximate solution, the average length of the output approximate solution is 0.55 times 
that of the CJLOSS algorithm and 0.64 times that of the DR algorithm. 
Key words: subset sum problem; lattice reduction method; dimension-reduce algorithm; approximate solution 

子集和问题由 Merkle 等人在 1978 年提出[1], 作为一个形式简洁的 NP 困难问题, 是公钥密码学研究的一

个重点问题[2]. 在密码学中, 子集和问题也称为背包问题. 1978 年, Merkle 和 Hellman 提出了 Merkle-Hellman
背包密码. Shamir 对 Merkle-Hellman 背包密码体制做了进一步优化[3], 在保证算法安全性的同时, 放宽了密码

体制的条件 . Chor 等人进一步提出了基于有限域上高密度子集和问题的 Chor-Rivest 密码体制 [4]. 此后 , 
Okamoto 等人结合 Merkle-Hellman 密码算法和 Chor-Rivest 密码算法提出了基于子集和问题的 OTU 密码方

案[5], 能够抵抗对背包密码算法的密钥恢复攻击. Kate 等人[6]基于 OTU 密码体制提出了不需要 OTU 密码体制

中离散对数群的密码体制. 目前, 子集和问题在公钥密码体制方面仍有重要应用, 如 2018 年 Yang 等人[7]提出

的基于子集和的同态加密方案和 2019 年 Zhang 等人[8]提出的签名方案. 
研究解决子集和问题的方法具有重要的意义: 一方面, 如果存在算法在多项式时间内解决所有情况下的

子集和问题, 就能够证明 P=NP 问题; 另一方面, 在公钥密码学研究中, 基于子集和问题构造的密码描述简洁, 
加解密速度快, 是在早期受到较多关注的密码算法种类. 子集和问题的求解算法是对多种基于子集和问题的

密码算法进行攻击的主要工具. 到目前为止, 存在多种算法解决一般的子集和问题——遗传算法、蚁群算

法[9−12]、动态规划算法[13]法等. 目前最新的成果有: 2019 年, Esser 等人[14]提出的基于搜索树的启发式求解算

法, 时间复杂度为 20.255n; 2019 年, Delaplace[15]的算法降低了存储要求; 2020 年, 欧密会 Esser 等人[16]提出了新

的算法, 时间复杂度为 20.65n, 存储复杂度为多项式级; 2020 年, 美密会 Corond 等人[17]发表了求解隐藏子集和

问题的一种多项式时间算法, 适用于子集和问题的一种特殊形式. 子集和问题是 NP 困难问题, 然而除了一般

性的子集和问题求解算法, 对于满足一定条件的问题实例, 用专门的特殊求解算法, 可以明显提高求解效率. 
例如, 对于低密度子集和问题, 存在利用格归约求解的方法: 1992 年, Coster 等人[18]提出了 CJLOSS 算法, 证
明了当密度 d<0.9408 时, 子集和问题以极大的概率可以通过寻找某个格上的最短向量来求解; 2018 年, Ping
等人[19]提出了另一种确定性格归约方法, 证明了低重量、高密度背包密码中的子集和问题可以确定性地归约

到格上的最短向量问题. 格归约方法将原问题转化为格上最短向量问题. 该问题是公认的格上困难问题, 也
是一个 NP 困难问题. 其复杂度仍然取决于问题的维度, 目前效率最好的算法有 BKZ[20], BKZ 2.0[21]等格基约

化算法和 2019 年提出的改进筛法[22]. 对于格上的最短向量问题, 160 维以上的格矩阵已经非常难以求出准确

的问题解. 针对目前存在的问题, 降低问题的维度是求解子集和问题的一个重要方向, 具有重要的理论研究

价值和现实意义. 
本文针对子集和问题的格归约方法现阶段面临的问题, 设计了新的采样归约算法, 通过采样, 降低构造

格矩阵的规模, 达到降维的目的, 缩短求解格上最短向量所需的时间. 理论分析表明: 原问题的解可以转化

为一个更小维度的格上最短向量问题, 并可以通过多次采样求出, 缩短每次进行格基约化所需的时间. 进一

步地, 本文给出了算法求得精确解的概率. 另外, 每次采样可以确定性地恢复出原问题的一个近似解向量. 由
于格的规模减小, 格基约化的效率更高, 所以求得的向量长度明显小于未降维的格归约算法输出的近似解长

度. 实验结果表明: 对于高维度的子集和问题, 与 CJLOSS 等已有的格归约子集和问题方法相比, 该算法可以

在更短时间内高效地求解出问题的精确解, 而且可以提高近似解的逼近程度, 输出近似解的平均长度达到了

CJLOSS 算法的 0.55 倍, DR 算法的 0.64 倍. 
本文主要工作如下: 
(1) 在格归约方法的基础上, 讨论了由格上近似最短向量是否可以恢复出一个原子集和问题的近似解, 

对精确解进行逼近. 以 CJLOSS 格构造方法为例, 给出了根据格向量求出近似向量的一般公式. 并
采用降维方法, 设计采样归约算法提高解题效率. 主要步骤是使用随机采样的方法, 将原问题分解

为若干个低维度局部子集和问题, 并通过格归约方法构造矩阵, 将局部子集和问题转化为一个较低
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维度格上的最短向量问题提高格上最短向量问题的求解效率, 进而寻找原问题的解. 
(2) 经过理论分析, 给出采样归约算法在一般情况下找到精确解的概率, 进而得到了复杂度估计. 特别

地, 对于已知具有一定特征(如已知解向量 0-1 分布规律)的子集和问题, 可以对采样方法附加条件, 
提高找到精确解的概率. 实验结果表明: 采样归约算法相比未经降维直接归约求解的已有格归约算

法, 可以提高求解子集和问题的效率, 尤其在高维度的子集和问题上, 可以得到明显更优的近似解. 
本文第 1 节介绍基础知识和现有的结果. 第 2 节提出采样归约算法. 第 3 节说明采样归约算法的正确性

和效率. 第 4 节进行总结. 

1   预备知识 

1.1   子集和问题基本定义 

本节介绍子集和问题相关定义, 更多相关知识可以参考文献[23]. 
定义 1(子集和问题). 给定 n 个正整数 a1,a2,…,an 和正整数 s, 要求确定 n 元向量 x=[x1x2…xn], xi∈[0,1], 

1≤i≤n, 使得下式成立: 

1
,

n

i i
i

a x s
=

=∑  

x 称为问题的精确解或 0-1 解. 
存在特殊的子集和问题类型, 即超递增背包问题. 所谓超递增序列是指序列 a1,a2,…,an 满足条件: 

1
1

,  1,2,..., .i
j ij

a a i n−

=
=∑ ≤  

实际上, 对于超递增序列子集和问题, 已经有很多算法能够在多项式时间内解决. 而一般的子集和问题

是一个困难问题. 
定义 2(子集和问题的近似解). 对于定义 1描述的子集和问题, 如果有 n元向量 x=[x1x2…xn], xi∈Z, 1≤i≤n, 

使得下式成立: 

1
,

n

i i
i

a x s
=

=∑  

则称 x 为子集和问题的近似解. 这里的系数 xi 可以是正数或负数. 

定义 3(子集和问题的密度). 给定一个子集和问题 1
n

i ii a x s
=

=∑ , 定义子集和问题的密度为 

2 1

.
log (max )ii n

nd
a

=
≤ ≤

 

通常情况下, 可以将子集和问题按照密度分为 d≤1 和 d>1 两种情况. 一般的研究对于 d≤1 的情况更为

关注, 因为当 d>1 时, 对于同一个子集和问题的解不唯一, 导致不能应用于通信. 
定义 4(汉明重量). 给定一个向量[e1e2…en], 该向量的汉明重量 w 是指向量分量中不为 0 的个数. 特别地, 

当向量是 0-1 向量时, 有向量的汉明重量为 
w=|{ei|ei=1,1≤i≤n}|. 

1.2   格的基本概念 

本文主要讨论格归约方法求解子集和问题, 以下介绍格的基本知识, 包括格的定义、格上最短向量问题

等, 关于格的相关理论可以参考文献[20,21]. 
定义 5(格). Rm上 n 个线性无关向量 v1,v2,…,vn 的整数线性组合得到的集合, 称为 Rm上的格L. 用数学符号 

表示如下: 

1 2
1

( , ,..., ) : ,
n

n i i i
i

x x Z
=

⎧ ⎫= ∈⎨ ⎬
⎩ ⎭
∑L v v v v  
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其中, 称整数 n 为格L的秩, 记为 dim(L)=n; 称整数 m 为格的维. 若 n=m, 则称格L是满秩的. 称向量组 v1, 
v2,…,vn 为格L的一组基, 可以记为 B=[v1v2…vn]T∈Rn×m(即格基是矩阵的行向量). 利用此记号, 可以将格记为

L(B)={xB|x∈Zn}. 其中, xB 表示向量和矩阵相乘. 
定义 6(最短向量问题). 如果格L中的向量 v 满足: 

||v||=min{||b|||b∈L\{0}}, 
即向量 v 的长度为格L中所有向量长度的最小值, 那么称向量 v 为格L中的最短向量. 用λ1(L)表示最短向量的

长度, 即||v||=λ1(L). 给定一个格, 找到其中非零的最短向量 v, 称为格上最短向量问题. 

1.3   子集和问题格归约算法 

格归约算法可以求解密度或重量具有一定特点的子集和问题. 主要步骤是通过构造格矩阵, 将子集和问

题转化为格上的最短向量问题. 本节主要介绍 CJLOSS 算法、DR 归约算法以及一种基于丢番图逼近的启发式

求解算法. 
1992 年, Coster 等人提出了 CJLOSS 算法. 该算法在 LO 算法基础上做出了优化, 几乎能够解决所有密度

小于 0.941子集和问题. 根据Coster等人的证明[18], 设 A是一个正整数, a1,a2,…,an, 其中, 0<ai≤A, 1≤i≤n. 设 

向量 e=[e1e2…en]∈{0,1}n, 且有 1
n

i iis a e
=

=∑ , 即 e 是解向量. 如果子集和的密度 d<d0=0.9408…, 如果存在一个 

可在多项式时间内解决 SVP 问题的算法, 那么 CJLOSS 算法几乎可以解决所有用 a1,a2,…,an 和 s 定义的子集

和问题. 
2017 年, 王保仓等人提出了基于联立丢番图逼近的启发式求解算法[24]. 该算法通过建立子集和问题与联

立丢番图逼近问题之间的关系, 由给定的子集和问题构造联立丢番图逼近问题, 使用格归约方法寻找该联立

丢番图逼近问题的解, 由此构造与原始子集和问题的线性无关的新的子集和问题, 从而对原问题降维. 
2018 年, Ping 等人[19]提出另一种确定性格归约方法, 称为 DR 算法. 他们证明了 Chor–Rivest 等低重量、

高密度背包密码体制中使用的子集和问题中的子集和问题可以确定性地归约到格上的最短向量问题. 根据算

法的格构造方法, 格中最短向量以 1 的概率对应原问题的解向量. 

2   采样归约算法 

本节介绍采样归约算法. 关于子集和问题, 一般的格归约算法的思想是使用子集和问题的数据构造格矩

阵并约化求最短向量, 最终得到子集和问题的解. 但是随着问题维度增大, 格上 SVP 的求解越来越困难. 为
了加快解题速度, 使用随机采样的方法以一定概率降低问题的维度. 

2.1   近似解的恢复 

在描述算法之前, 讨论由归约格约化后向量求出相应解向量(或近似解向量)的方法. 
使用 CJLOSS 算法的格构造方法, 根据归约后初始格基向量的形式, 已知对于 i=1,…,n 初始的格基形式为 
[ 1 1... 1... 1 ]i ib n Na

i
= − − + − , 由此可以推导出格向量的形式. 

BKZ 约化后输出的格向量可以表示为 
1

1 2
1

[ ,..., ].
n

i i n
i

x ω ω
+

+
=

= =∑ω b  

对于 n+2: 

2 1
1

.
n

n i i n
i

N x a x sω + +
=

⎛ ⎞= −⎜ ⎟
⎝ ⎠
∑  

若ωn+2=0, 则有 11 0n
i i ni x a x s+=

− =∑ , 则由ω可以求出一个符合题目要求的解向量. 

对于 1≤j≤n+1: 
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1 1

1 1
( 1) ( 2) .

n n

j j i j i
i i
i j

n x x n x xω
+ +

= =
≠

= + − = + −∑ ∑  

所以有: 
1 1 1 1

1 1 1 1
1

1

( 2) ( 1) ,

.
2

n n n n

i i i i
i i i i

n

j i
i

j

n x n x x

x
n

ω

ω ω

+ + + +
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+

=
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+
=

+
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若要求 x1,…,xn 是一个解, 还应有 xn+1≠0. 即 
1

1
1

1

1

1
1

0,
2

0.

n

n i
i

n

n

n i
i

x
n

ω ω

ω ω

+

+
=

+

+

+
=

+
= ≠

+

+ ≠

∑

∑

 

这样, 由格向量ω可以求得原问题的解向量: 
1 1

1
1 1 1[ ... ]

....
2 2

n n

i n i
n i ix x

n n

ω ω ω ω
+ +

= =

⎡ ⎤+ +⎢ ⎥=
⎢ ⎥+ +

+ +⎣ ⎦

∑ ∑  

和系数: 
1

1
1

1 .
2

n

n i
i

nx
n

ω ω
+

+
=

+

+
=

+

∑
 

使得 x1a1+x2a2+…+xnan=xn+1s. 由此得到了由归约后的格向量恢复原问题的精确解或近似解的方法. 

2.2   采样归约方法 

在已知目标解的汉明重量的情况下, 以一定概率可以降低问题的维度. 对于一般情况的子集和问题, 可
以假设基本解向量中非 0位近似于均匀分布. 因此可以随机排除部分数据, 仅以剩余的题目数据进行求解, 再
转化为格上 SVP 进行求解. 但是删除部分数据对问题进行降维处理可能导致无法求出问题的 0-1 解, 只能求

出一个近似解. 因此需要使用随机采样的方法, 即进行多次上述降维过程, 每次选取不同的数据, 这样就得到

若干个不同的低维度子集和问题, 其中有一定概率可以出现一个局部子集和问题, 恰好包含得到精确解所需

的数据, 进而可以恢复出原问题的解向量. 根据第 3.1 节的讨论, 每一个生成的低维度问题一定可以得到原问

题的一个近似解. 
首先, 对采样归约算法所求解的子集和问题的解向量有了如下基本的假设. 
1) 问题的 ai 大小符合均匀分布; 
2) 解向量中 0, 1 符合均匀分布; 
3) 解向量的汉明重量与问题维度相比很低(≤n/8). 
假设 1)说明了问题数据的随机性, 没有超递增序列等特殊的数值规律. 假设 2)说明目标的解向量中, 0-1

的位置是随机且均匀分布的, 不会出现 1 集中出现在某些位置的情况. 实际上, 对一个子集和问题实例, 可以

将 ai 随机重新排序, 使之符合假设 2)的情况. 假设 3)表明了: 如果在解向量中随机取某些位置, 取到 0 的概率

更大. 根据以上假设, 新算法的思路是: 选定若干个 m<n, 在解向量中取 m 个位置, 假设在解向量中对应的位

置全为 0, 其余的位置可能为 0 或 1. 在此基础上, 使用格归约方法求解向量剩余 n−m 个位置上的值, 这样可

以将 n 维的子集和问题降低至 n−m 维 .  采样所得新的子集和问题称为一个局部子集和问题 , 参数记为 

1 2
, ,..., ,

n mi i ia a a s
−

. 其中, 
1 2
, ,...,

n mi i ia a a
−
是从原问题的参数 a1,a2,…,an 中取得的, s 即为原问题的目标和 s. 多次重 

复采样过程, 获得多个不同的局部问题并求解, 直到得到精确解或达到近似解的逼近要求. 存在一定的概率, 
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随机采样取得的 m 个位置
1 2 3
, , ,...,

mi i i iu u u u 在问题目标解对应的位置
1 2 3
, , ,...,

mi i i ix x x x 恰好全为 0, 即目标的精确

解向量 x 中, 
1 2

0, 0,..., 0
mi i ix x x= = = . 此时, 采样得到的局部子集和问题

1 2
, ,..., ,

n mi i ia a a s
−

包含了求得精确解的 

全部题目数据信息, 且维度由 n 降低到了 n−m, 与原问题相比更有可能求出归约格的最短向量. 
具体步骤如下. 
算法 1. 采样归约方法. 
定义 a=[a1a2…an]和 s. 
初始化 l=0, 向量 e, 阈值 thr, 整数 N. 
1)  选择 P⊂{1,…,n}, |P|=m; 
2)  取值

1
[ ... ] [0 0 ... 0]

mi iu u = ; 

3)  对如下构造的 n−m+1 格矩阵 B 进行 BKZ 约化: 

1 1

2 2

1

[ 1 1 ... 1 1 ]

[ 1 1 ... 1 1 ]

...
[ 1 1 ... 1 1 ]

[ 1 1 ... 1 ]
n m n m

n m

i i

i i

i i

i

n m Na

n m Na

n m Na

n m Ns
− −

− +

= − + − − −

= − − + − −

= − − − + −

= − − − +

b

b

b

b

 

4)  取最后一个坐标是 0 的最短向量, 设
1

[  ...  0]
n ki ie e

−
′ ′ 是返回值; 

5)  令 

1

1 1

1 1

1 1
1[ ,..., ]  ... ,  [ ... ] [ ... ]

2 2

l n m l

n m m

n m n m

i i i i
l l

i i j j m

e e e e
e e e e u u

n m n m

−

−

− + − +

= =

⎡ ⎤′ ′+ +⎢ ⎥
⎢ ⎥= =

− + − +⎢ ⎥
⎢ ⎥⎣ ⎦

∑ ∑
; 

6)    if 1
1

,  [ ... ] {0,1}
n

n
i i n

i
a e s e e

=
= ∈∑  

7)      then 输出[e1…en]; 
8)    else 
9)      if [e1…en]长度小于 l 
10)     then 令 l=[e1…en]长度, e=[e1…en]; 
11)       end 
12)   end 
13)   if l<thr 
14)     then 输出 e. 
根据对算法的假设, 本文所研究子集和问题解向量的重量较低, 且解向量的 0-1 基本符合均匀分布, 这说

明如果将解向量均分为若干段, 则每一段中 0 与 1 的数目基本相同, 且在分段内 1 仍然是均匀分布的. 因此在 
选取

1
[ ... ] [0 0 ... 0]

mi iu u = 时, 可以将解向量划分为 r 段, 记为 a=[u1u2…un]=[u(1)u(2)…u(r)], 每一段的长度相同, 

其中, 

1 2

( )
1 1[  ... ],  .

s k

r si
i i i ii ku u u u n

= =
= =∑ ∑u  

在每一个分段 u(i), 1≤i≤r 中选取一定数量的元素设为 0. 这样就将问题的维度减小了 m. 在具体优化过

程中, 取 m=n−90. 
每次采样后, 建立的格可能没有充分约化, 因而得不到最短向量. 这种情况下, 对每个矩阵进行约化, 并

计算得到的近似子集和解向量, 从中取最短向量, 并选中其对应的矩阵, 认为这个矩阵有可能含有原问题的

解, 继续约化求解 SVP. 当然, 只取一个最短结果可能不够精确, 或者错漏一些可以取到精确解的情况. 针对

这个问题, 可以在算法过程中维持一个列表 L, 在采样并求近似解后更新列表, 使表中储存所得的较短的结
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果, 最后对表中记录的格矩阵做 SVP 求解, 选取最短者得到最终的解向量. 
另外需要考虑采样后局部问题的密度. 原问题的密度定义为 

2 1

.
log (max )ii n

nd
a

=
≤ ≤

 

经过采样降维后, 得到新的密度为 

2 ,1

,
log ( max )jj P j n

n md
a

∉

−′ =
≤ ≤

 

其中, n−m<n, max j∉P,1≤j≤n aj≤max 1≤i≤n ai. 因此, 新产生局部子集和问题的密度可能会有变化. 为了使算法构

造格矩阵仍然能符合格归约方法的条件, 需要令参数 N 满足 N>(n−m)2⋅max 1≤i≤n ai. 等价于令采样得到的局部 
子集和问题

1 2
, ,..., ,

n mi i ia a a s
−

同乘以 max 1≤i≤n ai, 可以保证局部问题的密度 d′≤d. 

3   算法分析 

3.1   正确性分析 

首先证明采样后的局部子集和问题可以得出原问题的解. 
定理 1. 采样归约方法在随机采样后, 如果取到的局部格矩阵中存在精确解, 则采样得到的格中最短向量 

对应其精确解. 在局部问题对应的格上, 解向量对应一个以[t t…t], |t|1(n−m)/2 为中心、半径 / 2n m−1 的短 

向量. 
证明: 采样归约算法产生的局部问题, 归约后得到一个 n−m+1 维的格, 用 b1,b2,…,bn−m+1 表示其基向量. 

考虑格中的任一向量, 可以用基线性表示为
1

1 2
1

[ ... ].
n m

i i n m
i

x ω ω
− +

− +
=

= =∑ω b  

对于 1≤j≤n−m+1: 
1

1
( 1) .

n

j j i
i
i j

n m x xω
+

=
≠

= − + −∑  

对于 n−m+2: 

2 1
1

.
n m

n m i i n m
i

N x a x sω
−

− + − +
=

⎛ ⎞= −⎜ ⎟
⎝ ⎠
∑  

通过乘方可得ω的长度平方: 
21 1

2 2 2 2 2

1 1
|| || ( 2) ( 3) ,

n m n m

i i
i i

n m x n m x N E
− + − +

= =

⎛ ⎞= − + − − + + ⋅⎜ ⎟
⎝ ⎠

∑ ∑ω  

其中, 1
1

.
n m

i i n m
i

E x a x s
−

− +
=

= −∑  

如果 xi=ei, 1≤i≤n−m, xn−m+1=1, 则 E=0, 且||ω||2 的上界约为(n−m)3/4(而且如果 ei 大多为 0, 上界可以进一 

步降低). 接下来讨论大多数情况下没有更短的向量. 如果 E≠0, 则 2 2 4 2
1|| || ( ) max i n iN n m a− ⋅ ≤ ≤≥ ≥ω , 所以只 

需考虑 E=0 的情况. 此时, x∈Zn−m+1 的上界估计值: 
21 1

2 2

1 1
( ) ( 2) ( 3)

n m n m

i i
i i

F n m x n m x
− + − +

= =

⎛ ⎞= − + − − + ⎜ ⎟
⎝ ⎠

∑ ∑x  

满足 F(x)≤(n−m)3/4. 
F(x)又可以表示为 

1
2 2

1 1 1
( ) ( 3) ( ) .

n m

i i j
i i j n m

F x n m x x
− +

= < − +
= + − + −∑ ∑

≤ ≤

x  
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设 t 的值: 
1

1

1 ,
1

n m

i
i

t x
n m

− +

=
=

− + ∑  

则 
1 1

2 2

1 1
( ) ( 1)( 3) ( ) .

n m n m

i i
i i

F x n m n m x t
− + − +

= =
= + − + − + −∑ ∑x  

进而, 如果 F(x)1(n−m)3/4, 那么, 
1

2

1
( ) ( ) / 4.

n m

i
i

x t n m
− +

=
− −∑ 1  

所以, ω包含在[t t…t]为中心、半径 / 2n m− 的球内. 接下来可以讨论 t 的取值个数. 若 F(x)1(n−m)3/4, 显

然, 1 2 3
1 ( ) / 4n m

ii x n m− +

=
−∑ 1 . 根据 Cauchy-Schwartz 不等式: 

2 1
2 4

1 1
( 1) ( ) / 4,

n m n m

i i
i i

x n m x n m
− − +

= =

⎛ ⎞ − + −⎜ ⎟
⎝ ⎠
∑ ∑≤ 1  

所以, |t|1(n−m)/2. 进一步地, (n−m+1)t∈Z, 所以可知, t 的取值个数1(n−m)2. 由此可以计算出所需的满足

F(x)1(n−m)3/4 的向量 x∈Zn−m+1 的个数. □ 

以上讨论说明了格中最短向量极大概率对应的就是原问题的解, 这就将原子集和问题归约到了一个相应

维度的最短向量求解问题. 关于局部问题的格归约, 更多具体细节可以参考 Coster 等人[15]的讨论. 如果原问 

题不经降维直接构造格进行约化, 给出的格所在空间半径为 / 2n . 采样后, 问题维度由 n 降为 n−m, 新得到

的矩阵为 n−m+1 维. 则解向量 x′对应向量是以[t t…t]为中心、半径 / 2n m− 的球中的向量. 这样, 通过降低

问题的维度, 可以将半径减小到 / 2n m− , 从而提高约化效率. 
推论 1. 随机采样后, 如果取到的局部格矩阵中存在近似解 x=[c1…cn−m], |ci|≤2, i=1,…,n−m, 则采样得到 

局部问题对应的格上, 近似解向量对应一个以[t t…t], |t|1(n−m)/2 为中心、半径 2( )n m−1 的短向量. 

实际上, 近似解对应的向量ω长度平方为 
21 1

2 2 2 2 2

1 1
|| || ( 2) ( 3) .

n m n m

i i
i i

n m x n m x N E
− + − +

= =

⎛ ⎞= − + − − + + ⋅⎜ ⎟
⎝ ⎠

∑ ∑ω  

如果 xi=ci, 1≤i≤n−m, xn−m+1=1, 则 E=0(前提已经说明[c1…cn−m]是近似解), 且||ω||2 的上界约为(n−m)3. 此
时, x∈Zn−m+1 的上界估计值: 

21 1
2 2

1 1

1
2 2

1 1 1

1 1
2 2

1 1
3

( ) ( 2) ( 3)

         ( 3) ( )

         ( 1)( 3) ( )

        2( ) .

n m n m

i i
i i

n m

i i j
i i j n m

n m n m

i i
i i

F n m x n m x

x n m x x

x n m n m x t

n m

− + − +

= =

− +

= < − +

− + − +

= =

⎛ ⎞= − + − − + ⎜ ⎟
⎝ ⎠

= + − + −

= + − + − + −

−

∑ ∑

∑ ∑

∑ ∑

≤ ≤

≤

x

 

进而有: 
1

2

1
( ) 2( ).

n m

i
i

x t n m
− +

=
− −∑ ≤  

所以, ω包含在[t t…t]为中心、半径 2( )n m− 的球内. 

实际上, 以上对向量ω长度估计的前提是问题目标解重量≤n/2, 对于低重量子集和问题, ω长度可以得到 

更低的长度上界. 例如, 对于目标解重量≤n/8 的问题, 精确解对应的向量长度 F(x)17(n−m)3/64, 所以ω半径

上界为 7( ) /8n m− . 因此, 子集和问题的重量越低, 采样归约算法需要求解的格向量长度越短. 这样, 如果 
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降维后取到的数据恰好包含原问题的解的数据, 则仍然能够通过求解最短向量问题得到原子集和问题的解. 

3.2   复杂度分析 

对于一个 n 维、重量为 k 的子集和问题, 如果不考虑对解向量的分段, 可以推导出该算法的成功率如下: 

首先, 经过采样过程, 向量由 n维减为 n−m维, 可能的情况共有
n

n m
⎛ ⎞
⎜ ⎟−⎝ ⎠

种, 其中, 
n k

n m k
−⎛ ⎞

⎜ ⎟− −⎝ ⎠
种情况有可 

能求出精确解的情况, 即采样得到的数据可以形成一个有解的 n−m 维子集和问题. 
根据本文对子集和问题的基本假设, 目标解向量的 0-1 均匀分布, 可以得到, 算法以如下概率在采样后可

以求得原问题的解: 

( )!( )! ! ( )!( )! ( 1)( 2)...( ) 1 .
!( )! ! ( )! ! ( 1)( 2)... 1

k
n k

n m k n k n m m n k n m n m k n m k n m n m k
n m n m k n n m k n n k n k n n k

n m

−⎛ ⎞
⎜ ⎟− − − − − − − − + − − + − − − +⎛ ⎞⎝ ⎠ = = = > ⎜ ⎟− − − − − + − + − +⎛ ⎞ ⎝ ⎠
⎜ ⎟−⎝ ⎠

 

即需要求解
1

1

kn k
n m k

− +⎛ ⎞
⎜ ⎟− − +⎝ ⎠

次格上最短向量, 可以得到原问题的一个精确解. 平均求解次数随 k 的增大而 

增大. 当 k 的值足够小, 可以近似认为 n−k≈n, n−m−k≈n−m, 此时正确概率为 

( )!( )! ! ( )!( )! ( 1)( 2)...( )
!( )! ! ( )! ! ( 1)( 2)

.
...

kn k n m m n k n m n m k n m k n m n m
m n m

n k
n m k

n
n m

k n n m k n n k n k n n
− − − − − − + − − + − −⎛ ⎞= = = ≈ ⎜ ⎟− − −

−⎛ ⎞
⎜ ⎟− −⎝ ⎠
⎛ ⎞
⎜ ⎟−

−

⎝

⎝

⎠

− + − + ⎠
 

因此, 对于采样规模 m 和可忽略的重量 k, 平均要求解
kn

n m
⎛ ⎞
⎜ ⎟−⎝ ⎠

次格上最短向量, 可以得到原问题的一个 

精确解. 平均次数随重量指数增加. 
下面考虑分段采样的情况. 假设将解向量分解为 r 段(为简化讨论, 可以假设 r 整除 n, m, k), 则目标向量

中每个分段中应该约有 k/r 个 1. 

与以上讨论类似, 每个小分段中恰好取得正确解的概率为

/ /
/
/
/

n r k r
m r
n r
m r

−⎛ ⎞
⎜ ⎟
⎝ ⎠

⎛ ⎞
⎜ ⎟
⎝ ⎠

. 根据假设, r 个分段之间互不相 

关, 所以可得算法成功率: 

/ /
/ ( / / )!( / / )!.

( / / / )!( / )!/
/

r

r

n r k r
m r n r k r n r m r

n r k r m r n rn r
m r

−⎛ ⎞
⎜ ⎟ − −⎝ ⎠ =

− −⎛ ⎞
⎜ ⎟
⎝ ⎠

 

根据斯特林公式, 可以近似估计概率: 

/ / / /

/ / / /

/ /
/ ( / / )!( / / )!

( / / / )!( / )!/
/

( / / )( / / ) ( / / ) ( / / )                      
( / / / )( / ) ( / / / ) ( / )

     

r

r

n r k r n r m r

n r k r m r n r

n r k r
m r n r k r n r m r

n r k r m r n rn r
m r

n r k r n r m r n r k r n r m r
n r k r m r n r n r k r m r n r

− −

− −

−⎛ ⎞
⎜ ⎟ − −⎝ ⎠ =

− −⎛ ⎞
⎜ ⎟
⎝ ⎠

− − − −≈ ⋅
− − − −

1/ 2 / / 1/ 2 / / / / / /

1/ 2 / / / 1/ 2 / / / / /
( ) ( ) ( ) ( )                  .
( ) ( )

n r k r n r m r n r k r n r m r

n r k r m r n r n r k r m r n r
n k n m n k n m
n k m n n k m n

+ − + − − −

+ − − + − −
− − − −= ≈
− − − −
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由此可以得到取得原问题解所需进行 SVP 求解次数的期望值: 
/ / / /

/ / / /
( ) .

( ) ( )

n r k r m r n r

n r k r n r m r
n k m n

n k n m

− −

− −
− −

− −
 

当 k 与 n, n−m 相比可以忽略时, 期望值可以进一步近似为 
/ / / / / / / / /

/ / / / / / / / /
( ) ( ) .

( ) ( ) ( ) ( )

n r k r m r n r n r k r m r n r k r

n r k r n r m r n r k r n r m r k r
n k m n n m n n

n k n m n n m n m

− − − −

− − − −
− − −≈ ≈

− − − −
 

根据估计, 正确求解子集和问题所需要的采样数随降维的幅度 m 指数增加. 增大分段数 r 可以减少所需

的采样数, 提高理论成功率. 

4   实验分析 

本节实验有两个目的: 一是验证采样归约算法的正确性, 并展示其效率; 二是验证对算法成功率的估计

值进行验证. 

4.1   实验准备 

使用的实验数据是随机生成的低密度子集和问题, 目标解的重量约为维度的 1/8. 问题的维度为 60−200
维, 以 20 的间隔递增. 确保实验所用子集和问题的数据在一定区间内均匀分布, 且问题密度约为 0.9. 以 200
维的子集和问题为例, 使用随机生成的数据, 数据最小为 173 比特, 最大 180 比特, 密度 0.9. 求解格上最短向

量问题使用的算法是 BKZ 和 BKZ 2.0 算法. 求解格 SVP 问题时的矩阵运算作和格相关算法利用了 NTL 函数

库[25]的实现. 测试计算机使用 2.70 GHz Intel Core i5 处理器和 4 GB 内存. 

4.2   结果与分析 

首先考察采样归约算法在较低维度(n=60, 80, 100, 120)的问题的输出结果. 在这种情况下, 问题求解的效

率较高, 可以在较短时间内求得问题的精确解, 如表 1 所示. 

表 1  求精确解的实验结果 
维度 60 80 100 120 140 140 

问题密度 0.9 0.9 0.9 0.9 0.9 1.1 
目标解的重量 5 7 10 12 15 15 

解的长度 5 =2.2361 7 =2.6458 10 =3.1623 12 =3.4641 15 =3.8730 15 =3.8730 
用时(s) 0.5 0.6 25 3 043 5 854 4 763 

经过以上实验, 在 60−140 维的子集和问题上验证了本文新提出的采样归约算法的正确性和可行性. 限制

格归约方法效率的主要因素就是在高维度格上求解 SVP 的速度太慢, 难以得到需要的精确解向量, 只能得到

一个近似解. 在较高维度上使用新算法与已有文献的算法做实验比较, 具体结果见表 2. 

表 2  高维度问题求近似解的实验结果 
算法 维度 精确解长度 求得长度 用时(h) 

CJLOSS 算法 

160 20 10.954 5 9 

180 22 15.329 7 39 
200 25 23.685 4 70 

DR 算法 

160 20 13.856 4 8 
180 22 21.023 8 20 
200 25 23.494 7 54 

本文采样归约算法 

160 20 20 (精确解) 6 
180 22 12.124 4 8 

180 22 9.643 7 9 
200 25 19.364 9 11 

200 25 12.083 0 12 
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在求解 160 维问题时, 利用采样归约算法求出了精确解, 而原始算法近似的时间内只能得到一个近似解. 
在 180 维和 200 维的问题上, 新算法也可以在更短时间内得到较好的近似结果. 根据 160−200 维实例上的实

验结果, 采样归约算法输出近似解的平均长度达到了 CJLOSS 算法的 0.55 倍、DR 算法的 0.64 倍, 逼近程度

明显优于已有格归约算法. 同时, 在求近似解的过程中, 采样归约算法耗时明显小于已有的算法, 平均用时达

到了 CJLOSS 算法的 0.23 倍、DR 的 0.33 倍. 
用得到解的长度与目标解长度的比作为衡量解近似程度的指标, 可以发现, 随着维度增大, 得到近似解

的逼近程度逐渐下降, 其中, 本文提出的采样归约算法得到的结果明显优于已有算法, 如图 1 所示. 

 

图 1  各维度求解近似程度 

综合以上结果, 利用随机采样的降维算法, 在 160−200 维的较高维度上均得到了很好的优化. 并且, 对于

160 维, 用时 6 h 找到了该题的精确解, 而同一问题使用 CJLOSS 算法经过 9 h、DR 算法经过 8 h 仍然没有得

到精确的 0-1 解. 同样地, 对于 180 维、200 维的数据, 新算法的使用也可以很好地减少归约格的 BKZ 约化耗

时, 从而提高解题效率. 
以求解 100 维的子集和问题为例, 通过实验估计随机采样得到问题精确解的概率, 并与第 4.2 节的理论估

计做比较. 结果见表 3. 结果说明, 实验得到的精确解分布频率和理论估计概率基本相符, 验证了该算法的复

杂度估计. 

表 3  求精确解概率的实验结果 

n m r k 0-1 解分布 估计概率 
100 10 1 12 0.200 0 0.260 8 
100 10 4 12 0.281 3 0.266 8 
100 20 1 12 0.009 2 0.057 4 
100 20 4 12 0.062 5 0.060 4 
100 20 10 12 0.119 6 0.107 4 
100 40 1 12 0.004 6 0.001 3 
100 40 4 11 0.281 3 0.002 7 
100 50 5 10 0.002 7 0.000 7 
100 50 10 10 0.005 2 0.000 9 

 
经过以上讨论, 初步的理论分析和实验都验证了降维算法的正确性, 可以得出高维度子集和问题的近似

解. 同时, 其速度的优化基本合理, 即使在较高的维度下也能够以较短的时间输出子集和问题的解, 且输出质

量与已知算法相比有较大的提升. 
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5   总  结 

子集和问题的格归约算法是求解较低密度子集和问题的一种重要方法. 本文在已有格归约算法的基础

上, 结合对已有算法的理论分析和对问题数据的研究, 提出了求解子集和问题的算法——采样归约算法. 主
要思想是: 使用随机采样方法将原问题分解为多个局部子集和问题, 降低问题维度, 将原问题分解为多个更

小规模的子集和问题, 降低了构造格的半径, 从而提高求解相应 SVP 的效率, 进而得到原问题的精确解或提

高近似解的逼近程度. 与原有的格归约算法相比, 该算法使用了新的优化技术, 可以在一定成功率的前提下

降低问题的维度, 使格基约化效率进一步提高. 
在题目假设下进行理论分析, 给出了算法的成功率和计算出精确解需要的采样次数估计, 并提出对于目

标解 0-1 均匀分布的情况可以使用分段采样的方法, 并给出了优化后的算法成功率. 通过在较高维度子集和

问题的实验结果, 验证了该算法的实用性. 通过与未降维的格归约子集和算法比较, 可以验证该算法的性能

具有较大的提高, 同时, 其速度的优化基本合理, 即使在较高维度的问题下, 解出最短向量的时间仍在可接受

范围内, 且输出质量与已知算法相比有较大提升. 尤其在高维度子集和问题的求近似解过程中, 新算法用时

远少于 CJLOSS 和 DR, 且求得的近似解质量更好, 在合适的参数下可以达到速度与质量的较好平衡. 下一步

研究中, 算法在提高成功率和与其他方法结合方面需要继续改进. 
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